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 چکیده
 ینگهدار جاد،يکه در ا يمیاطلاعات و ارتباطات و نقش مستق یشدن بستر شبکه در حوزه فناور ریبا رشد و فراگ

که بتوان از  ييها از راه يکي. ابندي يم یا ژهيو تیشبکه اهم يتیامن یها بحث د،ينما يم فايوکارها ا و توسعه کسب
 یساز هیبا شب یرياست. در سنجش نفوذپذ یريذکرد، سنجش نفوذپ دایشبکه اطلاع پ تینو صحت ام یداريپا

مقاله با روش  ني. اگردد يها م ها و سامانه شبکه ها، انهيرا یها یريپذ بیآس ييو شناسا يابيحملات هکرها، اقدام به ارز
روش  کير هر مرحله از آن و ارائه به کار رفته د یو ابزارها یريسنجش نفوذپذ نديو با هدف شناخت فرآ شيمایپ

ابتدا به شناخت  قیتحق نيشده است. در ا ابزارها انجام نيا يياستفاده و کارا تیمتن باز با قابل یبر ابزارها يمبتن يبوم
جانبه استانداردها و  همه يو بررس قیشده، سپس با مطالعه عم آن پرداخته میو مفاه یرياز سنجش نفوذپذ يکامل

 دهيها ارائه گرد شبکه یريسنجش نفوذپذ یمناسب برا یمتدولوژ کي ،یريمختلف سنجش نفوذپذ یها یمتدولوژ
و  يابي حفظ دست ،يابي دست ش،يپو ،یآور جمع يگانه اصل مراحل پنج یمؤثر برا یها کیابزارها و تکن نیچن است. هم

تا  12 ی)هر شبکه دارا يشبکه سازمان 02شامل  ی. جامعه آمارديارائه گرد زیروش ن نيبر ا يپاک کردن رد پا مبتن
گانه  مراحل پنج یبرا یشنهادیرا با پنج ابزار پ یريسنجش نفوذپذ اتیو عمل دي( توسط محققان انتخاب گردانهيرا 022
 کرتیل اسیآن بر اساس مق تیاز ابزارها، سطح موفق کيهر  يها انجام دادند و با توجه به خروج شبکه یرو ياصل

است. که  5355آن  اریو انحراف مع 9393روش  نيا تیموفق نیانگیم یها نشان داد شاخص جيشد. نتا دهیسنج
 یابزارها برا نياز ا یشنهادیبر اساس روش پ توان يو م کند يم ديیروش را تأ نيا یقبول بودن و توانمند قابل

 .ها استفاده نمود شبکه یريسنجش نفوذپذ
 

 ییحمله، شناسا یساز هیفوذ، شب، سنجش ن شی،پو یریپذ بیآس :ها واژه دیکل
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 مقدمه

جهـت   یسازی حملات يک هکر يا يک گـروه هکـر   رای شبیهاست که بفرآيندی  پذيرینفوذسنجش 

، اين فرآينـد بسـته   گیرد ميهای يک کامپیوتر يا يک مجموعه کامپیوتر )شبکه( صورت  پذيری ارزيابي آسیب

 هـای  عیب، ها سرويسامنیتي  های ضعفتمام  ابيسنجش و ارزيشامل  تواند ميبه گستردگي شبکه متغیر و 

همراه با گزارشـي  های مختلف باشد. پس از بررسي و استخراج اطلاعات، اين اطلاعات  پذيری فني يا آسیب

. لازم صـورت گیـرد   هـای  اقـدام موقع برای رفـع عیـوب احتمـالي،     تا به گیرد ميدر اختیار مدير سیستم قرار 

ايـن اسـت کـه، سـنجش      دهـد  مـي صي کـه سـنجش نفوذپـذيری انجـام     ترين تفاوت بین هکر و شخ مهم

و درنهايت منجـر بـه    شود ميبا مجوز و قراردادی که با سازمان يا شرکت امضاءشده است انجام  نفوذپذيری

. باشـد  مـي توسط تست امنیتي  ها دادهبالا بردن امنیت  ،هدف از سنجش نفوذپذيری يک گزارش خواهد شد.

محرمانه تلقـي شـده و نبايـد تـا برطـرف       شود مينیتي که در نفوذپذيری مشخص ام های ضعفاطلاعات و 

 شدن کامل افشاء شود.

ای است که شامل شناسايي، پـويش، دسترسـي    فرآيند سنجش نفوذپذيری شامل يک فرآيند پنج مرحله

 کارهـای امنیتـي اسـت    به هدف، حفظ دسترسي و پاک کردن ردپا و درنهايت گـزارش دهـي بـه همـراه راه    

(Graves, 2010). 

ها  بر روی تکنیکهايي را که  دوره EC-Councilها و مؤسسات مختلفي ازجمله  در حال حاضر شرکت

هـای   با چک لیست مخاطبان، ها دورهدر اين  .کنند دارد، ارائه ميهای هک از ديدگاه حمله تکیه  و تکنولوژی

نماينـد و قـادر بـه شناسـايي      را کسـب مـي  هـای امنیتـي موجـود     امنیتي آشنا شده و توانايي بررسي سیستم

چنین  هم .های نفوذ هستند های سیستم و تعیین وضعیت امنیتي يک سازمان با استفاده از تست پذيری آسیب

ازجملـه دوره هکـر    .های دفاعي نیز موردبررسي قرار خواهنـد گرفـت   ها، روش با استفاده از حمله به سیستم

چنـین   هـم . (Graves, 2010) ها است که بر پنج مرحله تکیـه دارد  ره( يکي از اين قبیل دوCEHشرافتمند )

هـا و   هـای بهینـه، تاکتیـک    شده است کـه نتیجـه آن منجـر بـه روش     تحقیقات مختلفي در اين زمینه انجام

افزارهـا و   سـیم، نـرم   ای بـا سـیم و بـي    هـای رايانـه   های مشخصي برای سنجش نفوذپذيری شـبکه  تکنیک

 ها شده است. سايت وب

گردد تا با مرور تحقیقات پیشین در اين زمینه، انجام تحقیقات میداني و بررسـي   ر اين تحقیق سعي ميد

ها و يک پیمايش جامع در خصوص سنجش نفوذپذيری، فرآينـد، تاکتیـک و تکنیـک،     استانداردها، به روش

ه شناسـايي و در  ها و ابزارهای مرتبط با آن و نحوه گزارش دهي، چارچوب مشخصي را برای اين حـوز  روش
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انتها يک مکانیزم مشخص بومي از فرآيند سنجش نفوذپذيری تا گزارش دهي بر اساس ابزارهای مـتن بـاز   

ای که هر شـبکه   شبکه رايانه 02شده بر روی  ارائه دهیم. سپس روش پیشنهادی را با ابزارهای متن باز ارائه

ل از ايـن ارزيـابي قابلیـت اطمینـان و اعتبـار روش      رايانه دارد، ارزيابي نموده که نتايج حاص 022تا  12بین 

 دهد. پیشنهادی را نشان مي

 

 بیان مسئله

نماينـد امـا در راسـتای کنتـرل      های سازماني برقرار مـي  مديران شبکه همیشه موارد امنیتي را در شبکه

هـم در  پـذيرد. سـنجش نفوذپـذيری يکـي از اقـدامات م      ها اقدام اساسي صورت نمي امنیت و پايداری شبکه

گیرد به دلیل استفاده از  راستای کنترل امنیت و پايداری شبکه است. سنجش نفوذهايي که معمولاً انجام مي

هـا ايـن فرآينـد بسـیار پرهزينـه و       پـذيری آن  قیمت و متن باز نبودن و عدم انعطاف ای، گران ابزارهای حرفه

کارگیری نامناسب ابزارهـا االبـاً موفقیـت     و به بر است و به دلیل استفاده از ابزارهای ضعیف و ناکارآمد زمان

هـا   چنین به دلیل تنوع روش گردد. هم ها حاصل نمي ها و برطرف کردن آن پذيری چنداني در شناسايي آسیب

گیری برای انتخاب يک روش متناسب با محیط سازماني بـا مشـکل    های سنجش نفوذ، تصمیم و متدولوژی

ای را  سنجش نفوذ، انتخاب ابزار مناسب که بتواند خروجي درست و بهینه شود. از طرفي در فرآيند مواجه مي

چنـین يکپـارچگي را در    در هر گام به وجود آورده و برای گام بعدی يک ورودی مناسب تلقـي گـردد و هـم   

 گردد. های فرآيند حفظ نمايد به عنوان يک مسئله مهم مطرح مي تمامي گام

 

 و ضرورت تحقیقهمیت ا

توانـد   سطح امنیتي شبکه مي ها و نقاط ضعف شبکه و ارتقا پذيری ری با شناسايي آسیبسنجش نفوذپذي

چنـین   از اهمیت بالايي در حوزه پدافند ایرعامل برخوردار بوده و نقش مؤثری در اين راستا ايفـا نمايـد. هـم   

هـا   سازمان ها در ها يک ضرورت است چراکه با توجه به فراگیر شدن شبکه سنجش نفوذپذيری برای سازمان

های نوين و حتي ایربومي در ايـن حـوزه، شـناخت کامـل فرآينـد سـنجش        ها و فناوری و استفاده از برنامه

گـردد. سـنجش    نفوذپذيری به منظور کنترل امنیت اطلاعات در سـطح سـازمان يـک الـزام محسـوب مـي      

 اسـتفاده هکرهـا و  از  مورداسـتفاده پـیش   هـای  سیسـتم امنیتـي   های حفره ها دريافتن نفوذپذيری به سازمان

و  بازرسـي تنظیمـات امنیتـي    ،از مشـکلات بـه مـديريت سـازمان     هايي رائه گزارشها، ا حفرهاين از ديگران 
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و ارتقـای سـطح امنیـت     رزيابي امنیتي تکنولـوژی جديـد  و اامنیتي برای کارشناسان بخش شبکه  های دوره

 .(Yeo, 2013)کند  اطلاعات سازمان کمک مي

ها  های بهینه، تاکتیک شده است که منجر به روش در زمینه سنجش نفوذپذيری انجامتحقیقات مختلفي 

افزارهـا و   سـیم، نـرم   ای بـا سـیم و بـي    های رايانـه  های مشخصي برای سنجش نفوذپذيری شبکه و تکنیک

 وکار بـوده و يـک   ها و استانداردها به صورت کلي، جامع و با نگاه کسب ها شده است اما اين روش سايت وب

رو نیاز است که يک روش بومي  آورد. ازاين رويکرد کلان را برای مجريان عملیات سنجش نفوذ به وجود مي

هـای سـازماني، تجهیـزات و     ها منطبق باسیاست کارگیری آن با ابزارهای جديد و کارآمد و مراحل صحیح به

 بسترهای موجود طراحي و تدوين گردد.

 

 سؤال و هدف تحقیق

 قیق:های اصلی تح سؤال

 بـر  مبتنـي  بـومي  نفوذپذيری سنجش روش يک به نفوذپذيری های روش بررسي با توان مي چگونه -5

 يافت؟ دست باز متن

 روش سنجش نفوذپذيری مبتني بر ابزارهای متن باز از چه میزان کارايي و اثربخشي برخوردار است؟ -0

اطمینان مبتني بر ابزارهای مـتن   ليابي به يک متدولوژی بومي و قاب چنین هدف از اين تحقیق دست هم

 باشد. باز برای سنجش نفوذپذيری مي

 

 پیشینه

های  شده است که نتیجه آن منجر به روش تاکنون تحقیقات مختلفي در زمینه سنجش نفوذپذيری انجام

سـیم،   ای با سـیم و بـي   های رايانه های مشخصي برای سنجش نفوذپذيری شبکه ها و تکنیک بهینه، تاکتیک

، OSSTMM ،ISAFFتـوان بـه اسـتانداردهای     ها شده است که از آن جملـه مـي   سايت افزارها و وب نرم

OWASP ،NIST  وPTES چنین دوره  و همCEH  اشاره نمـود (Haubris & Pauli, 2013)  از طرفـي .

، مک کلـور و همکـاران در   0259های متداولي توسط محققان مختلف ازجمله هابريز و پاولي در سال  روش

شـده اسـت کـه در     ريزی و ارائـه  طرح 5903چنین نوری در سال  و هم 0252و گراوس در سال  0223ل سا

 شود. ها اشاره مي ادامه به آن
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 های متداول سنجش نفوذ روش

 :شوند بندی مي نفوذ به دو شکل طبقه های سنجشاالب 

 .گیرد ميقرار  تست نفوذکنندهاز نظر میزان اطلاعاتي که در اختیار  -5

 .شود مينفوذ ازآنجا انجام  سنجشاز نظر مکاني که  -0

گیـرد، توسـط    سه نوع مختلف از سنجش نفوذ بر اساس اطلاعاتي که در اختیار تست نفوذکننده قرار مي

. در تسـت جعبـه سـفید،    (Graves, 2010) شود؛ جعبه سفید، جعبه سیاه و جعبه خاکستری مجريان انجام مي

 ر تست کننده قرار داده و تست کننده با شبکه هدف همکاری کامل دارد.متقاضي سنجش کاملي را در اختیا

 گونـه  در تست جعبه سیاه تنها چند نفر از مديران شبکه اطلاع دارند که تست در حال انجام است و هیچ

 .شود نمي داده قرار نفوذ تست تیم در اختیار اطلاعاتي

باشـد کـه اطلاعـات     تست سفارشـي مـي   در تست جعبه خاکستری ترکیبي از اين دو تست و يک طرح

 شود. نسبي از شبکه در اختیار تیم قرار داده مي

چنین دو نوع سنجش نفوذ بر اساس محل سنجش شامل سنجش داخلي و خارجي مطرح اسـت کـه    هم

شده، شبکه را از داخـل   ها را بر اساس سناريو و توافقات از پیش تعیین در آن تست نفوذکننده شبکه و سامانه

هـای   های مختلفي نیز توسط تیم ها و روش کند. تاکتیک ه يا از خارج آن و از طريق اينترنت ارزيابي ميشبک

 شده است. تست نفوذ طراحي، استفاده و ارائه

شده برای سنجش نفوذ، سه دسته اصلي شـامل اطلاعـات، تـیم و ابـزار را معرفـي       در يک تاکتیک ارائه

آوری اطلاعـات، شناسـايي    شود و شـامل؛ جمـع   ر مرحله تقسیم ميکند که زيرمجموعه اطلاعات به چها مي

بندی تیم و ابزار هر عضو تیم  شناسايي خدمات و سرويس است. در دسته ، اسکن پورت و(0S)عامل  سیستم

 .(Haubris & Pauli, 2013) ها بايد ابزارها را هم کامل بشناسند بايد مسئولیت خود را انجام دهد و آن

باشـد کـه از چهـار مرحلـه      آوری اطلاعات مسـتقل مـي   نجش نفوذ شامل روش جمعنوع ديگر روش س

و ديگـر   (نـام دامنـه سیسـتم   ) DNSشده است؛ فاز اول بررسي خدمات شـبکه شـامل رکوردهـای     تشکیل

ها در شـبکه درسـت عمـل کننـد بـه آن نیـاز دارنـد. فـاز دوم          سايت که وب اطلاعات فني است و برای اين

 NMAPکننـد کـه از ابـزار     ها توصیه مـي  است. برای انجام اين مرحله شناسايي آن عامل شناسايي سیستم

را  (SYN,FIN,XMAS)های گوناگون اسـکن   باشد که روش استفاده کنید سپس مرحله اسکن پورت مي

آوری اطلاعـات در خصـوص نـوع     برد. مرحله آخر شناسايي سرويس است که در آن هـدف جمـع   به کار مي
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افزارهـای سـازمان مـوردنظر     ها و نـرم  های امنیتي سرويس های کاربردی و سطح وصله هسرويس، نوع برنام

 .(Haubris & Pauli, 2013) است

باشـد کـه بـرای     شـود: نـوع اول حملـه ایرفعـال مـي      دو نوع از حملات برای سنجش نفوذ توصیه مـي 

کنـد و آن را   تجـاوز نمـي  آوری است و در طي اين حمله نفوذکننده مستقیماً به سیستم يا شبکه هـدف   جمع

دهد. شکل ديگر، حمله نفوذی است که در آن نفوذکننده بـه سیسـتم يـا شـبکه هـدف       تحت تأثیر قرار نمي

 .(McClure, Scambray, & Kurtz, 2009) کند تجاوز مي

هـای   که بتوانیم با هک شرافتمندانه يا سنجش نفوذ شروع کنیم شامل گام يک مرحله اساسي برای اين

 :(Graves, 2010) زير است

 بررسي ردپاها 

 اسکن کردن 

 شناسايي 

آوری اطلاعـات   هـايي کـه بـرای مرحلـه جمـع      برای انجام اين مرحله بايد يک لیست کوچک از سايت

 چنین يک لیست کوچک برای مرحله شناسايي و اسکن نیاز است. شوند تهیه کرد. هم استفاده مي

های امنیتي است، روشي  گیرد و موردتوجه ارزياب مييک روش سنجش نفوذ که خیلي مورداستفاده قرار 

 :(Haubris & Pauli, 2013) شده است است که در شش گام زير ارائه

 آوری اطلاعات جمع 

 پذيری تحلیل آسیب 

 تعريف اهداف ثانويه 

 نفوذ/ حمله 

 تحلیل نتايج 

 تحلیل نهايي / مستندسازی 

شده، فرآينـدی اسـت کـه يـک      در ايران ارائه های رايج در سنجش نفوذ که توسط گروه صا افتا از روش

داری  يـابي و نگـه   های پیش رو برای دسـت  کند. گام گر اخلاقي مشابه با يک نفوذ گر مخرب دنبال مي نفوذ

ای کـه   باشند. پنج مرحلـه  ای بدون ارتباط با منظور نفوذ گرها مشابه مي مداخل ورودی به يک سیستم رايانه

 (5903 ,)نوریکنند شامل مراحل زير است  نفوذ به يک سیستم دنبال مي نفوذ گرها معمولاً در جريان
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 شناسايي 

 پويش 

 حصول دسترسي 

 داری دسترسي نگه 

 رد گم کردن 

شود بايد يک روش و تاکتیک درست انتخـاب شـود تـا     که از کدام استاندارد پیروی مي نظر از اين صرف

 سنجش داشته باشد.اثربخشي و کارايي لازم را متناسب با محیط ارزيابي و 

 

 استانداردهای سنجش نفوذ فعلی

کـه سـنجش نفـوذ     هدف از استانداردهای سنجش نفوذ اين است که يک طرح اولیه به ما بدهد از ايـن 

هـا پیـروی کنـیم يـک طـرح جـامع و کامـل بـه مـا بدهـد.            چیست و در خصوص مراحلي کـه بايـد از آن  

هـا بـر    جوانب مثبت و منفي دارند و انتخاب هر کـدام از آن استانداردهای گوناگوني وجود دارند که هر کدام 

 خواهید انجام دهید. اساس اهداف و محیط تستي است که مي

 

 استانداردهای فعلی 

 PTESو  OWASPو  OSSTMM ،ISSAF ،NISTدر حال حاضر استانداردهای زيادی شـامل  

 توانند دنبال شوند. وجود دارند که مي

اد يک شیوه استاندارد برای انجام يک آزمون امنیتي کامل است کـه  به دنبال ايج OSSTMM روش 

شـده   . در نقشه امنیت معرفي(herzog & Barceló, 2010) شامل مراحلي است که بايد گام به گام انجام شود

سـیم و امنیـت    برای اين استاندارد پنج بخش امنیت اطلاعات، امنیت کارکنان، امنیت ارتباطات، امنیـت بـي  

آوری و رسـم نقشـه شـبکه(، شناسـايي      ريـزی )جمـع   مرحلـه برنامـه   1وجود دارد. فرآيند آن شامل فیزيکي 

يابي، افـزايش سـطح دسترسـي و     های راه دور، دست پذيری(، حمله )کشف کاربران و سايت )شناسايي آسیب

ن را نشـا  OSSTMMفرآينـد   5هـا و نتـايج( اسـت. شـکل      گیری )جزئیات حمله و اولويت نفوذ( و گزارش

 دهد. مي
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 OSSTMM فرآیند: 1 شکل

 

هـای موجـود در    يک روش انجام سنجش نفوذپذيری است که به منظور ارزيابي کنترل ISSAFروش 

شامل سه مرحله و  ISSAF شده است. روش های کاربردی موجود در شبکه طراحي شبکه، سیستم و برنامه

 .(Rathore, et al., 2006)نه گام ارزيابي است 

 اند از: حله کلي عبارتاين سه مر

 و آماده سازی ريزی برنامه 

 ارزيابي 

 سازی و خراب کردن محصولات مصنوعي گیری، پاک گزارش 

 

 دهد. را نشان مي ISSAFمراحل انجام روش  0شکل 
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 ISSAF روش به یرینفوذپذ سنجش انجام مراحل: 2 شکل

 

NIST    کـه شـامل چهـار مرحلـه      برای انجام سنجش نفوذپذيری مراحل ديگری را ذکـر کـرده اسـت

 .(Scarfone, Souppaya, Cody, & Orebaugh, 2008) گیری است طراحي، اکتشاف، حمله و گزارش

 

 ها نشان داده شده است. اين مراحل و ترتیب آن 9در شکل 
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 NIST: مراحل روش 3 شکل

 

OWASP به عبـارت  کند.  های وب است که از تست جعبه سیاه استفاده مي سنجش نفوذپذيری برنامه

. (Muller & Meucci, 2014) ديگر ارزيـاب هـیچ اطلاعـي در مـورد برنامـه کـاربردی مـورد تسـت نـدارد         

OWASP اعتمـاد را خريـد و    های کـاربردی قابـل   سازد تا برنامه ها را قادر مي نام انجمني است که سازمان

دارای  OWASP افزارهـای موجـود اسـت. چـارچوب کـاری      سـازی نـرم   داری کننـد. هـدف آن ايمـن    نگه

 هايي است که بايد در مواقع زير انجام گیرد: فعالیت

 قبل از شروع ايجاد 

 در حین تعريف و طراحي 

 در حین ايجاد 

 کارگیری در حین به 

 داری و عملیات نگه 

 

 کند. را تشريح مي OWASPجزئیات روش  1شکل 
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 OWASP: نحوه کار روش 4 شکل

 

PTES شـده اسـت   شروع 0252ه توسعه آن در سال يک استاندارد نسبتاً جديدی است ک (Haubris & 

Pauli, 2013)های خاص اين استاندارد اين است که در مناطق خاصي از فرآينـد تسـت کـه     . يکي از ويژگي

تحت پوشش قرار دارند به  PTESيافته است. مراحلي که در  کارشناسان صنعت روی آن تمرکز دارند توسعه

 شرح زير است:

 عاملاقدامات پیش ت 

 آوری اطلاعات جمع 

 سازی تهديد مدل 
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 پذيری تحلیل آسیب 

 برداری بهره 

 برداری پس از بهره 

 گزارش 

 شده، صورت گرفته است. های اشاره ای بین استانداردها و تکنیک مقايسه 5در جدول 

 

 های سنجش نفوذ ای بین استانداردها و تکنیک یسهمقا -1 جدول

استاندارد 

 سنجش نفوذ
 معایب مزایا ها ویژگی

OSSTMM 

  ای مرحله 1فرآيند 

 3 فعالیت برای تکمیل فرآيند 

 بررسي و تست در پنج حوزه 

o امنیت فیزيکي 

o امنیت ارتباطات 

o امنیت نیروی انساني 

o سیم امنیت ارتباطات بي 

o ها و اطلاعات شبکه امنیت داده 

 متدولوژی متن باز 

  استفاده از معیارهای
 محاسبه قابل

 ايجاد فهرستي از مواردی که 
 بايد تست شوند

  پوشش کامل در حوزه شبکه و
 ارتباطات

 های  پوشش کم در حوزه برنامه
 کاربردی

  جزيیات زياد برای تست و
 طولاني شدن زمان تست

 

ISSAF 

  ای مرحله 9فرآيند 
 3 گام برای تکمیل فرآيند 
 شبکه، سیستم و  بررسي و تست

 های کاربردی برنامه

  برقراری ارتباط مؤثر بین ابزار و
 لیات تستعم

 های مشخص اجرای تست با گام 

 ها و اقدامات با جزيیات  بیان روش
و موظف بودن ارزياب به پیروی از 

آن و کاهش خلاقیت ارزياب در 
 اجرای فرآيند

NIST 

  ای مرحله 1فرآيند 

 بررسي و تست شبکه و سیستم 
 آوری اطلاعات  تکرار مراحل جمع

و نصب ابزارها که منجر به کشف 
يابي به  تر و دستاطلاعات بیش

 شود های بیشتر مي سیستم

 سادگي و کاهش جزيیات 

  تست تکنیکي و ساده برای
طوری که تنها به  ها به سازمان

عنوان بخشي از ارزيابي و سنجش 
 کلي مورداستفاده قرار گیرد.

OWASP 

  ای مرحله 1فرآيند 

 های  بررسي و تست برنامه
 کاربردی تحت وب

 های  تمرکز کامل در حوزه برنامه
کاربردی تحت وب در چرخه حیات 

 افزارها و توسعه نرم

  جزيیات کامل برای تست به
 صورت جعبه سیاه و خاکستری

 های معمول  پذيری مبتني بر آسیب
 های تحت وب برنامه

 های کاربردی و گام به  ارائه روش
افزار و ارائه  گام برای تست نرم

 گزارش جامع برای تست

 زاری و اف پوشش تنها در حوزه نرم
 عدم پوشش شبکه، سیستم و...

 افزارها مانند  پوشش کم ساير نرم
 سیستمي، ایر وب و ...
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PTES 

  ای مرحله 3فرآيند 

 های  بررسي و تست برنامه
 کاربردی تحت وب و شبکه

  ايجاد يک راهنمای خط مبنا برای
 تست امنیتي

 سازی تهديد توجه ويژه به مدل 

 معرفي ابزارهای مورداستفاده 

 ها تکمیل در برخي حوزه در حال 

  پوشش محدود در حوزه
 افزاری و شبکه نرم

  معرفي تعداد زيادی از ابزارها و
 عدم ارائه يک روش کاربردی

 

هـا را تشـريح    هـای اساسـي مشـترک در ايـن روش     شده، گـام  های ارائه بر اساس استانداردها و تاکتیک

 کنیم. مي

کننده اطلاعات موردنیاز خود از قبیل دامنه آزمـون، چـه   مرحله قبل از تعامل گام مهمي است، زيرا نفوذ

اهداف خاصي مدنظر است و قوانین مورداستفاده در تست و ارزيابي را برای انجام سـنجش نفـوذ بـه دسـت     

شـده اسـت. تسـت نفوذکننـده بـا       ريزی يا آماده سازی تعريف آورد. در برخي استانداردها به عنوان برنامه مي

آورد گزارش مفیدتری به سازمان خواهد داد. نکتـه کلیـدی    ر اين مرحله به دست مياطلاعات بیشتری که د

تـری   تر و دارای اطلاعات مهم موردبحث در مرحله پیش تعامل اين است که کدام قسمت از سازمان باارزش

اهـداف  ها به چه دسترسي نیاز دارند و  که آن که اين مناطق شناسايي شد، ارزياب در مورد اين است. هنگامي

اسـت کـه ارزيـاب بـا نظـر       ای چنین مرحلـه  تواند بدهد. اين هم ها چه چیزی خواهد بود، ايده بهتری مي آن

 ها در تست کلاه سفید، سیاه يا خاکستری باشند. کند آن سازمان تعیین مي

آوری اطلاعات اين است که تا آنجا که ممکن است اطلاعات بیشتری در خصـوص   هدف از مرحله جمع

هـای مورداسـتفاده و    د به دست آوريم. اين اطلاعات شامل اطلاعات اساسي خود سازمان، سیسـتم هدف خو

يکسری اطلاعات بیشتر در خصوص خود کارمندان باشـد. در ايـن مرحلـه ابزارهـای اتوماتیـک نبايـد تنهـا        

در اين خصـوص  های ديگر به عنوان مکمل  گیرند بلکه بايد بررسي ابزارهايي باشند که مورداستفاده قرار مي

آمده در مرحله اتوماتیک يک ورودی اولیه برای مراحل بررسي و تسـت   دست انجام بگیرد. االب اطلاعات به

شـود   سازی تهديد انجام مـي  آمده در طي اين مرحله مدل دست به صورت دستي است. بر اساس اطلاعات به

 ـ  شود شرکت به چه شکلي تولید درآمد مي زيرا بايد مشخص وکـار را انجـام    روز کسـب  ه روزبـه کنـد و چگون

دهد. بخش مهم در اين قسمت اين است که مشخص شود تهديدات بزرگ از کجـا وارد خواهنـد شـد و     مي

 شود. طراحي مي های اولیه و ثانويه يک نقشه تهديد برای دارايي

تي وجـود  افزاری /خـدما  های نرم پذيری که چه آسیب ای است برای يافتن اين پذيری مرحله تحلیل آسیب

تواند استفاده کند. ايـن شـامل دو    های ديگری برای رسیدن به هدف مي که حمله کننده چه روش دارد و اين

توانـد بـا نحـوه     گیـرد مـي   باشد. روشي که در اين مرحله از تحلیل صورت مـي  مرحله دستي و اتوماتیک مي
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هـای   لـه اسـکن همـه روش   آمـده در مرح  دست متفاوت باشد و بر اساس اطلاعات به OpenVAS عملکرد

اندازی نمايد و بتوانـد در تسـت    اندازی يک سرور را انجام دهد تا بتواند مشابه آن شبکه را راه اسکن برای راه

 ها استفاده نمايد. پذيری به صورت دستي از آن آسیب

ها همـه   نشود. در اين مرحله آ که نفوذکننده اطلاعات را به دست آورد مرحله تحلیل آااز مي بعد از اين

دهـد.   ای بهتـر جـواب مـي    دهند تا معین کننـد کـه چـه روش حملـه     اطلاعات قبلي را مورداستفاده قرار مي

شود.  افزارهای امنیتي نیز مي چنین شامل استفاده از اکسپلويت های خاص و دور زدن آنتي ويروس و نرم هم

اکسپلويت های ديگـر شـبکه را توسـعه     پذيری و آمده در مرحله تحلیل آسیب دست با استفاده از اطلاعات به

 های مورد هدف دسترس پیدا کنیم. که بتوانیم به اطلاعات سیستم دهیم برای اين مي

 انواع حملات رايج و کاربردی در مرحله نفوذ و دسترسي به هدف شامل حملات زير است:

 مهندسي اجتماعي 

 حمله کشف کلمات عبور و عبور از مکانیزم احراز هويت 

 لاعات مبادله شده و کشف اطلاعات حساسشنود اط 

 ها حمله به پايگاه داده 

 های کاربردی سازماني و عمومي حمله به برنامه 

 حمله به سرورها 

 ها عامل حمله به باگ های سیستم 

 حملات سرريز بافر 

 ها حمله به وب سرور مانند دزديدن جلسه، تزريق کد، اعتبارسنجي ورودی 

  های مجازی سويیچ، روتر و عبور از شبکهحمله به تجهیزات شبکه مانند 

 سیم های بي عبور از مکانیزم های امنیتي شبکه 

 های پشتي استفاده از کدهای مخرب مانند تروجان و درب 

 حملات از کار انداختن سرويس 

باشـد. وقتـي    داشتن دسترسي و شناسايي بیشتر شبکه مي هدف اصلي نگه برداری، در مرحله بعد از بهره

که تست انجـام   شده است. بعد از اين ای برای تداوم حفظ دسترسي انجام نجام شد يک کار گستردهاين کار ا

های گزارش فني و خلاصه اجرايي باشد. گـزارش فنـي    شود که بايد شامل بخش شد مرحله گزارش آااز مي

 آوريد. ميبايست شامل همه اطلاعاتي باشد که شما در طي مرحله سنجش نفوذ و بقیه مراحل به دست  مي
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 ای روش، نوع تحقیق، جامعه آماری و تجزیه و تحلیل داده

های مختلف بـرای فرآينـد سـنجش نفوذپـذيری، ايـن       با مطالعه دقیق و عمیق استانداردها و متدولوژی

طور کامل شناخته شد و در بررسي استانداردها به آن اشاره گرديد. با توجه به تجـارب محققـان در    فرآيند به

هـايي کـه دارای شـرايط     نفوذپذيری و بررسي متدهای مختلف، يک متدولوژی بـرای محـیط   حوزه سنجش

های سازماني و نظامي ارائـه شـد    ای هستند مانند محیط گیرانه های ويژه و سخت خاص حاکمیتي و سیاست

 تر نیز کاربردی است. های بااهمیت کم های ایر سازماني يا محیط که اين متدولوژی برای محیط

 

 بومی سنجش نفوذپذیریروش 

و  (Haubris & Pauli, 2013) ها و استانداردهای موجـود  ها، تکنیک شده تلفیقي از روش روش بومي ارائه

(Young, 2014)  چنـین نتـايج    و تجارب چندين ساله محققان در حوزه ارزيابي امنیتي و سنجش نفوذ و هـم

 حاصل از تحقیقات نظری و سازماني است.

را به صـورت قـدم بـه قـدم بـا ذکـر       بومي ر انجام سنجش نفوذپذيری دتمامي مراحل موجود  0 جدول

 .کند ميبیان برداری در محیط شبکه سازماني  برای بهرهجزئیات 

 

 ی پیشنهادیرینفوذپذ سنجشروش  در موجود مراحل یتمام -2 جدول

 توضیح عنوان گام

5 
مجوز بالاترين 
 مقام سازماني

ترين مرحله قبل از انجام سنجش نفوذپذيری است.  مقامات سازماني مهممجوز و تأيیديه 
شود، ایرقانوني  مي هدف انجام هايي که در جريان تست در مقابل بدون اين کار، تمامي حمله

 رسد. دستور بايد توسط بالاترين مقام سازمان ابلاغ گردد. به نظر مي

0 
هماهنگي با 

 ربط مبادی ذی

ربط ازجمله مراجع امنیتي و حفاظتي هماهنگي کامل  بايد با مبادی ذیبه منظور انجام تست 
صورت گرفته و مديران نسبت به فرآيند انجام کار و نحوه دسترسي به اطلاعات، شناخت 

چنین بايد مشخص شود به مجری سنجش نفوذپذيری چه  ها و ... مطلع گردند. هم آسیب
 شود. اجرای تست بیان مي موردنظر برای طور روش مقدار اطلاعات بايد داده شود و همین

های ويژه و  هايي که دارای شرايط خاص حاکمیتي و سیاست اين مرحله برای محیط
 های سازماني و نظامي الزامي است. ای هستند مانند محیط گیرانه سخت

9 
 

 طرح حمله

 های زير است: شود که شامل اقدام اين مرحله توسط گروه مجری تست انجام مي
 گروه مجری سنجش نفوذپذيری خابانت 
 آوری ابزارها جمع 

 طرح روش حمله 
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1 
آوری  جمع

 اطلاعات

شود. در اين مرحله تمامي اطلاعات  نامیده مي Footprintingاين مرحله شناسايي هدف يا 
شود. از اين  آوری مي مورد ارزيابي جمع موردنیاز در مورد سازمان هدف يا يگان مربوطه

 شود. بعدی استفاده مياطلاعات در مراحل 

 5پويش 1

هايي است که در  ها و برنامه ها، سرويس وجو و بررسي سیستم مرحله پويش شامل جست
های فعال شناسايي و نقشه شبکه  شوند. در اين مرحله سیستم سیستم تحت تست اجرا مي

وند. ش های مورد تست شناسايي مي های هدف و سامانه پذيری چنین آسیب شود. هم ترسیم مي
 ترين مراحل کار است. ها از مهم پذيری شناخت آسیب

6 

 
 
 
 يابي دست

ای برای  شود که گروه مجری نشان دهد آيا اکسپلويت يا روش حمله اين مرحله باعث مي
برداری است يا خیر؟ اين مرحله به منظور اثبات ادعا به  ها و تهديدات قابل بهره پذيری آسیب

 اند از: هايي وجود دارند که عبارت روشيابي  رود. برای دست کار مي
 های مرتبط با سازمان يابي از طريق اينترنت و سايت دست 

 يابي از طريق اکسپلويت دست 

 مهندسي اجتماعي 

 سیم يابي بي دست 

 0انکار سرويس 

 هرزنامه() حمله پست الکترونیکي 

 ها تروجان 

3 
 
 
 

 
داری  نگه

 يابي دست
 

دسترسي شدند، نیاز به برگشت دوباره به داخل سیستم  که گروه مجری موفق به بعد از اين
برای اجرای تست بیشتری دارند. اين مرحله شامل نصب برنامه دروازه پشتي برای برگشت 

برای اجرای تست بیشتر است. در اين قسمت نیز میزان امنیت سیستم  مجدد به داخل سیستم
ها به دلیل  شود. در برخي تست ه مينیز سنجید 9های دروازه پشتي نصب برنامه هدف در مقابل

 گیرد. يابي مجدد به سامانه اين کار صورت نمي زمان محدود يا عدم امکان دست

0 
 

از بین بردن رد 
 پا

طور که يک مهاجم ردپای خود را از بین  در اين مرحله مجری سنجش نفوذپذيری همان
 پردازد. شده مي های انجام برد، به پاک کردن آثار حمله مي

 
3 

 

 
 تهیه گزارش

های خود را به صورت مستند در گزارشي  نفوذ، تمامي اکتشاف مجری تست در اين مرحله
شود. اين مرحله ازجمله  اين گزارش به سازمان مورد تست تحويل داده مي کند. آوری مي جمع

های  نتیجه تمامي تلاش های مهم انجام عملیات سنجش نفوذپذيری است زيرا قسمت
 آوری شود. ر طي اجرای فرآيند تست، در اين مستند بايد جمعشده د انجام

 
52 
 

طرح برنامه برای 
 انجام زمان

 های بعدی تست

که گروه مجری تست، کار خود را به اتمام رساند و نتايج کار خود را به سازمان يا  بعد از اين
کند تا مطمئن  های بعدی زمان تعیین يگان مورد ارزيابي تحويل داد، بايد برای انجام تست

افتد، مقاوم است. اين کار  هايي که در آينده اتفاق مي پذيری آسیب شود سیستم هدف در مقابل
 شود. ريزی مي ای يا ایرمترقبه طرح ربط به صورت دوره با هماهنگي مبادی ذی

                                                           
1. Scanning (Enumeration) 

2. Denial OF Service 
3. Back Door 
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 ـ ريزی و اجراست و نکته مهم اين است کـه مراحـل پـنج    برنامه مرحله قابل 52روش پیشنهادی در  ه گان

 اصلي فقط مبتني بر ابزار است.

 

 ابزارهای متن باز سنجش نفوذ

گانه اصلي نیـاز اسـت از    به منظور انجام سنجش نفوذپذيری بر اساس روش پیشنهادی روی مراحل پنج

ها و ابزارهای خاص آن نیز استفاده گردد. معمولاً انجام فرآينـد سـنجش نفـوذ بـه دلیـل اسـتفاده از        تکنیک

بـر اسـت و    ها بسیار پرهزينه و زمان پذيری آن قیمت و متن باز نبودن و عدم انعطاف ی، گرانا ابزارهای حرفه

ها االباً موفقیـت چنـداني در شناسـايي     کارگیری نامناسب آن به دلیل استفاده از ابزارهای ایرقابل تغییر و به

ای اين حـوزه معرفـي    و حرفه ترين ابزارهای متن باز گردد. در زير تعدادی از مهم ها حاصل نمي پذيری آسیب

های مختلف سنجش نفوذ کاربرد وسیعي دارند. ابزارهای سـنجش نفـوذ از نظـر پلتفـرم      گردند که در گام مي

 شوند: اجرايي به چند نوع تقسیم مي

 عامل ويندوز مبتني بر سیستم 

 عامل لینوکس مبتني بر سیستم 

 عامل مک مبتني بر سیستم 

 ازجمله ها  عامل مبتني بر ساير سیستمFreeBSD... اندرويد و ، 

هـا   عامـل  افزارهای سنجش نفوذ روی ايـن سیسـتم   که ابزارهای مبتني بر سه دسته اول رايج و اکثر نرم

 اند. ابزارهای خود را منتشر کرده

های بـالا عرضـه    ابزارهای سنجش نفوذ هم به صورت رايگان و هم به صورت سفارشي و االباً با هزينه

کنندگان به صـورت مـتن بـاز     ین برخي از اين ابزارها برای استفاده آسان و کاربردی ارزيابيچن گردند. هم مي

 اند که از محبوبیت بالايي برخوردار هستند. شده طراحي

پذيری، نصب روی چندين پلتفرم، قدرت بالا و پايـداری   نکته مهم در انتخاب اين ابزارها ويژگي انعطاف

کارگیری حافظه و پردازنده بالا، کاربری راحت و ساده، متن بـاز بـودن    و به های طولاني افزار برای تست نرم

ای و مناسـب، پشـتیباني قـوی و مسـتمر و      به منظور اعمال تغییرات ارزياب، دارای راهنمای کاربری حرفـه 

 رايگان بودن آن است.

هـای مرجـع کـه     تدر زمینه سنجش نفوذپذيری، ابزارهای بسیار زيادی وجود دارد ويکي از بهترين ساي

 .(sectools, 2014) باشد مي WWW.SECTOOLS.ORGکند سايت  ابزارهای جديد را به ما معرفي مي
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شـود شـامل    ها پرداخته مي های ذکرشده که در اين تحقیق به آن پنج ابزار بسیار مهم متن باز با ويژگي

Kali Linux ،Nmap ،OpenVAS ،Metasploit  وWireshark .است 

از تهیه و نصـب   تر سادهعامل سفارشي به منظور انجام سنجش نفوذپذيری بسیار  استفاده از يک سیستم

با فراهم کردن يک محیط کاربرپسـند، تمـامي ابزارهـای     Kali linux .ابزارهای موردنیاز اين آزمون است

تواند کمک شـاياني   داده است و در انجام يک آزمون نفوذ، ميمناسب قرار  های بندی موردنیاز را نیز در دسته

 .(Faircloth, 2011) دچنین جامعیت آن بنماي صرفه جويي زمان و هم به

البـه بـر    ،BackTrack عامـل  هـای قبلـي آن از قبیـل سیسـتم     و نسـل  Kali عامل هدف از سیستم

 شـناخت،  مراحل) نفوذ آزمون مختلف لمراح انجام جهت ابزارها مجموعه سازی پارچه هايي نظیر يک چالش

 بـرای  سـازی  همگـام  نیـز  و( دسترسي داری نگه و ردپا کردن پاک سیستم، تسخیر ها، پذيری آسیب شناسايي

 Kali Linuxاسـت.   مناسـب  هـای  خروجينجام مراحل مختلف نفوذ، مديريت تیم و ابزارهايي برای ارائه ا

. دارد بـد افـزار   تحلیـل  و بازرسـي قـانوني   ونفـوذ   جشسـن مجموعه ابزارهايي برای انجام مراحل مختلـف  

 شـامل ) نفـوذ  سنجش فرآيند با مرتبط های لايه، تمامي Kali عامل شده در سیستم مجموعه ابزارهای تعبیه

 .دهد مي پوشش را( داده پايگاه و شبکه عامل، سیستم ها، سرويس کاربردی، های برنامه انساني، منابع

رايانـه   های بسیار بزرگ به معني واقعي کلمه، يعني صدها هزار کردن شبکهجهت اسکن  Nmap افزار نرم

و در مرحلـه شناسـايي و پـويش بسـیار      (Haubris & Pauli, 2013) شـود  مـي ، اسـتفاده  ها و اينترنـت  در شبکه

افزار کاربردی برای پويشـي شـبکه    باشد و يک نرم مي Network Mapperمخفف  Nmap .کاربردی است

هـای بـزرگ را بـه سـرعت      شده که شـبکه  افزار طوری طراحي يد. اين نرمآ نیتي شبکه به شمار مييا ممیزی ام

هـای خـام    IP packetاز  Nmapهای تنها نیز به خوبي کار کند.  تواند بر روی سیستم اسکن کند، اگرچه مي

بکه در دسـترس  ( بـر روی ش ـ hostsهـايي )  کند تا تعیین کنـد چـه رايانـه    فرد استفاده مي صورت منحصربهه ب

 بـر ( عامـل  سیسـتم  نسـخه  همراه بههايي ) عامل ، چه سیستمکنند مي( ارائه portsهايي ) ، چه سرويسباشند مي

هايي مورداستفاده قرار گرفتـه و چنـدين    ها / فايروال packet filter نوع چه باشد، مي اجرا حال در ها آن روی

يـک   Nmapاسـتفاده اسـت.    قابـل  هـا  کنسولرافیکي و هم ها، هم گ بر روی اکثر رايانه Nmapپارامتر ديگر. 

 باشد. در دسترس مي GNU GPL افزار مجاني است که به همراه کدهای آن تحت واژه نرم

Wireshark  است و اينترنت در شبکه  های شبکه بستهيک آنالیزگر(T. Simpson, Backman, & E. 

Corley, 2011) هـا را   شوند به دام انداختـه و آن  بدل مي در شبکه رد وکه را هايي  ، پکتبسته. يک آنالیزگر

طـور   افـزار بـه   درواقع اين نـرم  دهد. و در صورت امکان جزئیات آن را نمايش مي دهد مورد پردازش قرار مي
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و در مرحله پويش، شناسايي  دهد و موردبررسي قرار مي شنود کردهگذرد  دقیق آنچه را که از طريق کابل مي

کنـون در   هـم است کـه   Ethereal نام جديد برنامه معروف Wireshark .یار کاربرد داردو نفوذ شبکه بس

های مختلف را شناسايي و حتـي   تواند پروتکل اين برنامه بسیار قوی مي .شود تدريس مي ها دانشگاهبرخي از 

ديگر قـرار  اند تشـخیص داده در کنـار يک ـ   های شبکه از هم دورافتاده های مختلف را که بر اساس مدل بسته

 دهد و در حقیقت بسته را بازسازی نمايد.

که برای اين موضوع پذيری يا نقاط ضعف سیستم را تعیین کرد  برای هک کردن سايت بايد نقاط آسیب

 OpenVAS بین تمام اين ابزارهااز  بسیار زيادی وجود دارد اماپذيری  ابزارهای پويش و پويش نقاط آسیب

 .(5903اصـغرزاده امـین3    &)طاهريـان ريـزی   دارد  بسـیار بهتـری   هـای  يژگـي اسـت، و  Nessusکه مبتنـي بـر   

 افزار شامل موارد زير است: های اين نرم ويژگي

 نويسي آن  کد برنامهopen source ختیار عموم استو در ا. 

 ضعف جديد را تعريف کنیم توان کدهای لازم برای يک نقطه مي. 

 های تمام قابلیت nmap در OpenVAS ردوجود دا. 

 OpenVAS در linux نصب است و انواع ويندوز قابل. 

 OpenVAS دارای هزاران plugin ها بايد  پذيری است که برای سنجش آسیبplugin   مربـوط

 روزرساني شده( و فعال باشد. افزار وجود داشته )به پذيری روی نرم به آن آسیب

افـزار امکـان    های ديگر است. ايـن نـرم   افزار قوی برای نفوذ به سیستم يک نرم Metasploitافزار  نرم

و در  (Wilhelm & Neely, 2013) کند فراهم مي 3دسترسي به شل قرباني را به راحتي حتي بر روی ويندوز 

موردنظر با فايل نفوذ داده  IPافزار، پیوندی بین  مرحله نفوذ و گرفتن دسترسي بسیار کاربردی است. اين نرم

ی اين پیوند کلیک کند، اين فايـل را وارد رايانـه خـود کـرده و پـس از وارد      کند. کسي که رو شده ايجاد مي

قربـاني اجـرا    تواند به راحتي دستورهای گوناگون را بر روی رايانـه  شدن اين فايل به رايانه فرد، نفوذ گر مي

هـا و   پـذيری  برداری از آسیب يک ابزار قدرتمند برای اکسپلويت کردن و بهره Metasploitکند. در حقیقت 

 ها است. افزاری سامانه باگ های نرم

گانـه   کارگیری ابزارهای سنجش نفوذ متن باز بر اساس روش بومي در مراحل پـنج  شمای به 1در شکل 

 گردد: اصلي ارائه مي
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 : مراحل استفاده از ابزارهای سنجش نفوذپذیری5 شکل

 

ادی از اهمیت بالاتری برخـوردار  روش پیشنه 1دهد که ابزارهای پويش در مرحله  شکل فوق نشان مي

 است.

 

 گانه اصلی ارزیابی روش پیشنهادی مبتنی بر ابزار متن باز روی مراحل پنج

 02 (0تـا   1از مرحلـه  )گانـه   به منظور ارزيابي روش پیشنهادی مبتني بر ابزار متن باز روی مراحل پـنج 

اس ايـن روش و بـا ابزارهـای مـتن بـاز      رايانه بودند، انتخاب گرديدنـد. بـر اس ـ   022تا  12شبکه که دارای 

هـای مختلـف    های انتخابي دارای وضـعیت  ها موردسنجش نفوذپذيری قرار گرفتند. شبکه شده، شبکه معرفي

ها، سرورها و تجهیزات مختلف شبکه و تنظیمات امنیتي متفاوت بودند و از الگوهای مختلف  امنیتي با برنامه

 کردند. برای امنیت خود استفاده مي

قبول هر ابـزار اسـتفاده شـد. در     ای ارزيابي اين روش از مقیاس لیکرت در امتیازدهي به عملکرد قابلبر

اين روش امتیازدهي به صورت کم، نسبتاً کم، متوسط، زياد و خیلي زياد انجام گرفت و میزان موفقیـت هـر   

افزارهـای مـتن    برای ارزيابي نرم يک از ابزارها مبتني بر نتايج ابزارهای مرحله قبل مورد ارزيابي قرار گرفت.

www.SID.ir

www.sid.ir


Arc
hive

 of
 S

ID

 

 

ه 
رائ

ا
ي

 ک
پذ

وذ
 نف

ش
نج

 س
ش

رو
ري

 ی
امن

در 
ی

 ت
ه 

بک
ش

...
 

131 

کارگیری ابزارها( اجرا گرديـد. بـه دلیـل     نحوه به) 1ها به صورت شکل  باز اين ابزارها روی هر يک از شبکه

ها، در پرسشنامه بـه جزئیـات خروجـي     نوع تست و خروجي متفاوت هر يک از ابزارها حتي تست متفاوت آن

شـده اسـت.    هـا اشـاره   قبول بودن خروجي و درصد موفقیـت آن  ن قابلايم و فقط به میزا افزارها نپرداخته نرم

افزارهـا بـر اسـاس سـابقه و تجربـه محققـان در فعالیـت سـنجش          قبول بودن خروجي هر يک از نـرم  قابل

ها برای ابزار بعدی است. سؤالات پرسشنامه مبتني بر نوع  استفاده بودن هر يک از خروجي نفوذپذيری و قابل

چنـین لازم بـه ذکـر اسـت      شـده اسـت. هـم    افزار در مراحل سنجش نفـوذ تعريـف   یفه هر نرمافزار و وظ نرم

پارچه انجام دهد تـا   شده در هر پرسش را به صورت يک که هر يک از اين ابزارها بايد وظايف مطرح ازآنجايي

شده  های مطرح گیری به صورت پارامتری واحد از آن به دست آيد، لذا نیاز است در پرسش اندازه خروجي قابل

حتماً چند وظیفه مرتبط با آن ابزار در کنار يکديگر قرار گیرد تا خروجـي مـوردنظر بـه عنـوان يـک پـارامتر       

 استخراج شود.

آوری اطلاعات محیطي و ساختاری و نقشه شـبکه هـدف    در جمع kali linuxافزار  آيا خروجي نرم -5

 له پويش برخوردار است؟استفاده بوده و از کیفیت لازم برای ورودی مرح قابل

های فعال هـدف را   شامل اهداف فعال، قابل حمله و سرويس Nmapافزار  تا چه میزان خروجي نرم -0

 دهد؟ نشان مي

تا چه حدی حاوی اطلاعات حساس و مبادله شده در شـبکه هـدف    Wiresharkافزار  خروجي نرم -9

 است؟

هـا   پـذيری  های شبکه هدف بوده و ايـن آسـیب   پذيری حاوی آسیب Openvasافزار  آيا خروجي نرم -1

 يابي را دارد؟ قابلیت استفاده به عنوان ورودی مرحله دست

قابلیت نفوذ به هدف، حفظ دسترسي و پاک کردن رد پا را در هـر حملـه    Metasploitافزار  آيا نرم -1

از تحلیـل  نتـايج متوسـطي    OpenVASافـزار   مثـال در صـورتي کـه نـرم     عنـوان  به هـدف دارا اسـت. بـه   

از مرحلـه قبـل،    OpenVASبـر اسـاس نتـايج     Metasploitافزار  کرد، چون نرم ها ارائه مي پذيری آسیب

افزار مبتني بـر نتـايج    کند لذا خروجي آن وابسته به مراحل قبلي بوده و بايد میزان موفقیت اين نرم عمل مي

 شده است. نگي به صورت حروف الفبا انجامها به دلیل حفظ محرما گذاری شبکه مرحله قبل ارزيابي گردد. نام

( 0تـا   1گانه ) نتايج ارزيابي را بر اساس مقیاس لیکرت و میزان موفقیت هر ابزار در مراحل پنج 9 جدول

 دهد. روش پیشنهادی نشان مي
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 از روش پیشنهادی (8تا  4گانه ) ارزیابی موفقیت ابزارهای متن باز سنجش نفوذ در مراحل پنج -3 جدول

 ارمتنابز

 ها شبکه
Kali Nmap Wireshark OpenVAS Metasploit 

 زياد خیلي زياد زياد متوسط زياد 5شبکه 
 زياد زياد زياد زياد زياد 0شبکه 

 متوسط متوسط متوسط زياد متوسط 9شبکه 
 زياد خیلي زياد زياد خیلي زياد خیلي زياد 1شبکه 

 متوسط متوسط زياد زياد زياد 1 شبکه

 متوسط متوسط متوسط متوسط سطمتو 6شبکه 
 متوسط متوسط متوسط زياد زياد 3شبکه 

 خیلي کم کم متوسط متوسط متوسط 0شبکه 
 خیلي زياد خیلي زياد خیلي زياد خیلي زياد خیلي زياد 3شبکه 

 کم خیلي کم متوسط کم کم 52شبکه 
 کم کم متوسط کم متوسط 55شبکه 

 متوسط متوسط زياد زياد زياد 50شبکه 

 زياد زياد خیلي زياد خیلي زياد زياد 59شبکه 
 کم متوسط کم متوسط زياد 51شبکه 

 زياد زياد زياد متوسط خیلي زياد 51شبکه 
 کم کم خیلي کم کم خیلي کم 56شبکه 

 خیلي زياد خیلي زياد خیلي زياد خیلي زياد زياد 53شبکه 

 خیلي کم کم متوسط خیلي کم کم 50شبکه 
 متوسط متوسط کم متوسط متوسط 53شبکه 

 متوسط زياد زياد زياد خیلي زياد 02شبکه 

 

 بیانگر نگاشت يک معیار عددی به معیار کیفي در طیف لیکرت است. 1 جدول

 

 طیف لیکرت -4 جدول

 وزن معیار
 5 خیلي کم

 0 کم

 9 متوسط
 1 زياد

 1 خیلي زياد
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را بـه يـک مقـدار کمـي      9 آمده در جدول دست سعي شده است با استفاده از اين طیف، مقادير کیفي به

نگاشت کرد و نتیجه آن به صورت میانگین برای هر ابزار و میانگین کلي موفقیت ابزارها در ايـن روش کـه   

 مبتني بر نتايج مرحله قبل است، ارائه شود.

ا و روش نتايج حاصل از ارزيابي نهايي مبتني بر میـانگین و انحـراف معیـار از موفقیـت ابزاره ـ     1جدول 

 شده است. پیشنهادی ارائه

 

 ارزیابی روش پیشنهادی نتایج میانگین و انحراف معیار -5 جدول

 ابزار

 شاخص
Kali Nmap Wireshark OpenVAS Metasploit 

 9321 939 9311 9311 936 میانگین

 53556351 53511110 53209131 53556351 53263320 انحراف معیار

 

شده است که  ارزيابي 5355ها  و انحراف معیار نهايي داده 9393روش پیشنهادی میانگین نهايي حاصل از 

قبـول بـودن ايـن روش     دهنده بالاتر بودن موفقیت ابزارها از حد متوسط و به سمت زياد است که قابل نشان

 کند. شده را تأيید مي مبتني بر ابزارهای اشاره

ارايي و اثربخشي هر يک از ابزارها است. کارايي هر میزان ک میزان موفقیت هر يک از ابزارها به مفهوم

هـای فرآينـد سـنجش نفـوذ و      شـده بـرای هـر يـک از گـام      ابزار به میزان درست انجام دادن وظايف تعیین

برداری برای مرحله بعدی که درنهايت منجر بـه در اختیـار    اثربخشي هر ابزار به خروجي مناسب و قابل بهره

 گي دارد.هدف شود، بست گرفتن سیستم

آوری و پـويش مورداسـتفاده    ابزارهـايي کـه در مراحـل جمـع     1با توجـه بـه نتـايج حاصـل از جـدول       

 wiresharkو  kaliچنین ابزارهـای   اند میزان موفقیت بالاتری نسبت به مراحل بعدی دارند. هم قرارگرفته

 باشد. از موفقیت بالاتری نسبت به ساير ابزارها برخوردار مي

گیری میزان شدت وابستگي دو متغیر به يکـديگر اسـت کـه تـأثیر      روشي برای اندازه ضريب همبستگي

توان وابستگي  دهد. با محاسبه اين ضريب مي افزايش يک متغیر برافزايش يا کاهش متغیر ديگر را نشان مي

 دو ابزار را به يکديگر در مراحل مختلف سنجش نفوذ روش پیشنهادی نشان داد.
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ي و میزان همبستگي ابزارهای سـنجش نفـوذ بـرای مراحـل مختلـف را نشـان       شدت وابستگ 6جدول 

 دهد. مي

 

 ضریب همبستگی بین ابزارهای سنجش نفوذ -6 جدول

همبستگی 

 بین ابزارها

Kali 
& 

Nmap 

Nmap 
& 

Wireshark 

Wireshark 
& 

OpenVAS 

OpenVAS 
& 

Metasploit 

Kali 
& 

Metasploit 

Nmap 
& 

Metasploit 

Wireshark 
& 

Metasploit 

ضريب 
 همبستگي

23393305 23633619 23631393 23003015 23603620 23309163 23309003 

 

بــرداری از  ( و بهــرهOpenVASپــذيری ) وابســتگي دو ابــزار پــويش آســیب ،6بــا توجــه بــه جــدول 

ت ( از ساير ابزارهای ديگر در مراحل مختلف سنجش نفوذ بالاتر اس ـMetasploitپذيری برای نفوذ ) آسیب

و خروجـي جـامع و مناسـب از     OpenVASتوان نتیجه گرفت که با افزايش کارايي و اثربخشي ابزار  و مي

را بـا موفقیـت    Metasploitتوان عملیات نفـوذ و دسترسـي بـه هـدف توسـط       ها، مي پذيری تحلیل آسیب

لايي بـرای  ( از تأثیرگـذاری بـا  Nmapابزار پويش پـورت و شناسـايي هـدف )    چنین بیشتری انجام داد. هم

 برخوردار است. Metasploitموفقیت ابزار 

قبول بـا اثربخشـي بـالايي باشـند سـبب افـزايش        درواقع اگر ابزارهای مراحل اولیه دارای خروجي قابل

 گردد. موفقیت ابزارهای مراحل نهايي مي

 

 نتایج

شدند. سـپس   های مختلف بررسي های مختلف سنجش نفوذپذيری، استانداردها و تاکتیک در ابتدا روش

های سنجش نفوذ، يک فرآيند سنجش نفوذپذيری بـومي   با توجه به تجربیات محققان و بررسي عمیق روش

ای هستند، ارائـه شـد    گیرانه های ويژه و سخت هايي که دارای شرايط خاص حاکمیتي و سیاست برای محیط

ر نیـز کـاربردی اسـت. فرآينـد     ت های بااهمیت کم های ایر سازماني يا محیط که اين متدولوژی برای محیط

يابي و پـاک کـردن رد    داری دست يابي، نگه آوری، پويش، دست شده دارای پنج مرحله اصلي شامل جمع ارائه

و  Kali ،Nmap ،Wireshark ،OpenVASای مـتن بـاز    پا است که بـرای ايـن مراحـل، ابـزار حرفـه     

Metasploit .انتخاب و مورداستفاده قرار گرفت 
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شبکه استفاده گرديد که نتايج موفقیت هر يک از ابزارها  02پیشنهادی از اين ابزارها در بر اساس روش 

بوده و بالاتر از حد متوسط است و  5355با انحراف معیار  9393بر اساس طیف لیکرت نشان داد که میانگین 

ان ضريب همبستگي چنین بر اساس مقايسه میز اطمینان استفاده گردد. هم تواند به عنوان يک روش قابل مي

ترين وابستگي  بیش 23003015بین ابزارهای سنجش نفوذ، ابزار نفوذ و حفظ دسترسي با ضريب همبستگي 

تواند به  شده مي فرآيند سنجش نفوذ پیشنهادی به همراه ابزارهای معرفي پذيری دارد. را به ابزار پويش آسیب

روش  ايـن   ي مورداستفاده قرار گیرد. با استفاده ازهای داخل منظور سنجش و ارزيابي میزان نفوذپذيری شبکه

ها را شناسايي و تا قبل از سو استفاده توسط افراد ناراضي و نفوذ گر هـا   توان، نقاط ضعف شبکه و سامانه مي

 ها اقدام کرد. سازی و رفع آن نسبت به ايمن
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