
  
  )السلام هيعل(امنيتي دانشگاه جامع امام حسين حفاظتي ـ يها پژوهشفصلنامه 
  61 - 84): صص 1396 بهار( 21پياپي ي شماره ،1ي شمارهم، ششسال 

  

 يها سازمان هيعل يبريفاوا در جنگ سا تينقش امن
  رعامليپدافند غ كرديبا رو يتيامن

  

  1وحيد يادگاري
  2ناصر يسيلياني

  3احمد رضا متين فر
  15/01/1396:افتيدر خيتار

  15/40/1396:رشيپذ خيتار 
  

  

  چكيده
مهم و اثرگذار است.  اريبس يگاهيجا ،يتيامن يها سازمان يها تياطلاعات در تحقق مأمور يفناور گاهيامروزه جا

و در  ييرا شناسا ها بيو آس دهاياطلاعات سازمان، تهد يفناور يو فن يتيامن تيدائم وضع شيبا پا يستيبا يم رو نيازا
اطلاعات و  يفناور تيامن تيوضع يبررس قيتحق نيها اقدام نمود. لذا در ا ها و رفع مشكلات آن سامانه يداريجهت پا

 يها در مقابله با جنگ رعامليپدافند غ كرديآن با رو يو سنجش آمادگ يتيامن يها از سازمان يكيارتباطات در 
اطلاعات و  يفناور تينقش امن«صورت طرح شده است كه:  نيبه ا قيتحق يانجام شده است. سؤال اصل يبريسا
حجم نمونه  قيتحق ني. در ا»ست؟يچ رعامليپدافند غ كرديبا رو يتيامن يها سازمان هيعل يبريدر جنگ سا باطاتارت

 تيموضوع در فاوا و امن نينفر از خبرگان ا 35شامل  يوع تمام شمار است جامعه آماربوده و از ن يكي يو آمار
حوزه  رعاملياطلاعات، الزامات پدافند غ يفناور تيامن شيپا يها ستيل چك يپژوهش پس از بررس ني. در اباشد يم

 هيته كرتيل فيط استفاده ازبا سؤال بسته  35پرسشنامه محقق ساخته با  ،يبريسا يها متصور جنگ يها فاوا و روش
ازآن پرسشنامه  و پس رفتهيكرونباخ صورت پذ يآن با محاسبه آلفا ييو روا يياينفر خبره، پا 12 نيب عيو پس از توز

، SPSSافزار  با نرم ليو تحل يآور و پس از جمع عيافراد جامعه نمونه توز يتمام نيهدفمند ب مارصورت تمام ش به
در حد  رعامليپدافند غ كرديسازمان با رو هيعل يبريسا يها اطلاعات در جنگ يفناور تيامن تيوضع ديمشخص گرد

  خوب قرار دارد. يليخ

  يتيامن يها سازمان ،يبرياطلاعات و ارتباطات، جنگ سا يفناور تيامن رعامل،يپدافند غ :ها واژه ديكل
                                                           

 v.yadegari58@yahoo.com   مدرسدانشگاه تربيت -كارشناس ارشد مهندسي فناوري اطلاعات-  1
  )عليه السلام( يهاددانشكده امام - كارشناس ارشد پدافند غيرعامل-  2
  )عليه السلام( نيحسي دانشگاه جامع امام علم ئتيهعضو -  3
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  مقدمه
نامتوازن ساختار  حال نيو درع عياطلاعات در عصر حاضر و رشد سر يفناور تيبا توجه به اهم

و خطرناك در جهان بدل شده است  ريپذ بياز نقاط بالقوه آس يكيبستر به  نياطلاعات، ا يفناور
 يساز منظور مصون مند، معقول و هدفمند به نظام حال نيو درع عيكه ضرورت توجه و پرداخت سر

جنگ  يوندان در فضاشهر يشخص ميو حر يمل تيموجود در جهات حفظ امن داتيبستر از تهد نيا
 يدر حوزه فناور رعامليضرورت، پدافند غ ني. در پاسخ به اطلبد يرا م يالملل نيو مخاصمات امروز ب

 ركشور د ياتيح يها رساختيز يداريو پا يمنيا ت،يمنظور امن به برياطلاعات و ارتباطات و جنگ سا
 ياطلاعات و ارتباطات شكل گرفته است. در جمهور يفناور هيدشمن از ناح يدهايمقابل تهد

 ازياطلاعات و ارتباطات، اركان مختلف كشور ن يفناور يها شرفتيهمگام با پ زين رانيا ياسلام
 يتيامن مانساز ر،ياخ انيمثال در سال عنوان استفاده را ببرند. به تينها تيظرف نياند تا از ا مبرم داشته
روز، توانسته با استفاده  يها يو همگام با فناور ها تيو مأمور ها تيواسطه گستره فعال هدف، به
اقدام  يكار نديسازمان و بهبود فرآ يچابك ساز ياطلاعات در راستا يفناور تياز ظرف يحداكثر

 يانداز و راه رسامانهيو ز يافزار سامانه نرم 155از  شيب يمهم خوشبختانه با طراح نيكه ا دينما
 تيبا توجه به اهم جادشده،يا تيظرف نيشك ابدون  .باشد يدر حال استفاده م نترانتيشبكه ا
و  يبريسا يها در حوزه جنگ يو خارج يعنوان نشانگاه هدف دشمنان داخل آن همواره به يكاربرد
 يها يبردار نفوذ و بهره ها ستميس نيمختلف در ا يها دارند با روش يكه سع باشد يم ياطلاعات

پدافند  ياطلاعات و استانداردها يفناور تياست مقوله امن ازين رو ني. ازا لازم را انجام دهند
آن جهت حفظ و  يها حوزه، شاخص نيكرد در ا نهيقرارگرفته و ضمن هز يموردتوجه جد رعامليغ
 كرديرو نيبا ا قين تحقيدشمن موردتوجه باشد. ا ديپل اتيو ن ها سهيها و دفع دس سامانه يداريپا

و ضرورت پرداختن  تيمسئله، اهم ضمن طرح صورت قياست. در قسمت اول تحق رفتهيصورت پذ
اطلاعات و ارتباطات، نقش جنگ  يفناور حيشده و سپس در قسمت دوم به تشر به موضوع مطرح
اطلاعات، نقش و  يفناور تيامن تيريمد ياطلاعات و ارتباطات، استانداردها يدر توسعه فناور

فاوا  رعامليو پدافند غ تيامن نهيموجود در زم يها اطلاعات در سازمان و دستورالعمل يفناور ياجزا
اشاره شده است. در ادامه  قيتحق يو مدل مفهوم رفتهيصورت پذ قاتيبه تحق تيپرداخته و درنها
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به  يربردكا يها شنهاديو پ ليموجود تحل تيساخته وضعدپرسشنامه خو جينتا ليبا تحل قيتحق
  ارائه شده است. رانيقان و مدمحق

  

  :قيتحق اتيكل-2
  :قيتحق يسؤال اصل-2- 1

پدافند  كرديسازمان با رو هيعل يبرياطلاعات و ارتباطات در جنگ سا يفناور تينقش امن
  ست؟يچ رعامليغ

  

  :قيتحق يسؤالات فرع -2- 2

  متصور آن در سازمان كدامند؟ يها و روش يبرساي جنگ انواع  •
  چگونه است؟ رعامليپدافند غ كردياطلاعات و ارتباطات در سازمان با رو يفناور تيامن تيوضع  •
  اطلاعات و ارتباطات چگونه است؟ يدر حوزه فناور رعامليپدافند غ يمحورها ياجرا تيوضع  •

  
  :قيو ضرورت تحق تياهم-2- 3

  اهميت

روز،  يها يو همگام با فناور ها تيو مأمور ها تيواسطه گستره فعال سازمان به رياخ انيدر سال
سازمان و بهبود  يچابك ساز ياطلاعات در راستا يفناور تياز ظرف يتوانسته با استفاده حداكثر

و  ستميرسيو ز ستميس 155از  شيب يمهم خوشبختانه با طراح نيكه ا دياقدام نما يكار يندهايفرآ
با توجه به  جادشده،يا تيظرف نيشك ا. بدون باشد يدر حال استفاده م نترانتيشبكه ا يانداز راه
دارند با  ياست كه سع يو خارج يعنوان نشانگاه هدف دشمنان داخل آن همواره به يكاربرد تياهم

است  ازين رو ني. ازادلازم را انجام دهن يها يبردار نفوذ و بهره ها ستميس نيمختلف در ا يها روش
قرارگرفته و ضمن  يموردتوجه جد رعامليفند غپدا ياطلاعات و استانداردها يفناور تيمقوله امن

 ديپل اتيو ن ها سهيو دفع دس ستميس يداريآن جهت حفظ و پا يها حوزه، شاخص نيكرد در ا نهيهز
  دشمن موردتوجه باشد.
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  ضرورت
 يفناور تيمستمر مقوله امن شيگفت ضرورت دارد تا پا توان يم قيتحق نيا تيبا توجه به اهم

 قيحاصل از انجام تحق جيقرارگرفته و نتا يموردتوجه جد رعامليپدافند غ ياطلاعات و استانداردها
 يفناور يها ستميس هيعل يبريسا يها از فنون جنگ يريگ دشمن در بهره يها كيدفع تاكت يبرا

را كاهش و  ها يريپذ بي، آسءرا ارتقا يداريپا دها،يتهد ياستفاده گردد تا در صورت اجرا اطلاعات
سازمان در زمان بحران كمك كند. در  ياطلاعات از سو يبر بستر فناور يبه تداوم خدمات ضرور

بوده و  ريپذ بيآس اريبس دها،يفاوا در مقابله با تهد ستميحاصله، س جينتا يو اجرا قيصورت عدم تحق
  را متحمل مجموعه خواهد كرد. يخسارت حداكثر ،يبريسا يها در جنگ

  

  و اصطلاحات: ميمفاه فيتعر-2- 4

 غيرعامل پدافند: 

تداوم  ،يريپذ بيكاهش آس ،يبازدارندگ شيكه موجب افزا يا رمسلحانهيمجموعه اقدامات غ
و اقدامات  داتيبحران در مقابل تهد تيريدر مد ليو تسه يمل يداريپا يارتقا ،يضرور يها تيفعال
  ل)رعاميطرح جامع پدافند غ ا،يالانب خاتم ييقرارگاه پدافند هوا. (باشد يدشمن م ينظام

  

 اطلاعات و ارتباطات يفناور: 

اطلاعات را در  يكه به نحو شود ياطلاق م ييها يافزار و تئور افزار، نرم به مجموعه سخت
منتقل  يوتريكامپ يها پردازش و با استفاده از شبكه ،يابيباز ره،يذخ ،يآور اشكال مختلف جمع

  ).11:1389،ي(محمد كنند يم
  

 سايبر فضاي: 

 زات،يتجه ها، رساختيز ،يانسان يرويشامل ن يوتريكامپ يها و شبكه ها ستمياز س يا مجموعه
 د،يمنظور تول است كه به يتيريو مد يكنترل ،يارتباط يها ستميافزار و س افزار، نرم سخت

دفاع سند (. اند شده يده و سازمان جادياز اطلاعات ا يبردار پردازش، تبادل و بهره ،يساز رهيذخ

  )رانيا ياسلام يجمهور يبريسا
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 سايبري جنگ: 

 اي يا انهيرا يها شبكه ،يا انهيرا يها ستميس هيبه هرگونه عمل خصمانه عل بريجنگ سا
صورت  يساز ناتوان اي ييكه با هدف كاهش كارا شود يدشمن اطلاق م يا انهيداده را يها گاهيپا
ها را كم كرده،  آن يياستفاده نموده، كارا رقابليهدف خود را غ يها ستميس ،يبري. حملات سارديپذ
منجر به سرقت اطلاعات  يو حت دهند يكاربران را كاهش م يريگ مياطلاعات غلط تصم قيتزر با
و  يآفند اتيعمل شده يزير برنامه يريكارگ عبارت است از به بريجنگ سا گريد ياني. به بشوند يم

ضمن  رديگ يصورت م يحملات گريد يا انهيابزار را هيعل يا انهيابزار را كيكه در آن توسط  يپدافند
مخاطبان  يريگ ميبر تصم يمنظور اثرگذار به يا انهيرا يها ابزارها و شبكه يتعمد يريكارگ به كه نيا

  ).11:1389،ي(محمدبه حساب آورد  بريدر زمره جنگ سا ديبا زيرا ن
  

 اطلاعات و ارتباطات: يفناور تيامن  
  و عدم انكار. يريپذ دسترس ت،يجامع ،يمحرمانگ ياطلاعات بر محورها يفناور تيو حفظ امن نيتأم

 يها يدر برابر دسترس يا انهيرا يها ستميس يها به معنا و مفهوم حفاظت داده يمحرمانگ
 ،يا انهيرا يافزارها اطلاعات و نرم تيدقت و جامع نيبه مفهوم تأم يكپارچگي اي تيجامع رمجاز،يغ

به اطلاعات و خدمات حساس در زمان  يبه مفهوم ضمانت دسترس ،يريپذ دسترس اي يدسترس
  ).10: 1393پورمراد،(. باشد يعدم انكار تبادل اطلاعات م و ازيموردن
  

 اطلاعات فناوري در غيرعامل پدافند: 

در  رعاملياصول پدافند غ تيو رعا ها رساختيتوسعه امن ز يعنيدر حوزه فاوا  رعامليپدافند غ
پدافند  يها تيمأمور نيتر . از مهميداريو پا يمنيا ت،يامن بيضر يمنظور ارتقا مراكز فاوا به

  را نام برد: ريموارد ز توان يدر فاوا م رعامليغ
  يياطلاعات و ارتباطات در برابر مخابرات محتوا يحوزه فناور يها رساختيز تيو حفظ امن جاديا.  
  يكيزياطلاعات و ارتباطات در قبال حملات ف يحوزه فناور يها رساختيز يمنيا.  
  و ادامه  داتياطلاعات و ارتباطات در مواجهه با تهد يحوزه فناور يها رساختيز يداريپا
  بحران. طيدر شرا تيمأمور
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  رمترقبه،ياطلاعات و ارتباطات در مقابل حملات غ يحوزه فناور يها رساختياز ز انتيص 
  .يو مواقع اضطرار يعيطب يايبلا

  اصول  تيدر خصوص رعا يو سازمان يباور و فرهنگ عموم ،يو توسعه عزم مل ءارتقا
 يدر حوزه فناور) و... بياستحكام بنا، فر ،ياستتار، اختفا، پوشش، پراكندگ( رعامليپدافند غ

  اطلاعات و ارتباطات كشور
  مناسب و روزآمد كشور در  يآگاهانه از فناور يريگ و بهره يو بوم يدانش فن ديتول

  .يتوسعه جهاد علم لهيوس فاوا به رعامليخصوص دفاع غ
  حساس و مهم كشور در حوزه  ،ياتيو مراكز ح يديكل يها رساختيز يريپذ بيكاهش آس
و ضوابط خاص پدافند  ها استيو اعمال ملاحظات، س داتياطلاعات و ارتباطات در برابر تهد يفناور

  در دست مطالعه كشور. يها اطلاعات و ارتباطات در برنامه يدر حوزه فناور رعامليغ
  اطلاعات و ارتباطات كشور ( يفناور رعامليكلان پدافند غ يمعمار نيتدوwww.ipfn.ir(  

  

  پيشينه تحقيق:-4
اـور تيـدر حوزه امن رعامليپدافند غ يمبان«در مقاله  گرانيمحسن آزاد زاده و د اـت يفن ، عنـوان »اطلاع

 شـده ليتشك وسـتهيپ هم به يها كـه از شـبكه يامروز طيها در مح اطلاعات سازمان تيامن نياند كه تأم نموده
. شود يم زيتر ن كار سخت نيا يو هر ابزار نفوذ و جاسوس يكيمشكل است و با ورود هر محصول الكترون يكار
اـز مقاوم يتلاش برا يوتريكامپ يها با توجه به رشد روزافزون حملات در شبكه نيچن هم اـ در برابـر  آن يس ه

. امـروزه عوامـل شـود يمحسـوب مـ ياتيح يامر رعامليحملات و در نظر گرفتن مسائل مربوط به پدافند غ
اـ كـه از عوامل؛ حملات گس ني. از جمله اكند يم ديشبكه را تهد كي تيوجود دارد كه امن ياريبس ترده هكره

 ايصدها  زبانيسرور م كيبا هك كردن  كنند يبه اهدافشان استفاده م دنيرس يبرا ها ستميس ريپذ بينقاط آس
اـئل پدافنـد  ازمندين ني؛ بنابراشوند يمهك  تيهزاران سا ديشا حفاظت از سرور و شبكه خود و لحاظ كردن مس
اـرج يداخلـ داتيـتهد يمقالـه بعـد از بررسـ نيـ. در اميهست يتيامن كاناتبا ام رعامليغ و حفاظـت از  يو خ
اـئل مربـوط بـه امن تيامن نيبه تأم ازيبه ضرورت ن ها، ستميس اـور تيـپرداخته و مس اـت در عصـر  يفن اطلاع
  ).1392 گران،ي(آزادزاده و د شود يبحث م نترنتيو ا يشخص يها انهيو مباحث مربوط به را تاليجيد
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 يرويـدر فـاوا ن رعامـليپدافنـد غ يها شـاخص يبررس«با عنوان  نفس كيرضا ن نامه انيدر پا 
سازمان  ياطلاعات متناسب با استانداردها يفناور يها رساختيز يبه بررس» استان همدان يانتظام

 ت،يمتوسط بودن وضع رغم ياست كه عل دهيرس جهينت نيشده و محقق به ا پرداخته رعامليپدافند غ
 باشـد، يمـ نترانتيا يعنيشبكه محدود  كياطلاعات در بستر  يفناور يها ستميس كه نيبه جهت ا

  ).1392نفس، كي(رضا ن كرد يابيارز يرا در مورد شبكه سازمان جد يكل يدهايتهد توان ينم
بـه  گـرانيو د يجـواد داور ،»يبريسا يدر فضا رعاملياصول و ملاحظات پدافند غ«در مقاله  
پرداخته اسـت.  يابيارز يها و روش ها ستميس ها، رساختياعم از ز بريسا يفضا يها هيسرما حيتشر

مقالـه  نيكاربرد دارند. ا يابيدر هر ارز باًياست كه تقر ها تياز فعال يفهرست يفناور يابيمنظور از ارز
مورداستفاده در  يمجاز يدر فضا رعاملياطلاعات و اصول و ملاحظات پدافند غ يفناور يابيبه ارز

 يمناسـب ونـدينموده اسـت پ يحاضر سع قيپرداخته است. تحق رياخ يها سال يها ط سطح سازمان
از  يتر بمطلـو جياطلاعات به انجام رساند تا نتـا يفناور تيريو مد رعامليملاحظات پدافند غ نيب

  ).1392 ،ي(داور ديبه دست آ يمجاز ياطلاعات در فضا يفناور يابيارز
 يعلـ ،يمل تيآن بر امن ريو تأث يبريسا داتيدر رفع تهد رعامليدر مقاله نقش اصول پدافند غ 

 رعامليكه چگونه اصول پدافند غ باشند يپرسش م نيبه ا ييگو پاسخ يدر پ گرانيو د يخادمه مولو
اقـدامات در  نيـواقع شود و نقـش ا ديمف يبريسا داتيدر جهت رفع تهد تواند يم يبريدر حوزه سا
از  يبـه علـت برخـوردار ديـتهد نيگفت ا توان يچگونه است. در پاسخ م يمل تيامن شيجهت افزا

نـام  به  يا دهيپد ق،يگسترده و عم يرگذاريو تأث ييورود، عدم شناسا نييپا متيچون ق ييها يژگيو
 تيـچك از ظرفكو يها تنها باعث شده دولت را به وجود آورده است كه نه يبريسا داتيبحران تهد

 يديـجد گرانيفضا برخـوردار شـوند، بلكـه منجـر بـه ورود بـاز نياعمال قدرت در ا يبرا يشتريب
 نيا ن،يشده است؛ بنابرا يو افراد به معادلات قدرت جهان افتهي سازمان يها ها، گروه همچون شركت

 يگسـتردگ د،يتهد ييايبعد جغراف ت،يدر امن يمحور دولت ت،يرا از ابعاد مفهوم امن يمل تيامن دهيپد
قـرار داده اسـت  ريعرصه، تحت تأث نيدر ا گرانيو تعدد باز دهايمقابله با تهد وهيش ها، يريپذ بيآس

  ).1395 گران،يو د ي(خادمه مولو
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 كياسـتراتژ تيريمـد كـردياطلاعـات بـا رو تيـامن تيريمد يبرا ييكارها ارائه راه«در مقاله  
هر سازمان است و حفاظـت از  يها ييدارا نيتر ، عنوان شده كه اطلاعات از مهم»اطلاعات يفناور

 يفناور كياطلاعات، نقش استراتژ يها دارد. روند رو به رشد فناور سازمان يدر بقا يآن نقش مهم
ها بـه  سازمان يازمنديموجب گسترش ن ،ياطلاعات يها ييدارا تيامن تيدر سازمان و اهم اطلاعات

 تيـاهم زانيـمختلـف بـا توجـه بـه م يها اطلاعات شده است. سازمان تيامن تيريمد يكارها راه
اهـداف  ياطلاعـات در راسـتا نيـا تيـدر جهت حفـظ امن يقو يتيريمد ازمندياطلاعات موجود، ن

ننـد، اسـتفاده ك شـتريب ياطلاعـات يها سـتميها از س . هر قدر سـازمانباشند يسازمان م كياستراتژ
شـده  يسـع يمـرور -يفيپژوهش توصـ ني. در اشود يم شتريب زياطلاعات ن تيموضوع امن تياهم

اطلاعات  تيامن تيريموفق مد ياجرا يبرا ييكارها انجام شده، راه يها پژوهش يريكارگ است با به
 يها كارها، سازمان راه نيا يريكارگ اطلاعات ارائه گردد. با به يفناور كياستراتژ تيريمد كرديبا رو

 يرقابت تينموده، مز دايخود دست پ يتيبه اهداف امن توانند يكوچك م يوكارها كسب يبزرگ و حت
  ).1395 گران،يو د ياركين ي(رضائارتقا دهند  يخود را حفظ كرده و حت

ها مـدنظر قـرار  اطلاعات در سـازمان تيو امن ياطلاعات يها ستميدر مقاله زاراجا و همكاران س
ها  در جامعـه، سـازمان يفناور نياستفاده از ا شياطلاعات و افزا يروزافزون فناور شرفتيدارد. با پ

از  يشـ. خطـرات ناشـوند يمـ ازمنـدين ياطلاعـات يها ستميبه كاربرد س شانيها تيانجام فعال يبرا
مهـم و  يرا به بحث ها ستميس نيا تيامن ،ياطلاعات يها ستمياطلاعات در س يو نگهدار يآور جمع

 يها دسـتگاه تيـكـرده اسـت. امن ليتبـد ياطلاعـات يها از سـامانه نـهيمؤثر در نحوه اسـتفاده به
 هموجـب شـده اسـت كـ ها ستميآن س تيامن تيريمد يساز ادهيها و پ آن تيامن تيريمد ،ياطلاعات

و ...  يتكنولـوژ ،يطيمح ،يمل سازمانهمچون عوا يبحث لحاظ شود؛ عوامل نيدر ا يعوامل متفاوت
)Zárraga-Rodríguez, M. & Álvarez, M.J. (2015((  

 تيـامن ياسـتراتژ يسـاز نهيبه كرديرو ييبه چرا يصورت مرور شده تا به يسع ضا،يدر مقاله ر 
 تيـو امن بريسـا يفضـا تيـامن يمقاله موضوعات اسـتراتژ نياطلاعات پرداخته شود. در ا يفناور

نسـبت  يتر جـامع فيتعر بر،يسا يفضا تياطلاعات موردتوجه بوده و محقق عنوان داشته است امن
 يشـده اسـت. بـرا حيتشـر يبريسا يفضا تيامن يها مؤلفه زيت اطلاعات دارد و در ادامه نيبه امن
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 NCSSمؤسسـه  كپارچـهيصـورت مـرتبط و  كشـور، به 54از  شيهـدف بـزرگ در بـ نيا ياجرا
و تعامل را خواهنـد داشـت و  يامكان همكار ،يبريسا يدهاياست كه در خصوص تهد شده ليتشك

  )Riza Azmi,2016(خواهد بود  يبريساتوان  يامر باعث ارتقا نيا
  
  مدل مفهومي تحقيق:-5

  :گردد يم شنهاديپ نيريز يدر رابطه با طرح پژوهش، الگو قيتحق يلينظر به مدل تحل
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 روش تحقيق:-6

 آماري: جامعه -6- 1

اطلاعات و ارتباطات سازمان هدف  يفناور تيشامل كاركنان حوزه فاوا و امن قيتحق نيا يجامعه آمار
  .است دهينفر اعلام گرد 53هدفمند و صورت تمام شمار  به قيتحق يو تعداد كل جامعه آمار باشد يم
  

 نمونه: حجم و گيري نمونه روش -6- 2

در اين اطلاعات و ارتباطات  يفناور تيتوجه به محدود بودن تعداد متخصصان حوزه امنبا 
  .اند دهيهدفمند انتخاب گردو صورت تمام شمار  نفر از متخصصان به 35سازمان، تعداد 

  

  پرسشنامه: تهيه ابزار و روش 6 -3
حوزه فاوا  يها ، دستورالعملاطلاعات ينامه، دستورالعمل حفاظت فناور پرسش هيته يبرا

و  ISMSاطلاعات شامل  يفناور تيحوزه امن يالملل نيب ياستانداردها رعامل،يسازمان، پدافند غ
 درو سپس  ديسؤال استخراج گرد 150انجام شده مرتبط، مطالعه و در مرحله اول  يها نامه انيپا
 ايبا حذف و  تياطلاعات قرار گرفت. درنها يفناور تياز متخصصان خبره حوزه امن يميت ارياخت
و  ديگرد بياستخراج و تصو يشنهاديعنوان سؤالات پ سؤال به 50از سؤالات تعداد  يبعض عيتجم

  انجام شد. ييو روا ييايسپس مراحل پا
  

 :اطلاعات گردآوري -6- 4

با  يفيتوص يليو تحل يشيمايو پ يا اطلاعات به روش كتابخانه يپژوهش گردآور نيدر ا
نسخه پرسشنامه پس از انجام  35تعداد  نينامه بسته بوده است. بر هم از ابزار پرسش يريگ بهره
 يفناور تيمتخصصان حوزه امن نيو ب نيتدو كرتيلطيف روش از لازم و با استفاده  يها يبررس
  .ديگرد عيو ارتباطات توز اتاطلاع
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 تحقيق: يها افتهي وتحليل تجزيه-6- 5

 ليتحل يانجام شده است. برا SPSSافزار  با نرم شده يآور جمع يها داده ليوتحل هيتجز
  .استفاده شده است يدرصد فراوان لياز تحل قيتحق يها داده

  

 پايايي و روايي سؤالات:-6- 6

از  يصور يياستفاده شده است. روا ياعتماد، از روش صور تيقابل اي ييسنجش روا يبرا
آزمون  كي يها كه سؤال كند يمطلب اشاره م نيبه ا يصور يياست. روا ييمحتوا ييمشتقات روا

كار  نيا ياند. برا شده هيآن ته يريگ اندازه يهستند كه برا يبه موضوع هيتا چه حد در ظاهر شب
و  ديگرد عياطلاعات سازمان توز ينفر از كاركنان نخبه فناور 12تعداد  نيپرسشنامه ب يعدادابتدا ت

از  يتعداد بيترت نينظران در رابطه با سؤالات مشخص شد. بد ابهامات متخصصان و صاحب هيكل
پس از شفاف شدن و رفع  تيشد و درنها نيگزيجا گريد ياصلاح و تعداد ايسؤالات حذف، 

كرونباخ استفاده شده  ياز آلفا ييايمحاسبه پا ي. براديگرد عيو توز هيته ييپرسشنامه نها ت،ابهاما
 يريگ و ثبات آن است. منظور از دقت اندازه يريگ اعتبار آزمون، دقت اندازه ،ييايور از پااست. منظ

باشد  يو يقينمره حق انگريب تواند يم يشده توسط فرد تا چه حد است كه نمره كسب نيا
 قينشان داده شده است از طر ريشده كه در جدول ز محاسبه يآلفا بيضر ).67:1384(نگهبان،

 Alphaموجود  تيمربوط به وضع يها (در مؤلفههي) گو50 ها هيمجموع گو ي، براSpssافزار  نرم
گفت كه پرسشنامه  توان يحاصله م جهيبا توجه به نت نيشده است؛ بنابرا محاسبه 0.708=

  .باشد يلازم برخوردار م يياياموردنظر از پ
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  :ها پرسشنامهوتحليل  تجزيه-7
 ديدارد كه با ارياز اطلاعات را در اخت ياطلاعات، محقق انبوه يپس از اتمام مرحله گردآور

 ق،يتحق نيدارد. در ا ياديز تياهم قيمرحله از تحق نياستفاده كند. ا يانجام اقدامات بعد يبرا
 قيطرو از  رديگ يقرار م يابيمورد ارز يو استنباط يفيصورت آمار توص ها به داده ليوتحل هيتجز
  .شود يداده م شيجدول و رسم نمودار نما ميتنظ

  

  آمار توصيفي:-7- 1
  :كاركنان تحصيلات سطح فراواني توزيع

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  توزيع فراواني سطح تحصيلات كاركنان-1جدول 

  

 يليسطح تحص گردد، يمشاهده م لاتيسطح تشك يفراوان عيطور كه در جدول توز همان
در صد كل  57,14 يعنينفر  20ارشد با تعداد  يرا مقطع كارشناس انيتعداد پاسخگو نيشتريب

  اند. داده ليتشك انيپاسخگو
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  :1 يسؤال فرع يها افتهي ليتحل
  ي متصور آن در سازمان كدامند؟ها روش: انواع جنگ سايبري و 1سؤال فرعي 

  

 رديف گويه نمره

 1 مأموريتي سازمانجايگاه و نقش فناوري اطلاعات در تحقق اهداف  31/19

74/18 
  هاي فناوري اطلاعات سازمان در سطح كشوري و زيرساخت ها سامانهجايگاه و اهميت 

 
2 

17/18 
هاي فناوري اطلاعات سازمان در نزد دشمنان  و زيرساخت ها سامانهجايگاه و اهميت 
 عنوان هدف و نشانگاه عملياتي جنگ سايبري به

3 

08/15 
هاي فناوري اطلاعات سازمان در نزد مخالفان،  و زيرساخت ها سامانهجايگاه و اهميت 

  هدف و نشانگاه عملياتي جنگ سايبري عنوان بهو سود جويان داخلي  گران اخلال
 

4 

14/15 
پذيري و استفاده از امواج الكترومغناطيس براي ايجاد اخلال و تخريب  وجود آسيب

 نفوذ فني)سازمان (هاي فاوا  زيرساخت
5 

02/13 
ي با هدف ايجاد اختلال، سرقت ا شبكهي ها اتيعملپذيري و وقوع  وجود آسيب

  ها (نفوذ فني) ي ارتباطي و زيرساختها شبكهاطلاعات، جاسوسي و...از طريق هك و نفوذ 
 

6 

05/12 
 

پذيري و وقوع عمليات اطلاعاتي با هدف دستكاري، سرقت، جاسوسي و  وجود آسيب
 نفوذ فني)( يرونيبافزاري سازمان از محيط  ي اطلاعاتي نرمها ستميساشرافيت بر 

7 

05/18 
 

سرپل نفوذ از  عنوان بهسازماني  گيري هدفمند عوامل درون مهندسي اجتماعي و يا بهره
 نفوذ اجتماعي)سازمان (سوي دشمنان براي تحقق اهداف جنگ سايبري عليه 

8 

14/17 
 

نويسي، طراح  ي برنامهها ميتاز پيمانكاران (گيري هدفمند  مهندسي اجتماعي و يا بهره
سرپل نفوذ از سوي دشمنان براي تحقق اهداف جنگ سايبري عليه  عنوان بهشبكه و...) 

 نفوذ اجتماعي)سازمان (
9 

45/16 
 

ي راه دور و فروش هدفمند ها كنترلافزار و تجهيز به بدافزارها و  افزار و نرم توليد سخت
 نفوذ اجتماعي)( يبريساي مختلف به سازمان براي تحقق اهداف جنگ ها پوششدر 

10 

  1ميانگين آماري سؤال فرعي -2جدول 
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كه  باشد يم 38/16ي سايبري متصور عليه سازمان، ها جنگميانگين نمره سؤالات بعد اول يعني 
اما آنچه در بررسي سؤالات مشهود است اين است كه هنوز عامل ؛ خوب بوده و مناسب است بالاتر از

ي صورت گرفته ها نهيهزتمامي  رغم يعلانساني و مهندسي اجتماعي براي نفوذ كاركرد فراواني دارد و 
 عنوان به ها سامانهو پيمانكاران  ها ستميسها، استفاده از كاربران  و زيرساخت ها سامانهبراي امن سازي 

  .باشد يمي فناوري اطلاعات سازمان موردنظر دشمن ها ستميسه سرپل نفوذ ب

ي از فنـاوري اطلاعـات در سـازمان در راسـتاي ريـگ بهره گيري سؤال فرعـي اول:  نتيجه

سيستم و زيرسيسـتم در سـازمان  200ي دارد و امروزه بيش از ا ژهيوسازماني جايگاه  هاي مأموريت
رو نقشي ويـژه نيـز در سـطح  و ازاين باشند يمكه همگي داراي اطلاعات ارزشمندي  باشد يمفعال 

. بررسي اطلاعات ميداني بيانگر ايـن كنند يمفناوري اطلاعات كشور و تحقق دولت الكترونيك ايفا 
واسطه داشتن  افزارهاي سازماني به هاي سازمان و نرم موضوع است، درصد هك و نفوذ به زيرساخت

يعنـي مهندسـي اجتمـاعي و يـا  8و تاكنون روش سـؤال  باشد يماختصاصي بسيار سخت اينترانت 
سرپل نفوذ از سوي دشمنان بـراي دسترسـي بـه  عنوان بهسازماني  ي هدفمند عوامل درونريگ بهره
نفوذ اجتماعي) مسـبوق بـه سازمان (ي جامع سازمان و تحقق اهداف جنگ سايبري عليه ها ستميس

  ي دارد.خوان هم نامه پرسشا نتايج سابقه بوده است كه ب
  

  :2 يسؤال فرع يها افتهي ليتحل
  اطلاعات و ارتباطات در سازمان چگونه است؟ يفناور تيامن تي: وضع2 يفرع سؤال

  رديف گويه نمره

27/17 
 

تكنولوژي، است (.م شده ني ابلاغيه ها استيس باي منطبق افزارها نرم خريد و توليد
  معماري، امنيت)

 

11 

37/17 
 

افزارها با  در نرم صلاح يذمراكز  دييتأهاي امنيتي مورد  ها و قابليت بيني و ايجاد لايه پيش
، كنترل محتوا، ها لاگو  ها يدسترسبه جهت كنترل  ها سامانهواپايش ( ها. كنترل امنيت آن هدف

  تأييديه امنيتي و...)
 

12 
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57/16 
 

  ي سازمان به پيمانكاران.ها سامانهواگذاري بدون كنترل و نظارت امور نگهداشت و مديريت 
 

13 

 57/16 
 

  افزار افزار به مباحث حفاظتي توليد نرم آگاهي طراحان و توليدكنندگان نرم
 

14 

34/16 
 

  شده و تجهيزات به پيمانكاران بندي واگذاري بدون كنترل و نظارت اطلاعات طبقه
 

15 

 57/16 
 

ضوابط اطلاعات (ي فناوري ها پروژهسپاري  ناآگاهي و يا عدم توجه مديران به ضوابط برون
  افزار و...) امنيتي و حفاظتي توليد، پشتيباني و رفع عيب نرم

 

16 

51/18 
 

  برخط در محيط اينترنت صورت بهي جامع سازمان ها ستميسدسترسي به 
 

17 

02/17 
 

  ها سازماني سازمان با ساير ها سامانهبدون كنترل و نظارت  پذيري تعاملسازي و  يكپارچه
 

18 

77/15 
 

  افزارهاي غير مصوب و فاقد مجوز ي نرمريكارگ بهنصب و 
 

19 

77/15 
 

افزاري  ي امنيتي نرمها سيسروافزارها و  ها، نرم دهنده عامل، سرويس تنظيمات امنيتي سيستم
  و... ها رواليفا مثل

 

20 

68/16 
 

ي ها بانك و افزارها نرم ازي پشتيبان گيري ها دستورالعمل و ها مشي خط، ها استيساجراي 
دوراز  اطلاعاتي، بازيابي اطلاعات امحا (تهيه مستمر نسخه پشتيبان، نگهداري در جاي امن و به

  نسخه اصلي و...)
 

21 

 42 /
15 
 

 22 افزار از داخل كشور و از طريق مراكز مصوب سخت نيتأم

11/16 
 

  .شده هيتهافزارهاي  امنيتي سخت هيدييتأحصول اطمينان از داشتن 
 

23 

68/16 
 

در  صاحب بلاافزارهاي اهدايي، مكشوفه و يا  حصول اطمينان از عدم استفاده از سخت
 سازمان

24 

 25  .شده بيني پيشالگوي  اساس برافزارها  نظارت و كنترل بر تهيه سخت 91/16 
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 54/15 

 
  ي الكترومغناطيسيها بمبمنظور مقابله با  كاري مراكز فاوا به توجه به حفاظت و عايق

 
26 

 34/16 
 

  حفاظت از اطلاعات مورد مبادله در مقابل جنگ الكترونيك
 

27 

 8/16 
 

  ي ابلاغيها استيسي ارتباطي استاندارد و امن و منطبق بر ها شبكهسازي  طراحي و پياده
 

28 

6/17 
 

توزيع كليدهاي رمز و تجهيزات امنيتي بسترهاي ارتباطي براي امن سازي بستر و ايجاد 
  هاي بسترهاي ارتباطي ي در توزيع سرويسبند طهيح

 

29 

94/17 
 

ي بسترهارعايت كامل اصول حفاظتي در تعمير و پشتيباني تجهيزات امنيتي مربوط به 
  ارتباطي
 

30 

 02/17 
 

ي ريشگيپ وجلوگيري  منظور بهي حفاظت فيزيكي مراكز و اماكن ها طرحرعايت استاندارد و 
  يمصنوع وطبيعي  با تهديدات مقابله و

 

31 

54/15 
 

براي تحليل  ي هوشمند و آنيها ستميسگيري از  : بهره32سؤال ان به يپاسخگو يفراوان
  )socاطلاعات (مخاطرات و هشدار دهي مثل مركز امنيت 

 

32 

45/16 
 

  )certبحران (بيني و تأمين نيروهاي واكنش سريع و امدادرساني در مواقع  پيش
 

33 

37/17 
 

  ي فاواها ستميسصلاحيت و تسلط علمي كاربران و كارشناسان متخصص 
 

34 

57/16 
 

سازي و  مميزان امنيتي براي كنترل و نظارت مراحل پياده صلاحيت و تسلط علمي
 ، نگهداري و تعميربرداري بهره(طراحي، توليد، اجرا، خريد،  ها شبكهو  ها ستميسبرداري  بهره

 

35 

  2ميانگين آماري سؤال فرعي -3جدول 
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نتايج بررسي ميداني امنيت فناوري اطلاعات و آمار بيـانگر  گيري سؤال فرعي دوم: نتيجه

اين موضوع است كه وضعيت امنيت فناوري اطلاعات در سطح خيلي خوبي قرار دارد و در بسـياري 
از مسائل مباحث مرتبط به پدافند غيرعامل در حوزه فناوري اطلاعات نيـز اجرايـي گرديـده اسـت. 

امنيت فناوري اطلاعات سازمان را نمـره دهـي كـرد.  توان يم% 90ميانگين با ضريب بالاي  طور به
. باشـد يمـقبول  درصدي دارد كه قابل 10ي ميداني با نظريه خبرگان اختلاف ها يبررسالبته نتيجه 

موردتوجـه بيشـتر  تواندكه  باشد يم، بيانگر نمرات كمتر از ميانگين 6ي جدول ها شاخصحال  بااين
  باشد.
  

  نمره  شرح سؤال  سؤالشماره 

  77/15  افزارهاي غير مصوب و فاقد مجوز ي نرمريكارگ بهنصب و   19سؤال 

ي ها سيسروافزارها و  ، نرمها دهنده سرويس، عامل سيستمتنظيمات امنيتي   20سؤال 
  و... ها رواليفا افزاري مثل امنيتي نرم

  

42/15  

  54/15  افزار از داخل كشور و از طريق مراكز مصوب سخت نيتأم  22سؤال 

ي ها بمبمنظور مقابله با  كاري مراكز فاوا به توجه به حفاظت و عايق  26سؤال 
  الكترومغناطيسي

  

براي تحليل مخاطرات و هشدار  ي هوشمند و آنيها ستميسي از ريگ بهره  32سؤال 
  )socاطلاعات (دهي مثل مركز امنيت 

  

54/15  

  .باشند يمليست و نمرات سؤالاتي كه كمتر از ميانگين -4جدول 
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 :3ي سؤال فرعي ها افتهتحليل ي

ي پدافند غيرعامل در حـوزه فنـاوري اطلاعـات و ارتباطـات ها شاخصوضعيت : 3سؤال فرعي 
  سازمان چگونه است؟

  رديف گويه نمره

 71/17 
 

به -اندازي و نهادينه كردن جايگاه پدافند سايبري در دبيرخانه پدافند غيرعامل سازمان  راه
با شرح  زيرمجموعه ها همراهي مديريتي، تخصيص بودجه و... در سطح سازمان وجهت اهميت، 

 وظايف مشخص
36 

68/16 
 

سازي، پراكندگي و  اختفا، استتار، مقاوماز اجرايي اصول پدافند غيرعامل اعم  نامه وهيشتهيه 
 پشتيبان سازي در حوزه فاوا

37 

 22/16 
 

سازي، پشتيبان  سازي، پراكنده اختفا، استتار، مقاومرعايت ساير اصول پدافند غيرعامل اعم از 
 ..جلوگيري از آناليز، تضعيف، اختلال، فريب و. سازي و

38 

57/16 
 

در  غيرعاملامنيت و پدافند  هاي حوزه...همراهي و همكاري مديران بابت تأمين بودجه و
 فناوري اطلاعات حوزه

39 

8/16 
 

افزارها و ارتباطات،  سازمان اعم از اماكن، سختشناخت و تهيه سند وضع موجود سايبري 
ي و سطح امنيتي، شناخت نقاط ضعف و آسيب بند تياولوو...)،  ها برنامهمعماري و كد ها (افزار نرم
 و...

40 

 45/16 
 

 41 تأمين ارتباطات امن و پايدار بين مراكز پدافندي سايبري دستگاه

54/15 
 

 يا انهيرااندازي ساختار مديريت امنيت اطلاعات، مراكز امداد و نجات  ساماندهي و راه
)CERT ( اتيعمل)، مراكز امنيتSOC( 

42 

 94/13 
 

ي پشتيباني فني مثل خطوط برق موازي و اضطراري، خطوط ارتباطي ها يازمندين نيتأم
 ي كليدي و مراكز حياتي حساسها بخشموازي براي 

43 

57/16 
 

ي كليدي با ويژگي امنيت، ايمني و ها بخشي احتياط و پشتيبان براي ها تيظرفايجاد 
 ي آنبند طبقهپايداري متناسب با سطح 

44 

 22/16 
 

 45 در مواقع بحران ها ستميسآموزش و توجيه نيروي متخصص و كارآمد براي حفظ پايداري 

 8/16 
 

ي و توجيه ا مقابلهي تخصصي فني و اجرايي براي انجام اقدامات ها دستورالعملتهيه 
 كاركنان

46 
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 2/15 
 

 47 تأييدشده افزاري بومي و يا ي رمز و سختها تميالگورافزاري،  ي نرمها سامانهاستفاده از 

22/16 
 

شده متناسب با مأموريت و وظايف  ي استانداردهاي دفاعي و امنيتي بوميريكارگ بهتعيين و 
 شده ينتعي

48 

 16/16 
 

بر  ها آنعمومي و تخصصي) و بررسي و ارزيابي تأثيرات ( يجارشناخت تهديدات عمده و 
 ها امنيت، ايمني و پايداري زيرساخت

49 

8/16 
 

و مشخص نمودن  ها آني بند سطحتدوين سناريوهاي محتمل ناشي از تهديدات سايبري و 
 يا مقابلههاي  حل پذير و پيگيري راه پذيري و نقاط آسيب دامنه آسيب

50 

  ي مربوط به سؤال فرعي سومها داده-5جدول 
  

  گيري سؤال فرعي سوم: نتيجه
كـه خوشـبختانه در  باشـد يمـيي ها مؤلفـهي پدافند غيرعامل داراي ها شاخصرعايت امنيت با 

. البتـه باشـد يمكامل طراحي و در دست اجرا و كنترل  طور بهسازمان موردتوجه بوده و سازوكار آن 
ي نسـبت بـه ميـانگين نمـرات هسـتند كـه تر نييپاجدول ذيل داراي نمره  به شرحبعضي از موارد 

  بايستي بيشتر موردتوجه باشند.
  

  نمره  سؤالشرح   شماره سؤال

اندازي ساختار مديريت امنيت اطلاعات، مراكز  ساماندهي و راه  42سؤال 
  )SOC( اتيعمل، مراكز امنيت )CERT( يا انهيراامداد و نجات 

54/15  

ي پشتيباني فني مثل خطوط برق موازي و ها يازمندينتأمين   43سؤال 
ي كليدي و مراكز ها بخشاضطراري، خطوط ارتباطي موازي براي 
  حياتي حساس

94/13  

ي رمز و ها تميالگورافزاري،  ي نرمها سامانهاستفاده از   47سؤال 
  تأييدشده افزاري بومي و يا سخت

2/15  

  

  از ميانگين دارند تر نييپايي كه نمره ها شاخص-6جدول 
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  ها: پيشنهاد-8
  پيشنهاد به مسئولان:-8- 1

ي ها شكسـتدر جهت آشـنايي بيشـتر بـا  ي جامع سازمانها ستميسآموزش مستمر كاربران  .1
  حفاظتي فاوا

  ها بحراني مختلف براي حفظ و ارتقاي آمادگي فاوا در مقابل ها شيرزمابرگزاري  .2
  و سنجش وضعيت امنيت فاوا ها ستميسسازي نفوذ در  ي براي شبيها حرفهاستفاده از هكران  .3
 ISMSپايش مستمر امنيت فاوا با استفاده از آخرين استانداردهاي امنيت فاوا در جهان مثل  .4
  ي و رصد مستمرزير برنامهاندازي مركز پدافند غيرعامل و امنيت فناوري اطلاعات فاوا جهت  راه .5
افزارهـاي غيـر مصـوب و فاقـد مجـوز،  ي نرمريكارگ بـهي بررسي و كنترل نصب و كارها راه .6

ي ها سيسـروافزارهـا و  ها، نرم دهنده عامل، سرويس بررسي و كنترل تنظيمات امنيتي سيستم
 و... مورد تأكيد و توجه باشد. ها رواليفا افزاري مثل نرم امنيتي

، ارتباطـات، هـا رواليفاافزارهـا،  عامل و نرم استانداردهاي پدافند غيرعامـل در حـوزه سيسـتم .7
ي الكترومغناطيسـي مطـابق اسـتانداردهاي هـا بمبمقابله بـا  منظور بهكاري مراكز فاوا  عايق

  شد.سازمان پدافند مورد تأكيد و توجه با
 افزار از داخل كشور و از طريق مراكز مصوب سخت نيتأم .8
زيرسـاخت، اطلاعات (تخصيص بودجه و تكميل فرآيندهاي پدافند غيرعامل در حوزه فناوري  .9

  نيروي انساني و...)
 ) و...CERT( يا انهيرااندازي ساختار مديريت امنيت اطلاعات، مراكز امداد و نجات  ساماندهي و راه .10
ي پشتيباني فني مثل خطوط بـرق مـوازي و اضـطراري، خطـوط ارتبـاطي ها يازمندينتأمين  .11

 ي كليدي و مراكز حياتي حساسها بخشموازي براي 
 آموزش تخصصي براي ارتقاي كارشناسان با رويكرد پدافند غيرعامل مدنظر قرار گيرد .12
ه ي امنيتي براي هدايت موضوع پدافند غيرعامـل حـوزها سازماني مشترك در سطح ا تهيكم .13

 ي و نظارت راهبردي را بر عهده داشته باشدگذار استيسفاوا تشكيل و وظيفه 
 تأييدشده افزاري بومي و يا ي رمز و سختها تميالگورافزاري،  ي نرمها سامانهاستفاده از  .14
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  پيشنهاد به محققان:
ي هـا بانكي كنترل هوشمند شناسايي تخلفات و نفوذ و اخلال از سوي كاركنان در ها روش-1

  هاي سازمان اطلاعاتي و زيرساخت
  ي جامع سازمانها ستميسشناسي حفاظتي كاربران  آسيب-2
ي هـا جنگي سايبري عليه سازمان مثل ها جنگي متصور ها روششناسايي ساختار و شيوه -3

  الكترومغناطيسي و ...
  ي هوشمند پايش امنيتها ستميسسازي  شناسايي و پياده-4
  ي غيربومي در حوزه فناوري اطلاعاتها تميالگورو  ها تمسيسشناسي استفاده از  آسيب-5
  ي بوميها تميالگورو  ها ستميسي توليد كارها راه-6
و الزامات حـوزه پدافنـد غيرعامـل در فنـاوري  يالملل نيبي ها شاخصاستخراج استانداردها،  -7

ي ها سـتميس كـه نياموردتوجه جدي باشد. بـا توجـه بـه  ي اجرايي استانداردهاها روشاطلاعات و 
ي بعدي ها قيتحقدر  گردد يمسازمان در يك بستر امن يعني اينترانت داخلي ارائه گرديده، پيشنهاد 

ي جديد مثل ابر اطلاعات، ها يژلوتكنو كه سازمان از وضعيت امنيتي و پدافندي غيرعامل درصورتي
 به نظـرموردبررسي قرار گيرد.  ي اينترنتي و... استفاده نمايدها سيسروي كاربردي موبايل، ها برنامه

امنيت مطلوب فعلي بيشتر به جهـت محـدود بـودن در اينترانـت داخلـي بـوده و بـه نظـر  رسد يم
كارشناسان خبره و محققان با توجه به توسعه روزافـزون اينترنـت و دولـت الكترونيـك و از طرفـي 

ي مشابه در كشـورهاي ها مانساز، سازمان نيز بايد همانند ساير ها ستميسخدمات سازمان از طريق 
  جهان بسياري از خدمات خود را در محيط اينترنت ارائه نمايد.
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 ذ:منابع و مĤخ

اطلاعات،ارتباطـات و  يفناور يدانشگاه ،مجتمعياطلاعات يها جنگ ،االله رحمت ،يصوف ريام. 1
 نپنها-عامل ريدوره پدافند غ تيامن

 ارتباطات:انتشارات كوثر ،حفاظتي،علياوروسخان. 2
 فـاوا، رعامـليغ:مركز پدافنـد كننده هيته،يسيالكترومغناط داتيدر حوزه تهد رعامليغپدافند . 3

 رانيناشر:شركت مخابرات ا
ناشر:شـركت  فـاوا: رعامـليغ:مركز پدافنـد كننـده هيته بريدر حوزه جنگ سا رعامليغپدافند . 4

 رانيمخابرات ا
 اطلاعات و ارتباطات: انتشارات كوثر يفناور د،حفاظتيپورمراد،مج. 5
 چاپ سوم، تهران، انتشارات بازتاب. ت،يريدر مد قي)، روش تحق1387غلامرضا ( ،يخاك. 6
 اطلاعات در جنگ ياطلاعات، و فناور ينقش جنگ در توسعه فناور يبررس ه،يهان دادگر،. 7
 ناجا يفناور تيجامع امن يها دستورالعمل. 8
 ، تهـران ،يتـيو علـوم ترب يشناسـ رواندر  ي)، احتمالات و آمـار كـاربرد1376( يدلاور، عل. 9

 .رشد انتشارات
 اطلاعات يدر حوزه فناور رعامليغ)،پدافند 1389(ديحم ان،يدوست محمد. 10
 )1389(رعامليغپدافند  ياصول و مبان-ديان،حميدوست محمد. 11
ــان،حميدوســت محمد. 12 ــ1389(يافشــان دي ــل ه ي)بررس ــا جنگ كيســتوژئوپولتيمتقاب در  ه

 يامروز يها شرفتيپ
بـه  تيـاطلاعات(امن يدر فنـاور رعامـليغپدافند  ي)،مهندس1392(ديان،حميدوست محمد. 13
 )يكيالكترون يريشگيروش پ
، تهـران، 1392آن در پـژوهش، يافزارهـا نرمآمـار و كـاربرد  يآموزشـ ليـرمضان زاده، فا. 14

 .يدانشگاه علوم انتظام
)، يو مبان(جلد اول اصول يدر علوم اجتماع قيتحق يها روش)، 1385محمدباقر( ،يساروخان. 15

 .يتهران، انتشارات پژوهشگاه فرهنگ
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و  قيـ)، اصـول طـرح تحق1386(،يخسـرو مي. ترجمـه مـرگـرانيو د يجـوفر ك،يماركز. 16
 تهران، انتشارات پژوهشگاه وزارت  ،يشناس روش

 .يو فناور قاتيتحق علوم
 اطلاعات و ارتباطات يدر حوزه فناور رعامليپدافند غماهنامه . 17
:مركز كننـده هيته ،يو كنتـرل دسترسـ يكيزيف تيدر حوزه امن رعامليغبر پدافند  يا مقدمه. 18
 رانيفاوا،ناشر:شركت مخابرات ا رعامليغپدافند 
،  SPSSبـه كمـك پرسشـنامه  قيروش تحق ي)، راهنما1384و همكار( رضاينگهبان، عل. 19

 .يتهران، انتشارات جهاد دانشگاه
 اطلاعات  يفناور يستمهايس ي)،هوشمند ساز1392(دي،وحيادگاري. 20
 يهـا جنگدر  تيـولا يآفنـد كـرديروتحقـق  يبـرا ي)ارائه چارچوب1392(دي،وحيادگاري. 21
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