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 کیفری سایبری در تحقیقات شخص ثالثدکترین 

 **الحسینیسید وحید ابولمعالی  *محمد جواد فتحی

 )44/8/49:  پذیرش تاریخ  4/8/44:  دریافت تاریخ(

 چکیده؛

یکی از مواردی که ممکن است تفتیش و توقیف یک مکان و یا دسترسی به ادله، بدون صدور قرار قضایی مجاز 

ه گردد. بر اساس یک قاعدمطرح می« رضایت شخص ثالث»هایی است که ذیل دکترین شود، موقعیتشمرده 

محتمل  سبببدون داشتن قرار یا حتی  یئی،مکان یا شهر از توانند میمأموران »نظام حقوقی آمریکا،  کلی، در

حیت ابراز صلای که به شرطی که شخصی موجود در آن گستره را توقیف نمایند، و ادله تفتیش به عمل آورند

« و رضایت ثالثقلمر»دکترین شخص ثالث همواره با دو مسئله تبیین  «.ندکن موافقت آرضایت دارد، داوطلبانه با 

درگیر بوده است، اما مشکل اصلی زمانی « دارای صلاحیت هستند اعلام رضایتهویت اشخاصی که برای »و 

، زیربنای فلسفی و بنیادهای این دکترین را زیر سؤال برد و چنین ادعا شد شدهمطرحبروز پیدا کرد که شبهات 

 کهنآین دکترین قابلیت ادامه حیات در وضعیت فعلی و مطابق با خوانش قدیمی خود را ندارد. توضیح که ا

های نوین در عصر ارتباطات و در قلمرو سایبر، به دلیل تغییر در موضوعات آوریدکترین شخص ثالث با ورود فن

 گردید و تردیدها نسبت به کارآیی های فراوانی روبروها با چالشآوریو تحول مفهومی دکترین در عرصه فن

ارائه  در عصر حاضر توسط ثالث شدهارائهدکترین زمانی آشکارتر شد که ملاحظه گردید تقریباً تمام خدمات 

ی جاهبهیچ اثری از حریم خصوصی  عملاًشود و بدین ترتیب، خوانش سنتی و مرسوم دکترین شخص ثالث، می

، به محوری صورتبهاصلی بحث، محیط سایبر است و در این راستا، نخواهد گذاشت. در این نوشتار، محور 

 تبیین دکترین رضایت شخص ثالث در محیط سایبر خواهیم پرداخت.

 تفتیش، توقیف، حریم خصوصی، دکترین شخص ثالث.: واژگان کلیدی

                                                           
 شناسی دانشگاه تهران، پردیس فارابیدانشیار حقوق جزا و جرم *

 شناسی دانشگاه تهران پردیس فارابی )نویسنده مسئول(:دانشجوی دکتری رشته حقوق جزا و جرم **

 Vahid.ab@live.com 
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 ؛مقدمه

در قوانین مربوط به تحقیقات کیفری جمهوری اسلامی ایران، خصوصیتی برای ارتباط بین مکان 

مورد بازرسی با شخص متهم و یا نوع ارتباط متهم با مکان یا شیء مورد تفتیش، مانند مالکانه 

بودن یا وجود تصرفات مشروع و یا نوع ارتباط متصرف مکانی که موضوع مورد تفتیش در آن 

در موارد معدود، موضوع منصرف از این است  جزبهت با متهم، یا اتهام مقرر نشده است و واقع اس

یا  و ی مجرمانه در اختیار چه شخصی قرار دارد و این موضوع که شخص مورد تفتیشکه ادله

)انصاری، مکان مورد تفتیش، چه ارتباطی با شخص متهم دارد، مورد توجه ویژه قرار نگرفته است 

 یدسترس تیمشروع صیتشخ یبرا ،یحقوق یهانظامبرخی در مقابل، در . (49 -40: 2181

لاعات اط یها، به ارتباط شخص با محل نگهدارآن یاشخاص ثالث به اطلاعات افراد و جواز افشا

بر  ارتنظ ینهیمثال، در زمعنوانتوجه شده است. به یدسترس یدارا ایبا شخص نگهدارنده  ایو 

اعـلام کـرد  2«اونوف»علیه « نیکون»، در پرونده 4002فرانسه در سال  رکشو وانیکار، د یهامحل

و لذا  بوده برخوردار 4یخصوص میمحل کـار و در ساعات کار از حق حر در یحت کـه کارگران

 ,Sánchez Abril) هـستند انیمحرمانه بودن مکاتبات و مکالمات خود با کارفرما تیمستحق رعا

Levin & Del Riego, 2012: 78). 

در قانون آئین دادرسی کیفری ایران اصولاً برای صدور مجوز تفتیش و بازرسی و ورود به 

ی از نظر مقام قضایی حاوی ادله موردنظرمکان  کهنیاحریم خصوصی اشخاص، صرف 

که مثلاً حضور متهم فراری در آن مکان  دستنیازامجرمانه تشخیص داده شود و یا مواردی 

مکان  کهنیاولو  (44 :2184، و دیگران )ورواییرسد نظر میبینی شده باشد، کافی بهپیش

نداشته باشد و تنها  1، به شخص دیگری تعلق داشته و وی هیچ رضایتی مبنی بر تفتیشموردنظر

                                                           
1. Nikon v. Onof, Decision No 4164 (2 October 2001). 

2. Privacy 
3. Search 
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 دکترین شخص ثالث در تحقیقات کیفری سایبری

مانند نحوه یا زمان ورود و یا مواردی مانند سرّی  2های وارده، برخی مسائل شکلی،محدودیت

یا تعلق اطلاعات به اشخاص ویژه، یا منافی عفت بودن جرم  موردنظریا محرمانه بودن اطلاعات 

و یا تشریفات  2144 مصوب کیفری دادرسی آئین قانون 41 ماده تبصرهموضوع  مانندهواقعه، 

باشد. در ایران، مشروعیت تحصیل دلیل و حریم های سیاسی میمربوط به مصونیت الرعایهلازم

رد اشاره شده از طریق شکنجه، مواعتباری اقرار تحصیلموارد استثنایی مانند بی جزبهخصوصی 

ق. م. ا.، کتاب پنجم، هرگز مورد توجه جدی قرار نگرفته  978قانون اساسی و ماده  18در اصل 

درخت  یفاسد بودنِ میوه»ی کیفری، تئوری رسد که در قانون آئین دادرسو حتی به نظر می

مورد تبعیت قرار نگرفته و باید جرم مکشوفِ )متعاقب تفتیش نامشروع( را قابل تعقیب « فاسد

. لذا شاید به این دلیل بوده است که در قانون آئین دادرسی کیفری (97 :2141)رحمدل، دانست 

 قام کشف و تعقیب جرم، تنها بسته بهی ورودِ قانونی به حریم خصوصی، در مایران، گستره

پاسخ به این پرسش که جرم مشهود است یا خیر، کاهش و یا توسعه پیدا خواهد کرد. در 

تعیین »بندی جرائم به مشهود و غیرمشهود، کوشش برای ی تقسیمحقیقت، ظاهراً مبنای اولیه

های با تفتیش «مقام قضاییمرزهای دقیق موارد استثناییِ تفتیش و توقیفِ قانونی، بدون دستور 

، مشخص است که برخی نیازهای اجرای قانون، مانند موارد حالنیدرعغیرمجاز بوده است. 

وقت و الموجب دفع« انتظار برای صدور دستور قضایی»ای که ممکن است اضطراری و یا ویژه

ب مورین در قالو مصالحی مانند رعایت امنیت مأ ی جرم و یا فرار متهم شوداز بین رفتن ادله

 (88 :2174زادگان، )مؤذن« حفظ مصالح عامه»ی کلی ضرورت برخی مواد قانونی و ذیل بهانه

وصیفی بندی، ابتدا یک روش تدر حقیقت، این تقسیم کهیدرحالمورد توجه قرار گرفته است. 

ستفاده شده ابندی جرائم است که از آن برای پاسخ به این پرسش کارکردگرایانه برای تقسیم

ایز گیرد، جکه بدون مجوز مقام قضایی صورت می در چه مواردی، تفتیش ضابط»است که 

آن در  یاگر جرم و ادله»بدین ترتیب، ابتدا این ذهنیت ایجاد شده است که «. شود؟تلقی می
                                                           

 (90–94 :2184پور، جربانی و هاشمی، )وروایی، جهانگیر آشنایی با محدودیت ها و ضوابط شکلی، ر.ک:برای  .2

www.SID.ir

WWW.SID.IR
WWW.SID.IR


Arc
hive

 of
 S

ID

 
 
 

 
 
 

204 
6931 بهار، هجدهم، شماره فصلنامه پژوهش حقوق کیفری، سال پنجم  

 ، بدون صدور2ها حق مداخله، به معنای بازرسی، تفتیش و توقیفمرئی و منظر ضابطین باشد، آن

ی مشهود و غیرمشهود تقسیم گردیدند، اما و لذا جرائم به دو دسته« قرار خواهند داشت

ی مفهوم جرم مشهود به مواردی بود که گذار راه یافت، توسعه، آنچه در نص قانونتیدرنها

ها را مشهود بدانیم و در واقع، تنها وجه اشتراک آن با جرائم توانیم ماهیت آنی میسختبه

از به دخالت ضابط قضایی برای حفظ ادله یا جلوگیری از فرار مجرم و یا انجام تفتیش مشهود، نی

ی ی آئین دادرسسابقهدر این راستا، لازم است به حکم بی»بدون قرار در آن موارد خاص است. 

)خالقی،  «آمده است 49ماده  2کیفری ایران در مورد جرائم مشهود اشاره نمود که در تبصره 

های مشمول جرائم مشهود و اختیارات ی توسعه وضعیتو در آن، در ادامه (80و 74 :2144

جرم به شهروندان عادی اعطا شده است که  ی حفظ صحنهآن، اختیاراتی در زمینه کنشگران

تواند تهدیدی جدی برای نظم عمومی و حریم خصوصی اشخاص باشد. این توسعه به موارد می

 «جرائم مشهود»ها ذیل عنوان بوده است که اغلب آن موقعیتهای جدید، در حالی و موقعیت

در جرائم مشهود، ... اختیارات بیشتری به آنان )ضابطین » کهنیاگیرند و با توجه به جای نمی

ی آن جرائم تمامبه، نگاه یکپارچه (249 :2188، )آشوری «دادگستری( واگذار گردیده است

در  گذار ایرانیای که قانونرسد. این شیوه؛ یعنی شیوهنظر میذیل جرم مشهود محل تأمل به

قانون حاکم در نظر گرفته، با  49روند تغییرات قانون آیین دادرسی کیفری و نهایتاً در ماده 

ین دادرسی ی قضایی و قانون آئی تصویب، دقیقاً منطبق با تغییرات تدریجی رویههاسالتفاوت 

اکتبر  41، 2489اکتبر  8های قضایی کیفری، در س رویهکیفری فرانسه است که در آن، بر اسا

، مواردی به مصادیق جرم مشهود اضافه شد و در قانون 2448آوریل  8، 2444آوریل  44، 2442

نیز مواردی تحت عنوان جرائم  2444ژوئن  41و قانون  4001مارس  28، قانون 4004مارس  4

های حقوقی مانند نظام حقوقی در مقابل، در برخی نظام 4در حکم مشهود معرفی گردید.

                                                           
1. Seizure 

 (212–244 :2184)بوریکان و سیمون،  برای توضیح بیشتر در این رابطه و آشنایی با مصادیق، ر.ک:. 4
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 دکترین شخص ثالث در تحقیقات کیفری سایبری

حقوقی متناسب با انتظارات اجتماعی زمان یا حقوق  عنوانبهکه از آن  آمریکا متحدهالاتیا

ها در میان ترین مدلیکی از منعطف عنوانبه، (271و 279 :2144)یوسفی،  شودتجربی یاد می

ها رسد آننظر میر پیش گرفته شده است. بهحل دیگری دهای دادرسی کیفری، راهمدل

تواند ف میاند که چه مواقعی تفتیش، بازرسی و توقیمستقیماً به دنبال پاسخ برای این پرسش رفته

بدون صدور قرار و یا دستور قضایی، صحیح باشد و در چه مواقعی حتماً نیازمند صدور قرار و 

دیوان  4«امریکا متحدهالاتیا»علیه « کاتز»ی هو قضی 2417از سال  2جواز مقام قضایی هستیم.

ه در نماید کاین کشور، از حریم خصوصی اطلاعاتی افراد، به شرطی حمایت می عالی کشور

 ها یک انتظار متعارف برای رعایت حریم خصوصی وجود داشته باشدرابطه با آن

(Issacharoff & Wirsha, 2016: 987لیکن .)  مورد مناقشه و چالش شدتبهیکی از مسائل-

دهد هر اطلاعاتی است که به دولت اجازه می 1«دکترین شخص ثالث»برانگیز در این حوزه، 

ی آورراجع به یک متهم کیفری که توسط وی نزد شخص ثالث سپرده شده است را جمع

حیه متحده آمریکا، اصلاانتظار متعارف رعایت حریم خصوصی و در ایالات کهنیانماید؛ بدون 

اساس این قاعده بسیار ساده و صریح است: وقتی  چهارم قانون اساسی را نقض کرده باشد.

                                                           

 یا: «و تحصیل دلایل الکترونیکی در تحقیقات کیفریها تفتیش و توقیف رایانه»ی راهنمای به عنوان مثال، کتابچه. 2

Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations, 
 Computer Crime and Intellectual Property Section) ای و مالکیت معنویکه توسط بخشِ جرایم رایانه

(CCIPS) ) وضوع شود، به مدادگستری ایالات متحده آمریکا تنظیم شده و دائما به روزرسانی میاز بخش کیفری وزارت

ها بدون صدور قرار و به موجب قرار و سپس شرح قانون حریم ارتباطات الکترونیکی در این رابطه، تفتیش و توقیف رایانه

نی و انجام های اوراق قانوبات دعوا و نمونهای ارتباطی بر اساس مقررات موجود، ادله اثتشریح نظارت الکترونیکی بر شبکه

آدرس اینترنتی زیر قابل دسترس  صفحه، در 444، در pdfپردازد. آخرین نسخه این سند، در قالب فایل تشریفات مربوطه می

 است:

https://www.justice.gov/criminal/cybercrime/docs/ssmanual2009.pdf 

2. Katz v. United States, 1967  

3. Third - Party Consent Doctrine 
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گیرد، مالک اصلی اطلاعات، حق حریم خصوصی خود را اطلاعات در اختیار دیگری قرار می

(. Kerr, 2009: 561–563دهد )که قبلاً بر آن اطلاعات ممکن است داشته باشد، از دست می

واردی که ممکن است تفتیش و توقیف یک مکان و یا دسترسی به ادله، در حقیقت، یکی از م

« ثالث شخص»هایی است که ذیل دکترین شود، موقعیتبدون صدور قرار قضایی مجاز شمرده 

های زیادی را در هر یک از افراد جامعه )امروزه( خواسته یا ناخواسته، داده»گردد. مطرح می

که در نگاه ما  دهندگان خدماتخش خصوصیِ )ارائهاختیار دولت و برخی از مؤسسات ب

ی این خدمات، و عمده (404 :2187)انصاری، « دهند.شوند( قرار میمی خواندهشخص ثالث 

های اطلاعاتی و آوریهای نوین سایبری در حال ارائه هستند و فنآوریامروزه به کمک فن

. (41 :2184 پور ،)یزداناند که کنار گذاشتن آن غیرممکن است ارتباطی تبدیل به ابزاری شده

ای که دکترین شخص ثالث دارد این است که هم ساده است و هم به نحو جامعی قابلیت ویژگی

 شدتبههای گذشته، تئوری مزبور ها، موجب شده است که در دههاعمال دارد. این ویژگی

یرد نهادهای امنیتی در کشورهای مختلف قرار گ ژهیوبهمورد استقبال سیستم پلیسی، قضایی و 

روی نمایند. در مقابل، در نظر برخی قضات و ها در گسترش کاربرد این دکترین زیادهو دولت

حقوقدانان، این مفهوم همواره درگیر و در ارتباط با مفاهیم حریم خصوصی و انتظار برای 

ماعی هر شهروند بوده و لذا چنین رعایت حق حفظ محرمانگی و رازداری در زندگی اجت

 .Couch v. United States, 1973; Smith vی قضایی نیز راه یافته است )تأکیداتی در رویه

Maryland, 1979سایبر، روزافزونی آن و تقریباً ناممکن بودن قیاس موضوعات،  ی(. پدیده

ل از ورود ای مشابه قبهاحکام و تشریفاتِ قانونی مرتبط و حاکم بر فضای سایبر با وضعیت

لمثل، اهای فراوانی روبرو کرده است. فیها، مسئله دکترین شخص ثالث را با چالشآوریفن

ه ک کنندگان خدمات میزبانی در فضای سایبرکنندگان خدمات دسترسی به وب یا ارائهآیا ارائه

از و یا حتی مج طبیعتاً به فضاها و اطلاعات وابسته به حریم خصوصی اشخاص دسترسی دارند،
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؟ ؛ امری اختیاری است یا تحمیلی«افشا»موظف به افشای اطلاعات در اختیار خود هستند؟ و این 

 ی هر یک تا کجاست؟و گستره

ود شدر این نوشتار، شخص ثالث، در ذیل عنوان تفتیش و توقیف، دقیقاً به کسانی گفته می

مجاز دارند، اما مظنون اصلی در تعقیب ای خاص دسترسی دلیل به اطلاعات یا گسترههرکه به

طر و دو خ»شود که شوند. همچنین پیش از ورود به بحث خاطرنشان میکیفری محسوب نمی

های در اختیار شخص ثالث( وجود ها ) دادهآوری و استفاده از این دادهتهدید جدی در جمع

ی خدمات عمومی وجود ارائهها و ای بین آنهایی که ملازمه، ممکن است دادهسوکدارد: از ی

آوری ی منطقی جمعهایی که با وجود ملازمهآوری شود و از سوی دیگر، دادهندارد جمع

، از امور تیدرنهای خدمات عمومی به کار روند و اند، برای اهداف دیگری غیر از ارائهشده

 404 :2187اری، )انص« شود. سوءاستفادهها به او مربوط است مادی یا معنوی شخصی که داده

های کشف جرم، به شود، علاوه بر ضرورت توجه به دغدغه؛ خطری که موجب می(401و

 کهنیاها و حفظ حریم خصوصی نیز توجه شود؛ کما ها، حمایت از آنملاحظات امنیت داده

ها با آزادی، استقلال و کرامت انسانی، سبب شده است های شخصی و ارتباط آناهمیت داده

 «های شخصیدستورالعمل شورای اروپا در حمایت از داده»رخی از اسناد خارجی، مانند که در ب

های شخصی از تعرض، یکی از حقوق اساسی بشر و حمایت از حق افراد در مصون بودن داده

 ,Korff) حق حریم خصوصی ژهیوبههای اشخاص و آن، حمایت از حقوق بنیادین و آزادی

 .(401 :2187)انصاری،  گرددمحسوب و عنوان  (6 :2002

 تحول مفهومی دکترین شخص؛  .1

متحده یک قاعده به منابع حقوقی ایالات صورتبهطرح دکترین شخص ثالث و ورود جدی آن 

در سال  2«متلوک»علیه « متحده آمریکاایالات»صادره در دعوای  رأیآمریکا را باید از زمان 

                                                           
1. United States v. Matlock, 1974  
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متحده آمریکا از حق حریم ون اساسی ایالاتمیلادی محسوب کرد. اصلاحیه چهارم قان 2474

-های غیرمعقول و نامتعارف حمایت میخصوصی شهروندان، با ممنوع کردن تفتیش و توقیف

ها ا و توقیفهکند. مأمورین رسمی )ضابطین( باید این ملاحظه را داشته باشند که تمامی تفتیش

 .( :54Amar, 1996) توجیه شوند 2باید بر مبنای سبب محتمل

 ,Abrams، برای الزام پلیس به اخذ چنین قراری، استثنائات متعددی وجود دارد )حالنیدرع

ها رضایت شخص ثالثی است که به محل مورد تفتیش دسترسی که یکی از آن (963 :1984

 .(Fiske, 2006: 721دارد )

باهم  نفر چندالمثل شود که ممکن است فیدر مفهوم سنتی دکترین شخص ثالث، عنوان می

ها را تفتیش داده یهها اجاز. اگر هر یک از آنیا مالک آن باشند از یک رایانه استفاده کنند

ی البته تا جای با اتکا به آن رضایت،)رسمی( اصولاً این امکان وجود دارد که مأموران  ،بدهد

وقی ق، مبنایی که در این نظام حدرواقع نند.ک، عمل شته باشدکه شخص صلاحیت لازم را دا

شود این است که زمانی که چند کاربر به یک سیستم دسترسی دارند، برای این مسئله مطرح می

انه دست رای دربه هر چیز تواند که کاربر دیگر می ندافتهپذیرخطر را ین تمامی آنان قاعدتاً ا

کِر و گروه  )اورین اس. را بدهد 4«شترکمحیط م»تفتیش  یهیابد یا به مجریان قانون اجاز

و در حقیقت، تنها شرط وجود صلاحیت برای اعطای مجوز برای  (11و 19 :نویسندگان، 

د که دهد، یکی از اشخاصی باشتفتیش، این است که شخصی که رضایت برای تفتیش می

دارند و طبیعتاً  بدان« دسترسی مشترک»نمایند یا از یک گستره یا موضوع می« متقابل یهاستفاد»

تر مقاصد ی )یا( برای بیشطورکلبه، برای آن شخص، «دسترسی»و یا « استفاده»ت که این لازم اس

یا « دسترسی مشترک»بتوان به آن بر اساس یک معیار متعارف و معقول،  کهینحوبهباشد، 

، دیوان عالی کشور اظهار «متلوک»علیه  «متحدهایالات»دعوای در  نام نهاد.« استفاده متقابل»

                                                           
1. Probable Cause. 

2. Common Area. 
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مخالفت احتمالی یا بعدی یک یا چند نفر از کسانی که نسبت به یک محیط  باوجودداشت که 

کم یکی از این اشخاص، هستند، وجود تنها رضایت دست« اختیار مشترک»مشترک دارای 

در  2برای تفتیش کافی خواهد بود و چنین تفتیشی نیازمند دستور یا مجوز قضایی نخواهد بود.

عریف حریم گیرد از تث، اطلاعاتی که در اختیار ثالث قرار میتعریف سنتی دکترین شخص ثال

کرد وقتی اطلاعات با اشخاص ثالث به دکترین اعلام می چراکهخصوصی باید خارج شود؛ 

شود، دیگر انتظار رعایت حریم خصوصی، متعارف و معقول نخواهد بود اشتراک گذاشته می

(Stern, 2013, p. 389).  ر داساسِ مبنای این تئوری در حقیقت اگر بخواهیم کماکان و بر

ی طرح، به موضوعات جدید نیز نگاه کنیم، در حال حاضر باید حکم کرد که نخستین دهه

ای در فضای سایبر، کنندگان از خدمات شبکهدارندگان یک حساب کاربری و استفاده

دهندگان خدمات در نزد ارائه« عاترعایت حریم خصوصی اطلا»توانند انتظار متعارف نمی

رس استفاده از این خدمات، به معنی در دست چراکهشخص ثالث داشته باشند؛  عنوانبهای، شبکه

و علت امر اخیر نیز این  هستای دهندگان خدمات شبکهاطلاعات مزبور برای ارائه قرار دادن

ری مناسب آن، متضمن دراختیارگی یفنی، استفاده از خدمات مزبور و ارائه نظرازنقطهاست که 

ای کهدهندگان خدمات شبهای کاربر در بستر شبکه، توسط ارائهاطلاعات بسیاری از فعالیت

متحده ایالات»ترتیب، صرف استفاده از این خدمات، مطابق رهیافت دعوای خواهد بود. بدین

 و به معنای از بین رفتن حریمتواند به معنی افشای اطلاعات نزد ثالث می ،4«میلر»علیه « آمریکا

به  سوابق بانکی، اطلاعات افشاشدهدادگاه مقرر کرد که باشد. در این پرونده  خصوصی مزبور

های حریم خصوصی مندرج در اصلاحیه چهارم قانون اساسی آید و لذا تحت حمایتشمار می

یک منبع قانونی برای قواعد  جیتدربهاین رهیافت که  .(Kerr, 2001, p. 8گیرد )قرار نمی

حاکم بر تحقیقات مقدماتی کیفری، تفتیش و توقیف و حریم خصوصی محسوب شد، در 

                                                           

 (White ،1974) برای توضیح بیشتر در خصوص این پرونده، ر.ک:. 2

2. United States v. Miller, 1976 
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 2«لندیمر»علیه « اسمیت»مثال، در دعوای عنواندعوای فراوان دیگری نیز ملاک قرار گرفت. به

لفن ی خدمات تدهندهتوسط شرکت ارائه شدهضبط تلفن ینیز دادگاه اعلام کرد برای شماره

ی اگونه انتظار متعارف حریم خصوصیشود(، هیچ)که از مصادیق شخص ثالث شناخته می

اش، موجب شد که لذا این نگرش، در قرائت اولیه .(McLaughlin, 2006: 430قائل نیست )

محسوب  افشاشدههای قانون اساسی برخوردار نبوده و عملاً اطلاعاتِ نزدِ ثالث، از حمایت

ی قبل از طرح جدی ای بود که نزدیک به سه دههاین دقیقاً همان چهارچوبِ نظری گردد و

، توسط دادگاه در صدور حکم 4«ریان»علیه « نیوفیلد»میلادی، در دعوای  40ی دکترین، در دهه

مورد استفاده قرار گرفت. در این دعوا، دادگاه عالی آمریکا، حکم کرد که عملکرد مأمورین 

های با تقدیم درخواست به شرکت تلگراف، کپی صرفاًخذ قرار و رسمی که بدون ا

ت، و افشای شرکت مزبور متعاقب این درخواس های متهم را در اختیار قرار گرفته بودندتلگراف

در نظام حقوقی  .(Fox, 1955: 624شده است )تجاوز به حریم خصوصی شخص محسوب نمی

 موجب قانون حریم ارتباطاتآمریکا، این موضوع بسیار سریع به متن قوانین راه یافت؛ به

موضوعات و  کهیهنگامتا  24811متحده آمریکا مصوب ( ایالاتECPAالکترونیکی )

                                                           
1. Smith v. Maryland, 1979 

2. Newfield v. Ryan, 1937 

 (ECPA)( یا به اختصار Electronic Communications Privacy Actقانون حریم ارتباطات الکترونیکی ) .1

ر ای )نظیندگان خدمات شبکهده: این قانون نحوة دستیابی مأموران به اطلاعات ذخیره شده در اعتبار ارائه2481مصوب 

ISPرا مشخص میها )( کند. قانون حریم ارتباطات الکترونیکیECPA مصوب ،)میلادی، به وسیله کنگره ایالات  2481

متحده آمریکا تصویب شد تا دایره شمول ممنوعیت شنود تماس های تلفنی را به شنود اطلاعات الکتنرونیکی در حال انتقال 

قانون ایالات متحده آمریکا(. همچنین مقررات جدیدی تحت عنوان قانون  28به بعد از عنوان  4920 نیز گسترش دهد )ماده

به بعد نیز اضافه شد تا دسترسی به  4702مجموعه قوانین ایالات متحده آمریکا از ماده  28ارتباطات ذخیره شده به عنوان 

به آن گفته میشد از ماده « pen trap»مقرراتی که اصطلاحا  ارتباطات الکترونیکی ذخیره شده را نیز ممنوع سازد و همچنین

به بعد اضافه شد که ردیابی ارتباطات الکترونیکی را اجازه می داد. قانون اکپا اصولا برای جلوگیری از دسترسی بدون  1242

به  4008و  4001، 2444جواز قانونی دولت به ارتباطات الکترونیی خصوصی طراحی و وضع شده بود؛ اما این قانون در سال 
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شود، در که اصولاً داخل در حریم خصوصی وی شمرده می اطلاعات مربوط یا متعلق شخص

ث باشد، مأمورین رسمی، بدون نیاز به اخذ دستور مقام قضایی که خود تصرف شخص ثال

صرفاً  توانندی مجرمانه است، میبرای وجود ادله« سبب محتمل، معارف و معقول»نیازمند اثبات 

با درخواست رسمی و رعایت تشریفات خاص، آن اطلاعات یا موضوعات را از شخص ثالث 

میلادی و تا  4001کم تا سال متحده آمریکا، دستتدر رویه قضایی ایالادرخواست کنند. 

 «ایلینویس»دعوای و همانند « متلوک»، بر اساس رهیافت 2«راندولف»علیه « جئورجیا»پرونده 

، رویه قضایی تمایل داشت که حتی اگر شخص ثالث به مأمورین رسمی در 4«رودریگز»علیه 

تحصیل  دلایل بازهمخصوص صلاحیت خود در دسترسی به محیط مشترک دروغ گفته باشد، 

 کهنیا(؛ مشروط به Webb, 2008: 3390گرفتند )ی ناشی از آن تفتیش مورد رد قرار نمیشده

ط محتایتی که یک انسان ان زمان و با توجه به دردر آدر دسترس، مأمور، بر اساس شواهد »

 :Campbell, 1992) «دهنده صلاحیت مزبور را داشته استرضایتیابد  باوردارد، متعارف 

48-482). 

س، ی مشروعیت تفتیش بدون قرار پلیقاعده»، درواقعکه  مبنای اصلی دکترین شخص ثالث

 «متعاقب تحصیل رضایت احدی از متصرفین مشترک یک ملک برای تفتیش قلمرو مشترک

شرح  2440در سال « رودریگز»علیه « ایلینویز»ی ی رهیافت اتخاذی در پروندهلهیوسبهبود. بعداً 

محدود  4001در سال « راندولف»علیه « جورجیا»در پرونده  ازآنپسو بسط بیشتری یافت و 

، ، با اندکی تفاوت 1«کالیفرنیا»علیه « فرناندز»و در پرونده  4024شد. این محدودیت نیز در سال 

نسبت به سابقه این قاعده و یا دکترین، مورد تفصیل قرار گرفت و تعدیل گردید. بدین ترتیب، 

                                                           
یهن ، قانون م« Communications Assistance for Law Enforcement Act (CALEA)»ترتیب با قوانین 

 مورد اصلاح قرار گرفت.« FISA Amendments Act»پرستی )تصویب مجدد( و 

1. Georgia v. Randolph, 2006  
2. Illinois v. Rodriguez, 1990  

3. Fernandez v. California, 2014 
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« متلوک»عاوی مزبور از و برای فهم بهتر آن، لازم است که د در سیر تطور و تحول این دکترین

در « راندولف»و  2474در سال « متلوک»های صادره در پرونده رأیدو  ژهیوبهو « فرناندز»تا 

 تأثرمی قضایی به این دکترین، آخرین گرایش رویه چراکهمورد توجه قرار گیرد؛  4001سال 

 یدو حکم پروندهاست که خود از « کالیفرنیا»علیه « فرناندز»ی پرونده 4024سال  رأیاز 

ی متحده آمریکا در پروندهدیوان عالی ایالات 2نمود.تبعیت می« راندولف»و « متلوک»

را  «قاعده یا دکترین رضایت متصرف مشترک»، اصطلاح «متحده آمریکا علیه متلوکایالات»

ا یتبیین نمود. این قاعده بدین معنی است که زمانی که پلیس برای انجام تفتیش بدون اجازه 

دستور مقام قضایی، از یک ملک، رضایت ارادی یکی از اشخاصی را که با دیگران، برای 

ماید، ندسترسی به آن ملک، یک اجازه و اختیار مشترک )با شخص دیگر( دارد، تحصیل می

ی چهارم قانون اساسی نقض شود، انجام دهد  اصلاحیه کهنیاتواند تفتیش خود را بدون می

اشخاصی  یهلیوسبهاز اموال « استفاده متقابل»آمریکا، اختیار مشترک را به دیوان عالی کشور 

نین در چ درواقعمعنی نمود. « عموماً دسترسی یا کنترل مشترک برای اغلب اهداف دارند»که 

                                                           

( رسید، اعتقاد داشت که یک مظنون Walter Fernandezدر پرونده فرناندز، وقتی پلیس به آپارتمان والتر فرناندز ) .2

جمعی تبهکارانه که پلیس به دنبال مظنونین آن بود، قبلا به آن منزل وارد شده است. در حین این که آنها به آپارتمان حمله دسته

از داخل آپارتمان شنیدند. پلیس درب آپارتمان را زد و دوست غرقه به خون فرناندز، شدند، صدای جیغ و دعوا نزدیک می

( درب را باز کرد. با این باور که فرناندز احتمال به روجاس حمله کرده بوده است، Roxanne Rojasروکسان روجاس )

شما حق ندارید وارد آپارتمان من شوید،  زدپلیس تلاش کرد که آنها را از هم دور نگه دارد. فرناندز ضمن این که فریاد می

شد که حقوق خود را بلد است و متعاقبا از دستور پلیس مبنی بر این که از روجاس فاصله بگیرد امتناع کرد. خیلی متذکر می

 تجمعی تبهکاران است و به همین دلیل اصلی وی را بازداشطول نکشید که پلیس متوجه شد فرناندز همان مظنون حمله دسته

کرد. حدود یک ساعت بعد پلیس برای این که از روجاس فرناندز برای تفتیش آپارتمان اجازه بگیرد به محل بازگشت و او 

نیز اجازه داد. فرناندز بعدها قانونی بودن رضایت شخص ثالث را در این پرونده زیر سوال برد. نهایتا در دادگاه، با رای سه در 

تفتیش انجام شده پس از بازداشت فرناندز نقض اصلاحیه چهارم قانون اساسی نبوده و  مقابل شش، چنین حکم داده شد که

معتبر است؛ چرا که فرناندز در زمان تفتیش به موجب یک مبنای قانونی بازداشت شده بوده و دیگر حضور در محل نداشته 

 د محترم شمرده شود.است و زمانی که در محل حضور فیزیکی ندارد، رضایت متصرف ثالث برای تفتیش بای
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ن طبیعی خواهد بود که هر یک از ساکنین آن مکا شود این نتیجهوضعیتی است که گفته می

د و ی تفتیش را به پلیس بدهندارند، این حق را نیز دارند که اجازهکه حق دسترسی  گونههمان

( و Matasar, 2015: 203–205) اند یا باید بپذیرنددیگران نیز قاعدتاً این خطر را پذیرفته

، دادگاه در مقام بیان این قاعده بود که چنین مواردی نیاز به اخذ دستور یا مجوز مقام درواقع

ی رضایت احدی از متصرفین مشترک قاعده»، درواقعقضایی نخواهد داشت. این قاعده که 

در سال  «ایلینویز علیه رودریگز»ی ی رهیافت اتخاذی در پروندهلهیوسبهبود، بعداً « یک ملک

ال در س« جورجیا علیه راندولف»ی در پرونده ازآنپسبسط بیشتری یافت و  شرح و 2440

ی شخص دیگر« مخالفت حضوری»چنین مقرر شد که رضایت شخص ثالث، در هنگام  4001

دارد، مجوزی برای تفتیش بدون قرار قضایی نخواهد « اختیار و دسترسی مشترک»که با وی 

، در «متلوک و رودریگز»های الث در پروندهرهیافت دکترین رضایت شخص ث درواقعبود و 

 دود شدمح« اعتبار رضایت ثالث در صورت حضور فیزیکی وی» شرطبه« راندلوف»ی پرونده

(McNeeley, 2006: 260) حکم 4024در سال « فرناندز علیه کالیفرنیا»ی و نهایتاً در پرونده ،

بر اساس رهیافت جدید . (Voorheis, 2014: 399-401تفصیل داده شد )« راندولف»ی پرونده

 صورتهب، اگر در هنگام تفتیش، یکی از متصرفین مشترک «فرناندز» یمطروحه در پرونده

فیزیکی حاضر باشد و مخالفت خود را اعلام کند، پلیس به دلیل اخذ رضایت از متصرف یا 

و به نظر  (Dery, 2014: 1137–1138تواند به تفتیش بپردازد )متصرفین مشترک دیگر نمی

رسد چنانچه شخص مخالف با تفتیش، بر اساس دلایل قانونی بازداشت شود و از محل برده می

 شود، متصرف مشترک دیگر، حق دارد که به تفتیش بدون قرار پلیس رضایت دهد.
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-و شبکه اهمتصدیان سیستمتوسعه، تنوع و فراگیری استفاده از خدمات ثالث )  .2

 ها؛آوریدر عصر فن 1ی سایبری(ها

های نوین، آوریکننده از فنهای استفادهواقعیت این است که حریم خصوصیِ مرتبط با محیط

هایی روبرو شده است. از زمانی ها و دشواریتا حد زیادی با محدودیت در مقابله با این تئوری

ارتباطی  هایآوریفن که جامعه دچار تغییر و تحول شده است، راهکارهای وابسته به استفاده از

رد نیز گیتحت شمول دکترین شخص ثالث قرار می آنچهمتنوع گردیده و در پی آن، قلمرو 

ین گسترش آنلا صورتبهای گسترش یافته است. امور ارتباطات، تجاری و مالی، به نحو فزاینده

گی مکنند که در دکترین شخص ثالث، هاند و از طریق مؤسسات خصوصی فعالیت مییافته

شوند؛ لذا این دکترین موجب شده است که حجم زیادی از اطلاعات محسوب می« ثالث»

توانست تحت عنوان حریم خصوصی مورد حمایت قرار گیرد از این دایره شخصی که می

(. شاید به همین دلیل این بود که در سال Issacharoff & Wirsha, 2016: 988خارج شود )

لیه متحده عی ایالاتمتحده آمریکا، در پروندهکشور در ایالات ، پنج قاضی دیوان عالی4024

ابق با به شکلی کاملاً مطلق و مط تواندینماذعان داشتند که دکترین شخص ثالث دیگر  4جونز

امروزه تقریباً تمام خدمات اقتصادی، (. Slobogin, 2012: 1–2وضعیت اخیرش حفظ شود )

ر ود. هشهای مبتنی بر وب ارائه میسیاسی، بر روی شبکهاجتماعی، فرهنگی و حتی مدنی و 

این شخص حفظ  یهشود. وظیفاداره می 1سیستمیا اپراتور مدیر یک توسط نیز  ایشبکه رایانه

 ت.و تعمیر شبکه در زمان بروز مشکل اس و برقراری آن امنیت برمداوم سیستم، نظارت  کارکرد

دهندگان خدمات در فضای سایبر، بدیهی است که در صورت تعریف مسئولیت برای ارائه

شده در این فضا توسط کاربرانِ خدمات و تهدیدهای های غیرقانونی ارائهموجب دادهبه

                                                           
1. Computer/Internet/Web System Administrators. 

2. US v. Jones, 2012    

3. System Operator. 
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برای  ای، باید مقتضیِ مسئولیتهای رایانهعلیه تمامیت و محرمانگی اطلاعات و شبکه شدهارائه

خدمات، یعنی شایستگی برای سرزنش و پاسخگویی بابت قصور یا تقصیر را لحاظ  یدهندهارائه

شود که تواناییِ کنترل و نظارت برای آن شخص ی ایجاد میدرزماننمود و این شایستگی تنها 

 گونهنیاتعریف شده باشد و چنانچه یک نظام حقوقی، در مبانی فلسفی مسئولیت خود برای 

ترین تکلیف اشخاصِ محافظ و ناظر بر منبع خطر، به نظارت و امن اشخاص، دکترینی مانند دک

را در نظر داشته باشد، باید اختیار بیشتر نظارت و سرکشی به حریم خصوصی  2آن داشتننگاه

طح س»یک  ،در دسترسی به سیستم ، اشخاص ثالث،درهرصورترا نیز جایز تلقی نماید. 

هر حساب کاربری، یعنی اعتبار مشتری  دهدامکان میها که به آنرا در اختیار دارند  4«مبنایی

زمانی  .هر فایلی را که مربوط به شخص مشترک است را مطالعه نمایند عموماًرا مشاهده کنند و 

مندانه، اطلاعاتی مربوط به اعتبار اختیاری و رضایت صورتبهخواهد یک مدیر شبکه می که

دیگر اهمیتی ندارد که این اطلاعات به یک  یک مشتری را برای مأمورین رسمی افشا نماید،

مربوط است  9یا یک نهاد دولتی 4یا یک تجارت خصوصی 1ی خدماتی ارتباطیکنندهارائه

(Kerr, 2001: 25البته ممکن است بسته به نوع خدماتی که ارائه می .)اطلاعات  شود و یا بسته به

 اوت باشد و برخی اطلاعات از خطر، متفمختلفی حقوقی هانظام، تشریفات افشا در موردنظر

افشای بدون اخذ دستور مقام قضایی برای پلیس، به دور نگه داشته شوند و این چیزی است که 

ثال، در معنوانن ورودی نداشته است. بهآبه  تعمدانهاساسی و شاید  طوربهنظام حقوقی ایران، 

، مانند گوگل یا 1اری عمومیدهندگان خدمات ارتباطی تجنظام حقوقی آمریکا، برای ارائه

ای در قانون ها، تشریفات ویژه«ISP»یاهو، برای افشای اختیاری و اجباری اطلاعات توسط 

                                                           

 (220 :2184)فضلی، برای توضیح بیشتر در این خصوصریال ر.ک:  .2

2. Root Level. 

3. Communication Service Provider. 

4. Private business. 

5. Government entity. 

6. Public Commercial Communication Service Provider. 

www.SID.ir

WWW.SID.IR
WWW.SID.IR


Arc
hive

 of
 S

ID

 
 
 

 
 
 

221 
6931 بهار، هجدهم، شماره فصلنامه پژوهش حقوق کیفری، سال پنجم  

«SCA»2 بینی شده استپیش (Kerr, 2001: 25 و مثلاً ماده )دهندگان این قانون، ارائه 4704

کند و افشای منع میخدمات را از افشای اختیاری اطلاعاتِ مربوطِ به مشتریان، به دولت، 

 ی چهارم قانون اساسی،اختیاری را تنها در موارد منصوص استثنایی قانون، مقرر در اصلاحیه

قامات ها به می پاسخگویی مدیران شبکهباید پذیرفت که وظیفه حالنیدرعداند. جایز می

یان نیز رآوری و پردازش برخی اطلاعات مربوط به مشتدولتی در پایش فضای سایبری در جمع

ی پایش و پردازش این اطلاعات و عامل دیگری بوده که موجب شده است ورود به عرصه

حریم »قانون متحده آمریکا، حریم خصوصی افراد، امری ضروری تلقی شود. در ایالات درواقع

بوط ی مرشدهرهیاطلاعات ذخبه چگونگی دستیابی مأموران رسمی، به  ،4«ارتباطات الکترونیکی

ات، خدم گونهنیادهندگان ای توسط ارائهخدمات شبکهب کاربری اشخاصی که از به حسا

پردازد و بر مبنای دکترین رضایت شخص ثالث، ضوابط افشای اطلاعات ها، می«ISP»نظیر 

 یهحیصلاا نکهیباامتحده آمریکا، کند. در ایالاتتبیین میرا  دهندگان خدماتتوسط ارائه

اند، قانون دبرای هر تفتیش، صدور مجوز پیشینی قضایی را لازم می اصولاً قانون اساسی، چهارم

و برخی اطلاعات دیگر مربوط  شدهرهیذخ، عملاً محتوای «حریم ارتباطات الکترونیکی»

ن مشمول دکتریرا مأموران کنندگان خدمات اینترنتی کاربری اشخاص نزد ارائه حساببه

یابند تحت شرایط متنوع و متعددی، مأمورین رسمی، اجازه میرضایت شخص ثالث قرار داده و 

و راساً با صدور و ابلاغ یک احضاریه برای شخص ثالث مزبور، به وی  حتی بدون اخذ قرار

 :Winick, 1994دستور دهند که محتواهای مربوط به حساب کاربری اشخاص را افشا نمایند )

شود؛ مانند جب تغییر در این قوانین میهای حریم خصوصی همواره مواگرچه دغدغه .(75

متحده تصمیم گرفت با که کنگره ایالات 4021ها، مصوب قانون حریم خصوصی ایمیل

                                                           
1. Stored Communications Act (codified at 18 U.S.C. Chapter 121 §§ 2701–2712). 

2. Electronic Communications Privacy Act of 1986 (ECPA), 18 U.S.C. § 2510-2522. 
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را اصلاح نماید  2481، مصوب ECPAهای موجود در قانون تصویب آن، ایرادها و رخنه

(Brattain, 2016: 188). 

 و تحول موضوعات تفتیش؛ های نوینآوریفن .3

قرار ت های ماحفظهکه در مدر یک رهیافت سنتی از سوی دیوان عالی کشور آمریکا، اشیایی 

م ساز دیجیتالی هذخیرههای ابزاراز انتظار متعارف حریم خصوصی برخوردارند، اما آیا  ،دارند

، ممکن است کوچک باشد، ویهارددراهستند؟ این را باید در نظر داشت که یک  طورنیهم

 :Kerr, 2005دارد که جهانی از اطلاعات نامحسوس در آن ذخیره شده باشد )ولی امکان 

ی را الکترونیک سازاند که ابزارهای ذخیرهها عموماً پذیرفتهدادگاهبا اینکه »مچنین (. ه569

 شدهرهیهای ذخک از فایلیبه هر که آیا  بارهنیدرا، اما انستهای بسته دمحفظهشبیه توان می

تایج متفاوتی یا خیر، به ن نگریسته شودمجزا  یهبست یهدو محفظ یهنیز باید به مثاب بر روی رایانه

 ،2«متحده علیه کریایالات»دعوای  ها، ماننددر برخی پرونده .(Kerr, 2001: 35« )اندرسیده

ولدرهای چهارم، ف یگرایش بر این بود که بر اساس تفسیر مناسب و مطابق با اهداف اصلاحیه

ی جداگانه هستند و در برخی های بستهمختلف موجود در یک هارددیسک، همانند محفظه

، کل 1«اسلانینا»علیه  «متحدهایالات»دعوای ، یا 4«متحده علیه رانیانایالات»دعوای دیگر، مانند 

  :Kerr, 2001یک محفظه در نظر گرفته شد ) یمثابههارددیسک، منصرف از محتوایش، تنها به

، دادگاه اعلام نمود که در شرایطی که یک شخص خصوصی ) «رانیان»ی ( و مثلاً در پرونده4

هایی را بر روی کامپیوتر یک متهم دیده است، متهم هیچ انتظار غیراز ضابطین(، فایلشخصی به

 ,Ziffخود نخواهد داشت ) ویهارددراهای روی ای در ارتباط با بقیه فایلحریم خصوصی

دیوان عالی کشور آمریکا در پرونده  2474نگاه سنتی اخیر، به تصمیم سال  .(852 :2005

                                                           
1. US v. Carey, 1999 

2. US v. Runyan, 2001 

3. US v. Slanina, 2002 
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گشت که در آن پرونده، گفته شده بود زمانی که یک بازمی 2«متحده علیه بوشایالات»

ها، شامل اطلاعاتی است که برای دستیابی به آن یک ها و پرداختدریافتدفترکل، محتوی ریز

اتر از تری نسبت به آن دفتر و تفتیشی فرشود، ممکن است مأمورین، تفتیش جامعقرار اخذ می

ایالت متحده »ی (. در مقابل، در پروندهKerr, 2001: 4تنها همان صفحات مربوطه انجام دهند )

بسیار زیادی از ها، قابلیت نگهداری حجم رایانه»، دادگاه چنین مقرر کرد که 4«علیه والسر

توانند دارای اطلاعات بسیار صورت بالقوه میع مختلف آن را دارند و بهاطلاعات و انوا

ستند ه ختهیآمدرهمای از حریم خصوصی اشخاص باشند که با سایر اطلاعات دیگر گسترده

(Kerr, 2001: 5و لذا زمانی که ضابط در مقام جست )ی مزبور است، ممکن وجو در رایانه

 «لیس»علیه « گست». این رهیافت در پرونده 1«نمایداست به حریم خصوصی اشخاص تجاوز 

(Guest v. Leis, 2001) عنوان فضاهای مستقلهای موجود در کامپیوتر بهنیز دیده شد و فایل 

-، باید قبول کرد که حتی با همین محدودیتدرهرصورت(. Kerr, 2001: 5در نظر گرفته شد)

در با استفاده از دکترین شخص ثالث، بسیار مقترسد در این دیدگاه، پلیس ها، باز هم به نظر می

و دارای اختیارات گسترده در سرکشی به قلمرو حریم خصوصی اطلاعات اشخاص و در 

 دنبال عنوان یک نقطه عطف جدی، بهبهاما موقعیت بسیار بهتری نسبت به گذشته خواهد بود، 

 ناپذیر دکترین شخص ثالث، عمارت نفوذ«جونز»در پرونده « استومایر»رأی و استدلال قاضی 

ای هگیریها به سختها و قضات آنکه برخی دادگاهدچار فرسایش و سستی شد. درحالی

 American Civil Libertiesمانده بودند) سابق دکترین شخص ثالث مقید و وفادار باقی

Union v. Clapper, 2013 (vacated, 785 F.3d 810, 824– 25 (2d Cir. 2015)). In re 

US for Historical Cell Site Data, 2013،های دیگر، رهیافت در پرونده ( ، بقیه قضات

را در دستور کار خود قرار داده بودند و یک انتظار متعارف حریم خصوصی در « جونز»پرونده 

                                                           
1. United States v. Beusch, 1979 
2. US v. Walser, 2001 

3. US v. Walser, 2001 
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 2ها«eSit-Cell»اطلاعات مربوط به حوزه ارتباطات تلفنی و اطلاعات مربوط و موجود در 

 iley v. R« )کالیفرنیا»علیه « ریلای»، در پرونده توجهقابل. و در یک رأی 4ندتعریف کرده بود

California, 2014 بخواهد دایره و گستره تفتیش بدنی مشروعِ بدون اخذ  کهنیا(، دیوان از

عنوان یک استثنای قانونی برای متهمی که بازداشت و آن وضعیت، در اصلاحیه چهارم، به

تهم، متعاقب گوشی همراه م صورت سنتی تعریف شده بود، به تفتیشبه های بدون قرار،تفتیش

(. رأی صادره در Issacharoff & Wirsha, 2016: 993بازداشت او تسری دهد، امتناع نمود)

یه عل« متحدهایالات»این پرونده، با اشاره به رأیی که نزدیک به چهار دهه پیش در پرونده 

( صادر شده بود، آن را متعادل نمود. در آن United States v. Robinson, 1973« )رابینسون»

در  شدهرفتهیپذهای پرونده، دادگاه، پذیرفته بود که در تفتیش منجر به بازداشت در موقعیت

مرو تحت و تمام قل شدهبازداشتای برای تفتیش شخص قانون، افسر پلیس اختیار گسترده

(. شروع ماجرای پرونده Gillespie, 1999: 11–12کنترل او در زمان بازداشت داشته باشد )

گردد. در آن سال، یک افسر پلیس یک ماشین کادیلاک را که بازمی 2419به سال « رابینسون»

راننده  گواهینامه رانندگی کهنیاراننده آن بود را بر اساس یک ظن معقول مبنی بر « رابینسون»

ده ن ماشین خارج شدند و افسر پلیس راننمنقضی شده است، متوقف کرد. تمامی سه سرنشین آ

سید. افسر ربه دادگاه صحیح به نظر می شدهارائهرا بازداشت کرد. این بازداشت بر اساس مبانی 

پاکت کوچکی  هبشروع به تفتیش بدنی او نمود و « رابینسون»پلیس بلافاصله بعد از بازداشت 

بسته  و پاکت را بیرون آورد. پاکت یکبرخورد که محتویاتش ابتدا برای افسر نامشخص بود. ا

                                                           

های همراه سلولی و مرکز ها و تجهیزات ارسال و دریافت رادیویی برای ارتباط بین تلفنپایگاه سلولی مجموعه آنتن.  2

 .در سیسم تلفن همراه سلولی راهگزینی تلفن همراه

 های ذیل رجوع نماید:هایی که در آنها آرائی موافق با این رهیافت صادر شده است به پروندهی پروندهبرای مطالعه.  4

- United States v. Graham, 796 F.3d 332, 344–61 (4th Cir. 2015). 

- United States v. Davis, 754 F.3d 1205, 1215 (11th Cir. 2014). 

- Klayman v. Obama, 957 F. Supp. 2d 1, 33 (D.D.C. 2013), vacated, 800 F.3d 559 (D.C. 

Cir. 2015). 
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 24سیگار مچاله شده بود. درب آن را باز کرد و داخل آن را نیز تفتیش کرد و متعاقب تفتیش، 

را در آن  شدهکشفعدد کپسول هروئین کشف نمود؛ اگرچه نهایتاً دادگاه هروئین 

ص برای قعیتی که شخدر یک تفتیش بدون قرار، در مو شدهکسبعنوان دلیل ؛ بهواحوالاوضاع

 & Aaronsonرانندگی بدون پروانه بازداشت شده بود، نپذیرفت و آن را استنادناپذیر دانست)

Wallace, 1975: 67–98 .)ی نیز تعرضی به اختیار کامل رأ، حتی با صدور این درهرصورت

اه در پرونده گها ایجاد نشد و مدتی بعد، با اشاره به این پرونده، دادتفتیش پلیس در این موقعیت

یف فیزیکی، تفتیش تلفن همراه ممکن است شبیه به تفتیش ک ازنظراستدلال کرد که « ریلای»

 Lamparelloمقرر شده بود باشد )« رابینسون»و دیگر مواردی که در پرونده  یدستفیکپول، 

& MacLean, 2014: 2488یار وان معت( و لذا در یک کاربرد ماشینی، فیزیکی و بدون فکر، می

(؛ اما دادگاه به استدلال خود Ibid :2484ای مشابه نیز تسری داد )را به تمام پرونده« رابینسون»

اگرچه سوار »رد که ک دیتأکمطلبی افزود که بسیار حائز اهمیت بود. دادگاه با استدلالی تمثیلی 

تن و هر فبر زین اسب نشستن و به مسافرت رفتن، مسافرتی مانند سوار موشک شدن و به ماه ر

 اهمبدو، یک نوع سوار شدن و مسافرت کردن است، اما حقیقت این است که تفاوت بسیار 

دادگاه با تبیین این مثال، درصدد این بود که بگوید قیاس تفتیش جیب لباس با  درواقعدارند و 

تفتیش تلفن همراه، شبیه قیاس مسافرت توسط اسب با مسافرت با موشک به ماه است! دادگاه 

چنان سطحی از اطلاعات مربوط به حریم خصوصی های همراه نوین، آنرار داشت که تلفناص

صی مقایسه با حریم خصواند که هرگز قابلارتباطی یا اطلاعاتی شخص را در خود ذخیره کرده

نیست که ممکن است در تفتیش یک بسته سیگار یا یک کیف یا جیب متهم مورد تعرض قرار 

های مدرن اطلاعاتی یا حافظه»توان گفت که: (. بدین ترتیب میIbid:  2488–2489« )گیرد.

های هوشمند، تنها یک ابزار دیگر ابزارهایی که قابلیت ذخیره اطلاعات را دارند، مانند تلفن

انه نیستند. به آورصورت پیشرفته و فنبرای مقصود اصلی اختراعشان، مانند برقراری ارتباط به

 ی چیزهایی که اینتوانند در خود ذخیره کنند و همهها میاین تلفن دلیل تمام چیزهایی که
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 دکترین شخص ثالث در تحقیقات کیفری سایبری

 حریم خصوصی»ها داخل در قلمرو توانند افشا نمایند، برای بسیاری از مردم، آنها میتلفن

 دهد یکآوری پیشرفته در حال حاضر اجازه میاین واقعیت که فن ؛ وهستند« شانیزندگ

شود که ارزش نه را با خود حمل نماید، باعث نمیشخص چنین حجمی از اطلاعات محرما

گذاران دفاع از حریم خصوصی در نظر حریم خصوصی این اطلاعات از آن چیزی که بنیان

 ,Issacharoff & Wirsha « )اند کمتر قلمداد شوددهه جنگیده نیچندداشتند و برای آن 

های آوریرین شخص ثالث، فنتر با دکت(. به تعبیر دیگر، در یک ارتباط مستقیم994 :2016

ا ر نوین و همیشه در حال تکامل، مقایسه نمودن موضوعات دیجیتال را با موضوعات سنتی

 سخت و در برخی موارد غیرممکن نموده است.

ها اهلا، برخی دادگهمچنین در تبیین مبانی هنجارین دکترین شخص ثالث، در حقوق کامن

شخص  کردند که در دکترینصورت عقلی استدلال میبهدر ابتدای پیدایش تئوری تا چند دهه 

فهوم شد مدهندگان خدمات، مانند دوستان دروغین هستند و چنین فرضی موجب میثالث، ارائه

 ,Sternانتظار رعایت حریم خصوصی بر اساس معیار شخصی متزلزل شود و کاهش یابد )

ن تظار حریم خصوصی تا ای(. این تفسیر از دکترین شخص ثالث برای کاهش ان379 :2013

های فراوانی را موجب شد؛ چراکه مشتریانِ استفاده از خدمات عمومی، قدرت میزان، مخالفت

اش، کنندهانتخاب زیادی برای استفاده از خدمات جایگزین برای آن خدماتی که ارائه

جبور م درواقع هاتوانست و یا مجاز بود که اطلاعات مشتری را افشا نماید نداشتند و لذا آنمی

شدند که برای استفاده از خدمات، اطلاعات خود را در اختیار دیگری قرار دهند؛ و موظف می

یرد قرار گ مورداستفادهها که آشکار است که ممکن است این اطلاعات زمانی علیه آندرحالی

(Henderson, 2004: 520). 

یچ توجیه مناسبِ دارایِ جایگزینِ ی مطروحه، هحال تا اخیراً نیز انتقاداتِ گستردهبااین

 های شخص ثالث مطرحتری برای نظریه کاهش انتظارات حریم خصوصی در موقعیتمناسب
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از این دکترین  2«اورین کر»منتشر شد،  4004ای که در سال نکرده است. در مقابل، در مقاله

ر همین شود و بکه دکترین بین رفتارهای عمومی و خصوصی تمایز قائل می کردچنین دفاع 

ض های خود را که در معربرد تا بتوانند فعالیتاساس این امکان را برای خطاکاران از بین می

عموم است با استفاده از فرصت دفاع حریم خصوصی به قلمرو مربوطه بکشانند و بدین ترتیب 

ر مجرمین پشت حصار و سپ کهنیاگوید دکترین از مایند. او میبرای خود مصونیت ایجاد ن

حریم خصوصی زمانی که از تلفن، حساب بانکی، ایمیل یا هر نوع خدمات عمومی دیگری 

ها پس از ظهور که این تواناییکند؛ درحالینمایند مخفی شوند؛ ممانعت میاستفاده می

که مجبور باشند عملکرد مستقیم و ی ایناجبههای نوین ایجاد شده است و مجرمین آوریفن

تر تدهد راحردپای مستقیمی بر جای بگذارند از طریق خدماتی که ثالث ارائه می جهیدرنت

 مشاهده بود، از بین برده و پشتها در عموم، قبلاً قابلای که از رفتار آنکنند و آن ادلهمی عمل

میان مفهوم حریم خصوصی و  شوند؛ کاری که تعادلحصار حریم خصوصی مخفی می

 :Kerr, 2009برد)اختیارات مأمورین رسمی در نظارت، تعقیب و اجرای عدالت را از بین می

وصف  فنّاورانهیک رفتار ذاتاً عمومی نباید با یک نقاب »گویند طرفداران این ایده می .(564

لیل ماهیت و بلکه به د و این رفتارها، نه به دلیل به اشتراک گذاشته شدن، خصوصی پیدا نماید

ها برای دسترسی پلیس، آشکار باقی خواهد ماند و این نتیجه خود بدان دلیل ذات عمومی آن

گر ماندند. لذا ا، عمومی باقی میفنّاورانههای است که چنین اطلاعاتی در جهان بدون جایگزین

ود ردپا باقی از خ شخصی حتی اگر از شخص ثالث بهره نبرد، بلکه صرفاً رفتاری را که سابقاً

 رفتار عمومی باید عمومی باقی بماند بازهمآوری، مخفی نماید، گذاشت، به کمک یک فنمی

و لذا اگر پلیس به هر شکل بتواند به اطلاعات دسترسی پیدا کند، متهم هیچ حقی برای رد ادله 

می بوده ندارد؛ چون آن اطلاعات در اصل و در ذات، عمو هاآنی خصوصی بودن به بهانه

که چنانچه ابزاری موجب شده باشد که رفتار یا  ( لذا بر این مبناStern, 2013: 390« )است.

                                                           
1. Orin S. Kerr. 
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آن  که اگرنحویاطلاعاتی از قلمرو حریم عمومی، جنبه و ظاهر خصوصی به خود بگیرد، به

برای عموم و در حوزه حقوق عمومی  مشاهدهقابلابراز و یا ترفند وجود نداشت، آن موضوع، 

ماند، هرگز نباید حکم کرد که به قلمرو حریم خصوصی وارد شده است، پست و تلفن باقی می

بخشند نیز نباید خصیصه عمومی رفتار متعلق به خود که رفتارهای عمومی را ظاهر خصوصی می

تار در گفت که یک رف توانبر اساس این تئوری، زمانی می چراکهرا به خصوصی تغییر دهند 

جایگزین یک رفتار عمومی شده،  کهنیاحوزه قلمرو حریم خصوصی وجود دارد که امکان 

 وجه وجود نداشته باشد.هیچبه

ترین ایرادات کاربردی در این دلایل زیادی برای رد این نگرش وجود دارد. یکی از مهم

ه شود که اگر وسیلود نمیحوزه این است که دکترین شخص ثالث تنها به اطلاعاتی محد

شد تا متهم آن را ذخیره نماید و نقاب حریم خصوصی به آن بدهد، جایگزینی اختراع نمی

مثال، دکترین شخص ثالث، علاوه بر جواز دسترسی عنوانماند. بهو عمومی باقی می مشاهدهقابل

 زمانمدت س وهای مشتریان یک شرکت تلفن، دسترسی به زمان برقراری تمابه شماره تلفن

 تماس تلفنی بگیرد، کهآنی جابهکه اگر متهم داند. درحالیرا هم جایز می شدهانجامتماس 

ر ملاقات د کهنیانمود، بسیار بعید بود که اطلاعاتی همانند برای دیدن همدستش مسافرت می

ت ن دقّی متهم صحبت نموده و در چه زمانی صحبت کرده است، به ایزمانمدت، چه شدهانجام

که در برخی موارد، چنین دقّت و جزئیاتی، برای توجیه وجود سبب باشد. درحالی نییتعقابل

رود و این جزئیات، در شرایطی که گفتگو در پشت به شمار می مؤثرمحتمل بسیار حیاتی و 

این  تیواقعدسترس باقی خواهند ماند. های بسته صورت پذیرد، با احتمال زیاد غیرقابلدرب

 ازهمبمشخص هم باشد،  زمانکو به ی زمانکمشاهده متهم در یکه حتی اگر رفتار قابل است

ی جاهبدهندگان خدمات مبتنی بر شبکه، نسبت به آن ردپاهایی که متهم با رفتار سنتّی خود ارائه

چ که هنوز هیکنند؛ درحالیگذاشت، جزئیات و وسعت بیشتری از اطلاعات را ذخیره میمی

دادگاهی این اعتقاد را ندارد که این جزئیات برای پلیس و نهایتاً دادگاه در دادرسی غیرقابل 
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ه در بانک را با اسنادی ک شدهثبتاستفاده است. همچنین، بدون شک اگر بخواهیم اطلاعات 

نای یک حکم بدانیم، مب در یک فضای باز برای عموم رها شده است را کاملاً شبیه به هم و ذیل

 ایم. بعلاوه، این تئوری، برای این استدلال خودچندان درستی برای حکم خود در نظر نگرفته

مشاهده شود و دارای یک جنبه قابلهر چیزی که در دنیای بدون فنّاورانه عمومی تلقی می»که 

چ مبنایی ، هی«است، پس لزوماً باید خارج از حریم خصوصی محسوب شود تیوضعدر آن 

کند. واقعیت این است که این نگرش که ما رفتاری را که در حال حاضر در پشت ارائه نمی

ه گرفت به این دلیل که اگر در زمان گذشتدسترس پلیس صورت می دورازبههای بسته و درب

 یگردید و قابل پنهان کردن نبود، باید عمومی تلقناچار در منظر عمومی واقع میشد بهواقع می

ه این رسد که در این نگاه، در اصل، برسد. در حقیقت به نظر میکنیم خیلی منطقی به نظر نمی

دلیل که موازنه سنّتی بین رفتارهای مجرمانه و کنترل پلیس به هم خورده است، ما به دنبال 

که چنین راهکاری، یک روش منطبق بر روشی برای برقراری موازنه جدید هستیم؛ درحالی

ه شود و ما در این شیوه، تنها بی نمیتلقردهای قانونی مانند احترام به حریم خصوصی استاندا

ن امعان ی مطلوب را بدوتوسط پلیس بوده و یک نتیجه کشفقابلدنبال افزایش نرخ جرائم 

ایم و به همین دلیل، احتمال بسیار عنوان یک هدف تلقّی کردهنظر به مبانی علم حقوق، به

حال، حتی ممکن از چهارچوب اهداف عالیه حقوق خارج گردیم. درعینخواهد داشت که 

و  اندها مخفی شدهآوریها، مجرمین در پشت نقاب فنآوریاست این تصور که با ورود فن

ضعیت، پلیس در این و»گذارند نیز نادرست باشد و شاید می جابهردپاهای بسیار کمتری از خود 

 (.Stern, 2013: 389« )گذشته قرار گرفته باشد در موقعیت بسیار بهتری نسبت به

 نوین: هایآوریتردید در کارآیی تئوری دکترین شخص ثالث، در عصر فن .4

( ، US v. Jones, 2012متحده علیه جونز)، پنج قاضی دادگاه، در پرونده ایالات4024در سال 

وضعیت  به شکلی کاملاً مطلق و مطابق با تواندینماذعان داشتند که دکترین شخص ثالث دیگر 

اخیرش حفظ شود، اگرچه این پنج دیوان عالی نتوانستند یک راهکار کنترلی جایگزین نیز 
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(. ضرورت بررسی تئوریک دکترین شخص ثالث با حکم Kerr, 2012: 1,3–4پیشنهاد نمایند)

ارزیابی  د. در این پرونده دربیشتر احساس ش« کالیفرنیا»علیه « ریلای»ی اخیر دادگاه در پرونده

آرا  اتفاقهبتفتیش تلفن همراه یک متهم که متعاقب بازداشت وی صورت گرفته بود، دادگاه 

آوری و انتظارات اجتماعی، از کاربردهای ساده و قدیمی احراز کرد که تغییرات سریع فن

اثر و کم بیهودهدکترین شخص ثالث در اصلاحیه چهارم فاصله گرفته است و آن کاربردها را 

پردازان، انتقادات در این راستا، نظریه . (Issacharoff & Wirsha, 2016: 988نموده است )

. این ایرادات بر هر دو ضابطه مطروحه 2اندمفصلی نسبت به دکترین شخص ثالث داشته زیتندوت

ریم رعایت حنخست: آیا معیار انتظار ذهنی یا شخصی برای  -شود: الفدر این تئوری وارد می

هد؟ دیکسانی برای موضوعات ارائه می خصوصی در حال حاضر در قیاس با گذشته، قضاوت

ود جامعه متعارف تلقی ش ازنظردوم: آیا این معیار که شاخص مذکور در بند پیشین، باید  -ب

 در پاسخ ود؟شهای نوین نسبت به گذشته، منتج به نتیجه یکسانی میآورینیز در مواجهه با فن

هنی یا ی، معیار ذفنّاوربر سر این باور نمودند که تغییرات  وجدلبحثبه سؤال اول، بسیاری، 

شخصی انتظار متعارف حریم خصوصی در تئوری دکترین شخص ثالث را تغییر داده است. 

صمیم یک شد که تتلقی می قبولقابلگفتند ممکن است که سابق بر این، این حرف ها میآن

توانست نشان از عدم انتظار معقول حفظ حریم اطلاعات به شخص ثالث، می شخص برای ارائه

خصوصی باشد؛ اما انتظارات اخیر در حال حاضر متفاوت هستند. در جامعه دیجیتال مدرن، 

مکاتبه و برقراری ارتباطات و ذخیره اطلاعاتی که  منظوربهافراد به شکل معمول از اینترنت 

 :Mulligan, 2004نمایند )نگرند، استفاده میها میصوصی به آنعنوان اطلاعاتی کاملاً خبه

Cloud »یا « Computing Cloud»ی (. برای مثال، رشد استفاده از پدیده1551,1571

                                                           

 مورد بررسی قرار گرفته است. (Tokson, 2010, p. 581) این موضوع به تفصیل در .2
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storage»2  تا حد  نیز یاد شده است« رایانش ابری»که از آن در متون فارسی، با عنوان

یا عدم وجود یک انتظار معقول برای رعایت حریم  باوجودهایی را در رابطه ی چالشتوجهقابل

یجاد گیرد، اخصوصی در خصوص اطلاعاتی که از این طریق در دسترس شخص ثالث قرار می

(؛ چراکه اشخاص در هنگام استفاده Suo, Liu, Wan & Zhou, 2013: 655–659کرده است )

، «ریرایانش اب -ها ژوهشمرکز پ»)برای توضیح بیشتر در این خصوص، ر.ک: آوریاز این فن

ضای خیره در فها رعایت شود. ذکامل انتظار دارند که حریم خصوصی آن طوربه، بدون تاریخ(

-های موجود است. در حقیقت با این شیوه دادهترین و کم دردسرترین شیوهابری یکی از ساده

و  میدهیهستند، قرار م وستهیپهمهای مختلف که بههای خود را روی فضایی متشکل از رایانه

ها کاربر حجم زیادی از محتوای هرروز میلیون .ها دست یابیمتوانیم به آندر صورت نیاز می

جیتال های متنی بخشی از این محتوای دیکنند. فیلم، عکس و فایلدیجیتال در دنیا را تولید می

 ،ایانهر هارددیسکِند اگرچه چیزی مانشک باید در جایی ذخیره شوند. در گذشته است که بی

                                                           

 یاانهیرا یهاهشبک هیبر پا یشده است، مدل ریتعب زین یابر انشیمتنون به را یکه از آن در برخ Cloud Computingمدل . 2

 ریتر و ساافزار، بسنرم رساخت،ی)شامل ز یانشیخدمات را لیعرضه، مصرف و تحو یتازه برا ییاست که الگو نترنتیمانند ا

 جادی( و ابر اانشیرا) یوتریدو کلمه محاسبه کامپ بیاصطلاح از ترک نی. اکندیم ئهشبکه ارا یری( با به کارگیانشیمنابع را

از پشت صحنه و  یاست که کاربر معمول نترنتیمانند ا عیوس یهااز شبکه یاشبکه ایاستعاره از شبکه  نجایشده است. ابر در ا

نشان  یرااز شکل ابر ب زین یاانهیرا یهاشبکه ینمودارها رندارد )مانند داخل ابر(. د یقیاطلاع دق افتدیآن اتفاق م یآنچه در پ

کاربران  دیرا از د اشینف اتیمانند ابر جزئ کیتکن نیاست که ا نیبه ابر در ا هیتشب لی. دلشودیاستفاده م نترنتیدادن شبکه ا

 یات، روو اطلاع یکاربرد یافزارها. نرمآوردیو کاربران به وجود م یفن اتیجزئ نیا نیاز انتزاع را ب یاهیو لا سازدیپنهان م

و کاربران  مانندیم یکاربر مخف دیاز د اتی. جزئردیگیمکاربران قرار  اریو بر اساس تقاضا در اخت گردندیم رهیسرورها ذخ

 یبرا ییاارهراهک یابر انشیندارند. را کنندیکه از آن استفاده م یابر رساختیز یکنترل در مورد فناور ای ییبه آشنا یازین

 ای یساز ابرهری. ذخکندیم شنهادی)آب، برق، تلفن و ...( پ یهمگان عیمشابه با صنا یهاوهیاطلاعات به ش یارائه خدمات فناور

«Cloud storage »یه دهندهشخص ثالثِ ارائ تِیسرور به اشتراک گذاشته شده با مالک کی یشده بر رو هیتعب یفضا زین 

 رابطه، ر.ک: نیدر ا شتریب حیتوض یعمل خواهد کرد. برا یمحل ویهارددرا نیچند یبه جا خدمات است که عملاً

(Aaronson & Wallace, 1975: 2321,2323) 
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جایگزینی  هایبود، اما امروزه این نیاز فراتر رفته و باید به دنبال راه هاتراکنشپاسخگوی این 

خدمات  ،های بزرگ حوزه دیجیتالامروزه بسیاری از شرکت .بود برای این حجم زیاد داده

ان ران خود در جهبه کاربآوری، بر اساس همین تکنیک و فنسازی در فضای ابری را ذخیره

، 4«درایوگوگل»با سرویس  «گوگل»، 2«درایووان»با سرویس  «مایکروسافت»کنند. ارائه می

-و بسیاری دیگر از ارائه 9«باکسدراپ» و 4«کلاوددرایو»با  «آمازون»و  1«کلاودآی»با  «اپل»

 ها حجمد. همه این سرویسندار ی رقابتیحضورزمینه، در این کنندگان این نوع خدمات، 

 ی مبلغ ناچیزی ارائهدرازا، رایگان یا به کاربران خودبر روی سرورهای خود را  یتوجهقابل

ود در خ های اپل شما رادستگاه اطلاعات، «اپل»، کمپانی «کلودآی»مثال، در عنوان. بهدهندمی

 زیچرستد و همهفهایتان میآن را به تمام دستگاه و از طریق شبکه، طور بیسیمبهو  کندذخیره می

روش برای  نیتراین روش آسانها این است که ادعای آنشود. صورت خودکار انجام میبه

، ها تمامی اطلاعات تماس. آنهای مختلف استها روی دستگاهفایل ، ذخیره و بازیابیریتیمد

-ه میذخیر ها و تمامی اسناد و اطلاعات فراوان دیگری راها، تقویمها، تصاویر، برنامهموسیقی

 :Gold, 2014ها دسترسی خواهید داشت)های دیگران به آنکنند و شما از طریق دستگاه

(. بدین ترتیب، حتی ما دیگر با یک کامپیوتر یا یک هارددیسک ساده هم روبرو 2321,2323

نیستیم. در حال حاضر، این خطر وجود دارد که با قرائت سنتی از دکترین شخص ثالث، 

مأمورین قانون  گرنظارتدر فضاهای رایانش ابری، تحت نظارت چشمان  اطلاعات موجود

یم حر ازنظرسازهای ابری رایگان ذخیره»کم قرار گیرند و بسیاری اعتقاد دارند که دست

و این در حالی است  (Robison, 2010: 1195,1223 « )نیستند شدهمحافظتخصوصی هرگز 

                                                           
1. One Drive. 
2. Google Drive. 
3. iCloude. 
4. Cloud Drive. 
5. DropBox. 
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تری سازهای ابری، شایستگی حمایت بیشدید، ذخیرهشوند که بدون ترکه حقوقدانان متذکر می

–Couillard, 2009: 2219باشند )حریم خصوصی دارا می ازنظری دستفیکنسبت به یک 

2220.) 

برای بررسی این ادعا که معیار ذهنی و شخصی موجود در دکترین شخص ثالث تغییر یافته 

دهد که دکترین، از اطلاعاتی می، نشان شدهانجاماست یا خیر، یک پژوهش میدانی و آماری 

 تر ازتر و عمومیاهمیتها را بسیار کمکند که مردم آنعنوان حریم خصوصی دفاع میبه

دانند که مورد حمایت این دکترین و اصلاحیه نیست؛ چراکه واقعیت این است اطلاعاتی می

ی به ترناکوحشتبسیار  یوتازهاتاختکه نظارت، دستیابی یا آنالیز متادیتاهای ایمیل، هجمه و 

هد دهای بدنی انجام میهای وسایط نقلیه یا بازرسیحریم خصوصی در مقایسه با تفتیش

(Slobogin, 2008, p. 183؛ درحالی) که عموماً در درجه توجه و دغدغه کمتری نسبت به

ین، از رگیرد این است که دکتها قرار گرفته است. ایراد دیگر که بسیار محل تأمل قرار میآن

توانند اطلاعاتشان را با اهداف مشخص و به شناسایی این امکان و احتمال واقعی که افراد می

ی نزد اشخاص ثالث افشا کنند و حق داشته باشند که این افشا نزد شخص ثالث، اشدهکنترلنحو 

یقتاً هیچ قکند، اما حرود و امتناع میبه معنی افشا برای تمامی جهانیان محسوب نشود، طفره می

دلیلی وجود ندارد که باور داشته باشیم افشای اطلاعات نزد مخاطبین محدود، اخلاقاً و منطقاً با 

این عقیده مبنی بر  .(Colb, 2002: 119,122افشای اطلاعات نزد تمام جهان کاملاً برابر باشد )

، پس انه خودتواند بپذیرد که از بخشی از اطلاعات محرمیک شخص ممکن است و می» کهنیا

(، بسیار Ibid: 119,122 « )نظر کرده باشداز به اشتراک گذاشته شدن اطلاعاتش با ثالث، صرف

پوشیِ اجباری به آن شخص، از تمام حریم خصوصی خود در تر از تحمیلِ یک چشممنطقی

تر از حریم خصوصی تر و ظریف، یک مفهوم دقیقدرواقعرابطه با آن اطلاعات خواهد بود و 

به اشتراک گذاشتن اطلاعات حساس،  باوجودکه  تواند خوشایند و مطلوب باشدانی میزم

زهد »ها در شرایطی محفوظ باقی بماند؛ والا ممکن است ما با عصر حریم خصوصی آن

www.SID.ir

WWW.SID.IR
WWW.SID.IR


Arc
hive

 of
 S

ID

 
   

 
 
 

 

 244 
 دکترین شخص ثالث در تحقیقات کیفری سایبری

در جامعه اطلاعاتی مشارکت نمایند، کراهت  کهنیاروبرو شویم که در آن مردم از  2«اطلاعاتی

(. امری که نباید مورد غفلت قرار بگیرد این است که این Solove, 2004: 217داشته باشند )

عملی برای اجرای بهتر قانون بدون توجه به سرنوشت هنجارهایی مانند  راهبردحل تنها یک راه

حریم خصوصی است و دکترین شخص ثالث نباید به نحوی تفسیر و یا اجرا شود که حریم 

 خصوصی یا اهداف غایی و هنجارین هر نظام حقوقی مخدوش شود.

ود. ورود شکه گفته شد، ایراد وارده تنها به بخش نخست این دکترین وارد نمی گونههماناما 
ه گذشته اکنون نسبت بهای نوین نیز باعث شده است که انتظار ذهنی متفاوتی که همآوریفن

عنوان انتظارات معقول عینی تلقی شوند. منتقدین دکترین شخص ثالث ایجاد شده است، باید به
ه تنها این موضوع مطرح نیست که افراد، توقع داشته باشند که حریم کنند کاستدلال می

 ها باید مستحق چنین انتظاری از حفظها در اینترنت محترم شمرده شود، بلکه آنخصوصی آن
یار، های بسحریم خصوصی شناخته شوند. تبادل اطلاعات حساس از طریق اینترنت به روش

 شدهرحمطهای در مخالفتش با دیدگاه« مارشال»ی، دیگر یک انتخاب نیست. قاضی دیوان عال
مفهوم ضمنی یا »گوید هایی را مطرح نموده است. او می، چنین نگرانی«اسمیت»در پرونده 

التزام در مفهومِ فرضیه خطر، بدین معنی که شخص در زمان در اختیار قرار دادن اطلاعات خود 
ثالث اطلاعات را برای دولت افشا نماید، به ثالث، این خطر را پذیرفته است که ممکن است 

بدین معنا است که شخص در واگذاری خود به ثالث مخیر بوده و حق انتخاب یا رها کردن 
، «این گزینه را داشته است }و لذا خود، آن شیوه و آن عواقب احتمالی را انتخاب کرده است{

« اچارن»ت و مردم در انتخاب خود، نماید که این واقعاً یک انتخاب نیسوی در ادامه استدلال می
خواهند و رضایت ندارند که این نظارت انجام شود رسند و در بیشتر موارد، مردم نمیبه نظر می

ذیرش پ»رسد که سخن از معنی به نظر میاین خیلی بی»گوید ولی چاره دیگری ندارند. او می
واقعی برای آنچه پیش روی  نماییم، زمانی که مردم در زمان انتخاب، هیچ جانشین« ریسک

رسد استدلال (. به نظر میSmith v. Maryland, 1979: 479–750« )بینندخود دارند، نمی
ند، اقاضی مارشال، امروزه که شاید بیش از هشتاد درصد مردم روزانه بر اینترنت متکی شده

                                                           
1. Information Age Hermits. 
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حیاتی بیشتری  گونه که خدمات(. همانTokson, 2010: 588ای پیدا کرده است )جایگاه ویژه
شود، دسترسی به خدمات دولتی که امروزه بدون جایگزین دیگری، صورت آنلاین ارائه میبه

(، West, n.d.: 2-3یابد )ی ارائه افزایش میصرفاً در فضای سایبر ارائه شده و این نحوه
ی دشوارتر ادرخواست کاریابی و یا حتی مکاتبه، همگی بدون استفاده از اینترنت به نحو فزاینده

انکار است که به (. این مسئله قطعاً، غیرقابلIssacharoff & Wirsha, 2016: 996شده است )
چرخش انداختن اطلاعات خصوصی از طریق اینترنت، برای انجام امور عادی و ضروری، به 

یچارد ر»ناپذیری، پروفسور ناپذیر شده است. بر اساس این اجتنابنحوی آشکار، اجتناب
ات مندی از این خدمای به نام شخص ثالث برای بهرهاستفاده از واسطه»با این ایده که  2«اپستین

مخالفت  تشدبه، «تواند محسوب شودعنوان رضایت به نظارت دولتی میدر بستر اینترنت، به
واند تمندی از خدمات از طریق ثالث، حتی نمیکند و بالاتر از آن، اعتقاد دارد که این بهرهمی
یرفته توانیم فرض نماییم که شخص، پذصورت مشروع و قانونی میین معنی تلقی شود که بهبد

 :Epstein, 2009است که ممکن است یک احتمال برای نظارت قانونی وجود داشته باشد )

ها به شهروندانشان هشدار دهند که حضور در دولت کهنیهمکنند ای استدلال می(. عده1205
-پذیرفتن نظارت مطلق دولت است، برای مشروعیت این نظارت کفایت میاین فضا به معنای 

 توانند برای خودشان قوانینی را وضعها میکند. واقعیت این است که قاعدتاً بسیاری از دولت
توانند به ها مینمایند که حریم خصوصی اشخاص را لاغرتر و لاغرتر نماید. به تعبیر دیگر، آن

اس فاخری از مواد قانونی بپوشانند ولی این کار، تنها مانند این نقض حریم خصوصی خود، لب
های منزل خود را است که بگویند ما به حریم خصوصی شما نظارت خواهیم کرد؛ شما پرده

-م، پس میایصورت قانونی، از قبل به شما اعلام کردهبکشید؛ اما به این دلیل که ما از قبل به

( و نیازی به توضیح بیشتر نیست که Ibid: 1205 یر نظر بگیریم! )توانیم داخل منزل شما را نیز ز
قانونی بودن رفتارها، هرگز مبنایی برای انسانی و یا عادلانه بودن آن قوانین و آن رفتارها 

ی جالب، حق دسترسی به اینترنت، از شود. از طرف دیگر، در یک ایده و نظریهمحسوب نمی
و مانند  شغل انتخابسی به اطلاعات، حق آزادی بیان، حق حقوق اساسی بشر، همانند حق دستر

                                                           
1. Richard A. Epstein. 
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(. لذا لازم است که این حق نوین، یا مصداق Lim & Sexton, 2011: 295,315ها است)آن
شده، همان حکمی را دارد که سایر حقوق اساسی نوینی از ترکیبِ چند حقِ از قبل شناخته

ها به تعادل برسد و راهکارِ به تعادل دییعنی لازم است که با سایر حقوق و آزا؛ داشته است
نلاند، یونان، فرانسه، استونی، ف کهنیارساندن، با تعطیلی و یا نقض مطلق حق متفاوت است. کما 

وارد حقوق م ازجملهمتحده آمریکا، دسترسی به اینترنت را اسپانیا و شورای حقوق بشر ایالات
 (.Wiebe, 2012: 219اند )بشر اعلام نموده

 مد؛برآ

در دکترین شخص ثالث، سخت از پذیرفتن ریسک یا خطرِ انتقال اطلاعات توسط ثالث به دولت 

رای اش بگذار با افشای اطلاعات مربوط به امور تجارییک سپرده»شود که است. گفته می

 United« )پذیرددیگری، این خطر را که اطلاعاتش توسط آن فرد به دولت منتقل شود را می

States v. Miller, 1976 تفادهشخص اس»(. منطبق بر همین رهیافت، بسیار بالاتر از این ایده که-

 ، ادعا شده است که باید«داده است که اطلاعاتش منتقل شودکننده از خدمات، احتمال این را می

ت کننده از خدمات ثالث[، داوطلبانه با افشا موافقگذار ]یا دیگر افراد استفادهسپرده»بپذیریم 

درستی و در تقابل با این ایده، برخی دیگر، قویاً در ( ، اما بهKerr, 2009: 588–590« )اندمودهن

و  ، از جنبه تحلیلی«اطلاع از وجود خطر انتقال اطلاعات»اند که انتقاد از این ایده، متذکر شده

بر افشای  تی افشا و موافقپذیرش رضایتمندانه»فلسفی و حتی در واقعیت امر، هرگز معادل با 

توانند خارج از چهارچوب موجود با شخص نخواهد بود و نیست؛ چراکه اشخاص نمی« اطلاعات

حال، باید توجه داشت که ما نهایتاً در این وضعیت، به کمک و ثالث قرارداد ببندند و درعین

ر خط حکومت فرضیه پذیرش»ی قانونِ حقوقِ اعتباری در مقابل حقوق طبیعی است که وسیلهبه

ها خود قبول نموده باشند؛ لذا رضایت، آن کهنیارا بر اشخاص تحمیل خواهیم کرد؛ نه « افشا

(. مدافعان دکترین سنتی شخص ثالث، ممکن است Epstein, 2009: 1206مفروض نخواهد بود )

است،  اطلاعات داشتننگهکه به دنبال خصوصی گونه پاسخ دهند که یک فرد، درصورتیاین
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 ی ثالث را بزند؛ ولی حتی خود کسانی که اینهاطرفبا « قرارداد بستن»ی، قید راحتبهتواند می

اشد تواند عملی بگاه نمیای هیچکنند که چنین گزینهنمایند، اعتراف میمسئله را مطرح می

(Georgia v. Randolph, 2006) سازی از حقوق و قطعاً در دنیای مدرن، حتی یک نوع محروم

برخی  و (US v. Jones, 2012شود )های اول و دوم محسوب میی و مبتنی بر نسلی انساناولیه

های که از طریق طرفنظارت الکترونیکی فراگیر، درصورتی»از حقوقدانان این مفهوم را که 

-می را بسیار غریب و ناسازگار معرفی «ثالث انجام شود، تحت عنوان رضایت قابل توجیه هستند

 Katz v. Unitedمتحده آمریکا )تصمیم مأخوذه از پرونده کاتز علیه ایالاتکه کنند. درحالی

States, 1967 نزدیک به سه دهه بدین شکل مورد تأسی قرار گرفت که 2417( ، در سال ،

اشخاص هیچ انتظار متعارفی برای رعایت حریم خصوصی خود در خصوص اطلاعاتی که با 

ها دهنده خدمات همگانی، بانکهای ارائهفن، شرکتهای تلدهندگان خدماتی چون شرکتارائه

تدریج ( ، اما بهStern, 2013: 378گذارند نخواهد داشت )یا حتی یک حسابدار به اشتراک می

این استدلال قوت گرفت که در قضیه دکترین شخص ثالث، صرفاً یک کاهش انتظار درباره 

د و انواعِ مختلفِ اطلاعات نیز حریم خصوصی وجود دارد و این کاهش، برای تمامی موار

ی که ی زماننخواهد بود. واقعیت این است که این موضوع صحیح است که در مقایسه اعمالقابل

ی را نداشتند با حال حاضر، بدون تردید باید گفت که مقدار فنّاوربرداری از مجرمین امکان بهره

 هده برای دیگران بود، در حال حاضر قابلمشاو فراوانی از رفتارها که در آن موقع قابل توجهقابل

وان این تمخفی کردن است، اما این تنها فقط یک توصیف است و معلوم نیست که چگونه می

های دکترین شخص ثالث، انتظار در موقعیت»توصیف را مبنایی برای این حکم قرار داد که 

ه تعادل کباشد برای این و لذا شاید صحیح این« متعارف حریم خصوصی کم شده یا وجود ندارد

ادل که به آن تع های پلیسی را در آن زمانموجود بین حریم خصوصی و میزان و تنوع فعالیت

گوییم، در حال حاضر نیز حفظ شود، لازم است که در نگرش دکترین شخص ثالث، ی میسنت

بق شوند اها تغییر و یا تعریف شوند و رویکردهای نوینی جایگزین رویکردهای سبرخی ضابطه
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وابط ض ازنظراند، لذا مناسبات جدیدی نیز چراکه موضوعات تغییر کرده و یا جایگزین شده

دیگر، رویه ابتدایی و حتی جاری عبارت(. بهKerr, 2011: 482قانونی لازم به تعریف هستند )

 هددی قرار میخصوصهای حریم دکترین شخص ثالث که اطلاعاتِ نزدِ ثالث را خارج از حمایت

رایط و میزان ها، بسته به موضوع، شگونه تفتیشرسد و شایسته است که اولاً اینصحیح به نظر نمی

ریفاتی های تششود، به ترتیب سخت به آسان، در رستهآسیبی که به حریم خصوصی وارد می

 -الزام به اثبات وجود سبب محتمل. ج -الزام به اخذ مقام قرار قضایی. ب -ذیل قرار گیرد: الف

ت که حال لازم اسیط پیرامونی موضوع تفتیش. درعینالزام به اثبات ایجاد ظن متعارف در شرا

رتیبات توان تمی نیهمچنبرای تمامی موارد، اصل معقول و متعارف بودن تفتیش اثبات گردد. 

کلی دیگری مانند ضرورت ارسال تقاضانامه برای متصدی خدمات )شخص ثالث( با شرایط 

رت، باید ها تعریف نمود. درهرصوگونه تفتیشای مختلف فوق برای اینبه رسته نسبتمتفاوت 

توجه داشت که دستور مقام قضایی یا اقدامات بدون نیاز به قرار قضایی از سوی ضابطین 

دادگستری، نیازمند رعایت ملاحظات و احتیاط فراوان نسبت به حریم خصوصی اشخاص است؛ 

 شود، قبول این مسئله بسیار دشوار است که به پلیسانجام میزمانی که یک تفتیش بدون قرار 

ساس یک از این اسناد بر ااجازه داده شود تا برای تمامی اسناد را بررسی نماید تا بفهمد که کدام

–Stern, 2013: 394تفتیش هستند! )یک قابلتفتیش و کدامقوانین حریم خصوصی، غیرقابل

ختیار تشخیص در این حوزه به ضابط قضایی و حتی قاضی ( و در نظر نگارنده، سپردن ا395

های قضایی مانند ایران که از ضعف علمی عمومی قضات و تعداد دادگستری، در برخی نظام

 تدریج، این ایده کهکننده است. درهرصورت، بهشدت نگرانبرد، بهها رنج میفراوان پرونده

ی هاطرفورد اطلاعاتی که داوطلبانه به ای در میک فرد هیچ انتظار مشروع حریم خصوصی»

(، صریحاً محکوم شده است. ولی حتی Smith v. Maryland, 1979 « )دهد نداردثالث می

 زوماًلفاقد یک انتظار مشروع در زمینه حریم خصوصی نباشد، این  کلاًکه یک فرد درصورتی

نیافته  ای کاهشهیچ اندازهنخواهد شد که انتظار وی در رابطه با حریم خصوصی، به  صورتنیبد
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ی، نه اینکه هیچ انتظاری وجود نداشته باشد، درباره اافتهیکاهشاست. پذیرش اینکه انتظارات 

 United« )متحده علیه میلرایالات»های حریم خصوصی، برخلاف رویکرد اتخاذی در پرونده

States v. Miller, 1976 اسمیت علیه مری»( و(لند Smith v. Maryland, 1979 در اعتبار یا ، )

واند تحساب کاربری اشخاص در نزد ثالث، وجود داشته باشد، حقیقتاً تنها رویکردی است که می

ونه که گی علم حقوق، نزدیک تلقی شود. همانطورکلبهبه مبانی، اصول و اهداف حقوق بشر و 

( Riley v. California, 2014« )ریلی علیه ایالت کالیفرنیا»در رویه قضایی آمریکا و در پرونده 

یم حر افتهیکاهشاین واقعیت که یک فرد دستگیرشده، منافع »مطرح شد،  4024در سال 

ه و منظور این است ک« اعتبار شودبی کلاًخصوصی دارد، بدان معنا نیست که اصلاحیه چهارم 

 .Riley vوجود خواهد داشت ) احتمالاًضوابط معیار انتظار حریم خصوصی برای وی 

California, 2014اً توانند، یا نباید، واقع( لذا تا حدود زیادی پذیرفته شده است که افراد نمی

انتظار خصوصی ماندن تمام اطلاعاتی که قبلاً برای شخص ثالثی افشا شده است را داشته باشند. 

 «متحده علیه جونزایالات»عقیده با رهیافت اتخاذی در پرونده ، هم2، قاضی الیتو«ریلِی»در پرونده 

(US v. Jones, 2012 اذعان نمود که ، )«که عموم مردم از کاهش حریم حتی درصورتی

ی جدید استقبال نکنند، ولی نهایتاً مجبور هستند که خود را با هایفنّاورخصوصی ناشی از اثرات 

ز نباید باعث ایجاد (، اما چنین رهیافتی هرگUS v. Jones, 2012« )تطبیق دهند هاشرفتیپاین 

مطلق شود و لذا لازم است که نسبت به اطلاعات مختلف،  طوربهاسقاط حق حریم خصوصی 

موضوعات مختلف، اشخاص مختلف و مصالح مختلف، تشریفات مختلفی برای افشای اطلاعات 

دهندگان خدمات در قالب لازم است که ارائه درواقعموجود در نزد ثالث ترسیم و تعریف شود. 

یست و ن حدوحصریبضوابط مشخصی با مجریان قانون همکاری نمایند ولی این ضوابط هرگز 

 :2184)جلالی فراهانی )مترجم(، کنوانسیون جرائم سایبر آمده 24ماده  4که در بند  طورهمان

                                                           
1. Samuel Alito 
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و در تشخیص متعارف بودن، شرایط و  2آن احراز گردد« متعارف بودن»، لازم است (80

و میزان  پیرامونی واحوالاوضاعهای شکلی و محتوایی یا موضوعات مختلفی از قبیل تفاوت داده

حریم خصوصی اطلاعاتی اشخاص مورد توجه  ازنظری اهمیت آن خطرناکی جرم و یا درجه

 خواهد گرفت.

                                                           
 131، ص 1831فراهانی،  جلالی. 1
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 منابع؛

 : سازمان. )ویرایش چاپ پانزدهم، ج اول(. تهرانکیفری دادرسی آیین(. 2188، محمد. )آشوری -
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