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  )انجمن جغرافياي ايران المللي علمي ـ پژوهشي و بينفصلنامه (جغرافيا 

  1393زمستان، 43شماره ، دوازدهمسال دوره جديد، 

  

  ضاي سايبري و تعاريف جديد در جغرافياي سياسيضاي سايبري و تعاريف جديد در جغرافياي سياسيفف

  

2و زهرا ميرمحمدي 1حسن كامران دستجردي
  

  15/10/1392: ، تاريخ تاييد18/7/1392: تاريخ وصول

  

  چكيده

ساخته است و جغرافياي سياسي جهان را متحول فضاي مجازي گذشته هاي زيادي از شروع بحث سال

ترين معناي ابتدايي دليل بديع بودن موضوع و شايد غيرقابل لمس بودن آن، در مورد حتيولي به

اين . داردنوجود يره انسجام خاصي مجازي، جنگ سايبري، حمله سايبري، و غ فضاياصطلاحات مانند 

مقاله نتيجه گردآوري، مطالعه و تحقيق بر روي مستندات و اقدامات كشورهاي پيشرو در اين زمينه مانند 

جنگ ... بندي، ويژگي، انواع و ا بوده و درصدد استخراج تعاريف، اصطلاحات، طبقهروسيه و آمريك

  .استسايبري 

  

، پدافند سايبري، دفاع سايبري، سايبر، فضاي سايبري، جنگ سايبري، حمله سايبري :كليدواژگان

  .تروريسم سايبري

  

   

                                                 
 Dastjerdi.ha@yahoo.com: دانشيار دانشگاه تهران، پست الكترونيك. 1

 mirmohammadi@itrc.ac.ir: پژوهشگر مركز تحقيقات ايران، پست الكترونيك. 2
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  مقدمه

اي كه تمام نيروي اكثر حاكمان زورگو متوجه و توجه و حساسيت به مقوله امنيت ملي، در هزاره
بدون شك هر لحظه . ناپذير استمتمركز بر تجاوز و نفوذ است، امري كاملاً ضروري و اجتناب

است تا وي به حمله باشد و تنها يك راه يا روزنه نفوذ كافيتواند در حال طرح ريزي دشمن مي
كنند و در تعريفي سنتي سربازان از مرزهاي جغرافيايي حفاظت مي. قصد خود نائل گردد

با ما كاري نيست كه  ها رااين”اين انديشه كه . انديشندمسئولين فرهنگي به تهاجم فرهنگي مي
در دنياي امروز ما بسيار خطرناك  “كنيم فته و آتش مياگر زمان آن فرا رسد، تفنگ بر دست گر

در دنياي پيشرفته امروز وبا گسترش خدمات دولت الكترونيك و وابستگي . و دور از ذهن است
هاي حياتي كشورها به فضاي مجازي، تهديدات و مخاطرات متعددي وجود دارند زير ساخت

امروز براي تضعيف دشمن . گيرند ه قرار ميشود يا كمتر مورد توج كه عموماً به آنها توجه نمي
آهن او را بمباران كنيم، بلكه يك مودم و سيستم رايانه براي حمله لزومي ندارد حتماً خطوط راه

  .كافيست

با گسترش روزافزون استفاده از رايانه در دنيا، تشكيل و گسترش فضاي مجازي و غيرفيزيكي 
جانبه توان ادعا نمود كه استفاده همه شوند مي ق ميكه افراد به ناچار بر حسب عادت در آن غر

پس بايد در اين گستره نيز . ها، فضاي سايبري را به اندازه كهكشان گسترده كرده استاز رايانه
  .نيرومند شد و توانايي لازم براي مقابله با دشمن سايبري را كسب نمود

كه حفاظت از مرزهاي مجازي كه اي بر تبيين و توضيح اين امر است  اين مختصر، فقط مقدمه
اند و تمام عناصر اطلاعات و آمار مهم، ضروري، حساس و حياتي را درون خود جاي داده

وابسته به دنياي مجازي را در خود دارند،  بيش از حفاظت از مرزهاي جغرافيايي براي هر 
  .كشوري داراي اهميت است

  

  [2,1] :مفاهيم اوليه

آنها سندي تحت . رسيدند به توافق بر روي بيست اصطلاح سايبريكارشناسان روسيه و آمريكا 
المللي و بين مرجعي توان آن رااند كه مينامه مشترك آمريكا و روسيه را تدوين نمودهعنوان واژه

اين بيست اصطلاح . كرد استاندارد براي  تعاريف و اصطلاحات مربوط به حوزه سايبر قلمداد
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  :هستندبندي در سه حوزه قابل طبقه

تر هاي حياتيشامل شش اصطلاح فضا، زيرساخت، سرويس سايبري و زيرمجموعه :حوزه اول
ارتباط .باشدهاي حياتي و حساس سايبري هستند، ميآنها كه شامل فضا، زيرساخت و سرويس

هاي سايبري به راحتي قابل نمايش در يك گرافيك ساده و ها و سرويسبين فضا، زيرساخت
شود و به همين نيست، فضاي سايبري با كمك زيرساختها ايجاد مي، قال اطلاعات غلطبدون انت

براي درك بهتر معنا و  .ها بر روي فضاي مجازي و زيرساختها قابل ارائه هستندترتيب سرويس
  :شودمفهوم اين موضوع به تعريف اين شش اصطلاح اشاره مي

كه  ستي، يك ايده و يا يك فضابراي توصيف يك شخص، يك شسايبر پيشوندي  :سايبر
. اندبوده كه همگي در نتيجه انتشار روز افزون رايانه پديد آمدهو اطلاعات  رايانهمربوط به دنياي 

  .رنت با اين پيشوند قابل تشريح هستندتكما اينكه اغلب عناصر درگير با اين

يك محيط الكترونيكي و غيرفيزيكي است كه از طريق آن اطلاعات ايجاد،  :فضاي سايبري
حاكي از آن  “و سايبر فضا” دو كلمهب يركت. شوندارسال، دريافت، ذخيره، پردازش و حذف مي

عنوان فضايي جديد در بعضي افراد از فضاي سايبري به. است بعد داراي  اين عبارتاست كه 
  .دانندرا فضايي مصنوعي ساخته شده توسط انسان مي ياد كرده و آن كنار زمين، هوا، دريا و فضا

در فضاي . باشداي ميهاي رايانهاين واژه تشريح سرزمين غيرفيزيكي تشكيل شده توسط نظام
خاص  1گانه طبيعي استفاده نمود ولي اين گستره داراي عناصرتوان از حواس پنجسايبري نمي

اين فضا داراي مدل ... ). ها و ها، فيلمهاي الكترونيكي، عكسامها، پيغفايل(خود است مانند 
برخلاف فضاي حقيقي، سير و گشت در اين سرزمين بدون . باشدانتقالي و حمل و نقل نيز مي

گونه حركت فيزيكي و بسيار سريع مقدور است، و تنها با حركت موشواره يا فشردن كليدي هيچ
  .شودپذير ميبورد امكاندر صفحه كي

هايي كه فضاي سايبري را ها، سيستمبه اجتماعي از مردم، پردازش :هاي سايبريزيرساخت
ساختمان، محل (زيرساختهاي سايبري هشت جزء مهم، محيط . شوددهند گفته ميتشكيل مي

ها در آن قرار دارند، زمين و دريا كه از آنها كابل عبور هاي سلولي، فضايي كه ماهوارهبرج

                                                 
1.Object  
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  كانداكتور، هاي سيميتراشه(افزار ، سخت...)برق، باتري، ژنراتور و(، انرژي..).كرده و 

كد منبع، (افزار ، نرم...)و امكانات انتقال فلزي و فيبر نوريهاي الكترونيكي، مدار بسته، كارت
نود، (، شبكه ...)هاي كنترل و مديريت ديجيتال، پايگاه داده وهاي كامپايلر، نسخهبرنامه
ها، هاي اطلاعات بر روي زيرساختدهندهانتقال(1، انتقال...)طات، توپولوژي، پروتكل وارتبا

سازان، اپراتورها، طراحان، پياده(، انسان ...)الگوها و ارقام ترافيكي، رهگيري اطلاعات و
قوانين و قواعد مورد توافق، استانداردها، (و سياست ...) كارمندان تعمير و نگهداري و 

  .گيرندرا دربر مي...) مقررات و 

ها به صورت مستقيم و يا غيرمستقيم در مبادله طيف وسيعي از داده :هاي سايبريسرويس
افزارهاي هاي سايبري با كمك نرمسرويس. باشدها ميمندي انسانفضاي مجازي براي بهره

فضاي سايبري ها در كاربردها ممكن است با پردازش و توزيع داده. شوندكاربردي فراهم مي
. ها وابسته به موقعيت مكاني و جغرافيايي نيستنداين بدين معناست كه سرويس. اجرا شوند

توانند به صورت آنلاين و يا آفلاين، هم به شكل محلي و يا راه مي هاي سايبري همسرويس
بايد ها در حال حاضر اين سرويس. دور، هم به فرم بلادرنگ و يا با تاخير زماني انجام شوند

هاي جديد نبايد خارج از ناپذير در نظر گرفته شوند و ارائه سرويسعنوان يك مفهوم پايانبه
  .تصور باشند

هاي سايبري براي حفظ امنيت عمومي و ملي، ثبات اقتصادي و ثبات ها و سرويسزيرساخت
در ) حساس( هاي بحرانيبنابراين لازم است زيرساختها و سرويس. المللي حياتي هستندبين

  .فضاي سايبري شناسايي شوند

هاي امنيت عمومي و ملي، ثبات هايي كه سرويسزيرساخت  ):بحراني(زيرساختهاي حساس
ها وابسته هستند  و به پايداري و ترميم فضاي مجازي كمك المللي به آناقتصادي، ثبات بين

  . هاي حساس هستندكنند، زيرساختمي

منجر به ايجاد ارتباطات، توليد انرژي، بستر نقل و انتقال،  لاًهاي حساس معمواكثر زيرساخت
زيرساختهايي كه عمليات دولتي بدون قطعي و اختلال ( خدمات مالي و عمليات دولتي پيوسته

                                                 
1. Payload  
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  براي  اياي و عمليات شبكههاي رايانهبنابراين سيستم. شوندمي) كار خود ادامه دهندبه

بسياري از كشورها به . هاي اين بخش بسيار مهم هستندنبهترين جبرداري اوليه از مهمبهره
ميزان وابستگي تا . تر از بعضي كشورهاي ديگر هستندهاي حساس سايبري وابستهزيرساخت

بازگشت به و  1كم بودن تكنولوژيو تا حدي به دليل خدمات به دليل افزايش پيچيدگي حدي 
  .است 2بالا

هايي كه براي حفظ امنيت عمومي و ملي، ثبات سرويس ):بحراني(هاي حساسسرويس
  .  شوندالمللي ضروري هستند را شامل مياقتصادي، ثبات بين

اصطلاح جرم، تروريسم، برخورد، جنگ و پنج  برايارائه تعاريف به در اين بخش  :حوزه دوم
م رخ تعريف اصلي براي وقوع جرم اين گونه است، عموماً وقتي جر. پردازيمامنيت سايبري مي

 .شوددهد كه قانون شكسته ميمي

المللي و داخلي استفاده از فضاي سايبري براي اهداف جنايي و نقض قوانين بين :جرائم سايبري
  .باشدتعريف شده در فضاي سايبري مي

با كمك . توان جرائم را تعريف و شناسايي نمودبا توجه به قوانين موجود در فضاي سايبري مي
اين قابل درك است كه . توان جرائم را رديابي كردموجود خيلي سريع ميساختارهاي حقوقي 

پيچيدگي وقتي بوجود . ملاحظات اداري و قضايي نقش اساسي در استفاده از اين واژه دارند
 آيد كه فعاليتي توسط فردي در يك كشور انجام شود در حاليكه منبع آن در كشوري ديگرمي

 . ها و عناصر داخل كشور سوم باشدافراد، سازماناست و تاثير آن بر ) كشور دوم(

المللي به دنبال هماهنگ كردن قوانين جرايم اينترنتي پيمان بينسايبري اولين  مايكنوانسيون جر
ايجاد شد و توسط شركتي متشكل از  2001كه در سال  است كشورهاي جهاندر سراسر 

طور كه مشهود است همان. وع به كار نمودعنوان ناظر شرشوراي اروپا و ايالت متحده آمريكا به
  .آمريكا در اين پيمان بود ولي روسيه نبود

كننندگان از فضاي سايبري براي اعمال تروريسمي با قوانين سايبري استفاده :تروريسم سايبري

                                                 
1. Low - Tech 
2. Back -Up 
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  .باشدالمللي و يا داخلي در مورد واژه تروريسم ميبين

با تكيه بر  تاًعمد يواژه تروريسم سايبر، مبا توجه به توسعه گسترده اخير تعريف تروريس
  .است موجود طراحي شده هايفعاليت

برخورد . و برخورد سايبري وجود دارد يك تفاوت كليدي براي جنگ سايبري :برخورد سايبري
كه جنگ سايبري فقط و فقط باشد در حاليسياسي و مهاجمان شامل بازيگران سايبريمي تواند 

برخورد سايبري خرابكاريهايي كمتر از يك آستانه بحران است  .شودمي مهاجمان نظامي را شامل
  .كندكل كشور را درگير نمي و معمولاً

دهد و اي رخ ميبر روي يك زنجيره شوند وها درگير ميدولت يسايبردر جنگ  :جنگ سايبري
است و همانطور كه در بالا اشاره شد مهاجمان  آستانه بحرانيبر عكس برخورد سايبري فراتر از 

  .نظامي هستند آن حتماً

عنوان ميان دولتها به كه در آن حملات سايبري يييا ميان كشورهادولتها جنگ سايبري ميان 
را جنگ سايبري دولتي عليه زيرساختهاي سايبري  مهاجمانتوسط بخشي از يك عمليات نظامي 

  : گيرده شكل مينامند و جنگ سايبري دو گونمي

 ددرگاعلام  جنگ يكي از طرفين اتكه به طور رسمي توسطمقام: در صورت اعلان .1

  بدون اعلان رسمي توسط مقامات درگير سايبري: فقدان اعلان .2

شوند اما به فعاليتهاي نظامي جنگ سايبري اگر مهاجمان سياسي باشند اتفاقات جنگ تلقي نمي
هاي مختلف رخ هاي مختلف و توسط گروهبه روش تواندجنگ سايبري مي. شوداطلاق مي

هاي حياتي كشورها از جنگ و همين منظور اين توافق نامه براي حفاظت از زيرساختبه. دهد
 .مصون ماندن آنها تهيه شده است

است كه توانايي مقاومت در برابر  ييك ويژگي از فضاي سايبراين اصطلاح  :امنيت سايبري
به آنها را دارد، امنيت سايبري شامل  اطلاعات ي و پاسخ و بازيابي تهديدات عمدي و غيرعمد

كه كنند در حاليها در معني اين واژه اشاره ضمني به حفاظت ميروس. شودو سايبر مي
  .ها ارائه حفاظت را مدنظر دارندآمريكايي

اين بخش از بحث به تعريف نه واژه، ستيز، حمله، پاتك، اقدام متقابل، پدافند،  :حوزه سوم
  .پردازدسايبري مي) پيشگيري( دفاع، توانايي دفاع، تهاجم، بهره كشي و بازدارندگي
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 يعليه زيرساختهاي سايبرو نظامي دولتي  مهاجمانحملات سايبري كه توسط به  :ستيز سايبري
جنگ تفاوت با جنگ سايبري در اين است كه  .شودباشد گفته مي ولتد ه بادر رابطه با مبارز

 .دارد طرفين متخاصم هاي انجام شده توسط يك يا بيشتر ازكاشاره به اقدامات و يا تكني

 هاي اينترنتي در نظر گرفته شده براي صدمه زدناستفاده تهاجمي از سلاح :حملات سايبري

 رفتار شامل “آسيب”كلمه لازم به توجه است كه، . به هدف تعيين شده است )آسيب رساندن(
كه بر موثر است اي تنها حمله. باشدمي... عمليات، خدمات و آميز، مهار موقت يا دائماهانت
  .اعمال شود پذيري ذاتيآسيبروي 

بنابراين هدف . و نه ماهيت هدف شودميتعريف  هدفحمله سايبري با توجه به نوع سلاح 
  . كندمعني پيدا مي سايبر يا سايبررهاي سايبر عليه غيسلاحبا ك حمله سايبري ي

ي آيا مواردباشد، اين است كه، نظران در اين زمينه مطرح ميسئوالاتي كه براي محققين و صاحب
  ؟دهندحمله را تشكيل مي“ ومبارزات پست الكترونيكي هاسايتتبليغات، كنترل وب”چون 

هاي ، حملات شبكهتعريف شده است) CNA(و )NSA(و آژانس استاندارد ناتآنچه كه در 
و يا شبكه  در يك كامپيوترساكن انكار، كاهش و يا از بين بردن اطلاعات كامپيوتري، اختلال، 

  [2] .كامپيوتري  نوعي از حملات سايبري هستند

زدن  هاي اينترنتي در نظر گرفته شده براي صدمهاستفاده از سلاح :سايبري) حمله متقابل(پاتك 
يك . پاتك سايبري ممكن است نامتقارن باشد. به هدف تعيين شده در پاسخ به حمله است

و يا  ييك دارايي غيرسايبر براي حمله بهيك سلاح سايبري استفاده از تواند ميپاتك سايبري 
و يا در برابر  ييك دارايي غيرسايبري و نه يك حمله غيرسايبري به در برابر يك دارايي سايبر

توسط نوع سلاح و نه ماهيت هدف تعريف بنابراين اين نوع حمله، . ي باشددارايي سايبريك 
  .شودمي

كارگيري توانايي دفاعي سايبري خاص براي منحرف كردن ويا به :سايبري) دفاع(اقدام متقابل
بندي اوليه مربوط به دفاع مهم در طبقه مطلبگنجاندن اين . سايبري است تحملا تغيير مسير

هايي گذاري در توسعه قابليتايالات براي سرمايه ها وتوضيح منافع مشروع ملتبه زيرا  ،است
  .كند، كمك ميلازم باشد خود كه ممكن است براي حفاظت از منافع

 "به صورتتوسط يك حزب  ي است كهاقدامات متقابل دفاع سايبري، اقدامات به عبارت ديگر،
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بر آنكه و يا بعد يك حمله به عنوان بخشي از يك استراتژي دفاعي در طي  “غيرفعال”يا  “فعال”
تواند با تلاش متقابل مي ، اقدامفعالدر مدل . باشد، ميگرفته استصورت منافع حزب ضد 

 تواناييتواند ميدر مدل غير فعال،  اما. واكنش نشان دهداو براي مختل كردن مهاجم به حمله 
  بالا ببرد ملهبرابرح حفاظت از منافع خود رادر

و صدمات  اثرات هاي سازمان يافته براي محافظت در برابر كاهشقابليتبه  :پدافند سايبري
صورت گرفته توسط يك دفاعي  به اقداماتو يا  هاسريع خرابي بازيابي و سايبري تحملا

  .شودگفته ميبيني ازحمله در پيش خودبراي حفاظت از منافع  كشور و يا حزب

طور معمول بر اساس هاي الكترونيكي بهسيستم طور خودكار درهب است كهموثر يدفاع
 “پدافند غيرعامل”انجام شود كه به اين ويژگي  سازيتشخيص، انزوا، گزارش، بهبود و خنثي

ممكن است يك كه يك حمله ابزار توانايي براي جذب كه اما در صورتي. شودگفته مي
  .گويند “پدافند عامل”باشد را  استراتژي دفاعي موثر

دفع در برابر استثمار و يا حمله سايبري، كه  يا توانايي موثر محافظت و  :توانايي دفاع سايبري
  .عنوان يك عامل بازدارنده سايبري مورد استفاده قرار گيردممكن است به

 اين. در فضاي مجازي براي رسيدن به يك هدف است هافرصت استفاده از :كشي سايبريبهره
هاي دشمن پذيريتواند با قدرتي كه در مهاجم وجود دارد و يا با استفاده از آسيبفرصت مي

  .پيش آيد

عنوان يك توانايي براي شروع يك حمله سايبري كه ممكن است به :توانايي تهاجم سايبري
  .عامل بازدارنده سايبري مورد استفاده قرار گيرد

ه قرار گرفتنظران و محققان صاحبمشورت ورد متعاريف شناخته شده در طول اين فرايند 
براي اين واژه  داراي يك تعريف مرتبطآمريكا وزارت دفاع ايالات متحده به عنوان مثال، . است

در  دفاعهاي اينترنتي كه در آن هدف اصلي كارگيري قابليتبه جهتعمليات فضاي مجازي ”
  اين عمليات شامل عمليات  .دارد “داخل و يا از طريق فضاي مجازي تعريف شده است

  [1,3] .هستند كار و دفاع از شبكه اطلاعات جهاني ابمرتبط هاي هاي كامپيوتري و فعاليتشبكه

جنگ كردن مهاجم در دلسرد  آن اعلام شده است كه فرض ساز و كاريك  :بازدارنده سايبري
بازدارنده  هايكار و ساز .در فضاي مجازي موثر است آميزسايبري و يا يك فعاليت تهديد
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  .دانست سياست، استقرار، سلاح، توانايي و يا اتحادتوان را ميسايبري 

  

هدف اصلي در  مثلاً. شبيه به هم هستند جنگ فيزيكي با جنگ سايبري از برخي جهات كاملاً
انگيزه اصلي در . آوردن ضرر و زيان به دشمن است خواهد باشد، واردجنگ، از هر نوع كه مي

 در حقيقت فلج نمودن دشمن بدون در. تصاحب منابع دشمن باشد قاعدتاًجنگ بايد 

به بازيگران اين امكان را  1جنگ سايبري .رسدنظر نمياختيارگرفتن منابع آن چندان معقول به
در  .دهد كه بدون توسل به جنگ مسلحانه، به اهداف سياسي و راهبردي خود دست يابند مي

  .كنيمبري اشاره ميهاي خاص جنگ سايذيل به ويژگي

  .دهد اهميت مي فضاي مجازي قدرت غيرواقعي به بازيگران كوچك و كم −

توانند در عين  اشتباه، سرورهاي خارجي و اسامي مستعار، مهاجمان مي با استفاده از آدرس −
و خرابكاري  فعاليتدر فضاي سايبري ناشناس بودن و مصونيت نسبي براي مدت كوتاهي 

  .كنند

مجازي، مرز بين نظامي و غيرنظامي و نيز فيزيكي و مجازي چندان روشن و در فضاي  −
شود   بازيگران غيردولتي اعمال مييا ها، ولتدقدرت يا از طريق  ،شفاف نيست، از اين رو

   .هايا از طريق پروكسي

هاي سنتي نبرد مثل زمين، هوا، دريا و فضا بايد فضاي مجازي را در كنار ساير ميدان −
جنگ سايبري از اجزاي جديد اين محيط چند بعدي است،  .دانست» ميدان نبرد پنجمين«

  .شود اما كاملاً جدا از آن در نظر گرفته نمي

جنگي به احتمال زياد همراه با ساير اشكال زور و منازعه  در فضاي مجازي، اقدامات شبه −
ها خواهد جنگها و ابزارهاي جنگ سايبري قطعاً متفاوت از ساير دهد، اما روش رخ مي

  .بود

  

اين . ، تحول سريع تهديدات است)طور عامامنيت سايبري به(بارزترين ويژگي جنگ سايبري 

                                                 
1. Cyber War 
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توانند آنقدر ناگهاني و غيرمنتظره باشند كه از همان ابتدا دور تسلسل عمل و  تغييرات مي
  .العمل در راهبرد سنتي را از حركت بياندازند عكس

بدون شك عمليات سايبري داراي ملزومات خاص خود است؛  :هاي جنگ سايبرينيازمندي
حضور و اتصال  البته اولين نياز اين نوع عمليات،. توان انساني متخصص و تجهيزات مورد لزوم

هم از گزند حمله  اشيائي كه در فضاي سايبري حضور نداشته باشند عملاً. در اين فضا است
  .نمايندميمبادرت به حمله ن مصون هستند و هم خود هرگز

  

   [5,4] مقاصد جنگ سايبري

به اشغال  د منجرتواننميموفق نيست و ، جنگ سايبر مدنظر باشد در شرايطي كه مبارزه فيزيكي
تواند دولت دشمن بقوي هرچند غيرقابل تصور است كه يك جنگ سايبر  تقريباً و سرزمين شود

مقاصد در جنگ . كندجنگ سايبري متناسب با مقصد آن متفاوت عمل مي. كند را سرنگون
  .شوندبندي ميو شخصي تقسيم) دولتي(سايبري به سه صورت مقاصد نظامي، غير نظامي

ركن ديگر جنگ  چهاردرست مانند جنگ واقعي در اينجا بر خلاف وقتي مقصد نظامي باشد، 
در اينجا به يك . پذيرد ي فضاي مجازي صورت مي يهتر بيان داشتيم، اين جنگ در سا كه پيش

هايي مجازي و دفاعي هستيم تا جلوي  مركز فرماندهي جنگ سايبر نياز است و نيازمند سلاح
  .ي متقابل باشيم حمله گرفته شود و ما نيز قادر به حمله

ني، هاي اطلاعات سازما ي وب، سيستم دهندهعبارت از اختلال در سرويسمقصد غير نظامي، 
هاي  تاپ هاي روميزي و لپ هاي ارتباطي، تجهيزات شبكه و رايانه هاي سرور، لينك سيستم

هاي تجاري رقابتي و يا مالي صورت  خانگي و امور تجاري است كه گاهاً براي كسب انگيزه
  .كاري به دليل صرفاً سرگرمي است پذيرد و گاهي نيز خراب مي

. گيرد ت سايبر براي اهداف شخصي صورت ميدرصد حملا 90بايد باور كرد كه بيش از 

گويد،  مي) McAfee(شركت . شود ها انجام مي بسياري از حملات براي جلب توجه رسانه
  .شود رو مي به اش رو افزارهاي امنيتي ها جنبه از اين نوع حملات سايبر توسط نرم روزانه با ميليون
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  [6,7]عمليات دفاعي جنگ سايبري

سراسر طيف وسيعي از عمليات نظامي و غير نظامي براي رسيدن به جنگ سايبر دفاعي در 
عنوان توانمندسازها در خدمت و افزايش هاي سايبر بهسيستم.  طراحي شده است اهداف ملي

هاي سايبري حياتي ملي، يكي از حفظ آزادي براي استفاده از سيستم. هستند هاي مليقابليت
جنگ سايبري دفاعي براي اطمينان از حفاظت لازم و دفاع قصد اوليه از  .اهداف مهم ملي است

  . از زيرساختهاي كليدي و حياتي كشوراست

عمليات دفاعي در حال حاضر نياز به هماهنگي نزديك و تصويب ، بر خلاف عمليات تهاجمي
ترين طور گسترده و تا پايينعمليات سايبري دفاعي موردنياز است كه به. قوانين سطح بالا دارند

  .چهار هدف اساسي در دفاع سايبر وجود دارد سطح ممكن انجام شده باشد

 :عمليات دفاعي در يكي از پنج دسته زير قرار مي گيرند •

 محرمانه بودن −

 صداقت −

 در دسترس بودن −

 غير قابل انكار  −

 هاي دوستانهخروج از سيستم −

براي حمايت از  آنها. عمليات سايبر تهاجمي و دفاعي عناصر كليدي از جنگ اطلاعات هستند
در زمان صلح، آنها با ديگر عناصر قدرت . در دسترس هستند طيف كاملي از امور امنيت ملي

توانند به شكل دادن در زمان بحران، ميو  كنندملي براي جلوگيري از بحران و درگيري كار مي
ن جنگ آنها در زما كمك كندخرابيها به اوضاع به نفع ما و كمك به جلوگيري از تشديد بالقوه 

عنوان افزاينده نيروي جنبشي مورد استفاده قرار توان براي كمك براي پيروزي در جنگ بهرا مي
  . دعمليات گذار به زمان صلح كمك كر داد و سپس در

 
    گيرينتيجه

اند  تري نمودهالمللي بر امنيت سايبري تمركز بيش هاي بينها و سازمانهاي اخير، دولتدر سال
ترين  جنگ سايبري به احتمال قوي از جدي. شرايط اضطراري آن كاملاً اطلاع دارندو از 
مشابه با . گردد ها تحميل ميهاي امنيتي است كه از طريق فضاي مجازي به دولت چالش
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توان براي حمله به تشكيلات دولتي،  از فناوري سايبري نيز مي ،ابزارهاي جنگ متعارف
با . ونقل و روحيه عمومي بهره جست ي انرژي، صنعت حملهاي مل موسسات مالي، زيرساخت

آميز به نظر برسند، اما ضرورتاً نبايد  ، هرچند برخي از اقدامات شايد تهاجمي و خصومت حالاين
بنابراين، تميز قائل شدن بين حالت تهاجمي و . آنها را از مصاديق اقدامات جنگي دانست

هاي آن به  نوع اقدامات تهاجمي و ويژگي. تغيرتهاجمي در فضاي مجازي حائز اهميت اس
هاي تروريستي، هاي سايبري گروهفعاليت  براي مثال،. اهميت دارد مهاجماناندازه خود 

توانند مخرب بوده و تهاجمي باشند اما ضرورتاً از  يافته مي جاسوسان و جنايتكاران سازمان
در حال تغيير در فضاي مجازي  هاي با ارزيابي چالش .شوند مصاديق جنگ سايبري تلقي نمي

 :توان به نتايج زير دست يافت مي

كه جنگ سايبري مطرح است، روابط فراآتلانتيكي از برخي جهات حائز اهميت زماني −
در مسائل نظامي و  روسيههمكاري نزديك بين ايالات متحده آمريكا و . خواهد بود

توانند در اين حوزه  مي اطلاعاتي تا فضاي مجازي تعميم يافته است و هر دو كشور
 اگر نه غيرممكن ي ديگرتاثيرگذار باشند اما هماهنگي در ساير روابط دوجانبه يا اتحادها

 .دشوار است بلكه

پيچيدگي فضاي  باشند و مطلعبايد درباره ماهيت دقيق جنگ سايبري  جنگ طرفين −
هاي  سانهها از جنگ و سرعت تحول رهاي متاثر از برداشت سنتي دولتمجازي، چالش

هاي ديگر را  تواند سيستم ترين ابزارها مي جمعي را در نظر داشته باشند كه به جز پيشرفته
 .كند تهديد 

هاي جديد ها و روشگيري از تكنيك جنگي و بهره ابزار عدم بكارگيريهيچ دليلي براي  −
  . در رابطه با جنگ سايبري وجود ندارد

در خصوص مديريت مسائل پيچيده مطرح رغم بديع بودن فضاي مجازي، نكاتي علي −
 .موجود بياموزند )تدافعي(بايد از محيط پدافنديو نظامي تجاري  ،است كه بخش دولتي

هرچند ممكن است كه در سطح جهان براي . همواره در خدمت سياست است ،راهبرد −
 19هاي متعددي اتخاذ گردد، اما آنگونه كه كلازويتز فيلسوف قرن  جنگ سايبري سياست

اي  توان آن را به لحاظ سياسي پديده معتقد است نمي“ درباره جنگ”و نويسنده كتاب 
كند كه در حال حاضر  توصيف مي گونهاينفضاي مجازي را  كتاباين . محدود دانست
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اين دقيقاً به دليل فقدان چارچوب سياسي . مند است فراتر از يك گفتمان سياسي قاعده
سازد كه در  كه فضاي مجازي را تا آن حد جذاب ميمحدودكننده در جنگ سايبري است 

آن طرفين منازعه اهداف فرهنگي، مذهبي، اقتصادي، اجتماعي و حتي سياسي را به شدت 
  كنند دنبال مي

جنگ سايبري را بايد محدود كرد و سپس از طريق سياسي، اصول اخلاقي، هنجارها و  −
تواند به دليل پاسخ  چنين جنگي مياينصورت  ها آن را قانوني اعلام كرد، در غيرارزش

، فرآينددر اين . توازن موجود را برهم زند ،نظامي و فني به تهديدات در حال ظهور
  . گردند هاي جنگ سايبري شناسايي شده و مرتفع مي بسياري از چالش

 ،مداران نيز به نوبه خود بايد تهديدات ناشي از جنگ سايبري را تاييد كنندتسياس −
از آن بايد تا دنياي سياست وارد شوند، مفروضات مبتني بر قدرت برتر مشكلات ناشي 

هاي دولتي و نيروهاي نظامي را به دولت را زير سوال ببرند، اقتدار دولت و نقش سازمان
تا بتوانند تهديدات سايبري را  عنوان عوامل اصلي تضمين امنيت ملي به چالش بكشد

  .ا را بكار گيرندهاي مقابله با آنهشناسايي كرده و راه
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