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Abstract: Recent researches show that Data is one of the most valuable 
and important assets of organizations and businesses. Privacy in the 
dissemination of data is becoming increasingly challenging. Anonymity 
as one of the privacy strategies on one side, conceals the relationship 
between individuals and records in a metadata table and on the other side, 
preserves the usefulness of the data for subsequent analysis. Preventing 
information disclosure becomes difficult when the adversary possesses 
background knowledge. We propose an anonymization framework to 
protect against background knowledge attack, identity disclosure, and 
feature disclosure. The anonymization algorithm creates equivalence 
classes of records whose probability distributions extracted by background 
knowledge are similar. Our proposed algorithm satisfies k-anonymity and 
its extension too. The proposed anonymity algorithm tries to satisfy the 
privacy model while preserving the usefulness of the anonymous data. 
We verify the theoretical study by experimentation on two datasets. 
Experimental results show that our proposed algorithm outperforms the 
state of the art anonymization approaches in terms of loss of information.
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ــمندترین  ــی از ارزش ــه داده یک ــد ک ــان می‌ده ــر نش ــای اخی ــده: پژوهش‌ه چيك
بــه  داده  تحلیــل  و  پــردازش  کسب‌وکارهاســت.  و  ســازمان‌ها  ســرمایه‌های 
ــرده و از  ــب ک ــش لازم را کس ــه بین ــد ک ــک میک‌ن ــازمان‌ها کم ــرکت‌ها و س ش
ــردن  ــار و فراهمک‌ ــد. انتش ــره گیرن ــتراتژیک به ــری اس ــتای تصمیم‌گی آن در راس
دسترســی بــاز بــه اطلاعــات بــه یــک فراینــد متــداول و نیــاز حیاتــی ســازمان‌های 
دولتــی و خصوصــی تبدیــل شــده اســت. داده‌هــای جمع‌آوری‌شــده در ســازمان‌ها 
ــه  ــد منجــر ب ــراد اســت کــه انتشــار آن‌هــا می‌توان حــاوی اطلاعــات خصوصــی اف
ــم خصوصــی‌ شــود. اطلاعــات حســاس  افشــای اطلاعــات حســاس و نقــض حری
همچنیــن، اســرار دولتــی و اســرار تجــاری را نیــز شــامل می‌شــود. چالــش اصلــی 
ــه  ــکل تغییریافت ــک ش ــار ی ــار داده، انتش ــی در انتش ــم خصوص ــظ حری ــوزة حف ح
ــکان داده  ــی مال ــم خصوص ــد حری ــه بتوان ــت ک ــده اس ــای جمع‌آوری‌ش از داده‌ه
را حفــظ نمایــد و قابلیــت پاســخ بــه پرس‌وجوهــا و تحلیل‌هــای دادهک‌اوی را 
بــا دقــت مناســب داشــته باشــد. در ســناریوی انتشــار داده حفاظــت از حریــم 
خصوصــی مالــکان در حضــور دانــش پیش‌زمینــة مهاجــم مهمــی اســت. چارچــوب 
گمنامــی به‌عنــوان یکــی از راهبردهــای حفــظ حریــم خصوصــی، ســودمندی 
داده را کاهــش می‌دهــد. در ایــن پژوهــش برآنیــم یــک چارچــوب گمنامــی 
ــرای پیشــگیری از حملــة دانــش پیش‌زمینــه، افشــای هویــت، و ویژگــی مالــکان‌  ب
طراحــی کنیــم کــه ســودمندی داده‌هــای گمنــام را بیشــینه کنــد. بــرای ایــن منظــور، 
ــن و  ــم خصوصــی تعیی ــدل حری ــة مهاجــم، م ــش پیش‌زمین ــد از مدل‌ســازی دان بع
در ادامــه، الگوریتــم گمنامــی ارائــه می‌شــود. تمرکــز ایــن پژوهــش بــر مدل‌هــای 
ــم  ــت. الگوریت ــعه‌های آن اس ــی و توس ــد k- گمنام ــوی مانن ــی نح ــم خصوص حری
ــر  ــه در ه ــد، به‌نحویک‌ ــراز میک‌ن ــروه‌ اف ــن گ ــه چندی ــا را ب ــنهادی رکورده پیش
ــوب ــری چارچ ــج بهک‌ارگی ــود. نتای ــرآورده می‌ش ــی ب ــم خصوص ــدل حری ــروه‌ م گ
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ــوب  ــی چارچ ــی کارای ــرای ارزیاب ــود. ب ــل می‌ش ــی و تحلی ــه داده ارزیاب ــر روی دو مجموع ــنهادی ب پیش
ــان  ــات نش ــج آزمایش ــود. نتای ــتفاده می‌ش ــی اس ــم خصوص ــودمندی و حری ــای س ــنهادی از معیاره پیش
ــن  ــده در جدیدتری ــای ارائه‌ش ــر الگوریتم‌ه ــودمندی ب ــر س ــنهادی از نظ ــوب پیش ــه چارچ ــد ک می‌ده

پژوهش‌هــا برتــری دارد.

خصوصــی،  حریــم  مــدل  داده،  انتشــار  داده،  برون‌ســپاری  اطلاعاتــی،  ســامانه‌های  كليدواژه‌هــا: 
الگوریتــم گمنامــی

1. مقدمه

فنــاوری اطلاعــات و ارتباطــات1 بــا فراهمک‌ــردن امــکان پــردازش توزیع‌شــده و تحلیــل حجــم 
ــازمان‌های  ــی س ــاز حیات ــداول و نی ــد مت ــک فراین ــه ی ــار داده را ب ــپاری و انتش ــالای داده، برون‌س ب
دولتــی و خصوصــی تبدیــل کــرده اســت. به‌‌دلیــل افزایــش تقاضــای اســتفاده از پایــگاه داده‌هــای 
منتشرشــده، حــوزة انتشــار داده توجــه زیــادی را در ســال‌های اخیــر بــه خــود جلــب کــرده اســت. 
انجــام تعهــدات از ســوی مؤسســاتی کــه از دولــت بودجــه دریافــت میک‌ننــد و یــا افزایــش درآمــد 
بــرای مؤسســات خصوصــی‌ از انگیزه‌هــای انتشــار پایــگاه داده‌هاســت. به‌عنــوان مثــال، انتشــار لاگ 
کاربــران در موتورهــای جســت‌وجو، انتشــار داده‌هــای گرافــی ماننــد شــبکه‌های اجتماعــی، انتشــار 
داده‌هــای بــا ابعــاد بــالا ماننــد رشــته‌های DNA، انتشــار اطلاعــات اشــیای متحــرک و انتشــار داده‌هــای 
 Zhou and Pei( بیمــاران در مراحــل مختلــف بیمــاری مــورد ‌توجــه پژوهش‌هــای ایــن حــوزه اســت
 2011; Li et al. 2012;  Ward, Lin and Madria 2020; Fung et al. 2012; Fatahi and Ershadi 2020;

.)Zhao, Pi Chen 2020

ــد و  ــم میک‌ن ــدگان داده فراه ــرای گیرن ــی ب ــات غن ــو، اطلاع ــگاه داده از یک‌س ــار پای انتش
از ســوی دیگــر، ممکــن اســت اطلاعــات خصوصــی افــراد هنــگام تحلیــل توســط گیرنــدگان داده 

افشــا و حریــم خصوصــی آن‌هــا نقــض شــود.  
گمنامــی یکــی از راهبردهــای حفــظ حریــم خصوصــی اســت کــه در ســال‌های اخیــر 
ــه اســت )Fung et al. 2012(. گمنامــی  ــو‌رد توجــه قرارگرفت ــودن م ــه ب ــل ســادگی و کم‌هزین به‌دلی
در جــداول پایــگاه داده بــه‌ معنــای حفاظــت از دادة مــورد انتشــار بــدون نمایــش اطلاعــات محرمانــة 
ــا رکــوردی از پایــگاه داده اســت. ســاده‌ترین راه گمنامــی در جــداول پایــگاه  فــرد یــا ارتبــاط او ب

1. information and communication technology (ICT) 

https://www.sciencedirect.com/science/article/abs/pii/S0950705120302689#!
https://www.sciencedirect.com/science/article/abs/pii/S0950705120302689#!
https://www.sciencedirect.com/science/article/abs/pii/S0950705120302689#!
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ــی  ــد مل ــام و ک ــد ن ــی مانن ــای هویت ــن روش ویژگی‌ه ــت. در ای ــتعار1 اس ــام مس ــتفاده از ن داده اس
ــد  ــان داده‌ان ــا نش ــود )Kambourakis 2014(. پژوهش‌ه ــن می‌ش ــتعار جایگزی ــداری مس ــا مق ــراد ب اف
ــده را  ــگاه دادة منتشرش ــی در پای ــد ویژگ ــد چن ــم می‌توان ــرا مهاج ــت، زی ــن نیس ــن روش ام ــه ای ک
 Li ,( ــد ــن هویــت کن ــکان رکوردهــا را تعیی ــگاه ‌داده‌هــای در دســترس عمــوم مقایســه و مال ــا پای ب
ــی در  ــم خصوص ــظ حری ــوزة حف ــش ح Li & Venkatasubramanian 2007; Samarati 2001(. چال

انتشــار داده، انتشــار یــک شــکل تغییریافتــه از جــداول اســت کــه بتوانــد حریــم خصوصــی مالــکان 
ــت  ــا دق ــای دادهک‌اوی را ب ــا و تحلیل‌ه ــه پرس‌و‌جو‌ه ــخ ب ــت پاس ــد و قابلی ــظ کن ــا را حف رکورده
مناســب داشــته باشــد. شــایان ذکــر اســت کــه کاهــش دقــت تحلیل‌هــای دادهک‌اوی در نتیجــة تغییــر 
در دادة گمنــام به‌عنــوان هزینــة حفــظ حریــم خصوصــی اجتناب‌ناپذیــر اســت و اتــاف اطلاعــات 
ــای  ــر روی داده‌ه ــای دادهک‌اوی ب ــت تحلیل‌ه ــات، دق ــاف اطلاع ــش ات ــا کاه ــود. ب ــده می‌ش نامی

ــد.  ــش می‌یاب ــا افزای ــام ‌و در نتیجــه، ســودمندی آن‌ه گمن
ــودمندی در  ــی و س ــم خصوص ــردن حری ــینه ک‌ ــرای بیش ــددی ب ــی متع ــای گمنام چارچوب‌ه
 Sweeney 2002; Cao and Karras 2012; Domingo-Ferrer,( داده‌های منتشرشــده ارائه شــده اســت
Soria-Comas and Mulero-Vellido 2019; Soria-Comas et al. 2015(. هــر چارچــوب گمنامــی 

شــامل مــدل حریــم خصوصــی و الگوریتــم گمنامــی اســت. مــدل حریــم خصوصــی نیازمندی‌هــای 
ــن  ــی تعیی ــم گمنام ــه الگوریت ــال ‌آنک‌ ــد؛ ح ــن میک‌ن ــار داده را تعیی ــرای انتش ــی ب ــم خصوص حری
ــای  ــد. مدل‌ه ــر کن ــه تغیی ــی، داده چگون ــم خصوص ــدل حری ــردن م ــرای برآوردهک‌ ــه ب ــد ک میک‌ن
ــی3 تقســیم‌بندی می‌شــوند. مدل‌هــای نحــوی داده  ــه دو دســتة نحــوی2 و معنای ــم خصوصــی ب حری
ــی  ــدل نحــوی k- گمنام ــن م ــد. اولی ــراز میک‌نن ــام کلاس هــم‌ارزی4( اف ــن گــروه )به‌ن ــه چندی را ب
 Sweeney( رکــورد دیگــر تفیکک‌ناپذیــر باشــد k-1 اســت کــه در آن هــر رکــورد بایــد حداقــل از
ــی  ــه گروه‌هــای k تای ــرای برآوردهک‌ــردن k- گمنامــی رکوردهــا را ب ــم گمنامــی‌ ب 2002(. الگوریت

افــراز میک‌نــد. k- گمنامــی از افشــای هویــت جلوگیــری میک‌نــد، امــا در مقابــل افشــای ویژگــی 
 -β ــد ــی مانن ــن مســئله توســعه‌های k- گمنام ــع ای ــرای رف آســیب‌پذیر اســتSamarati 2001( 5(. ب
 Li,( نزدیکــی -t و )Machanavajjhala et al. 2007( تنــوع -l ،)Cao and Karras 2012( شــباهت

1. pseudonym	 2. syntactic	 3. semantic	 4. equivalence class

افشــای هویــت و افشــای ویژگــی ســطوح مهم افشــای اطلاعــات هســتند )Gardner 2012(. در افشــای هویــت، مهاجم  	.5
تعییــن میک‌نــد کــدام رکــورد متعلــق بــه فــرد قربانــی اســت. ‌در افشــای ویژگــی بــدون نیــاز بــه تعییــن هویــت مالــکان 
رکوردهــا، اطلاعــات حســاس قربانــی افشــا می‌شــود. به‌عنــوان مثــال، اگــر مقادیــر ویژگــی حســاس در یــک کلاس 

هــم‌ارزی مشــابه باشــد، مهاجــم می‌توانــد اطلاعــات حســاس قربانــی را افشــا کنــد. 
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ــم  ــظ حری ــرای حف ــی ب ــای معنای ــت. در مدل‌ه ــده اس ــه ش Li & Venkatasubramanian 2007( ارائ

ــن  ــی یکــی از مهم‌تری ــدل تفاضل ــه می‌شــود. م ــر جــدول اضاف ــه مقادی ــز ب ــکان، نوی خصوصــی مال
 .)Dwork 2006( ــت ــی اس ــتة معنای ــا در دس مدل‌ه

هــر مــدل حریــم خصوصــی یــک راهــکار دفاعــی در مقابــل یــک مــدل حملــه ارائــه می‌دهــد. 
مــدل حملــه شــامل فرضیاتــی در مــورد دانــش پیش‌زمینــة مهاجــم اســت. دانــش پیش‌زمینــه، حقایــق 
شناخته‌شــده‌ای هســتند کــه به‌خــودی خــود نقــض حریــم خصوصــی محســوب نمی‌شــوند، امــا در 
ــاس  ــات حس ــارة اطلاع ــم درب ــر مهاج ــتنتاج دقیق‌ت ــه اس ــد ب ــر می‌توان ــات دیگ ــا اطلاع ــب ب تریک
ــه می‌شــود. در ایــن پژوهــش تمرکــز  ــه گفت ــة دانــش پیش‌زمین ــه آن حمل ــد و ب ــی کمــک کن قربان
ــد  ــرض کنی ــر ویژگی‌هاســت. ف ــن مقادی ــارة همبســتگی بی ــة مهاجــم درب ــش پیش‌زمین ــر روی دان ب
ــک دارو  ــی ی ــل اثربخش ــا تحلی ــا و ی ــرفت بیماری‌ه ــل پیش ــل مراح ــت تحلی ــتان جه ــک بیمارس ی
ــده  ــورت گمنام‌ش ــود را به‌ص ــاران خ ــات بیم ــا، اطلاع ــتة بیماری‌ه ــرفت آهس ــا پیش ــف ی در توق
ــن ســن  ــد همبســتگی بی ــه در حــوزة پزشــکی و ســامت می‌توان ــش پیش‌زمین ــد. دان منتشــر میک‌ن
ــه بیماری‌هــای مختلــف را نشــان دهــد.  ــا ب ــرخ ابت ــراد( و ن ــی اف ــا منطقــة جغرافیای و جنســیت )و ی
به‌عنــوان مثــال، بــر اســاس مســتندات علمــی، شــیوع برونشــیت و آلزایمــر در بیــن زنــان بــالای 65 

.)National … Institute 2015( ســال بیشــتر از مــردان در همــان ســن اســت
ــی در جــداول داده مــورد توجــه اســت.  ــک چارچــوب گمنام در ایــن پژوهــش ارائــة ی
ــن اســت.  علی‌رغــم تأمیــن حریــم خصوصــی، ســودمندی در چارچوب‌هــای گمنامــی پیشــین پایی
از طــرف دیگــر، حضــور دانــش پیش‌زمینــة مهاجــم بــه‌ ســختی مســئلة گمنامــی می‌افزایــد. بنابرایــن، 
ــه  ــت ک ــار داده اس ــی در انتش ــوب گمنام ــک چارچ ــة ی ــش ارائ ــن پژوه ــزه در ای ــدف و انگی ه
ســودمندی دادة گمنــام را افزایــش دهــد و به‌منظــور تأمیــن حریــم خصوصــی مالــکان داده از حملــة 
دانــش پیش‌زمینــة مهاجــم، افشــای هویــت، و ویژگــی پیشــگیری ک‌نــد. بــا توجــه بــه ایــن مهــم، در 
ایــن پژوهــش ابتــدا دانــش پیش‌زمینــة مهاجــم مدل‌ســازی می‌شــود. در ادامــه، نیازمندی‌هــای مــدل 
حریــم خصوصــی بــرای پیشــگیری از حملــة دانــش پیش‌زمینــه، افشــای هویــت، و ویژگــی تعییــن 
می‌شــود و الگوریتــم گمنامــی جهــت برآوردهک‌ــردن مــدل حریــم خصوصــی و بیشــینهک‌ردن 
ــر روی  ــش ب ــن آزمای ــط چندی ــنهادی توس ــوب پیش ــی چارچ ــردد. کارای ــه می‌گ ــودمندی ارائ س
ــی  ــی کارای ــرای ارزیاب ــود. ب ــه می‌ش ــین مقایس ــای پیش ــا روش‌ه ــگاهی ب ــه دادة آزمایش دو مجموع
ــی  ــوزة گمنام ــداول در ح ــی مت ــم خصوص ــودمندی و حری ــای س ــنهادی از معیاره ــوب پیش چارچ
ــروری  ــر ض ــش‌های زی ــه پرس ــخ ب ــش، پاس ــدف پژوه ــه ه ــتیابی ب ــور دس ــود. به‌منظ ــتفاده می‌ش اس
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اســت. 
11 نیازمندی‌هــای حریــم خصوصــی در حضــور دانــش پیش‌زمینــة مهاجــم چیســت؟ مــدل حریــم .

خصوصــی نحــوی اســت یــا معنایــی؟
22 ــا . ــی، رکورده ــت، و ویژگ ــای هوی ــة افش ــه، حمل ــش پیش‌زمین ــة دان ــری از حمل ــرای جلوگی ب

ــد؟ ــر میک‌نن ــی تغیی ــم گمنام ــه در الگوریت چگون
33 عــاوه بــر تأمیــن حریــم خصوصــی مالــکان داده، بــرای افزایــش ســودمندی داده‌هــای گمنــام .

در کلاس‌هــای هــم‌ارزی چــه راه‌ حلــی وجــود دارد؟
44 مناســب‌ترین عملگــر گمنامــی بــرای حفــظ حریــم خصوصــی و ســودمندی داده‌هــای جدولــی .

در الگوریتــم گمنامــی چیســت؟

ــی  ــی بررس ــوزة گمنام ــق در ح ــینة تحقی ــات و پیش ــرور ادبی ــش ۲، م ــه: در بخ ــازماندهی مقال س

ــی و  ــم خصوص ــدل حری ــامل م ــی ش ــوب گمنام ــش ۳، و چارچ ــش در بخ ــود. روش پژوه می‌ش
الگوریتــم گمنامــی در بخــش ۴، تشــریح می‌شــود. ارزیابــی الگوریتــم گمنامــی و تجزیــه و تحلیــل 
نتایــج در بخــش ۵، بررســی و در پایــان در بخــش ۶، بحــث و جمع‌بنــدی و کارهــای آینــده تشــریح 

می‌شــود. 

۲. مرور ادبیات و پیشینة تحقیق

 Cao( نزدیکــی -t شــباهت و -β ( و توســعه‌های آن )ماننــدSamarati 2001( گمنامــی -k

ــده‌اند. در  ــه ش ــی ارائ ــای جدول ــرای داده‌ه ــه ب ــتند ک ــوی هس ــای نح and Karras 2012( مدل‌ه

ــم‌ارزی  ــر کلاس ه ــی( در ه ــاص )قربان ــرد خ ــک ف ــورد ی ــن رک ــال یافت ــی، احتم ــدل k- گمنام م
1 اســت. k- گمنامــی از افشــای هویــت1 جلوگیــری میک‌نــد، امــا در مقابــل افشــای 

k
حداکثــر 

 )Cao and Karras 2012( شــباهت -β ویژگــی2 آســیب‌پذیر اســت. بــرای رفــع ایــن مشــکل، مــدل
ــک  ــاس در ی ــر حس ــک از مقادی ــر ی ــاهدة ه ــال مش ــبی احتم ــاف نس ــه اخت ــد ک ــت میک‌ن ضمان
کلاس هــم‌ارزی از احتمــال مشــاهدة آن‌هــا در کل داده حداکثــر β اســت. ‌لازم بــه ذکــر اســت کــه 
ــری از  ــرای جلوگی ــتند و ب ــی نیس ــن k- گمنام ــباهت، جایگزی ــد β- ش ــعه‌یافته مانن ــخه‌های توس ‌نس
ــاز اســت. چندیــن  ــه k- گمنامــی و توســعه‌های آن به‌طــور هم‌زمــان نی افشــای هویــت و ویژگــی ب
پژوهــش، تریکبــی از مدل‌هــای حریــم خصوصــی را بــرای جلوگیــری از افشــای هویــت و ویژگــی 

1. identity disclosure	 2. attribute disclosure
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  .)Amiri et al. 2016; Soria-Comas et al. 2015; Amiri, Yazdani and Shakery 2018( ارائه داده‌اند
بــرای تأمیــن حریــم خصوصــی مالــکان داده لازم اســت داده قبــل از انتشــار تغییــر کنــد. بــرای 
 LeFevre et al. (2006), ایــن منظــور هــر الگوریتــم گمنامــی از عملگرهــای گمنامــی ماننــد تعمیــم
 Soria-Comas و ریزتجمیــع Xiao and Tao (2006) تجزیــه ،Amiri et al. (2016), Li et al. (2012)

et al. (2015), Domingo-Ferrer, Soria-Comas and Mulero-Vellido (2019) اســتفاده میک‌ننــد. 

ــوان  ــود. به‌عن ــاق می‌ش ــام اط ــدار ع ــک مق ــه ی ــی ب ــک ویژگ ــدار ی ــر مق ــه تغیی ــم ب ــر تعمی عملگ
ــتان  ــک بیمارس ــاران ی ــورد بیم ــده در م ــی جمع‌آوری‌ش ــدول ۱، دادة اصل ــد ج ــرض کنی ــال، ف مث
ــد می‌شــود. در حــوزة  ــر تعمیــم جــدول ۲، تولی اســت. بعــد از اعمــال الگوریتــم گمنامــی مبتنــی ب
گمنامــی، ویژگی‌هــای هــر جــدول بــه ســه گــروه شناســه1، شبه‌شناســه2 و ویژگــی حســاس3 تقســیم 
 gender, age ــه ــی شبه‌شناس ــه ویژگ ــه name، س ــی شناس ــک ویژگ ــامل ی ــدول ۱، ش ــود. ج می‌ش
ــه  ــی، شناس ــم گمنام ــال الگوریت ــد از اعم ــت. بع ــاس disease اس ــی حس ــک ویژگ و zip code و ی
ــر  ــم مقادی ــر تعمی ــی ب ــی مبتن ــم‌ گمنام ــد. در الگوریت ــم می‌یابن ــه تعمی ــر شبه‌شناس ــذف و مقادی ح
ویژگــی حســاس جهــت انجــام تحلیل‌هــای دادهک‌اوی بــدون تغییــر منتشــر می‌شــوند. شــایان ذکــر 
 gender‌ ،age اســت کــه جــدول ۲، مــدل ۳-‌ گمنامــی را ارضــا میک‌نــد، زیــرا اگــر مهاجــم مقادیــر
 ‌ 1
3

و zipcode فــرد خاصــی را بدانــد، بــدون داشــتن هیــچ دانــش اضافــی دیگــر بــا احتمــال حداکثــر 
ــد. ــرد و در نتیجــه، بیمــاری او را بیاب ــه ف ــوط ب ــد رکــورد مرب می‌توان

جدول ۱. داد ةاصلی

Name Age Gender Zip Diseases

Cayla 65 F 12040 Cancer-II

Dior 66 F 12041 4GRED

Elisa 66 F 12041 Depression

Fiona 65 F 12041  Diabetes-II

Ganya 66 F 12041 Flu

Harriet 67 F 12041 Alzheimer-I

1. identifier	 2. quasi identifier (QID)	 3. sensitive attributes

4. gastroesophageal reflux disease
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جدول ۲. داد ةگمنام‌شده

Equivalence class Age Gender Zip Diseases

1 [65-66] F 1204* Cancer-II

1 [65-66] F 1204* 	GRED 

1 [65-66] F 1204* Depression

2 [65-67] F 12041  Diabetes-II

2 [65-67] F 12041 Flu

2 [65-67] F 12041 Alzheimer-I

عملگــر تعمیــم بــرای داده‌هــای دســته‌ای مناســب اســت، امــا نمی‌توانــد داده‌هــای عــددی را 
ــل  ــه بازه‌هــای گسســته تبدی ــر عــددی ب ــن عملگــر مقادی ــا اســتفاده از ای ــد. ب ــردازش کن ــت پ به‌دق
می‌شــود. تعمیــم بــه توزیــع مقادیــر در هــر بــازه توجــه نمیک‌نــد و بــرای پــردازش و تحلیــل بازه‌هــا 
ــی  ــد ]۲۰-۱۰[ و ]۱۵-۵[ خوانای ــای هم‌پوشــان مانن ــاز اســت. وجــود بازه‌ه ــای خــاص نی ــه ابزاره ب
ــش از  ــد بی ــه تولی ــر ب ــه منج ــر تجزی ــر، عملگ ــوی دیگ ــد. از س ــش می‌ده ــده را کاه داده منتشر‌ش
ــه‌ در  ــال ‌آنک‌ ــرد؛ ح ــد ک ــخت خواه ــل داده را س ــردازش و تحلی ــه پ ــود ک ــدول می‌ش ــک ج ی
ــن نمــی‌رود و طبیعــت پیوســتة اعــداد  ــر عــددی از بی ــودن1 مقادی ــه‌ای ب ــع ویژگــی ریزدان ریزتجمی
 .)Domingo-Ferrer and Torra 2005( ــر دســته‌ای مناســب نیســت ــرای مقادی ــا ب حفــظ می‌شــود، ام
مزیــت مهــم عملگــر تعمیــم بــه ریزتجمیــع، قابلیــت اعتمــاد داده‌هــای گمنــام توســط تعمیــم اســت. 
در ریزتجمیــع تعــدادی از مقادیــر ممکــن اســت حــذف شــود و توزیــع داده‌هــای گمنــام بــا توزیــع 
دادة اصلــی ســازگار نباشــد )Amiri et al. 2016(. شــایان ذکــر اســت کــه هــر یــک از ایــن عملگرهــا 

ــد.  جایــگاه خــود را در پژوهش‌هــا دارن
ــه شــده اســت. الگوریتــم  ــه ایــن پژوهــش توســط Amiri et al. (2016) ارائ ‌تحقیــق نزدیــک ب
پیشــنهادی مبتنــی بــر تعمیــم و هــر دو مــدل k- گمنامــی و β- شــباهت را بــرآورده میک‌نــد. 
ــدا  ــن نســخه، ابت ــه شــده اســت. در اولی ــف ارائ ــن پژوهــش در دو نســخة مختل روش پیشــنهادی ای
خوشــه‌هایی ایجــاد می‌شــود کــه k- گمنامــی را بــرآورده میک‌ننــد. ســپس، خوشــه‌ها بــرای 
ارضــای β- شــباهت بــا یکدیگــر ادغــام می‌شــود. در نســخة دوم، شــرط β- شــباهت بــر k- گمنامــی 
ــم  ــاف حری ــا ات ــه ب ــات در مقایس ــاف اطلاع ــم، ات ــخه از الگوریت ــن نس ــت دارد. در اولی اولوی
خصوصــی کــم اســت، امــا در نســخة دوم، اتــاف حریــم خصوصــی کاهــش یافتــه اســت. در هــر 

1. granularity
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 Riboni, Pareschi ،ــق نزدیــک دیگــر ــن اســت. در تحقی ــم ســودمندی داده پایی دو نســخه الگوریت
ــرت1 ایجــاد  ــل ایندکــس هیلب ــر اســاس تبدی Bettini (2012) &، یــک لیســت مرتــب از رکوردهــا ب

ــا مقادیــر شبه‌شناســه مشــابه در لیســت نزدیــک هــم  ــر اســاس ایــن تبدیــل، رکوردهــا ب می‌شــود. ب
ــد. هــر k رکــورد نزدیــک کــه t- نزدیکــی )Cao and Karras, 2012( را بــرآورده کنــد  قــرار دارن
ــاف  ــنهادی ات ــم پیش ــی الگوریت ــکل اصل ــود. مش ــر می‌ش ــم‌ارزی منتش ــک کلاس ه ــوان ی به‌عن

ــن اســت. ــالا و ســودمندی پایی اطلاعــات ب
نــوع دانــش پیش‌زمینــة مهاجــم در یــک چارچــوب گمنامــی نیــز یکــی از چالش‌هــای 
ــم  ــر مدل‌هــای حری مهــم ایــن حــوزة پژوهشــی اســت )Riboni, Pareschi & Bettini 2012(. در اکث
خصوصــی فــرض می‌شــود کــه مهاجــم از حضــور اطلاعــات فــرد قربانــی در جــدول منتشرشــده و 
ــد، هیچ‌یــک از مدل‌هــای  ــر شبه‌شناســة او آگاه اســت. حــال اگــر دانــش مهاجــم توســعه یاب مقادی
مذکــور نمی‌توانــد حریــم خصوصــی مالــکان را تأمیــن کنــد. همبســتگی داده یکــی از انــواع دانــش 
 Li, Li and Zhang( ــم خصوصــی ســخت اســت ــن حری ــه اســت کــه در حضــور آن، تأمی پیش‌زمین

.)2009; Al Bouna, Clifton & Malluhi 2015; Wang and Liu 2015, 2011

 Chen, Ramakrishnan( روش‌هــای مدل‌ســازی دانــش مهاجــم بــه دو دســتة مبتنــی بــر منطــق
 Riboni, Pareschi &( ــی ــای احتمالات ــر ابزاره ــی ب and LeFevre 2007; Martin et al. 2007( و مبتن

Bettini 2012; Li, Li and Zhang 2009( طبقه‌بنــدی می‌شــوند.  

ــودن  ــل ‌اعتمــاد ب ــل قاب ــم به‌دلی ــر تعمی ــی ب ــی مبتن ــای گمنام ــر الگوریتم‌ه ــن پژوهــش ب در ای
داده‌هــا تمرکــز داریــم. برآنیــم عــاوه بــر حریــم خصوصــی، ســودمندی دادة حاصــل از الگوریتــم 
پیشــنهادی نســبت بــه پژوهش‌هــای قبلــی بیشــتر شــود. شــایان ذکــر اســت کــه در ســال‌های 
اخیــر مــدل تفاضلــی به‌عنــوان یــک مــدل احتمالاتــی قــوی مــورد توجــه قــرار گرفتــه اســت، امــا 
ــه دانــش پیش‌زمینــه  همان‌طــور کــه در پژوهــش »یکفــر« نشــان داده شــده، هنگامــی کــه مهاجــم ب
دسترســی دارد مــدل مذکــور نمی‌توانــد مؤثــر باشــد )Kifer 2009(. در نتیجــه، تمرکــز ایــن پژوهــش 

ــت. ــعه‌های آن اس ــی و توس ــد k- گمنام ــوی مانن ــای نح ــر مدل‌ه ب

۳. روش پژوهش

ــا مطالعــة منابــع  پژوهــش حاضــر از نــوع پژوهش‌هــای کاربــردی اســت. در ایــن پژوهــش ب

1. Hilbert Index
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ــه از  ــود ک ــه می‌ش ــی ارائ ــای جدول ــار داده‌ه ــرای انتش ــی ب ــوب گمنام ــک چارچ ــر ی ــی معتب علم
ــکل ۱،  ــش داد. ش ــام افزای ــای گمن ــودمندی را در داده‌ه ــی و س ــم خصوص ــوان حری ــق آن بت طری
ــه  ــود ک ــرض می‌ش ــش ف ــن پژوه ــد. در ای ــش می‌ده ــی را نمای ــوب گمنام ــاد چارچ ــل ایج مراح
مهاجــم بــه دانــش پیش‌زمینــه دربــارة همبســتگی بیــن مقادیــر ویژگی‌هــا دسترســی دارد. مــا دانــش 
ــم و  ــکان مــدل میک‌نی ــه مال ــر حســاس ب ــع احتمــال تخصیــص مقادی ــه را به‌صــورت توزی پیش‌زمین

ــم.  ــه می‌نامی ــش پیش‌زمین ــع دان آن ‌را توزی

) Cao and Karras, 2012( نزديكي -tركورد نزديك كه  kنزديك هم قرار دارند. هر  مشابه در ليست
د. مشكل اصلي الگوريتم پيشنهادي اتلاف شو ارزي منتشر مييك كلاس هم عنوان بهرا برآورده كند 

  پايين است.اطلاعات بالا و سودمندي 
پژوهشي  ةهاي مهم اين حوز نيز يكي از چالشمهاجم در يك چارچوب گمنامي  ةزمين نوع دانش پيش

مهاجم از  كه شود هاي حريم خصوصي فرض مي . در اكثر مدل(Riboni, Pareschi & Bettini 2012)است 
. حال اگر دانش مهاجم او آگاه است ةشناس جدول منتشرشده و مقادير شبهحضور اطلاعات فرد قرباني در 

كند. همبستگي داده  تأمينتواند حريم خصوصي مالكان را  هاي مذكور نمي يك از مدل توسعه يابد، هيچ
  حريم خصوصي سخت است تأمينزمينه است كه در حضور آن،  يكي از انواع دانش پيش

(Li, Li and Zhang 2009; Al Bouna, Clifton & Malluhi 2015; Wang and Liu 2015, 2011)   . 

 ;Chen, Ramakrishnan and LeFevre 2007)مبتني بر منطق  ةسازي دانش مهاجم به دو دست ي مدلها روش

Martin et al. 2007)  و مبتني بر ابزارهاي احتمالاتي(Riboni, Pareschi & Bettini 2012; Li, Li and Zhang 

  شوند.   بندي مي طبقه (2009
ها تمركز داريم.  اعتماد بودن داده  دليل قابل هاي گمنامي مبتني بر تعميم به تمدر اين پژوهش بر الگوري

هاي قبلي  حاصل از الگوريتم پيشنهادي نسبت به پژوهش دادةبرآنيم علاوه بر حريم خصوصي، سودمندي 
توجه  عنوان يك مدل احتمالاتي قوي مورد هاي اخير مدل تفاضلي به در سالكه بيشتر شود. شايان ذكر است 
زمينه  هنگامي كه مهاجم به دانش پيش ،نشان داده شده »فركي«پژوهش طور كه در  قرار گرفته است، اما همان

هاي  تمركز اين پژوهش بر مدل ،در نتيجه . (Kifer 2009) ثر باشدؤتواند م ترسي دارد مدل مذكور نميدس
  هاي آن است. گمنامي و توسعه-kنحوي مانند 

  
 . روش پژوهش3

منابع علمي معتبر يك  ةاست. در اين پژوهش با مطالع كاربردي هاي پژوهش نوع از حاضر پژوهش
شود كه از طريق آن بتوان حريم خصوصي و  هاي جدولي ارائه مي چارچوب گمنامي براي انتشار داده

در  دهد. مراحل ايجاد چارچوب گمنامي را نمايش مي ،1هاي گمنام افزايش داد. شكل  دادهدر سودمندي را 
ي ها دسترس همبستگي بين مقادير ويژگي ةزمينه دربار به دانش پيش مهاجمكه شود  اين پژوهش فرض مي

را   كنيم و آن صورت توزيع احتمال تخصيص مقادير حساس به مالكان مدل مي زمينه را به دارد. ما دانش پيش
  ناميم.  زمينه مي توزيع دانش پيش

  
  
  
  

مجموعة 
اصلي دادة  

 مجموعة دادة
 گمنام

استخراج دانش  
زمينه پيش  

مدل حريم 
 خصوصي

الگوريتم 
مناميگ  

 . مراحل ايجاد چارچوب گمنامي1شكل 
شکل 1. مراحل ایجاد چارچوب گمنامی

بعــد از تعییــن نحــوة مدل‌ســازی دانــش، توزیــع دانــش ‌پیش‌زمینــة مهاجــم اســتخراج 
می‌شــود. در ادامــه، مــدل حریــم خصوصــی و الگوریتــم گمنامــی بــرای پیشــگیری از حملــة 
ــور  ــه حض ــه ب ــا توج ــکل ۱(. ب ــود )ش ــن می‌ش ــی تعیی ــت، و ویژگ ــای هوی ــه، افش ــش پیش‌زمین دان
ــی  ــم گمنام ــم خصوصــی نحــوی و الگوریت ــدل‌ حری ــر روی م ــن پژوهــش ب ــه، ای ــش پیش‌زمین دان
ــود.  ــام می‌ش ــی C انج ــان برنامه‌نویس ــتفاده از زب ــا اس ــازی‌ ب ــز دارد. پیاده‌س ــم تمرک ــر تعمی ــی ب مبتن
نتایــج اجــرای چارچــوب پیشــنهادی بــر روی دو مجموعــة دادة آزمایشــی Adult Dataset (2015) و 
ــه اینک‌ــه  ــی و تحلیــل می‌شــود. نظــر ب Riboni, Pareschi & Bettini 2012( BKseq Dataset( ارزیاب

ــر روی  ــه از آزمایــش ب ــا ۴۰۰۰ رکــورد اســت، در هــر مرحل ‌BKseq Dataset شــامل ۲۴ جــدول ب

ــا  ــتمی ب ــر روی سیس ــات ب ــود. آزمایش ــم داده می‌ش ــه الگوریت ــدول ب ــک ج ــه داده ی ــن مجموع ای
پردازنــدة مرکــزی Core i5, 2.5 GHZ و حافظــة داخلــی GB 8 انجــام می‌شــود. شــایان ذکــر اســت 
ــل  ــرای تحلی ــود. ب ــزارش می‌ش ــات گ ــج آزمایش ــن نتای ــرار و میانگی ــار تک ــش ده ب ــه هرآزمای ک
نتایــج و مقایســه بــا دو پژوهــش نزدیــک Riboni et al. (2012) و Amiri et al. (2016) از معیــار 
 ،)Soria-Comas et al. 2015( 2اتصــال رکــورد ،)Ghinita et al. 2007( 1خطــای قطعیــت سراســری
انــدازة کلاس‌هــای هــم‌ارزی و زمــان اجــرای الگوریتــم اســتفاده می‌شــود. شــایان ذکــر اســت کــه 
ــة  ــکان مقایس ــی، ام ــوزة گمنام ــای ح ــایر پژوهش‌ه ــه در س ــدل حمل ــودن م ــه متفاوت‌ب ــه ب ــا توج ‌ب

1. global certainty penalty (GCP)	 2. record linkage (RL)
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ــا آن روش‌هــا ممکــن نیســت.   چارچــوب پیشــنهادی ب

3-1. فرضیات مسئله 

ــامل  ــدول ش ــر ج ــد. ه ــی دارن ــت جدول ــا حال ــی داده‌ه ــای پژوهش ــن حوزه‌ه در متداول‌تری
چنــد رکــورد اســت و هــر رکــورد شــامل چنــد ویژگــی اســت. فــرض کنیــد ناشــر داده، رکوردهای 
 را بــرای اســتفادة 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
 

 له ئفرضيات مس . 3-1

ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

 جمــع‌آوری و نســخة گمنــام آن 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

افــراد را در جــدول 
، مالــک رکــورد، منتســب می‌شــود و 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

 بــه یــک فــرد 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

عمــوم منتشــر میک‌نــد. هــر رکــوردی از 
 و یــک ویژگــی حســاس1 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

 ویژگــی شبه‌شناســه 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

شــامل یــک ویژگــی شناســه، 
 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

 اســت. 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

 بــرای 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

 دامنــة ویژگــی 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است

  .  ها ممكن نيست پيشنهادي با آن روش
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
2. record linkage (RL) 
3. sensitive attribute 

 اســت. 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
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3. sensitive attribute 

بــه نــام 
 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 
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ــورد  ــه رک ــای شبه‌شناس ــة ویژگی‌ه ــر هم  مقادی

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 

  گمنامي مشترك است.  ةهاي حوز اول دانش در اكثر پژوهش فرض كه
                                                            
1. global certainty penalty (GCP) 
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 و 

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است
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ركورد است و  ها حالت جدولي دارند. هر جدول شامل چند داده هاي پژوهشي ترين حوزه در متداول
 كنيد ناشر داده، ركوردهاي افراد را در جدول ر ركورد شامل چند ويژگي است. فرضه

 T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر  عموم منتشر مي ةرا براي استفاد
ويژگي  ، Dهشود و شامل يك ويژگي شناس منتسب مي ، مالك ركورد�v به يك فرد  Tركوردي از 

,�Aشناسه   شبه A�, … , A� به نام  3حساس و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي
� � �� � �D � هاي  ويژگي ةمقادير هم �����rو  �rاز ركورد   �Aمقدار ويژگي  ���r��Aاست.  �

ها را حذف و ركوردها را به تعدادي كلاس  نامي شناسهد. الگوريتم گمده را نمايش مي�r شناسه ركورد  شبه
شود. در  ارزي اعمال مي شناسه در هر كلاس هم عملگر تعميم به مقادير شبه ،كند. در پايان ارزي افراز مي هم

) 2 ، وشناسه آنها مطلع است مقادير شبه مالكان ركورد و ة) مهاجم از مجموع1 :شود اين پژوهش فرض مي
 شناسه و مقادير حساس دسترسي دارد.  شايان ذكر است همبستگي بين مقادير شبه ةزمين پيشمهاجم به دانش 
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ــورد   از رک

  
مدل  ،شود. در ادامه مهاجم استخراج مي ةزمين پيش  ي دانش، توزيع دانشساز مدل ةبعد از تعيين نحو
و ويژگي تعيين  ،زمينه، افشاي هويت دانش پيش ةاز حمل پيشگيريوريتم گمنامي براي حريم خصوصي و الگ

حريم خصوصي نحوي و   زمينه، اين پژوهش بر روي مدل ). با توجه به حضور دانش پيش1شود (شكل  مي
شود.  انجام مي Cنويسي  با استفاده از زبان برنامه  سازي منامي مبتني بر تعميم تمركز دارد. پيادهالگوريتم گ

و  Adult Dataset (2015)آزمايشي  ةداد ةچارچوب پيشنهادي بر روي دو مجموعنتايج اجراي 
BKseq Dataset )Riboni, Pareschi & Bettini 2012( كه شود. نظر به اين ارزيابي و تحليل ميBKseq 

Dataset  يك  ادهركورد است، در هر مرحله از آزمايش بر روي اين مجموعه د 4000جدول با  24شامل
و  Core i5, 2.5 GHZ مركزي ةمايشات بر روي سيستمي با پردازندشود. آز جدول به الگوريتم داده مي

ر و ميانگين نتايج آزمايشات هرآزمايش ده بار تكراكه شود. شايان ذكر است  انجام مي  GB 8داخلي ةحافظ
 Amiri etو  Riboni et al. (2012شود. براي تحليل نتايج و مقايسه با دو پژوهش نزديك ( گزارش مي

al. (2016) 1از معيار خطاي قطعيت سراسري (Ghinita et al. 2007)2، اتصال ركورد (Soria-

Comas et al. 2015) شود. شايان ذكر  الگوريتم استفاده مي ارزي و زمان اجراي هاي هم كلاس ة، انداز
چارچوپ  ةگمنامي، امكان مقايس ةهاي حوز مدل حمله در ساير پژوهش با توجه به متفاوت بودن كه  است
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1. global certainty penalty (GCP) 
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ــی  ــدار ویژگ مق
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3-2. دانش پیش‌زمینه 

ــر  ــاس مقادي ــر اس ــرد ب ــک ف ــه ي ــاس ب ــر حس ــص مقادی ــة تخصي ــال اولي ــش، احتم ــن دان اي
 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي
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جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي
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را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

همــة توزيع‌هــای احتمــال ممکــن و m تعــداد مقادیــر متمایــز در ویژگــی حســاس 
ــع  ــک توزی ــورت ی ــه به‌ص ــش پیش‌زمین ، دان

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي
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تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

ــه  ــر شبه‌شناس ــا مقادی  ب

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي
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تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

ــک  ــرای مال ب
 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
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افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

ــدل می‌شــود کــه در آن  ــر ویژگــی حســاس م ــة مقادی  روی دامن

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي
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تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

احتمــال 
 اســت. بنابرایــن، یــک توزیــع دانــش پیش‌زمینــه 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

 به‌شــرط 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

 بــه بيمــاري 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

احتمــال ابتــاي فــرد 
ــش  ــن دان ــه ای ــت ک ــر اس ــایان ذک ــود. ش ــبت داده می‌ش ــدول T نس ــورد در ج ــک رک ــر مال ــه ه ب

1. sensitive attribute
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ــد،  ــش می‌ده ــدول را نمای ــاس در کل ج ــدار حس ــر مق ــاوب ه ــه تن ــاس ک ــر حس ــع مقادی از توزی
متفــاوت اســت. الگوریتم‌هــای مؤثــری بــرای اســتخراج دانــش بــر اســاس داده‌هــای موجــود ارائــه 
شــده اســت. در ایــن پژوهــش از روش ارائه‌شــده در Riboni, Pareschi & Bettini (2012) بــرای 
اســتخراج دانــش پیش‌زمینــه اســتفاده می‌‌شــود. در پیوســت ۱، نمادهــای ریاضــی مــورد اســتفاده در 

ــان می‌شــود. ــن پژوهــش بی ای

۴. چارچوب گمنامی پیشنهادی

هــر چارچــوب گمنامــی نحــوی قصــد دارد عــدم قطعیــت در تعییــن هویــت مالــکان رکوردهــا 
ــکان  ــد مال ــد. هنگامــی‌ کــه جــدول گمنامــی منتشــر می‌شــود، مهاجــم تــاش میک‌ن را بیشــینه کن
رکوردهــا را بــه مقادیــر حســاس واقعــی موجــود در جــدول نســبت دهــد. بنابرایــن، در هــر راه‌‌حــل 
گمنامــي لازم اســت توانايــي مهاجــم در متمایزک‌ــردن یــک انتســاب از بيــن انتســاب‌های ممکــن را 
ــوان کلاس‌هــاي  ــه مي‌ت ــه ایــن هــدف در حضــور دانــش پیش‌زمین ــرای رســیدن ب محــدود کــرد. ب
هــم‌ارزي ايجــاد کــرد کــه توزیــع دانــش پیش‌زمینــة مالــکان رکوردهــای هــر کلاس مشــابه باشــند. 
ــوار  ــابه، دش ــش مش ــع دان ــای دارای توزی ــا رکورده ــم‌ارزی ب ــای ه ــاد کلاس‌ه ــه ایج ــا ک از آنج
اســت. ایــن محدودیــت در ایــن پژوهــش اعمــال می‌شــود کــه اختــاف توزیــع دانــش پیش‌زمینــة 
ــراي  ــد بیــش از حــد آســتانة تعیین‌شــدة ‌J باشــد. ب ــکان رکوردهــا در هــر کلاس هــم‌ارزی نبای مال
 )Lin 1991( 1»ــس ــانون دایورجن ــون ش ــار »جنس ــال از معي ــای احتم ــن توزیع‌ه ــباهت بي ــبة ش محاس
اســتفاده مي‌شــود. ايــن معيــار متقــارن اســت و هميشــه مقــداري متناهــي اســت. از آنجــا ک‌ــه شــباهت 
ــدارد، ایــن  ــر شبه‌شناســه و حســاس در هــر کلاس توجــه ن ــه مقادی ــه ب توزیع‌هــای دانــش پیش‌زمین
شــرط بــراي حفاظــت از حريم‌خصوصــي و جلوگيــري از افشــاي هويــت و ويژگــي کافــي نيســت. 

بنابرایــن، مــدل حریــم خصوصــی شــامل شــرایط و نیازمندی‌هــای زیــر اســت:  
11 ــه . ــش پیش‌زمین ــع دان ــاف توزی ــردن اخت ــا محدودک‌ ــه ب ــش پیش‌زمین ــة دان ــری از حمل جلوگی

در هــر کلاس هــم‌ارزی ‌حداکثــر بــه انــدازة آســتانة J؛
22 ــر کلاس . ــدازة ه ــی: ان ــدل k- گمنام ــردن م ــط برآوردهک‌ ــت توس ــای هوی ــری از افش جلوگی

ــت؛  ــل ‌k اس ــم‌ارزی حداق ه
33 ــدار . ــر مق ــه ‌ازای ه ــدل β- شــباهت: ب ــری از افشــای ویژگــی توســط برآوردهک‌ــردن م جلوگی

1. Jensen Shanon divergence (JSD) 
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 در کل جــدول 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

 به‌ترتیــب احتمــال مشــاهده 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

 و 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

، اگــر 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

 در کلاس هــم‌ارزی 

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي

  k-Utility-�الگوريتم  .2- 4
تصحيح «و  »ارزي اوليه هاي هم ايجاد كلاس«هاي  شامل دو گام به نام β-k-Utility الگوريتم 
افراز  گروهمقادير حساس به چندين  ركوردها بر اساس). در گام اول، 3است (شكل  »ارزي هاي هم كلاس

گمنامي به -kشدن  برآورده منظور بههر گروه  ،است. سپس شباهت برآورده شده -βها  شوند كه در آن مي
جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي

                                                            
1. sensitive attribute 

حســاس 
.

 ناشر داده، ركوردهاي افراد را در جدولكنيد  ر ركورد شامل چند ويژگي است. فرضه
T � �r�, r�, . . , r��  گمنام آن  ةآوري و نسخ جمعT� كند. هر ركوردي  عموم منتشر مي ةرا براي استفاد

شناسه  ويژگي شبه ، Dشود و شامل يك ويژگي شناسه منتسب مي ، مالك ركورد�vبه يك فرد  Tاز 
A�, A�, … , A� به نام  1ساسح و يك ويژگيA��� .است[A��  ويژگي  ةدامنA�  براي

� � 	� � 	D � هاي  ويژگي ةمقادير هم �r��QIو  �rاز ركورد  �Aمقدار ويژگي  	��r��Aاست.  �
  ها را حذف و ركوردها را به تعدادي كلاس  د. الگوريتم گمنامي شناسهده را نمايش مي�r شناسه ركورد  شبه

:��PD	 صورت زمينه تابعي است به هد. دانش پيشد مي �QI� → Σ آن، كه در  
 �QI� � �A�� � �A�� � …� �A�� ها، شناسه مقادير ممكن شبه ةهم ةمجموع  
 Σ � ��p�, p�, . . p���	p� � �, ∑ p� � �,			� � p� � ���	���  ةهم ةمجموع �
با مقادير  vاست. براي مالك  ���A تعداد مقادير متمايز در ويژگي حساس mهاي احتمال ممكن و  توزيع
q شناسه شبه � �QI�صورت يك توزيع احتمال  زمينه به ، دانش پيش�p�, p�, . . , p�� مقادير  ةروي دامن

يك  ،است. بنابراين qشرط  به 	�sبه بيماري vاحتمال ابتلاي فرد  �pشود كه در آن  ويژگي حساس مدل مي
 زمينه به هر مالك ركورد در  توزيع دانش پيش

   ؛است )1
در  �sهر مقدار حساس ازاي   شباهت: به -βكردن مدل  برآوردهجلوگيري از افشاي ويژگي توسط  )2

آنگاه  ،باشد Qدر كل جدول و در  �sترتيب احتمال مشاهده  به �qو  �p، اگر Q ارزي كلاس هم
	q� � ��p�� � �� � �����,� �� p��� � p�.  

  هاي مجزا اي از خوشه باشند. خروجي گام اول مجموعه Jكمتر يا مساوي  ةزمين پيش
 N � �N�, N�, … , N����	 ةازاي هر خوش به ،است. سپس N� داقل كه تعداد ركوردهاي آن حk 

  ركورد منتشر نخواهد شد.  kهاي كمتر از  شود. خوشه اجرا مي β-k-Utilityاست، الگوريتم 
را به چندين  ��گمنامي هر خوشه -kشباهت و -βكردن  برآوردهبراي  β-k-Utilityالگوريتم 

ارزي  هم  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس افراز مي گروه
  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  منتشر مي
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جا  هها جاب در گام دوم، ركوردها براي افزايش سودمندي بين گروه. شود تر افراز مي هاي كوچك گروه
  شوند.  مي
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و در 

بــرآورده میک‌نــد.  به‌صــورت سلســله‌مراتبی  را  نیازمندی‌هــا  ایــن  پیشــنهادی  الگوریتــم 
ــه  ــش پیش‌زمین ــة دان ــگیری از حمل ــرای پیش ــی1 ب ــه‌یابی تجمع ــم خوش ــة اول از الگوریت در مرحل
اســتفاده می‌شــود. خوشــه‌یابی تجمعــی خوشــه‌هایی ایجــاد میک‌نــد کــه در آن‌هــا اختــاف 
توزیــع دانــش پیش‌زمینــه بیــن هــر زوج رکــورد کمتــر از حــد آســتانة J اســت. ســپس، هــر خوشــه 
ــرای  ــان، ب ــود. در پای ــراز می‌ش ــی اف ــباهت و k- گمنام ــای β- ش ــردن نیازمندی‌ه ــرای برآوردهک‌ ب
ــن  ــوند. ای ــا می‌ش ــا جابه‌ج ــن کلاس‌ه ــا بی ــم‌ارزی، رکورده ــر کلاس ه ــودمندی در ه ــش س افزای

ــد. ــض کن ــی را نق ــم خصوص ــای حری ــد نیازمندی‌ه ــی نبای جابه‌جای

4-1. الگوریتم گمنامی 

الگوریتــم MHA بــرای برآوردهک‌ــردن مــدل حریــم خصوصــی پیشــنهاد می‌شــود. همان‌طــور 
کــه در شــکل ۲، مشــاهده می‌شــود، الگوریتــم پیشــنهادی شــامل دو گام اســت:

11 Background knowledge-based clustering )خــط 1 در شــکل ۲(: جــدول اصلــی بــه تعــدادی .

ــر  ــة ه ــش پیش‌زمین ــع‌ دان ــاف توزی ــه اخت ــر خوش ــه در ه ــود، به‌نحویک‌ ــه‌افراز می‌ش خوش
زوج از رکوردهــا حداکثــر J اســت.

22 β-k-Utility )خــط ۳ در شــکل ۲(: بــرای ‌برآوردهک‌ــردن k- گمنامــی و β- شــباهت، هــر خوشــة .

ایجادشــده در مرحلــة قبــل بــه تعــدادی کلاس هــم‌ارزی افــراز می‌شــود. در انتهــا، بــرای 
ــوند. ــا می‌ش ــم‌ارزی جابه‌ج ــای ه ــن کلاس‌ه ــا بی ــا رکورده ــودمندی داده‌ه ــش س افزای

1. agglomerative clustering
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شود. در ادامه،  يابي تجمعي ايجاد مي از ركوردها با استفاده از خوشه 1ختييك دياگرام در ،درگام اول
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را به چندين  ��گمنامي هر خوشه -kشباهت و -βبراي برآورده كردن  β-k-Utilityالگوريتم 
  يك كلاس عنوان بهيابد و هر گروه  مقادير ويژگي در هر گروه تعميم مي ،كند. سپس گروه افراز مي

  .شود با جزييات تشريح مي β-k-Utilityالگوريتم  ،در ادامهشود.  ارزي منتشر مي هم
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ــزا  ــه‌های مج ــه‌ای از خوش اول مجموع
خوشــة Ni کــه تعــداد رکوردهــای آن حداقــل k اســت، الگوریتــم β-k-Utility اجــرا می‌شــود. 

ــد.  ــد ش ــر نخواه ــورد منتش ــر از k رک ــه‌های کمت خوش
ــه  ــه Ni را ب ــر خوش ــی ه ــباهت و k- گمنام ــردن β- ش ــرای برآوردهک‌ ــم β-k-Utility ب الگوریت
ــد و هــر گــروه  ــر ویژگــی در هــر گــروه تعمیــم می‌یاب ــراز میک‌نــد. ســپس، مقادی چندیــن گروه‌اف
به‌عنــوان یــک کلاس‌ هــم‌ارزی منتشــر می‌شــود. در ادامــه، الگوریتــم β-k-Utility بــا جزییــات 

ــود. ــریح می‌ش تش

β-k-Utility 4-2. الگوریتم

‌الگوریتــم β-k-Utility شــامل دو گام بــه نام‌هــای »ایجــاد کلاس‌هــای هــم‌ارزی اولیــه« و 
ــر  ــاس مقادی ــر اس ــا ب ــکل ۳(. در گام اول، رکورده ــت )ش ــم‌ارزی« اس ــای ه ــح کلاس‌ه »تصحی
حســاس بــه چندیــن گروه‌افــراز می‌شــوند کــه در آن‌هــا β- شــباهت بــرآورده شــده ‌اســت. ســپس، 
ــود. در  ــراز می‌ش ــر اف ــای کوچک‌ت ــه گروه‌ه ــی ب ــدن k- گمنام ــور برآورده‌ش ــروه به‌منظ ــر گ ه

ــوند. ــا می‌ش ــا جابه‌ج ــن گروه‌ه ــودمندی بی ــش س ــرای افزای ــا ب گام دوم، رکورده

1. dendrogram
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 ةدامن ��������و  ،توزيع مقادير حساس در جدول اصلي ��اي از ركوردها،  مجموعه ��اگر 

 عنوان بهرا  βو  k،  ��������، ��، �� ةمجموع β-k-Utilityباشد، الگوريتم  ��مقادير حساس در 
  شامل سه مرحله است: ،كند. گام اول ارزي را ايجاد مي هاي هم كلاس ةكند و مجموع ودي دريافت ميور
1( �-Partition خط) :به  ��شده در ركوردهاي  در اين مرحله مقادير حساس مشاهده) 3در شكل  1

اس آنها در يك زيرمجموعه كه مقادير حس ��ركوردهايي از  ةشود. هم دادي زيرمجموعه تقسيم ميتع
شباهت برآورده شده -βشده . در گروه هاي ايجادآورند به وجود ميقرار گرفته است، يك گروه 

 است. 

2( β-Split خط) :هاي  كلاس ةقبل براي كاهش انداز ة) هر گروه ايجادشده در مرحل3در شكل  2
 گمنامي نقض نشود. -kشباهت و -βكه   شود تا هنگامي ارزي نهايي و حفظ سودمندي داده افراز مي هم

3( Record Selection خط) :ارزي  هاي هم ) ركوردهايي از هر گروه براي تشكيل كلاس3در شكل  4
  شود كه اتلاف اطلاعات كاهش يابد. اي انجام مي گونه شوند. اين انتخاب به اوليه انتخاب مي

فظ سودمندي داده افرازي با شوند. براي ح ركوردها به تعدادي گروه افراز مي Partition-�در 
 Cao and Karrasشده در پژوهش ست. براي اين منظور از روش ارائهكمترين تعداد گروه مطلوب ا

بعد ارسال  ةخروجي به مرحل عنوان بهشده از ركوردها ايجاد Bافراز  ،سپس كنيم. استفاده مي (2012)
  د.شو مي

شود.  تفاده ميارزي اس هر كلاس هم ةن اندازتعيي از  درخت دودويي براي β-splitبعد، تابع  ةدر مرحل
 عنوان بهقبل  ةشود. افراز ايجادشده توسط مرحل و بخش تقسيم ميپايين به د روش بالابه هر گره از درخت به

 β‐k‐Utility.  الگوريتم  3شكل 

 پايان

ارزي هاي هم صحيح كلاستگام دوم:   
6‐ Repeat  
7‐     for each r ∈ Ni 
8‐         Compute  the  distance  between  r  and 

the equivalence classes in {E1,…, Ec} 
9‐         Assign r to the closest equivalence class 
10‐     End for 
11‐ Until the equivalence classes do not change 

ارزي اوليه هاي هم ايجاد كلاسگام اول:   
1‐ B	← β‐partition(��, ��������, ��, �) 
2‐ List	← �‐split(B) 
3‐ for each array � ∈ List do 
4‐     Record selection 
5‐ end for 

 

 شروع

 β-k-Utility شکل ۳. الگوریتم

 

 
 
 
 

 
 
 
 
 
 
 

  
 ةدامن ��������و  ،توزيع مقادير حساس در جدول اصلي ��اي از ركوردها،  مجموعه ��اگر 

 عنوان بهرا  βو  k،  ��������، ��، �� ةمجموع β-k-Utilityباشد، الگوريتم  ��مقادير حساس در 
  شامل سه مرحله است: ،كند. گام اول ارزي را ايجاد مي هاي هم كلاس ةكند و مجموع ودي دريافت ميور
1( �-Partition خط) :به  ��شده در ركوردهاي  در اين مرحله مقادير حساس مشاهده) 3در شكل  1

اس آنها در يك زيرمجموعه كه مقادير حس ��ركوردهايي از  ةشود. هم دادي زيرمجموعه تقسيم ميتع
شباهت برآورده شده -βشده . در گروه هاي ايجادآورند به وجود ميقرار گرفته است، يك گروه 

 است. 

2( β-Split خط) :هاي  كلاس ةقبل براي كاهش انداز ة) هر گروه ايجادشده در مرحل3در شكل  2
 گمنامي نقض نشود. -kشباهت و -βكه   شود تا هنگامي ارزي نهايي و حفظ سودمندي داده افراز مي هم

3( Record Selection خط) :ارزي  هاي هم ) ركوردهايي از هر گروه براي تشكيل كلاس3در شكل  4
  شود كه اتلاف اطلاعات كاهش يابد. اي انجام مي گونه شوند. اين انتخاب به اوليه انتخاب مي

فظ سودمندي داده افرازي با شوند. براي ح ركوردها به تعدادي گروه افراز مي Partition-�در 
 Cao and Karrasشده در پژوهش ست. براي اين منظور از روش ارائهكمترين تعداد گروه مطلوب ا

بعد ارسال  ةخروجي به مرحل عنوان بهشده از ركوردها ايجاد Bافراز  ،سپس كنيم. استفاده مي (2012)
  د.شو مي

شود.  تفاده ميارزي اس هر كلاس هم ةن اندازتعيي از  درخت دودويي براي β-splitبعد، تابع  ةدر مرحل
 عنوان بهقبل  ةشود. افراز ايجادشده توسط مرحل و بخش تقسيم ميپايين به د روش بالابه هر گره از درخت به

 β‐k‐Utility.  الگوريتم  3شكل 

 پايان

ارزي هاي هم صحيح كلاستگام دوم:   
6‐ Repeat  
7‐     for each r ∈ Ni 
8‐         Compute  the  distance  between  r  and 

the equivalence classes in {E1,…, Ec} 
9‐         Assign r to the closest equivalence class 
10‐     End for 
11‐ Until the equivalence classes do not change 

ارزي اوليه هاي هم ايجاد كلاسگام اول:   
1‐ B	← β‐partition(��, ��������, ��, �) 
2‐ List	← �‐split(B) 
3‐ for each array � ∈ List do 
4‐     Record selection 
5‐ end for 

 

 شروع

 توزیــع مقادیــر حســاس در جــدول اصلــی، و 

 
 
 
 

 
 
 
 
 
 
 

  
 ةدامن ��������و  ،توزيع مقادير حساس در جدول اصلي ��اي از ركوردها،  مجموعه ��اگر 

 عنوان بهرا  βو  k،  ��������، ��، �� ةمجموع β-k-Utilityباشد، الگوريتم  ��مقادير حساس در 
  شامل سه مرحله است: ،كند. گام اول ارزي را ايجاد مي هاي هم كلاس ةكند و مجموع ودي دريافت ميور
1( �-Partition خط) :به  ��شده در ركوردهاي  در اين مرحله مقادير حساس مشاهده) 3در شكل  1

اس آنها در يك زيرمجموعه كه مقادير حس ��ركوردهايي از  ةشود. هم دادي زيرمجموعه تقسيم ميتع
شباهت برآورده شده -βشده . در گروه هاي ايجادآورند به وجود ميقرار گرفته است، يك گروه 

 است. 

2( β-Split خط) :هاي  كلاس ةقبل براي كاهش انداز ة) هر گروه ايجادشده در مرحل3در شكل  2
 گمنامي نقض نشود. -kشباهت و -βكه   شود تا هنگامي ارزي نهايي و حفظ سودمندي داده افراز مي هم

3( Record Selection خط) :ارزي  هاي هم ) ركوردهايي از هر گروه براي تشكيل كلاس3در شكل  4
  شود كه اتلاف اطلاعات كاهش يابد. اي انجام مي گونه شوند. اين انتخاب به اوليه انتخاب مي

فظ سودمندي داده افرازي با شوند. براي ح ركوردها به تعدادي گروه افراز مي Partition-�در 
 Cao and Karrasشده در پژوهش ست. براي اين منظور از روش ارائهكمترين تعداد گروه مطلوب ا

بعد ارسال  ةخروجي به مرحل عنوان بهشده از ركوردها ايجاد Bافراز  ،سپس كنيم. استفاده مي (2012)
  د.شو مي

شود.  تفاده ميارزي اس هر كلاس هم ةن اندازتعيي از  درخت دودويي براي β-splitبعد، تابع  ةدر مرحل
 عنوان بهقبل  ةشود. افراز ايجادشده توسط مرحل و بخش تقسيم ميپايين به د روش بالابه هر گره از درخت به

 β‐k‐Utility.  الگوريتم  3شكل 

 پايان

ارزي هاي هم صحيح كلاستگام دوم:   
6‐ Repeat  
7‐     for each r ∈ Ni 
8‐         Compute  the  distance  between  r  and 

the equivalence classes in {E1,…, Ec} 
9‐         Assign r to the closest equivalence class 
10‐     End for 
11‐ Until the equivalence classes do not change 

ارزي اوليه هاي هم ايجاد كلاسگام اول:   
1‐ B	← β‐partition(��, ��������, ��, �) 
2‐ List	← �‐split(B) 
3‐ for each array � ∈ List do 
4‐     Record selection 
5‐ end for 

 

 شروع

 مجموعــه‌ای از رکوردهــا، 

 
 
 
 

 
 
 
 
 
 
 

  
 ةدامن ��������و  ،توزيع مقادير حساس در جدول اصلي ��اي از ركوردها،  مجموعه ��اگر 

 عنوان بهرا  βو  k،  ��������، ��، �� ةمجموع β-k-Utilityباشد، الگوريتم  ��مقادير حساس در 
  شامل سه مرحله است: ،كند. گام اول ارزي را ايجاد مي هاي هم كلاس ةكند و مجموع ودي دريافت ميور
1( �-Partition خط) :به  ��شده در ركوردهاي  در اين مرحله مقادير حساس مشاهده) 3در شكل  1

اس آنها در يك زيرمجموعه كه مقادير حس ��ركوردهايي از  ةشود. هم دادي زيرمجموعه تقسيم ميتع
شباهت برآورده شده -βشده . در گروه هاي ايجادآورند به وجود ميقرار گرفته است، يك گروه 

 است. 

2( β-Split خط) :هاي  كلاس ةقبل براي كاهش انداز ة) هر گروه ايجادشده در مرحل3در شكل  2
 گمنامي نقض نشود. -kشباهت و -βكه   شود تا هنگامي ارزي نهايي و حفظ سودمندي داده افراز مي هم

3( Record Selection خط) :ارزي  هاي هم ) ركوردهايي از هر گروه براي تشكيل كلاس3در شكل  4
  شود كه اتلاف اطلاعات كاهش يابد. اي انجام مي گونه شوند. اين انتخاب به اوليه انتخاب مي

فظ سودمندي داده افرازي با شوند. براي ح ركوردها به تعدادي گروه افراز مي Partition-�در 
 Cao and Karrasشده در پژوهش ست. براي اين منظور از روش ارائهكمترين تعداد گروه مطلوب ا

بعد ارسال  ةخروجي به مرحل عنوان بهشده از ركوردها ايجاد Bافراز  ،سپس كنيم. استفاده مي (2012)
  د.شو مي

شود.  تفاده ميارزي اس هر كلاس هم ةن اندازتعيي از  درخت دودويي براي β-splitبعد، تابع  ةدر مرحل
 عنوان بهقبل  ةشود. افراز ايجادشده توسط مرحل و بخش تقسيم ميپايين به د روش بالابه هر گره از درخت به

 β‐k‐Utility.  الگوريتم  3شكل 

 پايان

ارزي هاي هم صحيح كلاستگام دوم:   
6‐ Repeat  
7‐     for each r ∈ Ni 
8‐         Compute  the  distance  between  r  and 

the equivalence classes in {E1,…, Ec} 
9‐         Assign r to the closest equivalence class 
10‐     End for 
11‐ Until the equivalence classes do not change 

ارزي اوليه هاي هم ايجاد كلاسگام اول:   
1‐ B	← β‐partition(��, ��������, ��, �) 
2‐ List	← �‐split(B) 
3‐ for each array � ∈ List do 
4‐     Record selection 
5‐ end for 

 

 شروع

اگــر 
، k و β را 

 
 
 
 

 
 
 
 
 
 
 

  
 ةدامن ��������و  ،توزيع مقادير حساس در جدول اصلي ��اي از ركوردها،  مجموعه ��اگر 

 عنوان بهرا  βو  k،  ��������، ��، �� ةمجموع β-k-Utilityباشد، الگوريتم  ��مقادير حساس در 
  شامل سه مرحله است: ،كند. گام اول ارزي را ايجاد مي هاي هم كلاس ةكند و مجموع ودي دريافت ميور
1( �-Partition خط) :به  ��شده در ركوردهاي  در اين مرحله مقادير حساس مشاهده) 3در شكل  1

اس آنها در يك زيرمجموعه كه مقادير حس ��ركوردهايي از  ةشود. هم دادي زيرمجموعه تقسيم ميتع
شباهت برآورده شده -βشده . در گروه هاي ايجادآورند به وجود ميقرار گرفته است، يك گروه 

 است. 

2( β-Split خط) :هاي  كلاس ةقبل براي كاهش انداز ة) هر گروه ايجادشده در مرحل3در شكل  2
 گمنامي نقض نشود. -kشباهت و -βكه   شود تا هنگامي ارزي نهايي و حفظ سودمندي داده افراز مي هم

3( Record Selection خط) :ارزي  هاي هم ) ركوردهايي از هر گروه براي تشكيل كلاس3در شكل  4
  شود كه اتلاف اطلاعات كاهش يابد. اي انجام مي گونه شوند. اين انتخاب به اوليه انتخاب مي

فظ سودمندي داده افرازي با شوند. براي ح ركوردها به تعدادي گروه افراز مي Partition-�در 
 Cao and Karrasشده در پژوهش ست. براي اين منظور از روش ارائهكمترين تعداد گروه مطلوب ا

بعد ارسال  ةخروجي به مرحل عنوان بهشده از ركوردها ايجاد Bافراز  ،سپس كنيم. استفاده مي (2012)
  د.شو مي

شود.  تفاده ميارزي اس هر كلاس هم ةن اندازتعيي از  درخت دودويي براي β-splitبعد، تابع  ةدر مرحل
 عنوان بهقبل  ةشود. افراز ايجادشده توسط مرحل و بخش تقسيم ميپايين به د روش بالابه هر گره از درخت به

 β‐k‐Utility.  الگوريتم  3شكل 

 پايان

ارزي هاي هم صحيح كلاستگام دوم:   
6‐ Repeat  
7‐     for each r ∈ Ni 
8‐         Compute  the  distance  between  r  and 

the equivalence classes in {E1,…, Ec} 
9‐         Assign r to the closest equivalence class 
10‐     End for 
11‐ Until the equivalence classes do not change 

ارزي اوليه هاي هم ايجاد كلاسگام اول:   
1‐ B	← β‐partition(��, ��������, ��, �) 
2‐ List	← �‐split(B) 
3‐ for each array � ∈ List do 
4‐     Record selection 
5‐ end for 

 

 شروع

 ،

 
 
 
 

 
 
 
 
 
 
 

  
 ةدامن ��������و  ،توزيع مقادير حساس در جدول اصلي ��اي از ركوردها،  مجموعه ��اگر 

 عنوان بهرا  βو  k،  ��������، ��، �� ةمجموع β-k-Utilityباشد، الگوريتم  ��مقادير حساس در 
  شامل سه مرحله است: ،كند. گام اول ارزي را ايجاد مي هاي هم كلاس ةكند و مجموع ودي دريافت ميور
1( �-Partition خط) :به  ��شده در ركوردهاي  در اين مرحله مقادير حساس مشاهده) 3در شكل  1

اس آنها در يك زيرمجموعه كه مقادير حس ��ركوردهايي از  ةشود. هم دادي زيرمجموعه تقسيم ميتع
شباهت برآورده شده -βشده . در گروه هاي ايجادآورند به وجود ميقرار گرفته است، يك گروه 

 است. 

2( β-Split خط) :هاي  كلاس ةقبل براي كاهش انداز ة) هر گروه ايجادشده در مرحل3در شكل  2
 گمنامي نقض نشود. -kشباهت و -βكه   شود تا هنگامي ارزي نهايي و حفظ سودمندي داده افراز مي هم
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ــاس در  ــر حس ــة مقادی دامن
به‌عنــوان ورودی دریافــت میک‌نــد و مجموعــة کلاس‌هــای هــم‌ارزی را ایجــاد میک‌نــد. گام اول، 

شــامل ســه مرحلــه اســت:
11 β-Partition: )خــط 1 در شــکل ۳( در ایــن مرحلــه مقادیــر حســاس مشاهده‌شــده در رکوردهــای .

ــر حســاس   کــه مقادی
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 شروع

آن‌هــا در یــک زیرمجموعــه قــرار گرفتــه اســت، یــک گــروه به‌وجــود می‌آورنــد. در 
ــت.  ــده اس ــرآورده ش ــباهت ب ــده β- ش ــای ایجادش گروه‌ه

22 ــدازة . ــش ان ــرای کاه ــل ب ــة قب ــده در مرحل ــروه ایجادش ــر گ ــکل ۳( ه ــط 2 در ش β-Split: )خ

 -β کلاس‌هــای هــم‌ارزی نهایــی و حفــظ ســودمندی داده‌افــراز می‌شــود تــا هنگامیک‌ــه‌
ــود.  ــض نش ــی نق ــباهت و k- گمنام ش

33 Record Selection: )خــط ۴ در شــکل ۳( رکوردهایــی از هــر گــروه بــرای تشــیکل کلاس‌هــای .

هــم‌ارزی اولیــه انتخــاب می‌شــوند. ایــن انتخــاب به‌گونــه‌ای انجــام می‌شــود کــه اتــاف 
اطلاعــات کاهــش یابــد.

ــودمندی داده،  ــظ س ــرای حف ــوند. ب ــراز می‌ش ــدادی گروه‌اف ــه تع ــا ب در β-Partition رکورده
افــرازی بــا کمتریــن تعــداد گــروه مطلــوب اســت. بــرای ایــن منظــور از روش ارائه‌شــده در پژوهــش
ــوان  ــا به‌عن ــده از رکورده ــراز B ایجادش ــپس، اف ــم. س ــتفاده میک‌نی Cao and Karras (2012)  اس

ــه مرحلــة بعــد ارســال می‌شــود. خروجــی ب
ــدازة هــر کلاس هــم‌ارزی  ــرای تعییــن ان ــع β-split از ‌درخــت دودویــی ب ــة بعــد، تاب در مرحل
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ــود.  ــیم می‌ش ــش تقس ــه دو بخ ــن ب ــه‌ پایی ــالا ب ــه ‌روش ب ــت ب ــره از درخ ــر گ ــود. ه ــتفاده می‌ش اس
ــوان ریشــة درخــت منظــور می‌شــود. ریشــه به‌صــورت  ــل به‌عن ــة قب ــراز ایجادشــده توســط مرحل اف
در  رکوردهــا  تعــداد  �صورت  شود. ريشه به درخت منظور مي ةريش  � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��

تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
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 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي

 ةشود و مجموع ارزي ايجاد مي س همازاي هر برگ يك كلا يابد. به هاي مربوطه ادامه مي وهدر گر
  شود. به گام دوم ارسال مي {E1,…, Ec}ارزي  هاي هم كلاس
منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 

                                                            
1. Hilbert index  

، شــرط 

�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد

ي را كه هيچ گره هنگامي يابد تا هاي درخت ادامه مي تقسيم گره فرايند ر جدول اصلي است.د �sحساس 
 β-splitكند. تابع  ارزي را مشخص مي هاي درخت تعداد ركوردهاي هر كلاس هم نتوان تقسيم كرد. برگ

يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
�يعني  � ���, … , انتخاب  ��از گروه  rشود: يك ركورد تصادفي  ورت زير عمل ميص به �|�|�
��ي دودويي، وجو جستتوسط  ،شود. سپس مي � انتخاب  ��از گروه  rركورد بعدي نزديك  �
انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي

 ةشود و مجموع ارزي ايجاد مي س همازاي هر برگ يك كلا يابد. به هاي مربوطه ادامه مي وهدر گر
  شود. به گام دوم ارسال مي {E1,…, Ec}ارزي  هاي هم كلاس
منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 

                                                            
1. Hilbert index  

ــة  ــی مجموع یعن
 

�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد

ي را كه هيچ گره هنگامي يابد تا هاي درخت ادامه مي تقسيم گره فرايند ر جدول اصلي است.د �sحساس 
 β-splitكند. تابع  ارزي را مشخص مي هاي درخت تعداد ركوردهاي هر كلاس هم نتوان تقسيم كرد. برگ

يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
�يعني  � ���, … , انتخاب  ��از گروه  rشود: يك ركورد تصادفي  ورت زير عمل ميص به �|�|�
��ي دودويي، وجو جستتوسط  ،شود. سپس مي � انتخاب  ��از گروه  rركورد بعدي نزديك  �
انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي

 ةشود و مجموع ارزي ايجاد مي س همازاي هر برگ يك كلا يابد. به هاي مربوطه ادامه مي وهدر گر
  شود. به گام دوم ارسال مي {E1,…, Ec}ارزي  هاي هم كلاس
منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 
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 در‌گــره 

�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد

ي را كه هيچ گره هنگامي يابد تا هاي درخت ادامه مي تقسيم گره فرايند ر جدول اصلي است.د �sحساس 
 β-splitكند. تابع  ارزي را مشخص مي هاي درخت تعداد ركوردهاي هر كلاس هم نتوان تقسيم كرد. برگ

يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
�يعني  � ���, … , انتخاب  ��از گروه  rشود: يك ركورد تصادفي  ورت زير عمل ميص به �|�|�
��ي دودويي، وجو جستتوسط  ،شود. سپس مي � انتخاب  ��از گروه  rركورد بعدي نزديك  �
انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي

 ةشود و مجموع ارزي ايجاد مي س همازاي هر برگ يك كلا يابد. به هاي مربوطه ادامه مي وهدر گر
  شود. به گام دوم ارسال مي {E1,…, Ec}ارزي  هاي هم كلاس
منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 
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 احتمــال مشــاهدة مقــدار حســاس 

�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد

ي را كه هيچ گره هنگامي يابد تا هاي درخت ادامه مي تقسيم گره فرايند ر جدول اصلي است.د �sحساس 
 β-splitكند. تابع  ارزي را مشخص مي هاي درخت تعداد ركوردهاي هر كلاس هم نتوان تقسيم كرد. برگ

يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
�يعني  � ���, … , انتخاب  ��از گروه  rشود: يك ركورد تصادفي  ورت زير عمل ميص به �|�|�
��ي دودويي، وجو جستتوسط  ،شود. سپس مي � انتخاب  ��از گروه  rركورد بعدي نزديك  �
انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي

 ةشود و مجموع ارزي ايجاد مي س همازاي هر برگ يك كلا يابد. به هاي مربوطه ادامه مي وهدر گر
  شود. به گام دوم ارسال مي {E1,…, Ec}ارزي  هاي هم كلاس
منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 
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 در جــدول اصلــی اســت. فراینــد تقســیم گره‌هــای 

�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد
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يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�
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منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي
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منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 
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�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد

ي را كه هيچ گره هنگامي يابد تا هاي درخت ادامه مي تقسيم گره فرايند ر جدول اصلي است.د �sحساس 
 β-splitكند. تابع  ارزي را مشخص مي هاي درخت تعداد ركوردهاي هر كلاس هم نتوان تقسيم كرد. برگ

يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
�يعني  � ���, … , انتخاب  ��از گروه  rشود: يك ركورد تصادفي  ورت زير عمل ميص به �|�|�
��ي دودويي، وجو جستتوسط  ،شود. سپس مي � انتخاب  ��از گروه  rركورد بعدي نزديك  �
انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
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�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
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يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
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انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي
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منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
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|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد

ي را كه هيچ گره هنگامي يابد تا هاي درخت ادامه مي تقسيم گره فرايند ر جدول اصلي است.د �sحساس 
 β-splitكند. تابع  ارزي را مشخص مي هاي درخت تعداد ركوردهاي هر كلاس هم نتوان تقسيم كرد. برگ

يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
�يعني  � ���, … , انتخاب  ��از گروه  rشود: يك ركورد تصادفي  ورت زير عمل ميص به �|�|�
��ي دودويي، وجو جستتوسط  ،شود. سپس مي � انتخاب  ��از گروه  rركورد بعدي نزديك  �
انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي

 ةشود و مجموع ارزي ايجاد مي س همازاي هر برگ يك كلا يابد. به هاي مربوطه ادامه مي وهدر گر
  شود. به گام دوم ارسال مي {E1,…, Ec}ارزي  هاي هم كلاس
منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 

                                                            
1. Hilbert index  
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ــم‌ارزی  ــورد r و کلاس ه ــک رک ــن ی ــه بی ــبة فاصل ــرای محاس ۳، ب
ــو  ــر عض ــال حاض ����d در ح ���̅� ةشود. براي محاسب مي پيشنهاد ��� است و �� در حال حاضر عضو كلاس  �ر ركورد اگ  ���

  �نسبي توزيع مقادير حساس گروه جديد بيشتر از  ةفاصل ة، بيشين ������با حذف اين ركورد از گروه يعني
 �يافته صفر است. حال اگر  توسعه ةمعيار فاصل ةشود، انداز kكمتر از  ������شود و يا تعداد ركوردهاي  

�� ن آن به گروه يعنيدوبا افز ،نباشد ��حال حاضر عضو كلاس در  ∪ نسبي توزيع  ةفاصل ة، بيشين���
��مقادير حساس كلاس  ∪  اين نهايت است. در غير يافته بي توسعه ةمعيار فاصل ةشود، انداز �بيشتر از  ���

كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 
توان از  شد، ميعددي باهاي عددي و غير كوردي شامل ويژگيدر صورتي كه ر ويژگي در كلاس است. 

  اقليدسي استفاده كرد. ةفاصل ةبراي محاسب  Han et al. (2014)شده در  روش تركيبي ارائه
  
  . ارزيابي چارچوب پيشنهادي 5

داده و نسبت به معيارهاي متفاوت  ةپيشنهادي با استفاده از دو مجموعيج ارزيابي چارچوب در اين بخش نتا 
نتايج  3-5معيارهاي ارزيابي و در بخش  2-5هاي پژوهش، در بخش  داده1-5شود. در بخش  گزارش مي

  شود. تجربي ارزيابي چارچوب پيشنهادي بررسي مي

  هاي پژوهش داده .1- 5
در ارزيابي كارهاي شود كه زير استفاده مي  ةداد ةنهادي از دو مجموعبراي ارزيابي چارچوپ پيش

   گمنامي نيز استفاده شده است.  ةپيشيين در حوز

1(  Adult Dataset (2015)، طور گسترده  كه به 1994در سال  »مركز آمار آمريكا« ةداد ةمجموع
 6ا ركورد آماري ب 45222داده شامل  ةمجموعشود. اين  براي آزمايشات تجربي گمنامي استفاده مي

و يك ستون براي نمايش ميزان درآمد است. در اين آزمايشات از سه  ايويژگي دسته 8ويژگي عددي، 
ويژگي حساس استفاده  عنوان بهشناسه و ميزان درآمد  شبه عنوان بهويژگي سن، جنسيت و تحصيلات 

 . شود مي

2(  BKseq Dataset، Riboni et al. (2012) داده بر ةشده در اين مجموع آوريطلاعات جمعا 
پزشكي) ايجاد شده است. اين  ةمصنوعي (بر اساس مقالات علمي حوز ةشيو اساس دانش حوزه و به

ركورد است. هر ركورد شامل  4000جدول و هر جدول شامل 24اي از داده شامل تاريخچه ةمجموع
مقدار حساس از مراحل مختلف  19ين ركوردها هاي سن، جنسيت، وزن و نوع بيماري است. در اويژگي

  شود.بيماري مشاهده مي

   معيارهاي ارزيابي  .2- 5
توجه   ارزيايي كارايي الگوريتم گمنامي معيارهاي اتلاف اطلاعات و حريم خصوصي مورد منظور به

كمتر گمنامي  ةيجدر نتقدر تغييرات داده  دهد. هر قبل از انتشار تغيير مي داده را است. الگوريتم گمنامي

ــورد  ــر رک ����d اگ ���̅� ةشود. براي محاسب مي پيشنهاد ��� است و �� در حال حاضر عضو كلاس  �ر ركورد اگ  ���
  �نسبي توزيع مقادير حساس گروه جديد بيشتر از  ةفاصل ة، بيشين ������با حذف اين ركورد از گروه يعني

 �يافته صفر است. حال اگر  توسعه ةمعيار فاصل ةشود، انداز kكمتر از  ������شود و يا تعداد ركوردهاي  
�� ن آن به گروه يعنيدوبا افز ،نباشد ��حال حاضر عضو كلاس در  ∪ نسبي توزيع  ةفاصل ة، بيشين���

��مقادير حساس كلاس  ∪  اين نهايت است. در غير يافته بي توسعه ةمعيار فاصل ةشود، انداز �بيشتر از  ���
كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 

توان از  شد، ميعددي باهاي عددي و غير كوردي شامل ويژگيدر صورتي كه ر ويژگي در كلاس است. 
  اقليدسي استفاده كرد. ةفاصل ةبراي محاسب  Han et al. (2014)شده در  روش تركيبي ارائه
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كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 

توان از  شد، ميعددي باهاي عددي و غير كوردي شامل ويژگيدر صورتي كه ر ويژگي در كلاس است. 
  اقليدسي استفاده كرد. ةفاصل ةبراي محاسب  Han et al. (2014)شده در  روش تركيبي ارائه
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داده و نسبت به معيارهاي متفاوت  ةپيشنهادي با استفاده از دو مجموعيج ارزيابي چارچوب در اين بخش نتا 
نتايج  3-5معيارهاي ارزيابي و در بخش  2-5هاي پژوهش، در بخش  داده1-5شود. در بخش  گزارش مي

  شود. تجربي ارزيابي چارچوب پيشنهادي بررسي مي

  هاي پژوهش داده .1- 5
در ارزيابي كارهاي شود كه زير استفاده مي  ةداد ةنهادي از دو مجموعبراي ارزيابي چارچوپ پيش

   گمنامي نيز استفاده شده است.  ةپيشيين در حوز

1(  Adult Dataset (2015)، طور گسترده  كه به 1994در سال  »مركز آمار آمريكا« ةداد ةمجموع
 6ا ركورد آماري ب 45222داده شامل  ةمجموعشود. اين  براي آزمايشات تجربي گمنامي استفاده مي

و يك ستون براي نمايش ميزان درآمد است. در اين آزمايشات از سه  ايويژگي دسته 8ويژگي عددي، 
ويژگي حساس استفاده  عنوان بهشناسه و ميزان درآمد  شبه عنوان بهويژگي سن، جنسيت و تحصيلات 

 . شود مي

2(  BKseq Dataset، Riboni et al. (2012) داده بر ةشده در اين مجموع آوريطلاعات جمعا 
پزشكي) ايجاد شده است. اين  ةمصنوعي (بر اساس مقالات علمي حوز ةشيو اساس دانش حوزه و به

ركورد است. هر ركورد شامل  4000جدول و هر جدول شامل 24اي از داده شامل تاريخچه ةمجموع
مقدار حساس از مراحل مختلف  19ين ركوردها هاي سن، جنسيت، وزن و نوع بيماري است. در اويژگي

  شود.بيماري مشاهده مي

   معيارهاي ارزيابي  .2- 5
توجه   ارزيايي كارايي الگوريتم گمنامي معيارهاي اتلاف اطلاعات و حريم خصوصي مورد منظور به

كمتر گمنامي  ةيجدر نتقدر تغييرات داده  دهد. هر قبل از انتشار تغيير مي داده را است. الگوريتم گمنامي

، بیشــینة فاصلــة نســبی توزیــع 

d���� ���̅� ةشود. براي محاسب مي پيشنهاد ��� است و �� در حال حاضر عضو كلاس  �ر ركورد اگ  ���
  �نسبي توزيع مقادير حساس گروه جديد بيشتر از  ةفاصل ة، بيشين ������با حذف اين ركورد از گروه يعني

 �يافته صفر است. حال اگر  توسعه ةمعيار فاصل ةشود، انداز kكمتر از  ������شود و يا تعداد ركوردهاي  
�� ن آن به گروه يعنيدوبا افز ،نباشد ��حال حاضر عضو كلاس در  ∪ نسبي توزيع  ةفاصل ة، بيشين���

��مقادير حساس كلاس  ∪  اين نهايت است. در غير يافته بي توسعه ةمعيار فاصل ةشود، انداز �بيشتر از  ���
كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 

توان از  شد، ميعددي باهاي عددي و غير كوردي شامل ويژگيدر صورتي كه ر ويژگي در كلاس است. 
  اقليدسي استفاده كرد. ةفاصل ةبراي محاسب  Han et al. (2014)شده در  روش تركيبي ارائه
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داده و نسبت به معيارهاي متفاوت  ةپيشنهادي با استفاده از دو مجموعيج ارزيابي چارچوب در اين بخش نتا 
نتايج  3-5معيارهاي ارزيابي و در بخش  2-5هاي پژوهش، در بخش  داده1-5شود. در بخش  گزارش مي

  شود. تجربي ارزيابي چارچوب پيشنهادي بررسي مي

  هاي پژوهش داده .1- 5
در ارزيابي كارهاي شود كه زير استفاده مي  ةداد ةنهادي از دو مجموعبراي ارزيابي چارچوپ پيش

   گمنامي نيز استفاده شده است.  ةپيشيين در حوز

1(  Adult Dataset (2015)، طور گسترده  كه به 1994در سال  »مركز آمار آمريكا« ةداد ةمجموع
 6ا ركورد آماري ب 45222داده شامل  ةمجموعشود. اين  براي آزمايشات تجربي گمنامي استفاده مي

و يك ستون براي نمايش ميزان درآمد است. در اين آزمايشات از سه  ايويژگي دسته 8ويژگي عددي، 
ويژگي حساس استفاده  عنوان بهشناسه و ميزان درآمد  شبه عنوان بهويژگي سن، جنسيت و تحصيلات 

 . شود مي

2(  BKseq Dataset، Riboni et al. (2012) داده بر ةشده در اين مجموع آوريطلاعات جمعا 
پزشكي) ايجاد شده است. اين  ةمصنوعي (بر اساس مقالات علمي حوز ةشيو اساس دانش حوزه و به

ركورد است. هر ركورد شامل  4000جدول و هر جدول شامل 24اي از داده شامل تاريخچه ةمجموع
مقدار حساس از مراحل مختلف  19ين ركوردها هاي سن، جنسيت، وزن و نوع بيماري است. در اويژگي

  شود.بيماري مشاهده مي

   معيارهاي ارزيابي  .2- 5
توجه   ارزيايي كارايي الگوريتم گمنامي معيارهاي اتلاف اطلاعات و حريم خصوصي مورد منظور به

كمتر گمنامي  ةيجدر نتقدر تغييرات داده  دهد. هر قبل از انتشار تغيير مي داده را است. الگوريتم گمنامي

 اســت و بــا حــذف ایــن رکــورد از گــروه یعنــی 

�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
|���|، شامل��كه فرزند چپ،  نحوي به ،شود مي � � �|��|� ، شامل ��ركورد و فرزند راست ، ��

|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد

ي را كه هيچ گره هنگامي يابد تا هاي درخت ادامه مي تقسيم گره فرايند ر جدول اصلي است.د �sحساس 
 β-splitكند. تابع  ارزي را مشخص مي هاي درخت تعداد ركوردهاي هر كلاس هم نتوان تقسيم كرد. برگ

يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
�يعني  � ���, … , انتخاب  ��از گروه  rشود: يك ركورد تصادفي  ورت زير عمل ميص به �|�|�
��ي دودويي، وجو جستتوسط  ،شود. سپس مي � انتخاب  ��از گروه  rركورد بعدي نزديك  �
انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي

 ةشود و مجموع ارزي ايجاد مي س همازاي هر برگ يك كلا يابد. به هاي مربوطه ادامه مي وهدر گر
  شود. به گام دوم ارسال مي {E1,…, Ec}ارزي  هاي هم كلاس
منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 

                                                            
1. Hilbert index  

کلاس 
 k ــر از  کمت

d���� ���̅� ةشود. براي محاسب مي پيشنهاد ��� است و �� در حال حاضر عضو كلاس  �ر ركورد اگ  ���
  �نسبي توزيع مقادير حساس گروه جديد بيشتر از  ةفاصل ة، بيشين ������با حذف اين ركورد از گروه يعني

 �يافته صفر است. حال اگر  توسعه ةمعيار فاصل ةشود، انداز kكمتر از  ������شود و يا تعداد ركوردهاي  
�� ن آن به گروه يعنيدوبا افز ،نباشد ��حال حاضر عضو كلاس در  ∪ نسبي توزيع  ةفاصل ة، بيشين���

��مقادير حساس كلاس  ∪  اين نهايت است. در غير يافته بي توسعه ةمعيار فاصل ةشود، انداز �بيشتر از  ���
كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 

توان از  شد، ميعددي باهاي عددي و غير كوردي شامل ويژگيدر صورتي كه ر ويژگي در كلاس است. 
  اقليدسي استفاده كرد. ةفاصل ةبراي محاسب  Han et al. (2014)شده در  روش تركيبي ارائه
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داده و نسبت به معيارهاي متفاوت  ةپيشنهادي با استفاده از دو مجموعيج ارزيابي چارچوب در اين بخش نتا 
نتايج  3-5معيارهاي ارزيابي و در بخش  2-5هاي پژوهش، در بخش  داده1-5شود. در بخش  گزارش مي

  شود. تجربي ارزيابي چارچوب پيشنهادي بررسي مي

  هاي پژوهش داده .1- 5
در ارزيابي كارهاي شود كه زير استفاده مي  ةداد ةنهادي از دو مجموعبراي ارزيابي چارچوپ پيش

   گمنامي نيز استفاده شده است.  ةپيشيين در حوز

1(  Adult Dataset (2015)، طور گسترده  كه به 1994در سال  »مركز آمار آمريكا« ةداد ةمجموع
 6ا ركورد آماري ب 45222داده شامل  ةمجموعشود. اين  براي آزمايشات تجربي گمنامي استفاده مي

و يك ستون براي نمايش ميزان درآمد است. در اين آزمايشات از سه  ايويژگي دسته 8ويژگي عددي، 
ويژگي حساس استفاده  عنوان بهشناسه و ميزان درآمد  شبه عنوان بهويژگي سن، جنسيت و تحصيلات 

 . شود مي

2(  BKseq Dataset، Riboni et al. (2012) داده بر ةشده در اين مجموع آوريطلاعات جمعا 
پزشكي) ايجاد شده است. اين  ةمصنوعي (بر اساس مقالات علمي حوز ةشيو اساس دانش حوزه و به

ركورد است. هر ركورد شامل  4000جدول و هر جدول شامل 24اي از داده شامل تاريخچه ةمجموع
مقدار حساس از مراحل مختلف  19ين ركوردها هاي سن، جنسيت، وزن و نوع بيماري است. در اويژگي

  شود.بيماري مشاهده مي

   معيارهاي ارزيابي  .2- 5
توجه   ارزيايي كارايي الگوريتم گمنامي معيارهاي اتلاف اطلاعات و حريم خصوصي مورد منظور به

كمتر گمنامي  ةيجدر نتقدر تغييرات داده  دهد. هر قبل از انتشار تغيير مي داده را است. الگوريتم گمنامي

ــای  ــداد رکورده ــا تع ــود و ی  ‌ش
d���� ���̅� ةشود. براي محاسب مي پيشنهاد ��� است و �� در حال حاضر عضو كلاس  �ر ركورد اگ  ���

  �نسبي توزيع مقادير حساس گروه جديد بيشتر از  ةفاصل ة، بيشين ������با حذف اين ركورد از گروه يعني
 �يافته صفر است. حال اگر  توسعه ةمعيار فاصل ةشود، انداز kكمتر از  ������شود و يا تعداد ركوردهاي  

�� ن آن به گروه يعنيدوبا افز ،نباشد ��حال حاضر عضو كلاس در  ∪ نسبي توزيع  ةفاصل ة، بيشين���
��مقادير حساس كلاس  ∪  اين نهايت است. در غير يافته بي توسعه ةمعيار فاصل ةشود، انداز �بيشتر از  ���

كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 
توان از  شد، ميعددي باهاي عددي و غير كوردي شامل ويژگيدر صورتي كه ر ويژگي در كلاس است. 

  اقليدسي استفاده كرد. ةفاصل ةبراي محاسب  Han et al. (2014)شده در  روش تركيبي ارائه
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داده و نسبت به معيارهاي متفاوت  ةپيشنهادي با استفاده از دو مجموعيج ارزيابي چارچوب در اين بخش نتا 
نتايج  3-5معيارهاي ارزيابي و در بخش  2-5هاي پژوهش، در بخش  داده1-5شود. در بخش  گزارش مي

  شود. تجربي ارزيابي چارچوب پيشنهادي بررسي مي

  هاي پژوهش داده .1- 5
در ارزيابي كارهاي شود كه زير استفاده مي  ةداد ةنهادي از دو مجموعبراي ارزيابي چارچوپ پيش

   گمنامي نيز استفاده شده است.  ةپيشيين در حوز

1(  Adult Dataset (2015)، طور گسترده  كه به 1994در سال  »مركز آمار آمريكا« ةداد ةمجموع
 6ا ركورد آماري ب 45222داده شامل  ةمجموعشود. اين  براي آزمايشات تجربي گمنامي استفاده مي

و يك ستون براي نمايش ميزان درآمد است. در اين آزمايشات از سه  ايويژگي دسته 8ويژگي عددي، 
ويژگي حساس استفاده  عنوان بهشناسه و ميزان درآمد  شبه عنوان بهويژگي سن، جنسيت و تحصيلات 

 . شود مي

2(  BKseq Dataset، Riboni et al. (2012) داده بر ةشده در اين مجموع آوريطلاعات جمعا 
پزشكي) ايجاد شده است. اين  ةمصنوعي (بر اساس مقالات علمي حوز ةشيو اساس دانش حوزه و به

ركورد است. هر ركورد شامل  4000جدول و هر جدول شامل 24اي از داده شامل تاريخچه ةمجموع
مقدار حساس از مراحل مختلف  19ين ركوردها هاي سن، جنسيت، وزن و نوع بيماري است. در اويژگي

  شود.بيماري مشاهده مي

   معيارهاي ارزيابي  .2- 5
توجه   ارزيايي كارايي الگوريتم گمنامي معيارهاي اتلاف اطلاعات و حريم خصوصي مورد منظور به

كمتر گمنامي  ةيجدر نتقدر تغييرات داده  دهد. هر قبل از انتشار تغيير مي داده را است. الگوريتم گمنامي

ــتر از  ــد بیش ــروه جدی ــاس گ ــر حس مقادی
����d در حــال حاضــر عضــو کلاس  ���̅� ةشود. براي محاسب مي پيشنهاد ��� است و �� در حال حاضر عضو كلاس  �ر ركورد اگ  ���

  �نسبي توزيع مقادير حساس گروه جديد بيشتر از  ةفاصل ة، بيشين ������با حذف اين ركورد از گروه يعني
 �يافته صفر است. حال اگر  توسعه ةمعيار فاصل ةشود، انداز kكمتر از  ������شود و يا تعداد ركوردهاي  

�� ن آن به گروه يعنيدوبا افز ،نباشد ��حال حاضر عضو كلاس در  ∪ نسبي توزيع  ةفاصل ة، بيشين���
��مقادير حساس كلاس  ∪  اين نهايت است. در غير يافته بي توسعه ةمعيار فاصل ةشود، انداز �بيشتر از  ���

كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 
توان از  شد، ميعددي باهاي عددي و غير كوردي شامل ويژگيدر صورتي كه ر ويژگي در كلاس است. 

  اقليدسي استفاده كرد. ةفاصل ةبراي محاسب  Han et al. (2014)شده در  روش تركيبي ارائه
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داده و نسبت به معيارهاي متفاوت  ةپيشنهادي با استفاده از دو مجموعيج ارزيابي چارچوب در اين بخش نتا 
نتايج  3-5معيارهاي ارزيابي و در بخش  2-5هاي پژوهش، در بخش  داده1-5شود. در بخش  گزارش مي

  شود. تجربي ارزيابي چارچوب پيشنهادي بررسي مي

  هاي پژوهش داده .1- 5
در ارزيابي كارهاي شود كه زير استفاده مي  ةداد ةنهادي از دو مجموعبراي ارزيابي چارچوپ پيش

   گمنامي نيز استفاده شده است.  ةپيشيين در حوز

1(  Adult Dataset (2015)، طور گسترده  كه به 1994در سال  »مركز آمار آمريكا« ةداد ةمجموع
 6ا ركورد آماري ب 45222داده شامل  ةمجموعشود. اين  براي آزمايشات تجربي گمنامي استفاده مي

و يك ستون براي نمايش ميزان درآمد است. در اين آزمايشات از سه  ايويژگي دسته 8ويژگي عددي، 
ويژگي حساس استفاده  عنوان بهشناسه و ميزان درآمد  شبه عنوان بهويژگي سن، جنسيت و تحصيلات 

 . شود مي

2(  BKseq Dataset، Riboni et al. (2012) داده بر ةشده در اين مجموع آوريطلاعات جمعا 
پزشكي) ايجاد شده است. اين  ةمصنوعي (بر اساس مقالات علمي حوز ةشيو اساس دانش حوزه و به

ركورد است. هر ركورد شامل  4000جدول و هر جدول شامل 24اي از داده شامل تاريخچه ةمجموع
مقدار حساس از مراحل مختلف  19ين ركوردها هاي سن، جنسيت، وزن و نوع بيماري است. در اويژگي

  شود.بيماري مشاهده مي

   معيارهاي ارزيابي  .2- 5
توجه   ارزيايي كارايي الگوريتم گمنامي معيارهاي اتلاف اطلاعات و حريم خصوصي مورد منظور به
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كمتر گمنامي  ةيجدر نتقدر تغييرات داده  دهد. هر قبل از انتشار تغيير مي داده را است. الگوريتم گمنامي

 نباشــد، بــا افــزودن آن بــه گــروه یعنــی 

�صورت  شود. ريشه به درخت منظور مي ةريش � �|��|, |��|, … ,  |��|شود كه  نمايش داده مي ��|�|��
تقسيم  ���و   ���به دو گروه  ��شود. هر  است. ريشه به دو فرزند افراز مي ��ركوردها در گروه  تعداد
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|���| � |��| � شود.  مساوي بين فرزندان تقسيم مي طور بهيعني ركوردهاي گره پدر  ؛ستد اركور |���|
باشد و هر دو فرزند  k كم دستپذير است كه تعداد ركوردهاي هر فرزند  شدن در صورتي امكان  اين تقسيم

 آيا مقادير حساس در هر گروه كند بررسي مي ��شرط شايستگي را برآورده كنند. شرط شايستگي در گره 
,�s� ة، يعني مجموع�� s���, … , s�� شرط ،∑ p��� � ���p������� نحوي كه  كنند به را برآورده مي
p���  مقدار حساس  ةاحتمال مشاهدs� گره  در�� ،� �����������p�� p��  وp� مقدار  ةاحتمال مشاهد

ي را كه هيچ گره هنگامي يابد تا هاي درخت ادامه مي تقسيم گره فرايند ر جدول اصلي است.د �sحساس 
 β-splitكند. تابع  ارزي را مشخص مي هاي درخت تعداد ركوردهاي هر كلاس هم نتوان تقسيم كرد. برگ

يست ،  مراحل ساختن ل2كند. در پيوست شماره  بعد ارسال مي ةهاي درخت را به مرحل يستي از برگل
  شود. ها با يك مثال تشريح مي برگ

هاي  ارزي براساس برگ اي همه )، كلاس3در شكل  4(خط  Record selection ةدر مرحل
 ارزي نيز مورد هاي هم شوند. كاهش اتلاف اطلاعات در تشكيل كلاس قبل توليد مي ةايجادشده در مرحل

شود.  ركوردها محاسبه مي ةهم (Ghinita et al. 2007) 1»هيلبرت« ةتوجه است. براي اين منظور نماي
� فرض كنيد  � ���, ��, … , ر گروه است. ركوردها در ه β-partitionافراز ايجادشده توسط �|�|�

قبل  ةازاي هر برگ ايجادشده در مرحل به ،شوند. سپس مرتب مي »هيلبرت« ةصورت صعودي برحسب نماي به
�يعني  � ���, … , انتخاب  ��از گروه  rشود: يك ركورد تصادفي  ورت زير عمل ميص به �|�|�
��ي دودويي، وجو جستتوسط  ،شود. سپس مي � انتخاب  ��از گروه  rركورد بعدي نزديك  �
انتخاب �� ركورد از گروه  �� ،شوند. در ادامه اضافه مي ��ارزي تهي  د. اين ركوردها به كلاس همشو مي
 � ةعناصر آراي ةهستند. انتخاب ركورد براي هم ��شده در  كه نزديك ركوردهاي انتخاب وينح به ،شود مي

 ةشود و مجموع ارزي ايجاد مي س همازاي هر برگ يك كلا يابد. به هاي مربوطه ادامه مي وهدر گر
  شود. به گام دوم ارسال مي {E1,…, Ec}ارزي  هاي هم كلاس
منظور هر  شوند. براي اين ارزي بازبيني مي هاي هم )، كلاس3در شكل  10تا  7خطوط در گام دوم ( 

در صورتي كه  ،شود شناسه) منتقل مي ترين مقادير شبه ارزي (مشابه ترين كلاس هم  ركورد به نزديك
ارزي وجود دارد، بازبيني  هاي هم كه تغييرات در كلاس  زماني ي حريم خصوصي نقض نشود. تا ها نيازمندي

شود. در اين پژوهش  ارزي منتشر مي يك كلاس هم عنوان بههر گروه  ،در پايان  يابد. تصحيح آنها ادامه مي و
 ةيافت توسعه ةمعيار فاصل  �Eارزي  و كلاس هم rفاصله بين يك ركورد  ةبراي محاسب ،3از شكل  8در خط 

                                                            
1. Hilbert index  

ــة توســعه‌یافته بی‌نهایــت اســت.  ــار فاصل ــدازة معی  شــود، ان
d���� ���̅� ةشود. براي محاسب مي پيشنهاد ��� است و �� در حال حاضر عضو كلاس  �ر ركورد اگ  ���

  �نسبي توزيع مقادير حساس گروه جديد بيشتر از  ةفاصل ة، بيشين ������با حذف اين ركورد از گروه يعني
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كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 
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   گمنامي نيز استفاده شده است.  ةپيشيين در حوز

1(  Adult Dataset (2015)، طور گسترده  كه به 1994در سال  »مركز آمار آمريكا« ةداد ةمجموع
 6ا ركورد آماري ب 45222داده شامل  ةمجموعشود. اين  براي آزمايشات تجربي گمنامي استفاده مي

و يك ستون براي نمايش ميزان درآمد است. در اين آزمايشات از سه  ايويژگي دسته 8ويژگي عددي، 
ويژگي حساس استفاده  عنوان بهشناسه و ميزان درآمد  شبه عنوان بهويژگي سن، جنسيت و تحصيلات 

 . شود مي

2(  BKseq Dataset، Riboni et al. (2012) داده بر ةشده در اين مجموع آوريطلاعات جمعا 
پزشكي) ايجاد شده است. اين  ةمصنوعي (بر اساس مقالات علمي حوز ةشيو اساس دانش حوزه و به

ركورد است. هر ركورد شامل  4000جدول و هر جدول شامل 24اي از داده شامل تاريخچه ةمجموع
مقدار حساس از مراحل مختلف  19ين ركوردها هاي سن، جنسيت، وزن و نوع بيماري است. در اويژگي

  شود.بيماري مشاهده مي

   معيارهاي ارزيابي  .2- 5
توجه   ارزيايي كارايي الگوريتم گمنامي معيارهاي اتلاف اطلاعات و حريم خصوصي مورد منظور به
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كلاس ميانگين مقادير هر  ةشود. نمايند اسبه ميمح ��كلاس  ةو نمايند rصورت فاصله اقليدسي بين ركورد 
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ركورد است. هر ركورد شامل  4000جدول و هر جدول شامل 24اي از داده شامل تاريخچه ةمجموع
مقدار حساس از مراحل مختلف  19ين ركوردها هاي سن، جنسيت، وزن و نوع بيماري است. در اويژگي

  شود.بيماري مشاهده مي

   معيارهاي ارزيابي  .2- 5
توجه   ارزيايي كارايي الگوريتم گمنامي معيارهاي اتلاف اطلاعات و حريم خصوصي مورد منظور به

كمتر گمنامي  ةيجدر نتقدر تغييرات داده  دهد. هر قبل از انتشار تغيير مي داده را است. الگوريتم گمنامي
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ــة اقلیدســی اســتفاده کــرد. ــرای محاســبة فاصل (2014) ب

۵. ارزیابی چارچوب پیشنهادی 

در ایــن بخــش نتایــج ارزیابــی چارچــوب پیشــنهادی بــا اســتفاده از دو مجموعــة داده و 
ــش  ــش، در بخ ــای پژوه ــش 5-1داده‌ه ــود. در بخ ــزارش می‌ش ــاوت گ ــای متف ــه معیاره ــبت ب نس
ــی  ــنهادی بررس ــوب پیش ــی چارچ ــی ارزیاب ــج تجرب ــش 5-3 نتای ــی و در بخ ــای ارزیاب 5-2 معیاره

می‌شــود.

5-1. داده‌های پژوهش

ــه در  ــود ک ــتفاده می‌ش ــر اس ــة دادة‌ زی ــنهادی از دو مجموع ــوپ پیش ــی چارچ ــرای ارزیاب ب
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ــت.   ــده اس ــتفاده ش ــز اس ــی نی ــوزة گمنام ــیین در ح ــای پیش ــی کاره ارزیاب
11 Adult Dataset (2015)، مجموعــة دادة »مرکــز آمــار آمریــکا« در ســال 1994 کــه به‌طــور .

ــامل  ــة داده ش ــن مجموع ــود. ای ــتفاده می‌ش ــی اس ــی گمنام ــات تجرب ــرای آزمایش ــترده ب گس
45222 رکــورد آمــاری بــا 6 ویژگــی عــددی، 8 ویژگــی دســته‌ای و یــک ســتون بــراي نمايــش 
میــزان درآمــد اســت. در ایــن آزمایشــات از ســه ویژگــی ســن، جنســیت و تحصیــات به‌عنــوان 

ــود.  ــتفاده می‌ش ــاس اس ــی حس ــوان ویژگ ــد به‌عن ــزان درآم ــه و می شبه‌شناس
22 ــر . ــة داده ب ــن مجموع ــده در ای ــات جمع‌آوري‌ش BKseq Dataset, Riboni et al. (2012) اطلاع

اســاس دانــش حــوزه و بــه‌ شــیوة مصنوعــي )بــر اســاس مقــالات علمــی حــوزة پزشــکی( ايجــاد 
شــده اســت. ايــن مجموعــة داده شــامل تاريخچــه‌اي از 24 جــدول و هــر جــدول شــامل4000 
رکــورد اســت. هــر رکــورد شــامل ويژگي‌هــاي ســن، جنســيت، وزن و نــوع بيمــاري اســت. در 

ايــن رکوردهــا 19 مقــدار حســاس از مراحــل مختلــف بيمــاري مشــاهده مي‌شــود. 

5-2. معیارهای ارزیابی

به‌منظــور ارزیایــی کارایــی الگوریتــم گمنامــی معیارهــای اتــاف اطلاعــات و حریــم 
خصوصــی مــورد ‌توجــه اســت. الگوریتــم گمنامــی داده را قبــل از انتشــار تغییــر می‌دهــد. هــر قــدر 
تغییــرات داده در نتیجــة گمنامــی کمتــر باشــد، دقــت تحلیــل بــر روی دادة گمنــام نزدیــک بــه دقــت 
ــرات  ــزان تغیی ــات می ــاف اطلاع ــار ات ــت. در معی ــر( اس ــدون تغیی ــی )ب ــر روی دادة اصل ــل ب تحلی
ــی از  ــوزة گمنام ــای ح ــر پژوهش‌ه ــود. در اکث ــی می‌ش ــام بررس ــه دادة گمن ــبت ب ــی نس دادة اصل
معیــار خطــای قطعیــت سراســریGhinita et al. (2007) 1 به‌عنــوان معیــار اتــاف اطلاعــات اســتفاده 
ــر  ــرد. اگ ــره می‌ب ــال2 به ــت نرم ــای قطعی ــار خط ــری از معی ــت سراس ــای قطعی ــار خط ــود. معی می‌ش
ــی  ــم گمنام ــد، الگوریت  باش

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
|��| 																						�1� 

 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ

P������ � �
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

ــددی  ــه ع ــی شبه‌شناس ــامل D ویژگ ــدول T ش ج
 تبدیــل میک‌نــد، 
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 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:
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�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

 اســت. خطــای قطعیــت نرمــال ویژگــی 

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:
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�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

به‌نحــوی ک‌ــه 
 به‌صــورت زیــر محاســبه می‌شــود: 

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:
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�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:
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�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

 اســت. خطــای قطعیــت 

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:
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�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

 فاصلــة بیــن بیشــینه و کمینــة مقــدار در ویژگــی 

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:
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�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

کــه در آن، 

1. global certainty penalty (GCP)	               2. normalized certainty penalty (NCP)
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رکــورد r به‌صــورت مجمــوع وزن‌دار خطــای قطعیــت نرمــال ویژگی‌هــای رکــورد محاســبه 
ــال  ــت نرم ــای قطعی ــوع خط ــورت مجم ــدول به‌ص ــک ج ــری ی ــت سراس ــای قطعی ــود و خط می‌ش
ــان‌دهندة  ــر نش ــه صف ــت ک ــر اس ــاوی صف ــا مس ــر ی ــددی بزرگ‌ت ــدار GCP ع ــت. مق رکوردهاس
ــا حفــظ‌ شــده اســت.  ــداده و بیشــترین ســودمندی در داده‌ه ــی رخ ن ــچ اتلاف ــی اســت کــه هی حالت

ــت. ــر اس ــار مطلوب‌ت ــن معی ــر ای ــر کمت ــن، مقادی بنابرای
ــم  ــی حری ــن معیارهــای ارزیاب اتصــال رکــوردSoria-Comas et al. (2015) 1 یکــی از مهم‌تری
خصوصــی و خطــر افشاســت. ایــن معیــار به‌عنــوان تعــداد اتصــالات درســت بیــن دادة گمنــام و دادة 

اصلــی تعریــف شــده اســت:

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
|��| 																						�1� 

 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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					�3� 

تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

 ،

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
|��| 																						�1� 

 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

ــورد  ــر رک ــرای ه ــت. ب  اس

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
|��| 																						�1� 

 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

ــی  ــدول اصل ــای ج  تعــداد رکورده

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
|��| 																						�1� 

 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

کــه در آن، 
 

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

ــورد  ــال رک ــال اتص ــت. احتم  اس

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

ــی  ــورد r، یعن ــام رک ــخة گمن ــال نس ــال اتص  احتم

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

به‌صــورت زیــر محاســبه می‌گــردد:

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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�� � ��
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

ــرد،  ــرار گی  ق

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

ــم در   ه

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

 اســت. اگــر 

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 
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 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ
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تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

ــه  ــم‌ارزی ب ــن کلاس ه  نزدیک‌تری

اصلي (بدون تغيير) است. در معيار  ةدقت تحليل بر روي دادگمنام نزديك به  ةباشد، دقت تحليل بر روي داد
 ةهاي حوز شود. در اكثر پژوهش ي ميگمنام بررس ةاصلي نسبت به داد ةاتلاف اطلاعات ميزان تغييرات داد

عنوان معيار اتلاف اطلاعات استفاده  به Ghinita et al. (2007) 1گمنامي از معيار خطاي قطعيت سراسري
 D شامل Tبرد. اگر جدول  بهره مي 2از معيار خطاي قطعيت نرمالشود. معيار خطاي قطعيت سراسري  مي

,��شناسه عددي  ويژگي شبه ��, … , را به  rباشد، الگوريتم گمنامي مبتني بر تعميم ركورد  ��
�� � ���� � ���, … , ��� � �	�كه   نحوي به ،كند تبديل مي ���� � 	�	 � 	�, �� 	� �� 

  شود:  صورت زير محاسبه مي به �����يعني  ��است. خطاي قطعيت نرمال ويژگي 

�������� � 	
�� � ��
|��| 																						�1� 

 rعيت ركورد است. خطاي قط ��مقدار در ويژگي  ةبين بيشينه و كمين ةفاصل |��| ،در آن  كه
و خطاي قطعيت  شود هاي ركورد محاسبه مي دار خطاي قطعيت نرمال ويژگي صورت مجموع وزن به

تر يا  عددي بزرگ GCPست. مقدار مجموع خطاي قطعيت نرمال ركوردهاصورت  سراسري يك جدول به
ها  حالتي است كه هيچ اتلافي رخ نداده و بيشترين سودمندي در داده ةدهند است كه صفر نشان فرمساوي ص

  تر است. مقادير كمتر اين معيار مطلوب ،شده است. بنابراين  حفظ
ترين معيارهاي ارزيابي حريم  كي از مهمي Soria-Comas et al. (2015) 3اتصال ركورد

اصلي تعريف  ةگمنام و داد ةتعداد اتصالات درست بين داد عنوان بهخصوصي و خطر افشاست. اين معيار 
  شده است:

�� � 	∑ P��	�����	��
� 															�2� 

�ست. براي هر ركورد ا �تعداد ركوردهاي جدول اصلي  � ،در آن كه � �  ،P��	����  احتمال اتصال
  گردد: صورت زير محاسبه مي به  ��حتمال اتصال ركورد است. ا ��، يعني rگمنام ركورد  ةنسخ

P������ � �
1
|��| 			��	�	 � ��	
�						���������

					�3� 

تصال احتمال ا، قرار گيرد ��هم در   ��اگر  است. �ارزي به  ترين كلاس هم نزديك �� ،در آن كه
شود. مقادير كمتر  صفر منظور مي ،صورت در غير اين .ارزي است كلاس هم ةمعكوس انداز ركورد برابر با

  .تر است اين معيار مطلوب

                                                            
1. global certainty penalty (GCP) 
2. normalized certainty penalty(NCP) 
3. record linkage (RL) 

کــه در آن، 
احتمــال اتصــال رکــورد برابــر بــا معکــوس انــدازة کلاس هــم‌ارزی اســت. در غیــر ایــن صــورت، 

ــر اســت. ــار مطلوب‌ت ــن معی ــر ای ــر کمت ــور می‌شــود. مقادی ــر منظ صف

5-3. نتایج تجربی ارزیابی چارچوب پیشنهادی 

ــر  ــودار خط ــود: نم ــی می‌ش ــد ارزیاب ــه دی ــنهادی از س ــوب پیش ــج چارچ ــش نتای ــن بخ در ای
ــا  افشــا-اتلاف اطلاعــات، انــدازة کلاس هــم‌ارزی و زمــان اجــرا. کارایــی چارچــوب پیشــنهادی ب
 Amiri et al. (2016) و الگوریتــم مبتنــی 

  نتايج تجربي ارزيابي چارچوب پيشنهادي  .3- 5
اتلاف اطلاعات، -ر خطر افشاشود: نمودا در اين بخش نتايج چارچوب پيشنهادي از سه ديد ارزيابي مي

 هاي اخير به نام زمان اجرا. كارايي چارچوب پيشنهادي با دو روش ارزي و كلاس هم ةانداز
� � �������� � ������� )Amiri et al. (2016 زمينه  و الگوريتم مبتني بر دانش پيش

)Riboni et al. (2012 صورت  به ،ترتيبشود كه به مقايسه مي_GEβ  وBKA ها  در نمودارها و جدول
  مورد مقايسه مبتني بر تعميم هستند.شود. دو الگوريتم  نمايش داده مي

بايد بر  است. بديهي است مقدار پارامترهاي مدل  βو  J ،kنياز در چارچوب گمنامي  پارامترهاي مورد
 Amiriهاي روش پيشنهادي با پژوهش ةمنظور مقايس داده انتخاب شود. به ةهاي خاص حوز اساس سياست

et al. (2016)  وRiboni et al. (2012)  ،ار قدمJ  0/2� ةدر باز � 0/8�  ،k  3� ةدر باز �  βو  �20
ها  بر كارايي الگوريتم βو  J ،kتأثير سه پارامتر حريم خصوصي  ،شوند. در ادامه انتخاب مي ]3-10[ ةدر باز

  شود. نتايج آن تحليل مي بررسي و

  اتلاف اطلاعات -رزيابي بر اساس نمودار خطر افشاا  .1- 5-3 
لاعات و خطر افشا مطالعه مترهاي مدل حريم خصوصي بر ميزان اتلاف اطدر اين بخش تأثير پارا

سمت چپ و پايين  ةهايي كه كارايي آنها به گوش ريتم، الگوRLو  GCPبا توجه به دو معيار  شود. مي
�كنيم ( را ثابت فرض مي βو  Jمقدار دو پارامتر  ،در ابتداتر هستند.  تر باشد، مطلوب نمودار نزديك � 0/8 

β و � در  kكه مقدار  هنگامي Bkseqو  Adultداده  ةها بر روي دو مجموع ابي الگوريتم). نتايج ارزي3
در بين  ،شود مشاهده مي ،4aطور كه در شكل  شود. همان ترسيم مي ،4در شكل  ،كند تغيير مي ]3-20[ ةباز

 كند. اد مياتلاف اطلاعات و اتلاف حريم خصوصي بالايي را ايج BKAمورد بررسي،   سه الگوريتم

دهد. با  بهترين كارايي را از نظر اتلاف اطلاعات و حريم خصوصي ارائه ميMHA  الگوريتم پيشنهادي
رود اتلاف حريم انتظار مي ،بر روي مقادير حساس متمركز استβ_GE  و MHAكه  توجه به اين

ارزي در   هاي هم تصحيح كلاس ةمرحل ،داشته باشند. از سوي ديگر BKAخصوصي بهتري نسبت به 
MHA  شود كه اتلاف اطلاعات كمتري نسبت به  منجر به اين ميβ_GE  .تغييرات اتلاف  ةدامنداشته باشد

دليل  هاست. اين مسئله بدان الگوريتم ةتغييرات در بقي ةتر از دامن كوچك β_GEاطلاعات ايجادشده توسط 
 ةوسيل هاي ايجادشده به ار درختاختس ،نتيجه در .ثابت است Jو  βآزمايش،  ةاست كه در اين مجموع

β_GE .شرط  ،بنابراين  يكسان استk-كمتر از  ةهايي با انداز ي به حذف برگگمنامk  شود.  ميمنجر
لاف اطلاعات به هاي مختلف مقدار اتkازاي  به ،، اندك استkكمتر از  ةهاي با انداز كه تعداد برگ  ازآنجا

شود.  هاي متفاوت ايجاد مي وشهخهاي مورد بررسي،  لگوريتما ةبقيكه در   حالي در ؛يكديگر نزديك است
  ةها بر روي داد ايش يابد. نتايج كارايي الگوريتمتغييرات اتلاف اطلاعات ممكن است افز ةدامن كه، اين نتيجه

Bkseq  4در شكلb، كنند. مي هاي قبلي را تأييد يافته  
 

دو روش اخیــر بــه نام‌هــای 
β_GE مقایســه می‌شــود کــه به‌ترتیــب، به‌صــورت Riboni et al. (2012) بــر دانــش پیش‌زمینــه
ــر  ــی ب ــه مبتن ــورد مقایس ــم م ــود. دو الگوریت ــش داده می‌ش ــا نمای ــا و جدول‌ه و BKA در نموداره

تعمیــم هســتند.
پارامترهــای مــورد نیــاز در چارچــوب گمنامــی k ،J و β اســت. بدیهــی اســت مقــدار 

1. record linkage (RL)
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پارامترهــای مــدل بایــد بــر اســاس سیاســت‌های خــاص حــوزة داده انتخــاب شــود. به‌منظــور 
مقایســة روش پیشــنهادی بــا پژوهش‌هــای Amiri et al. (2016) و Riboni et al. (2012)، مقــدار ‌J در 
بــازة ]0/2 - 0/8[، ‌k در بــازة ]20-3[ و β در بــازة ]۱۰-۳[ انتخــاب می‌شــوند. در ادامــه، تأثیــر ســه 
پارامتــر حریــم خصوصــی k ،J و β بــر کارایــی الگوریتم‌هــا بررســی و نتایــج آن تحلیــل می‌شــود.

5-3-1. ارزیابی بر اساس نمودار خطر افشا-اتلاف اطلاعات 

در ایــن بخــش تأثیــر پارامترهــای مــدل حریــم خصوصــی بــر میــزان اتــاف اطلاعــات و خطــر 
ــه  ــار GCP و RL، الگوریتم‌هایــی کــه کارایــی آن‌هــا ب ــه دو معی ــا توجــه ب افشــا مطالعــه می‌شــود. ب
ــدار دو  ــدا، مق ــتند. در ابت ــر هس ــد، مطلوب‌ت ــر باش ــودار نزدیک‌ت ــن نم ــپ و پایی ــمت چ ــة س گوش
پارامتــر J و β را ثابــت فــرض میک‌نیــم )J = 0/8 و β = 3(. نتایــج ارزیابــی الگوریتم‌هــا بــر روی دو 
مجموعــة داده Adult و Bkseq هنگامیک‌ــه مقــدار k در بــازة ]۲۰-۳[ تغییــر میک‌نــد، در شــکل ۴، 
ــورد  ــم‌ م ــه الگوریت ــن س ــود، در بی ــاهده می‌ش ــکل ۴a، مش ــه در ش ــور ک ــود. همان‌ط ــیم می‌ش ترس
بررســی، BKA اتــاف اطلاعــات و اتــاف حریــم خصوصــی بالایــی را ایجــاد میک‌نــد. الگوریتــم 
پیشــنهادی MHA بهتریــن کارایــی را از نظــر اتــاف اطلاعــات و حریــم خصوصــی ارائــه می‌دهــد. 
ــی‌رود  ــار م ــت، انتظ ــز اس ــاس متمرک ــر حس ــر روی مقادی ــه MHA و β_GE ب ــه اینک‌ ــه ب ــا توج ب
اتــاف حریــم خصوصــی بهتــری نســبت بــه BKA داشــته باشــند. از ســوی دیگــر، مرحلــة تصحیــح 
ــبت  ــری نس ــات کمت ــاف اطلاع ــه ات ــود ک ــن می‌ش ــه ای ــر ب ــم‌ارزی در‌ MHA منج ــای ه کلاس‌ه
ــر  ــط β_GE کوچک‌ت ــده توس ــات ایجادش ــاف اطلاع ــرات ات ــة تغیی ــد. دامن ــته باش ــه β_GE داش ب
ــدان‌ دلیــل اســت کــه در ایــن مجموعــة  ــة الگوریتم‌هاســت. ایــن مســئله ب ــة تغییــرات در بقی از دامن
آزمایــش، β و J ثابــت اســت. در نتیجــه، ســاختار درخت‌هــای ایجادشــده به‌وســیلة β_GE یکســان 
ــر از k منجــر می‌شــود.  ــدازة کمت ــا ان ــی ب ــه حــذف برگ‌های ــن، شــرط k- گمنامــی ب اســت.‌ بنابرای
از آنجــا ک‌ــه تعــداد برگ‌هــای بــا انــدازة کمتــر از k، انــدک اســت، بــه‌ازای kهــای مختلــف مقــدار 
اتــاف اطلاعــات بــه یکدیگــر نزدیــک اســت؛ در حالــی‌ کــه در بقیــة الگوریتم‌هــای مــورد بررســی، 
ــن  ــات ممک ــاف اطلاع ــرات ات ــة تغیی ــه، دامن ــه اینک‌ ــود. نتیج ــاد می‌ش ــاوت ایج ــه‌های متف خوش
ــای  ــکل ۴b، یافته‌ه ــر روی دادة Bkseq در ش ــا ب ــی الگوریتم‌ه ــج کارای ــد. نتای ــش یاب ــت افزای اس

ــد. ــد میک‌نن ــی را تأیی قبل
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  kب مقادير مختلف اتلاف اطلاعات بر حس-.  نمودار خطر افشا4شكل 
و  Adult ةداد ةروي دو مجموع بر اتلاف اطلاعات و خطر افشاي اطلاعات بر Jتأثير پارامتر  ،در ادامه

Bkseq ها  شود. در اين آزمايش بررسي مي� � 5  ،� � كند.  تغيير مي ]2/0-8/0 [ ةدر باز Jو پارامتر  3
هاي  كلاس MHAكند. در هر دو مجموعه داده،  مي تأييدهاي قبلي را  يافته ،5ها در شكل  نتايج آزمايش

در مقايسه با   BKAدر هر سطح از اتلاف اطلاعات،  و پايين ايجاد كرده است GCPو  RLارزي با  هم
 ة، دامن4شده در شكل  خلاف نتايج نشان داده. برهاي ديگر اتلاف حريم خصوصي بالاتري دارد الگوريتم

زمينه  يابي مبتني بر دانش پيش  ، خوشهJه است. با تغيير گسترد β_GEتغييرات اتلاف اطلاعات در 
  شود.  كند كه منجر به اتلاف اطلاعات متفاوت مي هاي متفاوت ايجاد مي خوشه

  

   

 Jمقادير  اتلاف اطلاعات بر حسب-.  نمودار خطر افشا5شكل 

  
ها،  شود. در اين آزمايش متفاوت بررسي مي βازاي مقادير  هاي پيشنهادي به كارايي الگوريتم ،در ادامه
� � �و  0/8 � 0/1� ةدر باز βاست و مقدار  5 �  ةند. نتايج تجربي بر روي دو مجموعك تغيير مي �0/8

 .كند مي تأييدهاي قبلي را  يافته ،6داده در شكل 

  

  
  

  kب مقادير مختلف اتلاف اطلاعات بر حس-.  نمودار خطر افشا4شكل 
و  Adult ةداد ةروي دو مجموع بر اتلاف اطلاعات و خطر افشاي اطلاعات بر Jتأثير پارامتر  ،در ادامه

Bkseq ها  شود. در اين آزمايش بررسي مي� � 5  ،� � كند.  تغيير مي ]2/0-8/0 [ ةدر باز Jو پارامتر  3
هاي  كلاس MHAكند. در هر دو مجموعه داده،  مي تأييدهاي قبلي را  يافته ،5ها در شكل  نتايج آزمايش

در مقايسه با   BKAدر هر سطح از اتلاف اطلاعات،  و پايين ايجاد كرده است GCPو  RLارزي با  هم
 ة، دامن4شده در شكل  خلاف نتايج نشان داده. برهاي ديگر اتلاف حريم خصوصي بالاتري دارد الگوريتم

زمينه  يابي مبتني بر دانش پيش  ، خوشهJه است. با تغيير گسترد β_GEتغييرات اتلاف اطلاعات در 
  شود.  كند كه منجر به اتلاف اطلاعات متفاوت مي هاي متفاوت ايجاد مي خوشه

  

   

 Jمقادير  اتلاف اطلاعات بر حسب-.  نمودار خطر افشا5شكل 

  
ها،  شود. در اين آزمايش متفاوت بررسي مي βازاي مقادير  هاي پيشنهادي به كارايي الگوريتم ،در ادامه
� � �و  0/8 � 0/1� ةدر باز βاست و مقدار  5 �  ةند. نتايج تجربي بر روي دو مجموعك تغيير مي �0/8

 .كند مي تأييدهاي قبلي را  يافته ،6داده در شكل 

  

k شکل ۴. نمودار خطر افشا-اتلاف اطلاعات بر حسب مقادیر مختلف

در ادامــه، تأثیــر پارامتــر J بــر اتــاف اطلاعــات و خطــر افشــای اطلاعــات بــر روی دو مجموعة 
 دادة Adult و Bkseq بررســی می‌شــود. در ایــن آزمایش‌هــا β = 3 ،k = 3 و پارامتــر J در بــازة 
ــد. در  ــد میک‌ن ــی را تأیی ــا در شــکل ۵، یافته‌هــای قبل ــج آزمایش‌ه ــد. نتای ــر میک‌ن ]۰/۸-۰/۲[ تغیی
هــر دو مجموعــه داده، MHA کلاس‌هــای هــم‌ارزی بــا RL و GCP پاییــن ایجــاد کــرده اســت و در 
هــر ســطح از اتــاف اطلاعــات، ‌BKA در مقایســه بــا الگوریتم‌هــای دیگــر اتــاف حریــم خصوصــی 
بالاتــری دارد. بــر خــاف نتایــج نشــان داده‌شــده در شــکل ۴، دامنــة تغییــرات اتــاف اطلاعــات در 
ــه خوشــه‌های متفــاوت  ــش پیش‌زمین ــر دان ــی ب ــر J، خوشــه‌‌یابی مبتن ــا تغیی β_GE گســترده اســت. ب

ــه اتــاف اطلاعــات متفــاوت می‌شــود.  ایجــاد میک‌نــد کــه منجــر ب
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  kب مقادير مختلف اتلاف اطلاعات بر حس-.  نمودار خطر افشا4شكل 
و  Adult ةداد ةروي دو مجموع بر اتلاف اطلاعات و خطر افشاي اطلاعات بر Jتأثير پارامتر  ،در ادامه

Bkseq ها  شود. در اين آزمايش بررسي مي� � 5  ،� � كند.  تغيير مي ]2/0-8/0 [ ةدر باز Jو پارامتر  3
هاي  كلاس MHAكند. در هر دو مجموعه داده،  مي تأييدهاي قبلي را  يافته ،5ها در شكل  نتايج آزمايش

در مقايسه با   BKAدر هر سطح از اتلاف اطلاعات،  و پايين ايجاد كرده است GCPو  RLارزي با  هم
 ة، دامن4شده در شكل  خلاف نتايج نشان داده. برهاي ديگر اتلاف حريم خصوصي بالاتري دارد الگوريتم

زمينه  يابي مبتني بر دانش پيش  ، خوشهJه است. با تغيير گسترد β_GEتغييرات اتلاف اطلاعات در 
  شود.  كند كه منجر به اتلاف اطلاعات متفاوت مي هاي متفاوت ايجاد مي خوشه

  

   

 Jمقادير  اتلاف اطلاعات بر حسب-.  نمودار خطر افشا5شكل 

  
ها،  شود. در اين آزمايش متفاوت بررسي مي βازاي مقادير  هاي پيشنهادي به كارايي الگوريتم ،در ادامه
� � �و  0/8 � 0/1� ةدر باز βاست و مقدار  5 �  ةند. نتايج تجربي بر روي دو مجموعك تغيير مي �0/8

 .كند مي تأييدهاي قبلي را  يافته ،6داده در شكل 

  

  
  

  kب مقادير مختلف اتلاف اطلاعات بر حس-.  نمودار خطر افشا4شكل 
و  Adult ةداد ةروي دو مجموع بر اتلاف اطلاعات و خطر افشاي اطلاعات بر Jتأثير پارامتر  ،در ادامه

Bkseq ها  شود. در اين آزمايش بررسي مي� � 5  ،� � كند.  تغيير مي ]2/0-8/0 [ ةدر باز Jو پارامتر  3
هاي  كلاس MHAكند. در هر دو مجموعه داده،  مي تأييدهاي قبلي را  يافته ،5ها در شكل  نتايج آزمايش

در مقايسه با   BKAدر هر سطح از اتلاف اطلاعات،  و پايين ايجاد كرده است GCPو  RLارزي با  هم
 ة، دامن4شده در شكل  خلاف نتايج نشان داده. برهاي ديگر اتلاف حريم خصوصي بالاتري دارد الگوريتم

زمينه  يابي مبتني بر دانش پيش  ، خوشهJه است. با تغيير گسترد β_GEتغييرات اتلاف اطلاعات در 
  شود.  كند كه منجر به اتلاف اطلاعات متفاوت مي هاي متفاوت ايجاد مي خوشه

  

   

 Jمقادير  اتلاف اطلاعات بر حسب-.  نمودار خطر افشا5شكل 

  
ها،  شود. در اين آزمايش متفاوت بررسي مي βازاي مقادير  هاي پيشنهادي به كارايي الگوريتم ،در ادامه
� � �و  0/8 � 0/1� ةدر باز βاست و مقدار  5 �  ةند. نتايج تجربي بر روي دو مجموعك تغيير مي �0/8

 .كند مي تأييدهاي قبلي را  يافته ،6داده در شكل 

  

J شکل ۵. نمودار خطر افشا-اتلاف اطلاعات بر حسب مقادیر

ــود.  ــی می‌ش ــاوت بررس ــر β متف ــه‌ازای مقادی ــنهادی ب ــای پیش ــی الگوریتم‌ه ــه، کارای در ادام
ــازة ]0/8 - 0/1[ تغییــر میک‌نــد. نتایــج  در ایــن آزمایش‌هــا، J = 0/8 و k = 5 اســت و مقــدار β در ب

ــد. ــد میک‌ن ــی را تأیی ــای قبل ــة داده در شــکل ۶، یافته‌ه ــر روی دو مجموع ــی ب تجرب
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 βاتلاف اطلاعات بر حسب مقادير مختلف -. نمودار خطر افشا6شكل 

  
ي  ها شباهت بر ساير نيازمندي-β شرط MHAكه در  با توجه به اين كه توان نتيجه گرفت مي ،بنابراين

مدل حريم خصوصي مقدم است، افشاي اطلاعات كمتر و حريم خصوصي بيشتري در خروجي مشاهده 
ف شناسه منجر به اتلا ارزي بر اساس مقادير شبه هاي هم تصحيح كلاس ةمرحل ،شود. از سوي ديگر مي

  شده است.  راطلاعات كمتر و سودمندي بالات
 

  ارزي هاي هم كلاس ةانداز. 3-2- 5
شده ارزي ايجاد هاي هم كلاس ةبا انداز kدر اين بخش ميزان نزديكي پارامتر مدل حريم خصوصي 

كاهش اتلاف  منظور بهشود.  بررسي مي Adult ةداد ةهاي پيشنهادي بر روي مجموع وريتمتوسط الگ
ارزي در  هاي هم واقعي كلاس ةمطلوب است. انداز kبه  نزديك ةارزي با انداز هاي هم عات، كلاساطلا

ارزي بر حسب مقادير مختلف پارامتر  هاي هم كلاس ةمايش داده شده است. هر سطر اندازن ،3جدول 
هاي  كلاس ةميانگين انداز ،ترين عدد سمت راست ،دهد. در هر خانه از جدول را نمايش مي kورودي 

 دهد. ارزي را نمايش مي كلاس همترين  وچكك زةانداترين،  ارزي است و سمت چپ هم

با  Adult ةداد ة) روي مجموعاندازه كلاس كمتريناندازه كلاس: ارزي (ميانگينهاي هم كلاس ة.  انداز3جدول 
� � �و  0/8 � 3 

�  الگوريتم � 3 � � 5 � � 10 � � 15 � � 20 
  كمترين  يانگينم  كمترين  ميانگين  كمترين  ميانگين  كمترين  ميانگين  كمترين  ميانگين  

MHA 4/25  4  32/26  7  8/35  11  42  17  47  20  
β-GE  26  4  35/27  7  25/38  11  42  17  9/49  20  
KBA 10  4  15  5  20  10  8/27  15  40  20  

  
 ،ارزي افزايش يافته است. همچنين هاي هم كلاس ة، ميانگين اندازkبا افزايش  ،3بر اساس جدول 

. اختلاف است MHAو  β_GEتر از  كوچك KBAشده توسط دارزي ايجا هاي هم كلاس ةميانگين انداز

 
 βاتلاف اطلاعات بر حسب مقادير مختلف -. نمودار خطر افشا6شكل 

  
ي  ها شباهت بر ساير نيازمندي-β شرط MHAكه در  با توجه به اين كه توان نتيجه گرفت مي ،بنابراين

مدل حريم خصوصي مقدم است، افشاي اطلاعات كمتر و حريم خصوصي بيشتري در خروجي مشاهده 
ف شناسه منجر به اتلا ارزي بر اساس مقادير شبه هاي هم تصحيح كلاس ةمرحل ،شود. از سوي ديگر مي

  شده است.  راطلاعات كمتر و سودمندي بالات
 

  ارزي هاي هم كلاس ةانداز. 3-2- 5
شده ارزي ايجاد هاي هم كلاس ةبا انداز kدر اين بخش ميزان نزديكي پارامتر مدل حريم خصوصي 

كاهش اتلاف  منظور بهشود.  بررسي مي Adult ةداد ةهاي پيشنهادي بر روي مجموع وريتمتوسط الگ
ارزي در  هاي هم واقعي كلاس ةمطلوب است. انداز kبه  نزديك ةارزي با انداز هاي هم عات، كلاساطلا

ارزي بر حسب مقادير مختلف پارامتر  هاي هم كلاس ةمايش داده شده است. هر سطر اندازن ،3جدول 
هاي  كلاس ةميانگين انداز ،ترين عدد سمت راست ،دهد. در هر خانه از جدول را نمايش مي kورودي 

 دهد. ارزي را نمايش مي كلاس همترين  وچكك زةانداترين،  ارزي است و سمت چپ هم

با  Adult ةداد ة) روي مجموعاندازه كلاس كمتريناندازه كلاس: ارزي (ميانگينهاي هم كلاس ة.  انداز3جدول 
� � �و  0/8 � 3 

�  الگوريتم � 3 � � 5 � � 10 � � 15 � � 20 
  كمترين  يانگينم  كمترين  ميانگين  كمترين  ميانگين  كمترين  ميانگين  كمترين  ميانگين  

MHA 4/25  4  32/26  7  8/35  11  42  17  47  20  
β-GE  26  4  35/27  7  25/38  11  42  17  9/49  20  
KBA 10  4  15  5  20  10  8/27  15  40  20  

  
 ،ارزي افزايش يافته است. همچنين هاي هم كلاس ة، ميانگين اندازkبا افزايش  ،3بر اساس جدول 

. اختلاف است MHAو  β_GEتر از  كوچك KBAشده توسط دارزي ايجا هاي هم كلاس ةميانگين انداز

β شکل ۶. نمودار خطر افشا-اتلاف اطلاعات بر حسب مقادیر مختلف

ــباهت  ــرط β- ش ــه در MHA ش ــه اینک‌ ــه ب ــا توج ــه ب ــت ک ــه گرف ــوان نتیج ــن، می‌ت بنابرای
ــم  ــر و حری ــم خصوصــی مقــدم اســت، افشــای اطلاعــات کمت ــر ســایر نیازمندی‌هــا‌ی مــدل حری ب
خصوصــی بیشــتری در خروجــی مشــاهده می‌شــود. از ســوی دیگــر، مرحلــة تصحیــح کلاس‌هــای 
ــر  ــودمندی بالات ــر و س ــات کمت ــاف اطلاع ــه ات ــر ب ــه منج ــر شبه‌شناس ــاس مقادی ــر اس ــم‌ارزی ب ه

شــده اســت. 

5-3-2. اندازک ةلاس‌های هم‌ارزی

ــای  ــدازة کلاس‌ه ــا ان ــی k ب ــم خصوص ــدل حری ــر م ــی پارامت ــزان نزدیک ــش می ــن بخ در ای
هــم‌ارزی ایجادشــده توســط الگوریتم‌هــای پیشــنهادی بــر روی مجموعــة دادة Adult بررســی 
می‌شــود. به‌منظــور کاهــش اتــاف اطلاعــات، کلاس‌هــای هــم‌ارزی بــا انــدازة نزدیــک بــه 
ــت.  ــده اس ــش داده ش ــدول ۳، نمای ــم‌ارزی در ج ــای ه ــی کلاس‌ه ــدازة واقع ــت. ان ــوب اس k مطل
ــر ورودی k را نمایــش  ــر مختلــف پارامت ــر حســب مقادی ــدازة کلاس‌هــای هــم‌ارزی ب هــر ســطر ان
 می‌دهــد. در هــر ســطر جــدول  بــه ازای هــر مقــدار k دو ســتون میانگیــن و کمتریــن وجــود دارد. در 
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ســتون میانگیــن، میانگیــن انــدازه کلاس‌هــای هــم‌ارزی و در ســتون کمتریــن، انــدازه کوچکتریــن 
ــد. ــش می‌ده ــم‌ارزی را نمای کلاس ه

‌جدول ۳.‌ اندازک ةلاس‌های هم‌ارزی )میانگین اندازهک لاس:کمترین اندازهک لاس( 
 β = 3 و J = 0/8 با Adultروی مجموعة داد ة

K = 3K = 5K = 10K = 15K = 20الگوریتم

کمترینمیانگینکمترینمیانگینکمترینمیانگینکمترینمیانگینکمترینمیانگین

MHA۲۵/۴۴۲۶/۳۲۷۳۵/۸۱۱۴۲۱۷۴۷۲۰

β-GE۲۶۴۲۷/۳۵۷۳۸/۲۵۱۱۴۲۱۷۴۹/۹۲۰

KBA۱۰۴۱۵۵۲۰۱۰۲۷/۸۱۵۴۰۲۰

ــه  ــش یافت ــم‌ارزی افزای ــای ه ــدازة کلاس‌ه ــن ان ــش k، میانگی ــا افزای ــدول ۳، ب ــاس ج ــر اس ب
ــر از ــط KBA کوچک‌ت ــده توس ــم‌ارزی ایجادش ــای ه ــدازة کلاس‌ه ــن ان ــن، میانگی ــت. همچنی  اس

 β_GE ــدازة کلاس‌هــای هــم‌ارزی در ــن ان ــن و میانگی ــن کمتری ــاف بی β_GE و MHA اســت. اخت

ــای  ــدازة کلاس‌ه ــت. ان ــر اس ــم دیگ ــن در دو الگوریت ــن و میانگی ــن کمتری ــاف بی ــتر از اخت بیش
ــت.  ــابه β_GE اس ــده در MHA مش ــم‌ارزی ایجادش ه

بــا  پیشــنهادی  الگوریتــم‌  توســط  ایجادشــده  هــم‌ارزی  کلاس‌هــای  انــدازة  ادامــه،  در 
الگوریتم‌هــای قبلــی در جــدول ۴، مقایســه می‌شــود؛ در حالــی کــه مقــدار دو پارامتــر β و k ثابــت 
 J ــر ــف پارامت ــر مختل ــه‌ازای مقادی ــم‌ارزی را ب ــای ه ــدازة کلاس‌ه ــدول ان ــطر از ج ــر س ــت. ه اس
نمایــش می‌دهــد. در هــر ســطر جــدول بــه ازای هــر مقــدار J دو ســتون میانگیــن و کمتریــن وجــود 
ــدازه  ــن، ان ــتون کمتری ــم‌ارزی و در س ــای ه ــدازه کلاس‌ه ــن ان ــن، میانگی ــتون میانگی دارد. در س
ــد  ــی را تأیی ــای قبل ــده یافته‌ه ــج مشاهده‌ش ــد. نتای ــش می‌ده ــم‌ارزی را نمای ــن کلاس ه کوچکتری
ــف  ــای مختل ــه‌ازای Jه ــم‌ارزی ب ــای ه ــن کلاس‌ه ــه میانگی ــرد ک ــاهده ک ــوان مش ــد. می‌ت میک‌ن
ــداد  ــه تع ــش پیش‌زمین ــر دان ــی ب ــزرگ، گام خوشــه‌‌یابی مبتن ــر J ب ــه‌ازای مقادی ــد. ب ــش می‌یاب افزای
ــای  ــم MHA گروه‌ه ــه، الگوریت ــد. در نتیج ــاد میک‌ن ــاد ایج ــورد زی ــداد رک ــا تع ــه ب ــی خوش کم
ــدازة  ــا ان ــب ب ــم‌ارزی متناس ــای ه ــه کلاس‌ه ــه اینک‌ ــر ب ــد. نظ ــاد میک‌ن ــا ایج ــی از رکورده بزرگ
گروه‌هــا ایجــاد می‌شــود، انــدازة کلاس‌هــای هــم‌ارزی ایجادشــده توســط MHA افزایــش می‌یابــد. 
امــا، مرحلــة تصحیــح کلاس‌هــا بــه کاهــش انــدازة کلاس‌هــا در مقایســه بــا β_GE ‌منجــر می‌شــود.
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 β = 3 و K = 5 با Adultجدول ۴. اندازک ةلاس‌های هم‌ارزی )میانگین/ک مترین( روی مجموعة داد ة

J = 0/2J = 0/3J = 0/4J = 0/5J = 0/6الگوریتم

کمترینمیانگینکمترینمیانگینکمترینمیانگینکمترینمیانگینکمترینمیانگین

MHA۱۰۵۱۱۵۱۳۵۲۰۵۲۱۷

β-GE۱۰۵۱۲۵۱۳۵۲۱۵۲۱۷

KBA۱۱۵۱۲۵۱۴۵۱۶۵۱۷۵

5-3-3. سرعت و مقیاس‌پذیری الگوریتم‌های پیشنهادی

ــر روی مجموعــة  ــی ب ــان اجــرای الگوریتم‌هــای پیشــنهادی به‌طــور تجرب ــن بخــش، زم در ای
ــرا می‌شــود. در  ــاوت اج ــش متف ــن منظــور، دو آزمای ــرای ای ــای Bkseq بررســی می‌شــود. ب داده‌ه
آزمایــش اول، مقــدار K = 5 و β = 3 منظــور می‌شــود، در حالــی ک‌ــه مقــدار J در بــازة ]0/7 - 0/1[ 
تغییــر میک‌نــد. زمــان اجــرای الگوریتم‌هــا در شــکل 7، بــر حســب J ترســیم شــده اســت. لازم بــه 
ذکــر اســت کــه محــور عمــودی در مقیــاس لگاریتمــی اســت. می‌تــوان مشــاهده کــرد کــه‌ زمــان 
اجــرای MHA کمــی بیشــتر از ‌BKA اســت، در حالــی ک‌ــه از نظــر زمــان اجــرا مشــابه β_GE اســت. 

  
�هاي پيشنهادي با  الگوريتماجراي  )ثانيه با مقياس  لگاريتمي . زمان (ميلي6شكل  � �و  5 � بر حسب مقادير   3

 Bkseq ةداد ةبر روي مجموع  Jمختلف 

 

شـود.  در   روي زمان اجراي الگوريتم پيشنهادي بررسي مـي  بر kثير مقادير مختلف أدر آزمايش دوم، ت
�اين حالت  � βو  	0/6 �  kها برحسـب مقـادير مختلـف     شود. زمان اجراي الگوريتم در نظر گرفته مي 3

 ،اسـت  β_GEمشـابه   MHAن اجراي زما كه توان نتيجه گرفت مي ،كند. بنابراين مي تأييدهاي  قبل را  يافته
  از نظر زمان اجرا كاراتر است.    BKAكه   حالي در

  
  تحليل نتايج كارايي  .5-3-4

د. كن ـ يابي تجمعي استفاده مي  خوشه زمينه از دانش پيش ةبراي حفاظت در مقابل حمل MHAالگوريتم 
مناسـبي بـين    ةادي سعي دارد موازنلگوريتم پيشنهشود. ا ارزي افراز مي هر خوشه به تعدادي كلاس هم ،سپس

طور كه در  نتايج آزمايشـگاهي ديـده    دو هدف متناقض حفظ سودمندي و حريم خصوصي ايجاد كند. همان
شناسـه) منجـر بـه اتـلاف اطلاعـات كمتـر و        اسـاس مقـادير شـبه    ارزي (بر هاي هم تصحيح كلاس ةمرحل ،شد

 β_GE و  MHA دو روش كـه در  با توجه به اين ت.هاي پيشين شده اس قايسه با روشسودمندي بالاتر در م
كـارايي مشـابه    RLشود، از نظر معيـار   مراتبي  برآورده مي سلسله طور بههاي  مدل حريم خصوصي  نيازمندي

تمركـز بـر كـاهش       BKA روش اولويـت دارد. در  β_GEاز نظر اتـلاف اطلاعـات بـر       MHA،اما .دارند
 ،سـپس  و ،شـوند  شناسـه مرتـب مـي    اسـاس مقـادير شـبه    ركوردها بـر  ،ورمنظ  براي اين .اتلاف اطلاعات است

 كـه  دهد شوند. نتايج آزمايشگاهي نشان مي هم ايجاد مي  ارزي بر اساس ركوردهاي نزديك به هاي هم كلاس
  اولويت دارد.   BKAاز نظر خطر افشا و اتلاف اطلاعات بر   MHAالگوريتم 

توانـد  هـاي گمنـامي قطعـي مـي     در الگـوريتم Wong et al. (2007)  كمينگي ةاز سوي ديگر، حمل
تــوان بــا اســتفاده از  مــي و همكــاران،» كرمــود« منجــر بــه افشــاي اطلاعــات افــراد شــود. بــر اســاس پــژوهش 

يـابي مبتنـي بـر      . اگرچه گـام خوشـه  (Cormode et al. 2010) سازي از اين حمله پيشگيري كرد تصادفي
ارزي  هـاي هـم   تشـكيل كـلاس   ةسـازي در مرحل ـ  از تصـادفي  MHAزمينه قطعي است، الگوريتم  دانش پيش

 β = 3 و K = 5 شکل 7. زمان )میلی‌ثانیه با مقیاس لگاریتمی( اجرای الگوریتم‌های پیشنهادی با‌
Bkseqبر روی مجموعة داد ة J‌ بر حسب مقادیر مختلف

در آزمایــش دوم، تأثیــر مقادیــر مختلــف k بــر روی زمــان اجرای الگوریتم پیشــنهادی بررســی 
ــا  ــرای الگوریتم‌ه ــان اج ــود. زم ــه می‌ش ــر گرفت ــت J = 0/6 و β = 3 در نظ ــن حال ــود. در ای می‌ش
ــت  ــه گرف ــوان نتیج ــن، می‌ت ــد. بنابرای ــد میک‌ن ــل را تأیی ــای قب ــف k یافته‌ه ــر مختل ــب مقادی برحس
کــه زمــان اجــرای MHA مشــابه β_GE اســت، در حالــی‌ کــه ‌BKA از نظــر زمــان اجــرا کاراتــر اســت. 
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5-3-4. تحلیل نتایجک ارایی 

ــی  ــه از خوشــه‌‌یابی تجمع ــش پیش‌زمین ــة دان ــل حمل ــرای حفاظــت در مقاب ــم MHA ب الگوریت
ــم  ــود. الگوریت ــراز می‌ش ــم‌ارزی اف ــدادی کلاس ه ــه تع ــه ب ــر خوش ــپس، ه ــد. س ــتفاده میک‌ن اس
پیشــنهادی ســعی دارد موازنــة مناســبی بیــن دو هــدف متناقــض حفــظ ســودمندی و حریــم خصوصی 
ــای  ــح کلاس‌ه ــة تصحی ــد، مرحل ــده ش ــگاهی دی ــج آزمایش ــه در نتای ــور ک ــد. همان‌ط ــاد کن ایج
ــر  ــر و ســودمندی بالات ــه اتــاف اطلاعــات کمت ــر شبه‌شناســه( منجــر ب ــر اســاس مقادی هــم‌ارزی )ب
 β_GE و MHA ــه در دو روش ــه اینک‌ ــه ب ــا توج ــت. ب ــده اس ــین ش ــای پیش ــا روش‌ه ــه ب در مقایس
ــار  ــر معی ــود، از نظ ــرآورده می‌ش ــله‌مراتبی ب ــور سلس ــی به‌ط ــم خصوص ــدل حری ــای م نیازمندی‌ه
RL کارایــی مشــابه دارنــد. امــا، ‌MHA از نظــر اتــاف اطلاعــات بــر β_GE اولویــت دارد. در روش 

‌BKA تمرکــز بــر کاهــش اتــاف اطلاعــات اســت. بــرای ایــن‌ منظــور، رکوردهــا بــر اســاس مقادیــر 

ــه‌  ــر اســاس رکوردهــای نزدیــک ب شبه‌شناســه مرتــب می‌شــوند، و ســپس، کلاس‌هــای هــم‌ارزی ب
هــم ایجــاد می‌شــوند. نتایــج آزمایشــگاهی نشــان می‌دهــد کــه الگوریتــم ‌MHA از نظــر خطــر افشــا 

ــر BKA اولویــت دارد.  و اتــاف اطلاعــات ب
ــی  ــی قطع ــای گمنام ــی Wong et al. (2007) در الگوریتم‌ه ــة کمینگ ــر، حمل ــوی دیگ از س
ــکاران،  ــود« و هم ــش »کرم ــاس پژوه ــر اس ــود. ب ــراد ش ــات اف ــای اطلاع ــه افش ــر ب ــد منج می‌‌‌توان
 Cormode et al.( کــرد  پیشــگیری  حملــه  ایــن  از  تصادفی‌ســازی  از  اســتفاده  بــا  می‌تــوان 
ــم MHA از  ــت، الگوریت ــی اس ــه قطع ــش پیش‌زمین ــر دان ــی ب ــه‌‌یابی مبتن ــه گام خوش 2010(. اگرچ

ــع از  ــد مان ــد کــه می‌توان ــة تشــیکل کلاس‌هــای هــم‌ارزی اســتفاده میک‌ن تصادفی‌ســازی در مرحل
ــود. ــی ش ــة کمینگ ــوع حمل وق

ــی  ــی یک ــه‌‌یابی تجمع ــه خوش ــد ک ــان می‌ده ــم‌ MHA نش ــی الگوریت ــی زمان ــل پیچیدگ تحلی
ــت  ــن حال ــی در بدتری ــه‌‌یابی تجمع ــت. خوش ــنهادی اس ــم‌ پیش ــای الگوریت ــن بخش‌ه از پرهزینه‌تری
ــد.  ــرا میک‌ن ــه، β-k-Utility را اج ــم‌ MHA در ادام ــت. الگوریت ــی o(n2log n) اس ــی زمان از پیچیدگ
در بدتریــن حالــت، پیچیدگــی محاســباتی گام اول o(n log n) ،β-k-Utility و گام دوم )تصحیــح 
ــباتی o(n2) و  ــی محاس ــت از پیچیدگ ــن حال ــم BKA در بدتری ــت. الگوریت ــا( از o(n2) اس کلاس‌ه
β_GE از پیچیدگــی محاســباتی o(n2log n) اســت. نتایــج آزمایشــگاهی نیــز پیچیدگــی محاســباتی را 

تأییــد میک‌نــد و اختــاف بیــن پیچیدگی‌هــای زمانــی ســه الگوریتــم مــورد بررســی در ورودی‌هــای 
بــزرگ قابــل مشــاهده اســت. 
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۶. بحث و نتیجه‌گیری

در ایــن پژوهــش، چارچوبــی بــرای برون‌ســپاری و انتشــار داده ارائــه شــد. در ســناریوی مــورد 
نظــر ایــن پژوهــش فــرض می‌شــود کــه مهاجــم بــه دانــش پیش‌زمینــه دسترســی دارد. مــدل حریــم 
خصوصــی شــامل ســه پارامتــر k ،J و β اســت و اهــداف مختلفــی شــامل پیشــگیری از حملــة دانــش 
ــم خصوصــی پیشــنهادی،  ــد. در مــدل حری ــال میک‌ن ــه، افشــای هویــت، و ویژگــی را دنب پیش‌زمین
β- شــباهت مرتبــط بــا مقادیــر حســاس رکوردهاســت و k-گمنامــی بــر شــباهت مقادیــر شبه‌شناســه 

متمرکــز اســت. هنگامیک‌ــه مقــدار k افزایــش می‌یابــد، اتــاف اطلاعــات زیــاد می‌شــود، در حالــی 
ــد. به‌منظــور برآوردهک‌ــردن  ــش می‌یاب ــای منتشرنشــده افزای ــداد رکورده ــا کاهــش ‌J و β تع کــه ب
ــدل  ــای م ــد. MHA نیازمندی‌ه ــه ش ــله‌مراتبی MHA ارائ ــم سلس ــی، الگوریت ــم خصوص ــدل حری م
ــی  ــه‌‌یابی تجمع ــة اول، MHA از خوش ــد. در مرحل ــرآورده میک‌ن ــی را در دو گام ب ــم خصوص حری
ــی و  ــد، k- گمنام ــة بع ــد. در مرحل ــتفاده میک‌ن ــه اس ــش پیش‌زمین ــة دان ــگیری از حمل ــرای پیش ب
β- شــباهت در کلاس‌هــای هــم‌ارزی اعمــال می‌شــود. بــرای افزایــش ســودمندی در مرحلــة دوم، 

ــم خصوصــی نقــض نشــود.  ــه‌ای بیــن کلاس‌هــا جابجــا می‌شــوند کــه مــدل حری رکوردهــا به‌گون
در ارزیابی‌هــای آزمایشــگاهی نشــان داده شــد چارچــوب پیشــنهادی از نظــر ســودمندی کاراتــر از 

روش‌هــای پیشــین اســت، در حالــی ک‌ــه از نظــر زمــان اجــرا مشــابه آن‌هاســت. 
به‌عنــوان کارهــای آینــده پیشــنهاد می‌شــود کارایــی الگوریتــم پیشــنهادی در ســناریوی 
ــد از  ــم می‌توان ــای داده، مهاج ــار پوی ــود. در انتش ــی ش ــان بررس ــول زم ــای داده در ط ــار پوی انتش
اتصــال بیــن جــداول منتشرشــده در طــول زمــان بــرای افشــای اطلاعــات نیــز اســتفاده کنــد. 
ــورد  ــن رک ــن چندی ــتگی بی ــد همبس ــه، مانن ــای پیش‌زمین ــف دانش‌ه ــواع مختل ــر ان ــن، تأثی همچنی
می‌توانــد منجــر بــه افشــای اطلاعــات افــراد شــود. از ســوی دیگــر، برون‌ســپاری و انتشــار داده‌هــای 
ــده  ــزوده دی ــوان ارزش اف ــد به‌عن ــران می‌توان ــت کارب ــی فعالی ــرای بررس ــت‌وجو ب ــای جس موتوره
شــود. امــا به‌دلیــل نقــض حریــم خصوصــی کاربــران، امــکان انتشــار ایــن داده‌هــا بــرای ســازمان‌ها 
وجــود نــدارد. بررســی روش‌هــای گمنامــی موجــود و ارائــة روش‌هــای جدیــد بــر روی داده‌هــای 
جمع‌آوری‌شــده در موتورهــای جســت‌وجو می‌توانــد به‌عنــوان یــک مســیر پژوهشــی در ایــن 

راســتا دیــده شــود.
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پیوست شماره ۱:

جدول زیر )جدول ۱( نمادهای ریاضی استفاده‌شده در این پژوهش را نمایش می‌دهد.

جدول ۱. نمادهای ریاضی استفاده‌شده در این پژوهش

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

جدول دادة اصلی

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

ویژگی شناسه

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

ویژگی‌های شبه‌شناسه

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

تعداد ویژگی‌های شبه‌شناسه

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

jامین ویژگی

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

دامنة ویژگی jامین

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

تعداد مقادیر حساس متمایز

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

nامین رکورد در جدول داده

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  

نسخة گمنام‌ nامین رکورد در جدول داده

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ هاي احتمال ممكن توزيع ةهم ةمجموع  
دانش پیش‌زمینة مقادیر حساس

  :1 پيوست شماره
  دهد. شده در اين پژوهش را نمايش  مي ) نمادهاي رياضي استفاده1 جدول زير (جدول

  شده در اين پژوهش . نمادهاي رياضي استفاده1جدول 
 اصلي ةجدول داد �
  ويژگي شناسه ��
  شناسه هاي شبهويژگي ��
D شناسه هاي شبهتعداد ويژگي  
�� jامين ويژگي  
 امينjيژگي و ةدامن ����
 تعداد مقادير حساس متمايز �
�� nامين ركورد در جدول داده  
  امين ركورد در جدول دادهnگمنام   ةنسخ �̅�

 مقادير حساس ظزمين دانش پيش ����

Σ مجموعة همة توزیع‌های احتمال ممکن  هاي احتمال ممكن توزيع ةهم ةمجموع
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پیوست شماره ۲: 

ــره شــده اســت.  ــد اطلاعــات بیمــاران یــک بیمارســتان در جــدول T ذخی ــال: فــرض کنی مث

ــامل  ــدول T ش ــود. ج ــه می‌ش ــر گرفت ــرد در نظ ــر ف ــاس ه ــی حس ــوان ویژگ ــرد به‌عن ــاری ف بیم
  

 

 

  : 2پيوست شماره 
ژگـي حسـاس هـر    وي عنـوان  بهذخيره شده است. بيماري فرد  Tستان در جدول فرض كنيد اطلاعات بيماران يك بيمار :مثال

ركـــــــورد بـــــــا مقـــــــادير حســـــــاس     26شـــــــامل  Tشـــــــود. جـــــــدول   فـــــــرد در نظـــــــر گرفتـــــــه مـــــــي   
������ � �Alzheimer, HIV, �l�, , Depression�  ركــورد بــا مقــدار حســاس  4اســت كــه شــاملAlzheimer ،6 

ــا  ــا  HIV ،8ركــورد ب ــا ركــو 8و  Fluركــورد ب توزيــع مقــادير حســاس در جــدول اصــلي   ،اســت. بنــابراين Depressionرد ب

�� � � 4
26 	 ,
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C2 ادامــه دهیــم، گره‌هــای C5 ،C4 ،C3 و C6 تشــیکل می‌شــود. امــا C6 شــرط شایســتگی را بــرآورده 

ــه  ــای C3 ،C2 و C4 را ب ــه، β-split گره‌ه ــرد. در نتیج ــیم ک ــوان C2 را تقس ــن، نمی‌ت ــد. بنابرای نمیک‌ن
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مشــاهده میک‌نیــد برگ‌هــای درخــت، الگــوی تعــداد رکوردهــا در کلاس‌هــای هــم‌ارزی نهایــی 

است.
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هـاي   هاي درخت،  الگوي تعداد ركوردهـا در كـلاس   كنيد برگ طور كه مشاهده مي ) رسم شده است. همان1در شكل زير (شكل 
  .ارزي نهايي است هم

 
  

 

  
  

   پيوستاين شده در  ارائه براي مثالβ-splitِ . اعمال تابع 1شكل 

  

r=[5,8] 

��=[2,4]  ��=[3,4] 

��= [1,2]  ��=[1, 2]  ��=[1, 2]  ��= [2,2] 
شکل ۱. اعمال تابع β-split برای مثالِ ارائه‌شده در این پیوست 
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فاطمه امیری

دارای مــدرک دکتــری در رشــتة مهندســی نرم‌افــزار از دانشــگاه تهــران اســت. 
ایشــان هم‌اکنــون اســتادیار دانشــگاه صنعتــی همــدان اســت. 

ــق  ــه علای ــی، دادهک‌اوی و کلان‌داده از جمل ــم خصوص ــبکه، حری ــت ش امنی
ــت. ــی وی اس پژوهش


