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Abstract:

The research conducted by qualitative method through which 18 experts 
in the field of communication and law, child activists and psychologists 
were interviewed to provide a model to protect children's privacy in 
cyberspace. The Samples were selected by purposive non-probability 
sampling method. The collected data were interpreted after theoretical 
saturation using content analysis method and finally a conceptual 
model was constructed. In this study, 6 comprehensive themes and 17 
organized themes were identified as the main branches of strategies for 
protecting children's privacy in cyberspace, which are: Social strategies 
(social environment), cultural (culturalization), legal (legislation, consent 
requirements and access requirements), educational status (media 
literacy, content production, critical thinking, formal education, knowledge 
management and literacy and thought development), Economic conditions 
(investment) and managerial attitudes (technical requirements, policy, 
training, organizational security and institutional support).
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چکيده
هدف از پژوهش حاضر، طراحی الگوی راهکارهای حمايت از حريم خصوصی کودکان 
از  نفر   18 با  عمقی  مصاحبه  کیفی،  روش  از  استفاده  با  است  بوده  مجازی  فضای  در 
با  و  گرفته  روان شناسان،  صورت  و  کودک  فعالان  و حقوق،  ارتباطات  متخصصان حوزه 
روش نمونه گیری نااحتمالی هدفمند، داده های پژوهش به اشباع نظری رسیده و پس از 
تفسیر، با استفاده از روش تحلیل مضمون تفسیر شده و مدل مفهومی  ساخته شده است. 
يافته های پژوهش، 6 مضمون فراگیر و 17 مضمون سازمان يافته را به عنوان شاخه های 
اصلی در تدوين راهکارهای حمايت از حريم خصوصی کودکان در فضای مجازی نشان 
داده اند که عبارت اند از: راهکارهای اجتماعی )محیط اجتماعی(، فرهنگی )فرهنگ سازی(، 
آموزشی  وضعیت  دسترسی(،  الزامات  و  رضايت نامه  تهیه  الزامات  )قانون گذاری،  حقوقی 
انتقادی، آموزش رسمی، مديريت دانش و گسترش  )سواد رسانه ای، تولید محتوا، تفکر 
حوزه سواد و انديشه(، شرايط اقتصادی )سرمايه گذاری( و نگرش های مديريتی )الزامات 
فنی، سیاست گذاری، آموزشی، امنیت سازمانی و حمايت نهادی(. مضامین و الگوی احصا 
شده در تدوين راهبردها و قوانین لازم برای سیاست گذاری و برنامه ريزی های مربوط به 

حمايت از حق حريم خصوصی کودکان در فضای مجازی کاربرد دارد.

کليدواژهها:حريم خصوصی، حقوق کودک، فضای مجازی، تحلیل مضمون

طراحی الگوی راهکارهای حمایت از 
حریم خصوصی کودکان در فضای مجازی

، محمد سلطانی فر**، افسانه مظفری*** پروانه فرامرزيانی*، باقر انصاری
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مقدمه
کـودکان در سراسـر جهـان، زمان زيـادی را به صـورت آنلاين، در فضـای مجازی 
سـپری می کننـد و اينترنـت را به عنـوان ابـزاری بـرای يادگیـری، برقـراری ارتبـاط، 
بـه اشـتراک گذاری اطلاعـات و مشـارکت در زندگـی اجتماعـی بـه کار می گیرنـد. 
اسـتفاده از اينترنـت و فضـای آنلايـن می توانـد تمامـی جنبه هـای زندگـی کـودکان 
را تحـت تأثیـر قـرار دهـد و در کنـار فضايـی کـه بـرای خودبـاوری و پیشـرفت آنان 
ايجـاد می کنـد، چالش هـای زيـادی را در حوزه هـای مختلـف ايجـاد کنـد. رابطـه 
پیچیـده بیـن بـه اشـتراک گذاری داده هـای شـخصی و حفـظ حريـم خصوصـی در 

دنیـای ديجیتـال يکـی از ايـن موارد اسـت.
کنشـگران مختلفـی ممکـن اسـت در نقـض حريـم خصوصـی کـودکان نقـش 
داشـته باشـند. کسـب وکارها و بازارياب هـا بـا اهداف گوناگـون، اطلاعـات و داده های 
کـودکان را جمـع آوری و رد پـای ديجیتـال آنهـا را دنبـال می کننـد. خـود کـودکان 
اطلاعاتشـان  اشـتراک گذاری  بـه  بلندمـدت  آثـار  درک  توانايـی  کاربـر،  به عنـوان 
را ندارنـد، بنابرايـن بـا انتشـار داده هايشـان، حريـم خصوصـی خـود را در معـرض 
نفـوذ قـرار می دهنـد. والديـن و سرپرسـتان نیـز بـا بـه اشـتراک گذاری تصاويـر و 
اطلاعـات کـودکان در فضـای ديجیتـال از بـدو تولـد، داده های شـخصی فرزندشـان 
را در دسـترس قـرار می دهنـد. از سـوی ديگـر، مـدارس، کانون ها و مراکز آموزشـی، 
ورزشـی، تفريحـی و ... ازجملـه نهادهايـی هسـتند که اطلاعـات مختلف کـودکان را 
بـه دلايـل گوناگـون به دسـت می آورنـد و بـرای اسـتفاده های آتی ذخیـره می کنند. 
ضـرورت درک و محتـرم شـمردن حقـوق کـودکان يک مسـئولیت همگانی اسـت و 
دولت هـا، صاحبـان مشـاغل، والديـن، معلم ها و ... همـه در ارتقای سـطح آزادی بیان 
و حريـم خصوصـی در جهـان ديجیتـال مسـئول اند. بی ترديد، شـناخت دقیق حريم 
خصوصـی کـودکان در فضـای مجـازی می تواند موجبـات آگاهی کنشـگران را فراهم 
آورد، از اعمـال نظرهـای سـلیقه ای در سیاسـت گذاری و برنامه ريـزی جلوگیری کند 

و تدويـن مقـررات، قوانیـن و راهبردهـای مناسـب تر را امکان پذيـر سـازد.
بـا توجـه بـه نقض آشـکار حريـم خصوصـی کـودکان در فضـای مجازی شـامل 
کنشـگران  جانـب  از   ... و  پیام رسـان ها  آنلايـن،  بازی هـای  اجتماعـی،  شـبکه های 
مختلـف، ازجملـه خـود کـودکان، والديـن يـا سرپرسـتان آنهـا، صاحبـان مشـاغل، 
آن،  پیامدهـای طولانی مـدت  بـه  و کم توجهـی   ... و  مـدارس، مؤسسـات عمومـی 
هـدف از انجـام ايـن پژوهـش،  دسـت يافتن به الگـوی راهکارهـای حمايـت از حريم 
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خصوصـی کـودکان در فضای مجازی و اسـتفاده از آن در طراحـی راهبردها و قوانین 
و نیـز فرهنگ سـازی بـرای رعايـت اين حق بـوده اسـت. به اين ترتیب، پرسـش اصلی 
پژوهـش اين  اسـت کـه برای حمايـت از حريم خصوصـی کودکان در فضـای مجازی 

چـه راهکارهايـی وجـود دارد؟ و الگـوی پیشـنهادی بـرای ايـن راهکارها چیسـت؟

پيشينه پژوهش
صابرنـژاد و حسـین پور )1386( در مقالـه ای با عنوان »تحلیل حقوقی گونه شناسـی 
نقض حريم خصوصی در فضای سـايبر« که به دسـته بندی انواع نقض حريم خصوصی 
در فضـای مجـازی پرداخته انـد، چنیـن نتیجه گیـری می کننـد کـه نفـوذ و زيـر نظر 
گرفتـن، جمـع آوری غیرمجـاز، تغییـر غیرمجـاز، سـرقت هويـت، انتقـال غیرمجـاز و 

افشـای غیرمجـاز از گونه هـای نقـض حريم خصوصی در فضای سـايبر اسـت.
ال ويـن1 و همـکاران )2008( در پژوهشـی کـه بـا عنـوان »حفاظـت از حريـم 
خصوصـی آنلايـن کـودکان« بـه تأثیـر اقدامـات والديـن بـرای حفاظـت از حريـم 
خصوصـی کـودکان در فضـای مجـازی پرداخته انـد، آنهـا دريافته انـد که مؤثـر بودن 
روش هـای حمايـت از حريـم خصوصـی کـودکان بـه موقعیـت اقتصـادی و اجتماعی 

والديـن و سـن کـودکان بسـتگی دارد.
اسـتیوز2 و رگان3 )2014(، در مقالـه »ارائـه چارچـوب نظـری حريـم خصوصـی 
کـودکان« کـه بـا هـدف شناسـايی عوامـل مؤثـر بـر شـکل گیری ارزش اجتماعـی 
حريـم خصوصـی آنلاين کودکان تألیف شـده اسـت، چهـار ارزش بافتـاری، رابطه ای، 

نمايشـی و ديالکتیکـی را بـرای آن توصیـف کرده انـد.
مک نیلـی4 و مالیـس5 )2018( در پژوهشـی بـا عنـوان »نظريـه مديريـت حريـم 
خصوصـی ارتباطـات و تالارهـای آنلايـن« دريافته انـد کـه جنسـیت و فرهنـگ بـر 
شـکل گیری چارچـوب حريـم خصوصـی و تصمیم برای بـه اشـتراک گذاری اطلاعات 

نقـش زيـادی دارند.
مريـک6 و سـیبک7 )2019( در پژوهشـی بـا عنـوان »تجربـه والديـن و فرزنـدان 
اسـتونیايی در مورد به اشـتراک گذاری اطلاعات« که با هدف شناسـايی درک مادران 
و فرزندانشـان از بـه اشـتراک گذاری اطلاعـات در فضای مجازی انجام شـده، به تفاوت 
درک در مـورد مفهـوم حريـم خصوصی  اشـاره  کرده اند و به اسـتناد پژوهـش افزايش، 
آگاهـی والديـن را در مـورد حضـور و بـه اشـتراک گذاری اطلاعات فرزنـدان در فضای 

مجـازی،  از راهکارهـای همگرايـی ديدگاه های والديـن و فرزندان می دانسـته اند.

1. Lwina
2. Steeves

3. Regan
4. McNealy

5. Mullis
6. Merike

7. Siibak
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کومـار1 و همـکاران )2019( در پژوهشـی بـا عنوان »ملاحظـات حريم خصوصی 
و امنیـت اسـتفاده از فنـاوری در مـدارس ابتدايی« که با هدف شناسـايی چالش های 
اسـتفاده از فنـاوری در مدارس انجام شـده، نشـان داده اند که آمـوزش مفاهیم حريم 
خصوصـی و امنیـت فضـای مجـازی کـه از سـوی معلمان پايـه ابتدايی مدارسـی که 
از فناوری هـای ديجیتـال بـرای تدريـس اسـتفاده می کننـد، از راهکارهـای مؤثـر در 

آشـنايی کـودکان بـا حريم خصوصـی و امنیت ديجیتال اسـت.
فاکـس2 و گرابـز3 )2019(، در مقالـه »انگیـزه مـادران بـرای بـه اشـتراک گذاری 
اطلاعـات کـودکان« بـه انتشـار بیش ازحـد اطلاعـات شـخصی کـودکان از سـوی 
والديـن در فضـای مجـازی برای به اشـتراک گذاری تجربیـات با ديگـران پرداخته اند. 
يافته هـای ايـن پژوهـش نشـان می دهد کـه اغلب مـادران برای کسـب تجربـه اقدام 
و  عمومـی  سیاسـت گذاری های  زمینـه،  ايـن  در  و  می کننـد  اشـتراک گذاری  بـه 
راهکارهـای مديريتـی می توانـد بـرای جوامع مبتنی بر فناوری امروز مناسـب باشـد.

مـرور پیشـینه پژوهـش نشـان می دهـد کـه در پژوهش هـای داخلـی و خارجـی 
متعـدد، به طـور جداگانـه بـه  مقوله هـای مختلف حريـم خصوصی در فضـای مجازی 
و حريـم خصوصـی کـودک،  همچنیـن عوامـل نقش آفريـن در تعـرض بـه حريـم 
خصوصـی به صـورت موردی اشـاره شـده امـا در خصـوص راهکارهای حمايـت از آن 
به طـور جامـع و بـا در نظـر گرفتـن حوزه هـای مختلـف، به نظر می رسـد، پژوهشـی 
انجـام نشـده اسـت. پژوهـش حاضـر به دنبـال ارائـه الگويی جامـع با در نظـر گرفتن 
راهکارهـای اجتماعـی، فرهنگـی، اقتصـادی، حقوقـی، آموزشـی و مديريتـی بـرای 

حمايـت از حريـم خصوصـی کـودک در فضـای مجازی اسـت.

چارچوب مفهومی پژوهش
کـودک: تعريف کـودک و حقوق او بـه دوران بعد از جنگ جهانـی اول برمی گردد. 
اعلامیه جهانی حقوق کودک )1959( به منزله اولین سـند حقوقی مسـتقل در حمايت 
از کـودکان محسـوب می شـود. کنوانسـیون حقـوق کـودک )1989( کـه مهم تريـن 

سـند در حمايـت از کـودک اسـت، کـودک را هر فرد زير 18 سـال تعريـف می کند.
حريـمخصوصی: انصـاری )1398( در تعريفی جامع از حريـم خصوصی آورده 
اسـت: »قلمـروی از زندگـی هـر فـرد اسـت کـه آن فرد نوعـاً، عرفـاً يا با اعـلام قبلی 
انتظـار دارد ديگـران بـدون رضايـت وی بـه اطلاعـات راجع بـه آن قلمرو دسترسـی 
نداشـته باشـند يـا بـه آن قلمـرو وارد نشـوند يـا بـه آن قلمرو نظـارت يا نـگاه نکنند 

1. Kumar
   

2. Fox
   

3. Grubbs
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يـا بـه هـر صـورت ديگـری وی را در آن قلمـرو مـورد تعـرض قـرار ندهند: منـازل و 
اماکـن خصوصی، جسـم افـراد، اطلاعات شـخصی و ارتباطات خصوصـی از مهم ترين 

مصاديـق حريـم خصوصی هسـتند« )36(.
نخسـتین نظريه هـا در مـورد حريـم خصوصـی، آن را امـری کاملًا فـردی و مربوط 
بـه هويـت می پنداشـتند. وسـتین1 )1967( از نخسـتین نظريه پردازانی بـود که مفهوم 
حريـم خصوصـی را بـر اين اسـاس و با تأکید بر کنتـرل اطلاعات تعريف کرد: »تلاشـی 
کـه افـراد، گروه هـا و سـازمان ها انجام می دهند که تشـخیص دهند، چـه زمانی، چگونه 
و بـه چـه میـزان اطلاعـات مربوط بـه خـود را در اختیار سـايرين قرار دهنـد« )7(. ولی 
نظريـات جديـد، بـرای حريم خصوصـی يک مشـخصه اجتماعی نیز در نظـر می گیرند. 
آلتمـن2 )1975( بـا تأکیـد بـر ارزش اجتماعی حريـم خصوصـی آن را اين گونه تعريف 
می کنـد: »حريـم خصوصـی فراينـد ايجـاد مرزهـای بین فردی اسـت کـه فرد يـا گروه 

تعامـلات خـود را با سـايرين بـر اسـاس آن مرزها تنظیم می کننـد« )6(.
اسـتیوز و رگان )2014( بـا ايـن تعريـف از حريـم خصوصـی »حريـم خصوصـی 
ذاتـاً يـک مفهـوم اجتماعی اسـت کـه کنشـگران را وادار می کند مرز هـای بین خود/

ديگـری و بسـته/ بـاز بـودن در تعامـلات اجتماعی را به طور مسـتمر جابه جـا کنند« 
و بـا در نظـر گرفتـن بعـد اجتماعـی آن، چهـار نـوع ارزش را بـرای حريـم خصوصی 

تعريـف می کننـد: بافتـاری، رابطـه ای، نمايشـی و ديالکتیکی.
را  اجتماعـی  گوناگـون  بافت هـای  اجتماعـی،  مختلـف  هنجارهـای  بافتـاری:
می سـازند و ايـن بافت هـا، چگونگـی انتشـار اطلاعـات را تعییـن می کننـد. اسـتیوز 
و رگان حمايـت از حريـم خصوصـی را بـه معنـای مديريـت انتشـار اطلاعـات در 

می داننـد. اجتماعـی  گوناگـون  بافت هـای 
رابطـهای:بـه ارزش حريم خصوصـی در ايجاد طیفـی از روابط دوطرفه انسـانی 
اشـاره دارد. اسـتیوز و رگان در تفسـیر آن به مفهوم »بده بسـتان« می پردازند و آن را 
يـک امـر دوسـويه می دانند کـه نوعی رابطه متقابل شـامل دوسـتی، اعتمـاد، احترام 
و عشـق بـرای افـراد ايجـاد می کنـد. بااين حـال، معتقدنـد کـه در فضـای مجـازی، 
برخـی روابـط کامـلًا يکسـويه هسـتند، ازجملـه رابطـه مجازی کـودکان بـا مدارس، 
کسـب وکارها، تبلیغـات و ... . ايـن روابـط يکطرفـه، کامـلًا ابـزاری و عـاری از ارزش 
اجتماعـی حريـم خصوصـی هسـتند )10(. نـف3 دراين بـاره می گويد: »مـا نمی دانیم 
چـه کسـانی، چـه اطلاعاتـی دارند، چگونـه آنها را بـه دسـت آورده اند، چـه انگیزه يا 

هدفـی دارنـد و در آينـده چـه اسـتفاده ای از آنهـا خواهند کـرد« )2003: 26(.

1. Westin    
   
   
   
   

 2. Altman  
   
   
   
   

 3. Nehf
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نمايشـی: فضـای آنلايـن، شـرايطی را بـرای ابـراز خـود و تمريـن نقش هـا و 
رفتارهـای مختلـف بـرای کـودکان فراهـم می کنـد. برای نیل بـه اين هـدف نیز، اين 
فضـا نبايـد بـا کنترلگری و قضـاوت، نفوذ ناخواسـته مورد نقض قرار گیـرد. در همین 
زمینـه، اقتـدار و از طريـق فـردی ارزش هايـی هسـتند که توسـط نظريه هـای حريم 
خصوصـی مـورد حمايـت قـرار می گیرنـد )کوهـن 137:2000،1(. هرچنـد فضـای 
مجـازی بايـد افـرادی خلاق، بـا انگیزه، باهـوش و اجتماعـی تربیت کنـد، درواقعیت 
اجتماعـی  تعامـلات  تبديـل  بـرای  ابزارهايـی  بـه  پلتفرم هـای حاضـر،  از  بسـیاری 
کـودکان بـه کالا تبديل شـده اند )کلین2 و همـکاران، 244:2003(. به باور اسـتیوز و 
رگان، سـازوکاری  کـه ايـن ابزارهای پولی سـاز و تغییر شـکل فضای مجـازی را به کار 
می انـدازد، نقـض حريـم خصوصی اسـت. تعرض بـه حريم خصوصی، منجـر به تبديل 

معنـای اجتماعـی تعامـلات آنلايـن بـه اهداف ابـزاری بـرای طیف خاصی می شـود.
ديالکتيکی: اسـتفاده کودکان از فضای مجازی نشـان می دهد که دسـته بندی 
سـاده حوزه هـای عمومـی و خصوصـی در فضـای آنلايـن از بیـن رفته اسـت. مفهوم 
مـرز بیـن عمومـی  و خصوصـی مخـدوش و تبديـل بـه يک ناحیـه خاکسـتری رنگ 
شـده اسـت. حريم خصوصـی به عنـوان ديالکتیک چنیـن تعبیر می کند کـه کودکان 
می تواننـد خصوصـی و عمومـی  بـودن را به طـور همزمـان و مرتبـط بـا هويـت خـود 

تجربـه کنند )اسـتیوز و رگان، 7:2014(.
در طـول سـال ها، مـواد قانونـی مختلفـی در حمايـت از حريـم خصوصـی افـراد 
تدويـن شـده اسـت. اعلامیـه جهانی حقوق بشـر و میثـاق بین المللی حقـوق مدنی و 
سیاسـی، ازجمله آنها هسـتند. در سـال های اخیر نیز کشـورهای مختلـف قوانینی را 
بـرای حمايـت از حريم خصوصـی کودکان در فضـای مجازی وضع کرده انـد. ازجمله 
مقـررات حفاظـت از داده هـای عمومـی اتحاديـه اروپـا3 و قانـون محافظـت از حريـم 

خصوصـی کـودکان آنلايـن4 ايالات متحده.
لیوينگسـتون5 و همـکاران )2018( در خصـوص ابعـاد حريم خصوصـی کودکان 
در فضـای مجـازی، سـه دسـته بندی ارائـه داده اسـت: حريـم خصوصـی میان فردی، 
و  تجربیـات  میان فـردی،  تعريـف حريـم خصوصـی  تبلیغاتـی. وی در  و  سـازمانی 
تصمیمـات هـر فـرد را در مـورد حريـم خصوصی اش، تابع شـرايط محیـط اجتماعی، 
ماننـد فشـار همسـالان، تأثیر والديـن، موقعیت اجتماعـی و توانايـی مديريت محیط 
اجتماعـی می دانـد. در خصـوص حريـم خصوصـی سـازمانی نیـز بـا اشـاره بـه نتايج 
پژوهـش بويـر6 و همکاران )2018( معتقد اسـت کـه خانواده ها نگهـداری و مديريت 

1. Cohen   
2. Kline   

3. GDPR   
4. COPPA   

5. Livingstone  
6. Bowyer
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داده شخصی شـان را امـری خصوصی می پندارند: »افراد دوسـت دارنـد روی داده های 
شـخصی خـود به خصـوص داده هايـی کـه آنهـا را »حسـاس« قلمـداد می کننـد و از 
سوءاسـتفاده يـا مفقـود شـدن آنهـا نگران اند، کنترل داشـته باشـند« )لیوينگسـتون 
و همـکاران، 10:2018(. وی، بـرای تشـريح مفهـوم حريـم خصوصـی تبلیغاتـی بـه 
اقدامـات گسـترده بازارياب هـا از طريـق مانیتورينـگ و پروفايلینـگ، بـرای تبديـل 
فعالیت هـای کـودکان بـه پـول اشـاره می کنـد. او اظهـار می کنـد کـه »صاحبـان 
کسـب وکارها و به ويـژه بازارياب هـا کاربـران کم سـن را به افشـای داده های شـخصی 
بیش ازحـد ضـرورت ترغیـب می کننـد و در ازای ارتباطـات با کیفیت تر يا دسترسـی 
بـه خدمـات و محصـولات مرغوب تـر از آنهـا اطلاعـات بیشـتری دريافـت می کنند« 

)لیوينگسـتون و همـکاران، 13:2018(.
در راهنمـای حريـم خصوصـی آنلايـن کـودکان نیز که در سـال 2018 از سـوی 
يونیسـف بـه انتشـار رسـید، بـه چهـار شـیوه نقض حريـم خصوصـی کودکان اشـاره 
شـده اسـت: »حريـم خصوصـی فیزيکـی کـودکان توسـط فناوری هايی کـه تصاوير، 
رفتـار و موقعیـت آنلايـن آنهـا را رديابـی می کننـد، حريـم خصوصـی ارتباطـی بـا 
رصـد پسـت ها، مکالمـات و پیام هـای آنهـا توسـط دولـت يا سـاير کنشـگران، حريم 
خصوصـی اطلاعاتـی آنهـا بـا جمـع آوری، نگهـداری و پـردازش داده های شـخصی و 
حريـم خصوصـی تصمیم گیـری ايشـان توسـط ابزارهايـی که دسترسـی بـه اطلاعات 
سـودمند را محدود می کند در معرض تهديد قرار می گیرد« )يونیسـف1، 10:2018 (.

اصول حاکم بر حقوق کودکان در فضای مجازی
کودکان حق محافظت از حريم خصوصی و داده های شخصی شان را دارند.. 1
 کودکان حق آزادی بیان و دسترسی به اطلاعات از منابع مختلف را دارند.. 2
 کـودکان حـق دارنـد در معرض مسـائلی که آوازه شـان را خدشـه دار می کند، . 3

قـرار نگیرند.
حـق حريـم خصوصـی و آزادی بیان کـودکان بايد مطابق با رشـد توانايی های . 4

آنان محافظت شـود.
 کودکان حق دارند در مقابل خشـونت و سوءاسـتفاده از حق حريم خصوصی . 5

و آزادی بیـان و خدشـه دار شـدن آوازه شـان، بـه راه هـای جبـران خسـارت 
دسترسی داشـته باشند )يونیسـف، 8:2018(.

1. United Nations Childrens Fund 
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نظريه مديريت حريم خصوصی ارتباطات
نظريـه مديريـت حريم خصوصی ارتباطـات بر مبنای مديريت اطلاعات شـخصی 
افراد با اسـتفاده از ايجاد و خلق مرزها و حدود تعريف می شـود )پترونیو1، 6:2002(. 
ايـن نظريـه بر اسـاس نظريه نفـوذ اجتماعی آلتمـن و تیلور2 )1973( شـکل گرفته و 
در خصـوص مالکیـت، کنتـرل و بـه اشـتراک گذاری اطلاعات شـخصی بحث می کند 
)پترونیـو، 196:2004(. تصمیـم در خصـوص افشـای اطلاعـات به رابطـه ديالکتیکی 
بیـن نیـاز به حريـم خصوصی و نیـاز به خود گشـودگی يا برقـراری روابـط اجتماعی 
مبتنـی اسـت. فرضیـه اصلـی در نظريه ياد شـده اين اسـت کـه افراد، مالـکان اصلی 
اطلاعـات شخصی شـان هسـتند و طبیعتـاً، حـق تصمیم گیـری در خصـوص اينکـه 
چگونـه و بـا چـه کسـانی اين اطلاعـات را به اشـتراک بگذارند، با آنهاسـت )مک نیلی 
و مالیـس، 7:2018(. رابطـه متقابـل بین اطلاعات و حريم خصوصی، حريم شـخصی 
و کنتـرل و مالکیـت اطلاعـات، پايه اصلـی نظريه مديريت حريـم خصوصی ارتباطات 

اسـت )مک نیلی و مالیـس، 2:2018(.

شکاف آگاهی
به مـوازات افزايـش انتشـار اطلاعـات در جامعـه توسـط رسـانه های جمعـی، آن 
بخش هايـی از جامعـه که دارای پايگاه اقتصادی اجتماعی بالاتر هسـتند، در مقايسـه 
بـا بخش هـای پايین تـر، تمايـل بیشـتری بـه دريافـت اطلاعـات در کوتاه تريـن زمان 
دارنـد. لـذا، شـکاف آگاهـی بیـن ايـن دو بخـش، به جـای کاهـش، افزايـش می يابـد 
)تیکنـور3 و همـکاران، 1970 بـه نقـل از پـری، ترجمـه کريمـی، 125:1388( دو 
فـرض اساسـی در ايـن نظريـه وجـود دارد: نخسـت اينکه افـراد با تحصیـلات بالا در 
مقايسـه بـا افـراد دارای تحصیـلات پايین، در گذر زمان با سـرعت بیشـتری آگاهی و 
اطلاعـات مربـوط بـه موضوعات عمومـی  را از رسـانه ها دريافت می کننـد. دوم اينکه، 

بیـن تحصیـلات و آگاهی همبسـتگی وجـود دارد )مهـدی زاده، 1391: 74(.

روش شناسی پژوهش
مصاحبـه عمقـی يکی از روش های مطـرح در گونه روش های توصیفی اسـت که در 
رويکـرد روش بـه لحاظ شـیوه جمع آوری اطلاعات مطرح اسـت. هدف مصاحبه شـکل 
و سـبک آن را تعییـن می کنـد )نقیب السـادات، 98:1391(. در ايـن پژوهـش، از روش 
کیفـی و بـا توجه به هدف، از مصاحبه عمقی و نیمه سـاختارمند اسـتفاده شـده اسـت.

1. Petronio   2. Taylor 3. Tichenor 
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حجـم نمونـه نیـز بـر اسـاس اشـباع نظـری بـه دسـت آمـده اسـت. ايـن روش 
نمونه گیـری خـاص پژوهش هـای میدانـی ـ کیفـی اسـت. به اين ترتیـب کـه هـرگاه 
پژوهشـگر بـه ايـن نتیجـه رسـید کـه پاسـخ های داده شـده به انـدازه ای بـه يکديگر 
شـباهت دارنـد کـه منجـر بـه تکراری شـدن آنها می شـود، دسـت از انجـام مصاحبه 
می کشـد. حجـم نمونـه با اسـتفاده ازايـن روش، هجده نفـر از متخصصـان ارتباطات، 
حقـوق، روان شناسـی و فعـالان کـودک محاسـبه شـد. در ايـن پژوهـش از روش 
نمونه گیـری غیـر احتمالـی هدفمنـد اسـتفاده شـده اسـت. در نمونه گیـری هدفمند 
کـه از شـیوه های روش نمونه گیـری نا احتمالـی اسـت، عناصـر بـر اسـاس قضـاوت 

پژوهشـگر انتخـاب می شـوند )نقیب السـادات، 1391: 70(.
بـرای تحلیـل داده هـای بـه دسـت آمـده از تحلیل مضمـون و شـبکه مضامین از 
طريـق کدگـذاری نظری در سـه مرحلـه کدگذاری باز، محوری و گزينشـی اسـتفاده 
شـده اسـت. مضمـون، ويژگی تکـراری و متمايز در متن اسـت که به نظر پژوهشـگر، 
درک و تجربـه خاصـی را در زمینـه پرسـش های پژوهـش نشـان می دهـد. همچنین 
الگويـی اسـت کـه در داده هـا يافت می شـود و به توصیف، سـازماندهی مشـاهدات و 
تفسـیر جنبه هايـی از پديـده می پـردازد )عابـدی جعفـری، 194:1390(. بـا بررسـی 
نـکات کلیـدی متن مضامیـن پايه به دسـت آمد و مضامیـن سـازمان يافته از ترکیب 
و تلخیـص مضامیـن پايـه احصا شـد و در نهايـت مضامین فراگیر که اصـول حاکم بر 

يافته هـا را نشـان می دادنـد به دسـت آمد.

يافته های پژوهش
پـس از توصیـف و تبییـن مفاهیـم پژوهـش، مطالعـات صـورت گرفته و سـوابق 
نظـری مرتبـط، نتايـج تحلیـل داده هـای حاصـل از روش کیفـی مصاحبـه عمیـق 
بـا متخصصـان حوزه هـای ارتباطـات، حقـوق، روان شناسـان و فعـالان کـودک کـه 
مشـخصات آنها برحسـب تحصیلات، شـغل و تعداد در جدول يک قید شـده اسـت، 
نشـان داد کـه راهکارهـای حمايـت از حريـم خصوصـی کـودکان در فضـای مجازی 
از ابعـاد مختلف تشـکیل شـده اسـت. عوامـل اجتماعی )محیـط اجتماعی(، شـرايط 
فرهنگـی )فرهنگ سـازی( و حقوقـی )قانون گـذاری، الزامـات تهیـه رضايت نامـه و 
الزامات دسترسـی(، وضعیت آموزشـی )سـواد رسـانه ای، تولید محتوا، تفکر انتقادی، 
آموزش رسـمی، مديريت دانش و گسـترش حوزه سـواد و انديشـه(، شرايط اقتصادی 
)سـرمايه گذاری( و نگرش هـای مديريتـی )الزامـات فنی، سیاسـت گذاری، آموزشـی، 
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امنیـت سـازمانی و حمايـت نهـادی( 6 مضمـون فراگیـر و 17 مضمون سـازمان يافته 
شناسـايی شـده به عنـوان شـاخه های اصلـی و تعیین کننـده در تدويـن راهکارهـای 
حمايـت از حريـم خصوصـی کـودک در فضای مجازی تبیین شـده اند. جـدول 2 اين 

سـه دسـته مضامیـن را نشـان می دهد.

جدول1.مشخصاتمصاحبهشوندگان
Table 1. Details of the interviewees

تحصیلات
Education

حيطه شغلی
Job

تعداد
N

4روان شناسروان شناسی کودک

3اعضای انجمن حمايت از حقوق کودکانعلوم تربیتی

7روزنامه نگارارتباطات

4مدرس دانشگاهحقوق

جدول2.مضامينپايه،سازمانيافتهوفراگيرراهکارهای
حفظحريمخصوصیکودکدرفضایمجازی

 Table 2. Basic, organized and comprehensive themes 
of child privacy strategies in cyberspace

مضامين 
فراگير

مضامين 
مضامين پايهسازمان يافته

اجتماعی
محیط 
اجتماعی

تأثیر همسالان و تنظیمات حريم خصوصی آنها در فضای مجازی

تأثیر میزان تحصیلات و موقعیت اجتماعی والدين در رعايت حريم 
خصوصی کودکان در فضای مجازی

فرهنگ سازیفرهنگی

طرح مفهوم سواد حريم خصوصی به مثابه يک فرهنگ

ارزشگذاری بحث حريم خصوصی از سوی متولیان فرهنگی

شکل گیری فرهنگ حريم خصوصی در فضای مجازی

 تولید محتوا با مضمون رعايت فرهنگ حريم خصوصی در 
فضای مجازی

قانون گذاریحقوقی

 وضع قوانین حفظ حريم خصوصی کودک در فضای مجازی 
برای کاربران

وضع قوانین حفظ حريم خصوصی کودک در فضای مجازی برای 
طراحان و صاحبان پلتفرم های مبتنی بر اينترنت
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مضامين 
فراگير

مضامين 
مضامين پايهسازمان يافته

حقوقی

قانون گذاری
وضع قوانین حفظ حريم خصوصی کودکان در فضای مجازی برای 

نهاد ها و مؤسسات عمومی

ممنوعیت پروفايلینگ، رديابی و جمع آوری داده های شخصی 
کودکان با استفاده از نرم افزارها در فضای مجازی

الزامات تهیه 
رضايت نامه

ملزم کردن پلتفرم ها برای اخذ رضايت نامه از کودکان يا والدين آنها

ملزم کردن پلتفرم ها برای ارائه اطلاعات به کودکان در خصوص 
فرايند جمع آوری، نگهداری و انتشار داده های شخصی کودکان

ملزم کردن پلتفرم ها برای توجه به توانايی، سواد، درک و سن 
متفاوت کودکان

ملزم کردن پلتفرم ها به آگاهی بخشی به کودکان در مورد نحوه 
جمع آوری و استفاده از داده هايشان با استفاده از شکل، جدول 

عکس، صوت و...

الزامات 
دسترسی

ملزم کردن پلتفرم ها برای دادن دسترسی فنی به کودکان به منظور 
حذف، تصحیح يا به روزرسانی داده های شخصی شان

آموزشی

آموزش سواد رسانه ای به کودکان از سنین پايهسواد رسانه ای

برگزاری کارگاه های آموزش حقوق رسانه برای کودکان و والدين

تولید محتوای آموزش حقوق حريم خصوصی در فضای مجازیتولید محتوا

تهیه و تدارک مناطق امن مجازی برای کودکان

تفکر انتقادی

آموزش مهارت تفکر انتقادی

آموزش نگاه منتقدانه در فضای رسانه به کودکان

آموزش ارزيابی نقادانه رابطه اقتصاد و اطلاعات در فضای مجازی

آموزش ساختار و گردش و روابط مالی در فضای مجازی

گنجاندن آموزش بحث حريم خصوصی در فضای مجازی در نظام آموزش رسمی
آموزش رسمی

مديريت دانش
آموزش کارکنان سازمانی شرکت های فناوری و طراحان پلتفرم های 
اينترنتی در زمینه مفاهیم حريم خصوصی کودکان در فضای مجازی

آموزش اثربخش برای حفظ حريم خصوصی کودکان در طراحی 
وب سايت ها، اپلیکیشن ها

گسترش حوزه 
سواد و انديشه

تحقیق و توسعه مفاهیم حريم خصوصی در فضای مجازی

 راه اندازی مؤسسات پژوهشی مرکب از پژوهشگران علوم انسانی 
و فنی

ادامهجدول02
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مضامين 
فراگير

مضامين 
مضامين پايهسازمان يافته

گسترش حوزه آموزشی
سواد و انديشه

آموزش مفاهیم حريم خصوصی در فضای مجازی به والدين و 
کودکان

انجام پژوهش تجربی و اجرای مطالعات تطبیقی برای طراحی و 
اجرای الگوی مطلوب

به کارگیری افراد متخصص و خبره برای مفهوم سازی و ارائه الگوی 
حفظ حريم خصوصی کودک در فضای مجازی

همکاری های بین المللی و استفاده از تجارب موفق ساير کشورها 
در اين حوزه

سرمايه گذاریاقتصادی
تحقیق و توسعه مفاهیم حريم خصوصی در فضای مجازی

 راه اندازی مؤسسات پژوهشی مرکب از پژوهشگران علوم انسانی 
و فنی

مديريتی

الزامات فنی
رعايت حريم خصوصی کودکان در طراحی محصولات فناوری 

مبتنی بر اينترنت

کدگذاری و رعايت امنیت دسترسی به داده های حريم خصوصی 
کودکان در فضای مجازی

سیاست گذاری

داشتن چشم انداز و برنامه ريزی بلندمدت در حوزه حفظ حريم 
خصوصی کودک در فضای مجازی

نیازسنجی و برنامه ريزی برای رعايت حريم خصوصی کودکان در 
فضای مجازی

ايفای نقش نظارتی در رعايت حريم خصوصی کودکان در فضای 
مجازی از طريق کنشگران

آموزش مديران و کارکنان شرکت های ارائه دهنده خدمات اينترنتی آموزشی
به کودکان در خصوص حقوق فضای مجازی

امنیت 
سازمانی

رعايت سلسه مراتب دسترسی کارکنان به داده های شخصی 
کودکان در شرکت های صاحب پلتفرم های اينترنتی

حمايت نهادی
تشکیل و راه اندازی تشکل ها و نهادهای غیردولتی برای حمايت از 

حق حريم خصوصی کودکان در فضای مجازی

حمايت نهادهای دولتی ازجمله صداوسیما از آموزش حق حريم 
خصوصی در فضای مجازی به والدين و کودکان
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تحليل يافته های پژوهش

1.اجتماعی
مضمـون  از  متشـکل  خـود  کـه  اجتماعـی  راهـکار  فراگیـر  مضمـون  تفسـیر 
و  همسـالان  تأثیـر  کـه  می دهـد  نشـان  اسـت،  اجتماعـی  محیـط  سـازمان يافته 
تنظیمـات حريـم خصوصـی آنهـا از يکسـو و موقعیـت اجتماعی و میـزان تحصیلات 
والديـن از سـوی ديگر، بـر درک و تنظیم حريم خصوصی کـودکان در فضای مجازی 

تأثیرگـذار اسـت.

2.فرهنگی
تحلیـل حضـور در فضـای مجـازی، بـدون در نظـر گرفتـن زمینه هـای اجتماعی 
و فرهنگـی میسـر نیسـت. هنجار هـای فرهنگـی و قوانیـن اجتماعـی، نقـش مؤثری 
در فعالیت هـای فضـای مجـازی دارنـد )مک  نیلـی و مالیـس، 11:2018(. يافته هـای 
پژوهـش نشـان می دهـد که در حـوزه فرهنگی، تولیـد محتوای آموزشـی و فرهنگی، 
پرداختـن بـه بحـث حريـم خصوصـی در فضـای مجـازی از سـوی متولیـان فرهنگ 
و کمـک بـه بررسـی چالش هـا و تبديـل آن بـه موضـوع مـورد بررسـی در محافـل 

فرهنگـی می توانـد آن را بـه دغدغـه عمومـی  تبديـل کند.

3.حقوقی
يافته هـای پژوهـش نشـان می دهـد که راهـکار حقوقی متشـکل از سـه مضمون 
سـازمان يافته قانون گـذاری، الزامـات تهیـه رضايت نامـه و الزامـات دسترسـی اسـت. 
در بحـث قانون گـذاری، چهـار کنشـگر اصلـی ايـن حـوزه، يعنـی کاربران )کـودکان، 
والديـن و ...(، طراحـان پلتفرم هـای اينترنتـی، مؤسسـات عمومی  و صاحبان مشـاغل 
در مضامیـن پايه شناسـايی شـدند. وضـع قوانیـن در خصوص جزئیـات حفظ حقوق 
حريـم خصوصـی کـودکان، می توانـد از بـه اشـتراک گذاری داده هـای مربـوط بـه 
حريـم خصوصـی کودکان توسـط خـود او، والديـن يا اطرافیـان وی جلوگیـری کند. 
وضـع مقـررات بـرای طراحـان پلتفرم هـای اينترنتـی در خصـوص چگونگـی طراحی 
نرم افزارهـا بـرای کاهـش آسـیب بـه کـودکان و اخـذ کمتريـن میـزان از اطلاعـات 
ارائـه خدمـات، نهاد هـا و مؤسسـات عمومـی ازجملـه مـدارس،  ازای  شـخصی در 
مؤسسـات آموزشـی، ورزشـی و ... کـه به طـور عمـد، بـرای معرفـی خدماتشـان، از 
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کـودکان عضـو، عکـس يا اطلاعاتـی را در فضای مجازی منتشـر می کننـد و صاحبان 
مشـاغل و بازارياب هـا کـه بـا اسـتفاده از تجهیـزات فنـی بـه جمـع آوری و پـردازش 

داده هـای کاربـران کـودک می پردازند، شناسـايی شـد.
دومیـن مضمون سـازمان يافته احصا شـده، اخـذ رضايت نامه از کـودکان، والدين 
يـا سرپرسـتان آنهـا پیـش از درخواسـت اطلاعـات از آنهاسـت. رضايت نامـه ای کـه 
به صـورت آگاهانـه، آزادانـه، معنـا دار و متناسـب بـا سـن، سـطح درک، توانايـی و 
مهارت هـای متفـاوت آنهـا باشـد و از زبانـی عـام و قابـل درک بـرای تمام کـودکان، 
ماننـد تصويـر، ويدئـو و ... بـرای توضیح چگونگی جمـع آوری و مديريت داده هايشـان 

از سـوی آنهـا اسـتفاده کند.
در خصـوص مضمـون سـوم، بحث دسترسـی کـودکان بـه داده هايی کـه پیش تر 
بـه پلتفرم هـا ارائـه کرده انـد، به عنوان يکـی از راهکارهای حفظ حـق حريم خصوصی 
آنـان در فضـای مجـازی مطرح شـد. يافته ها نشـان می دهد که فراهم کـردن الزامات 
دسترسـی کـودکان يا والدين آنهـا برای حذف، تصحیح يا به روزرسـانی داده هايشـان 

است. ضروری 

4.آموزشی
راهـکار آموزشـی از مضامیـن سـازمان يافته سـواد رسـانه ای، تولید محتـوا، تفکر 
انتقادی، آموزش رسـمی، مديريت دانش و گسـترش حوزه سـواد و انديشـه تشـکیل 
شـده اسـت. کـودکان را امـروزه بومیـان ديجیتـال می نامنـد چراکـه از سـنین اولیه 
رشـد در محیـط ديجیتـال قرار می گیرنـد و با قابلیت هـای فناوری عجین می شـوند. 
سـواد رسـانه ای کـودکان، نقـش مهمـی  در درک، مديريـت و حفاظـت از حريـم 
خصوصـی آنـان بـازی می کنـد. تولیـد محتـوای آموزشـی و ايجـاد مناطـق امـن در 
فضـای مجـازی بـرای کـودکان، آمـوزش تفکـر انتقـادی دربـاره محصـولات مبتنـی 
بـر فنـاوری، آمـوزش گـردش مالـی در فضـای مجـازی و رابطـه مسـتقیم اقتصـاد و 

اطلاعـات، ازجملـه  مقوله هـای مرتبـط با سـواد رسـانه ای اسـت.
در خصـوص آمـوزش سـواد رسـانه ای و تفکـر انتقـادی، شـروع از سـنین پايه در 
قالـب آمـوزش  و گنجانـدن مطالـب در نظـام آمـوزش رسـمی  می توانـد در يادگیری 
بلندمـدت و عمیـق دانش آموزان مؤثر باشـد. مديريت دانش، شـامل آمـوزش مفاهیم 
اولیـه حريـم خصوصـی کـودکان بـه طراحـان اپلیکیشـن ها و وب سـايت ها به منظور 
جلوگیـری از بی توجهـی ناخواسـته آن در طراحـی، جمـع آوری، نگهـداری و انتشـار 
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داده هـای کـودکان اسـت. راه انـدازی مؤسسـات پژوهشـی مرکـب از پژوهشـگران 
حوزه هـای علـوم انسـانی و فنـی، انجـام پژوهش هـای تجربـی و تطبیقـی بـا هـدف 
گسـترش حوزه سـواد و انديشـه و استفاده از آخرين دسـتاوردها و تجارب بین المللی، 

زمینه سـاز حمايـت از حريـم خصوصـی کـودکان در فضـای مجازی اسـت.

5.اقتصادی
سـرمايه گذاری در دو حـوزه آمـوزش بـه کـودکان و طراحـی پلتفرم های سـازگار 
بـا توانايی هـا و شـرايط خـاص آنـان راهکار مناسـبی بـرای جلوگیـری از نقض حريم 

خصوصـی در فضای مجازی اسـت.

6.مديريتی
الزامـات فنـی، سیاسـت گذاری، آمـوزش مديـران و کارکنـان، امنیت سـازمانی و 
حمايـت نهـادی، ازجملـه مضامین سـازمان يافته و برسـاخته راهـکار مديريتی حفظ 
حريـم خصوصـی کـودکان در فضـای مجـازی بوده انـد. در ايـن حـوزه، کدگـذاری و 
رعايـت امنیـت و سلسـه مراتب دسترسـی کارکنان به داده های شـخصی کـودکان در 
پلتفرم هـای اينترنتـی، ازجملـه الزامـات فنـی و امنیتی حـوزه مربوط به شـمار رفته  
اسـت. داشـتن چشـم انداز و برنامه ريـزی بلندمـدت در حـوزه حفظ حريـم خصوصی 
کـودک در فضـای مجـازی، بـه همـراه نیازسـنجی و برنامه ريـزی برای رعايـت آن و 
ايفـای نقـش نظارتـی در رعايت حريم خصوصی کـودکان در فضای مجازی از سـوی 
کنشـگران مربـوط، از راهکارهای پیشـنهاد شـده اسـت. همچنین آمـوزش مديران و 
کارکنـان سـازمانی، تشـکیل و راه انـدازی تشـکل ها و نهادهـای غیردولتـی و حمايت 
نهادهـای دولتـی ازجملـه صداوسـیما از آمـوزش حـق حريـم خصوصـی در فضـای 

مجـازی بـه والديـن و کـودکان، از مضامیـن احصـا شـده در حوزه مديريتی اسـت.
شـکل 1، الگـوی راهکارهـای حمايـت از حريـم خصوصـی کـودکان در فضـای 

مجـازی را بـر اسـاس يافته هـای پژوهـش نشـان می دهـد.
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شکل1.الگویراهکارهایحمايتازحريمخصوصیکودکاندرفضایمجازی
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بحث و نتيجه گيری
پژوهـش حاضـر بـا تأکید بـر ارزش اجتماعـی حريم خصوصـی که به خلـق حدود 
و مرزهـا بـرای مديريـت و کنتـرل اطلاعات شـخصی اشـاره دارد، بـا هدف ارائـه الگوی 
راهکارهـای حمايـت از حريـم خصوصـی کـودکان در فضای مجازی انجام شـده اسـت. 
اسـتیوز و رگان )2014( بـا توجـه بـه ارزش اجتماعـی حريم خصوصـی، آن را در 4 بعد 
اجتماعـی بافتـاری، رابطه ای، نمايشـی و ديالکتیکی تعريف کرده انـد و حمايت از حريم 
خصوصـی را بـه معنـای مديريـت و کنتـرل شـمارش اطلاعات شـخصی دانسـته اند. بر 
اسـاس تعريـف مفاهیـم و چارچـوب نظـری ذکر شـده در ايـن پژوهش، تلاش شـد که 
بـا تحلیـل مصاحبه هـای صـورت گرفته بـا متخصصـان، مضامیـن و راهکارهـا، احصا و 
الگـوی حمايـت از حريم خصوصی کـودکان در فضای مجازی طراحی شـود. همان گونه 
کـه تحلیـل يافته هـای اين پژوهش نشـان داد، راهکارهـای حمايـت از حريم خصوصی 
کـودکان در فضـای مجـازی، از 6 مضمـون فراگیـر راهکارهـای   اجتماعـی، فرهنگـی، 

اقتصادی، حقوقی، مديريتی، آموزشـی تشـکیل شـده اسـت.
حمايـت از حريـم خصوصـی کـودکان در فضـای مجازی، بـدون در نظـر گرفتن 
زمینه هـای اجتماعـی و فرهنگی میسـر نیسـت. انگیزه، جنسـیت و فرهنـگ، عواملی 
هسـتند کـه بـر فراينـد خود تنظیم گـری حريـم خصوصـی تأثیرگذارنـد )مک نیلی و 
مالیـس،  10:2018(. همان گونـه کـه يافته هـای پژوهـش حاضـر در حـوزه اجتماعی 
و فرهنگـی، همسـو بـا يافته هـای پیشـین نشـان می دهـد، بسـتر اجتماعـی ازجمله 
همسـالان، والديـن و شـرايط فرهنگـی حاکـم بـر رفتـار کـودک، بـر فضـای آنلايـن 
تأثیرگـذار اسـت. آن دسـته از کاربـران کـه متعلـق بـه فرهنگـی بـا رعايـت حريـم 
خصوصـی بالاتـر هسـتند، اطلاعـات کمتـری از خـود در فضـای مجـازی منتشـر 
می کننـد. درحالی کـه کاربـران متعلـق بـه فرهنگ هـای بازتـر، بـه حريـم خصوصـی 
و قواعـد آن پايبنـدی کمتـری دارنـد )کراس نـوا1 و همـکاران، 129:2012(. موقعیت 
از حريـم  بـر روش هـای حمايـت  اقتصـادی، اجتماعـی والديـن و سـن کـودکان، 
خصوصـی آنـان تأثیرگـذار اسـت )ال ويـن و همـکاران، 210:2008(. همان گونـه که 
در ادبیـات پژوهـش اشـاره شـد، اسـتیوز و رگان )2014( در تعريـف ارزش بافتـاری 
حريـم خصوصـی، هنجارهـای مختلـف اجتماعـی و فرهنگـی را عاملـی تعیین کننده 
در شـمارش اطلاعـات عنـوان کرده انـد و حمايـت از حريـم خصوصـی را بـه معنـای 
می دانسـته اند.  اجتماعـی  گوناگـون  بافت هـای  در  اطلاعـات  انتشـار  مديريـت 
لیوينگسـتون و همـکاران )2018(، نیـز بـه تأثیر شـرايط اجتماعی مانند همسـالان، 

1. Krasnova  
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والديـن و موقعیـت اجتماعـی بـر مديريـت حريـم خصوصـی فضـای مجـازی اشـاره 
کـرده اسـت. به اين ترتیـب، هنجارهـای فرهنگـی و قوانیـن اجتماعـی نقـش مؤثـری 
در فعالیت هـای فضـای مجـازی دارنـد و ازايـن رو، تمرکـز بـر مضامیـن اجتماعـی و 
فرهنگـی و بررسـی فرصت هـای آن می توانـد راهـکار مناسـبی در حمايـت از حريـم 

خصوصـی کـودکان در فضـای مجازی باشـد.
 يافته هـای پژوهـش نشـان می دهـد که راهکار حقوقی، متشـکل از سـه مضمون 
سـازمان يافته قانون گـذاری، الزامـات تهیـه رضايت نامـه و الزامـات دسترسـی اسـت. 
در بـاب قوانیـن حمايـت از حريـم خصوصـی در فضای سـايبر در کنوانسـیون جرايم 
دسـتورالعمل های  ايالات متحـده،  قوانیـن  همچنیـن  و  بوداپسـت   2001 سـايبری 
اتحاديـه اروپـا و يونیسـف مقرراتـی بیـان شـده اسـت، همچنان که در حقـوق داخلی 
ايـران نیـز در قانـون جرايـم رايانـه ای مصـوب 1388 و قانـون تجـارت الکترونیـک 
مصـوب 1385 قواعـدی در ايـن بـاب بـه چشـم می خـورد. يونیسـف )2018(، حـق 
بـر حريـم خصوصـی کـودکان در فضـای مجـازی و جبـران خسـارت را بـرای آنـان 
شناسـايی کـرده اسـت و ضمـن تأکیـد بر حفـظ حريم خصوصـی به لحـاظ فیزيکی، 
ارتباطـی، اطلاعاتـی و تصمیم گیـری، اسـتفاده از ابزارهـای فنـی مختلـف را بـرای 
رديابـی و جمـع آوری اطلاعـات، نقـض ايـن حريـم شـمرده اسـت. طبـق مـاده 15 
مقـررات حفاظـت از داده هـای عمومـی اتحاديـه اروپـا »هـر فـردی کـه داده هايـش 
جمـع آوری شـود ازجملـه کـودکان و نوجوانـان از حـق دسترسـی به داده هـای خود 
برخـوردار اسـت«. همسـو بـا سـوابق نظـری پژوهـش، يافته هـای پژوهـش حاضـر 
نشـان می دهـد کـه بـه روز بـودن و صحـت اطلاعاتـی کـه در مـورد کـودکان يـا از 
طريـق کـودکان جمـع آوری می شـود و برخـورداری آنهـا از حق دسترسـی، تصحیح 
يـا حـذف داده هـا بسـیار ضروری اسـت. در شـرايطی که داده های شـخصی از سـوی 
خـود کـودکان ارائه شـده باشـد حـق حـذف داده ها نیـز ضروری انگاشـته می شـود. 
همچنیـن در ايـن زمینه، سـن ارائـه رضايت نامه در فضـای ديجیتال نیـز بايد مدنظر 
قـرار گیـرد. همـان سـنی کـه به عنـوان پايـه قانونـی بـرای ارائـه و پـردازش داده هـا 
در نظـر گرفتـه می شـود، بـرای درخواسـت حـذف نیـز بايـد اعمـال شـود. درواقـع 
همان گونـه کـه ارائه رضايت نامه آسـان اسـت، ارائه درخواسـت حذف نیز بايد آسـان 
باشـد؛ بنابرايـن، وقتـی کـودکان يـا والديـن آنهـا درخواسـت حـذف داده هـا را ارائه 
می کننـد، ارائه دهنـدگان خدمـات اينترنتـی بايد منافع کـودکان را در نظـر بگیرند و 

بـه درخواسـت آنهـا احتـرام بگذارند.
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راهـکار آموزشـی از مضامیـن سـازمان يافته سـواد رسـانه ای، تولیـد محتـوا، تفکر 
انتقادی، آموزش رسـمی، مديريت دانش و گسـترش حوزه سـواد و انديشـه تشـکیل 
شـده اسـت. ايـن يافته هـا بـا نتايـج پژوهـش مريـک و سـیبک )2019( کـه افزايش 
آگاهـی والديـن را در خصـوص حضـور و بـه اشـتراک گذاری اطلاعـات فرزنـدان، در 
زمـره راهکارهـای کاهش آسـیب های فضای مجازی دسـته بندی کرده انـد، همخوانی 
دارد. پژوهـش کومـار و همـکاران )2019( نیز آموزش حريـم خصوصی فضای مجازی 
بـه کـودکان را از طريـق مـدارس، از راهکارهـای افزايـش امنیـت محیـط ديجیتـال 
می دانسـته اسـت. همچنیـن طبـق فـرض دوم نظريـه شـکاف آگاهی بین آمـوزش و 
آگاهـی همبسـتگی وجـود دارد. آمـوزش مفاهیـم حريـم خصوصـی در نظـام آموزش 
رسـمی مـدارس، آمـوزش سـواد حريـم خصوصـی فضـای مجـازی، حفـظ امنیـت 
داده هـای شـخصی، آمـوزش کارکنـان و طراحـان پلتفرم هـای اينترنتی بـرای رعايت 
حريـم خصوصـی کـودکان در طراحی وب سـايت ها، اپلیکیشـن ها و سـاير محصولات 
و خدمـات مبتنـی بـر اينترنـت به صـورت پیش فـرض، انجـام پژوهش هـای تجربـی و 
مطالعـات تطبیقـی و سـرمايه گذاری در تحقیق و توسـعه مفاهیم اين حـوزه می تواند 

موجبـات بالاتـر رفتن سـطح آگاهی تولیدکننـدگان و کاربـران را فراهـم آورد.
لیوينگسـتون و همکاران )2018( در بحـث حريم خصوصی تبلیغاتی، به اقدامات 
بازارياب هـا در ترغیـب کـودکان بـه ارائـه اطلاعـات بیشـتر و تبديـل فعالیت هـای 
مجـازی آنان به پول اشـاره کرده اسـت. از سـوی ديگـر، اسـتیوز و رگان )2014(، در 
تعريـف ارزش نمايشـی، نقـض حريـم خصوصـی از طريـق پلتفرم های مختلـف را در 
تبديـل تعامـلات اجتماعـی کودکان به اهـداف ابزاری و پولی صاحبان مشـاغل معنی 
کرده انـد، همچنـان کـه در بعـد رابطـه ای نیـز رابطـه بیـن کسـب وکارها و تبلیـغ بـا 
کاربـران کـودک را يک طرفـه و عـاری از ارزش اجتماعی حريم خصوصی دانسـته اند. 
هربـرت شـیلر در خصـوص رابطه بیـن اطلاعات و سـرمايه داری معتقد بـود که نقش 
مهـم رسـانه های جمعـی، فـروش مخاطبـان بـه تبلیغـات و صاحبـان آگهی هـای 
تبلیغـات  بـرای  او خاطرنشـان می سـازد کـه مخاطبـان در عمـل  اسـت.  تجـاری 
کار می کننـد چراکـه رسـانه ها آنـان را به عنـوان نوعـی کالا بـه صاحبـان تبلیغـات 
می فروشـند )مهـدی زاده، 1391: 197(. کاربـران به ويـژه کـودکان، بـدون آگاهـی از 
رونـد کالايی سـازی داده هـای شخصی شـان، آنهـا را در فضـای مجـازی بـه اشـتراک 
می گذارنـد و داده هـای ارائـه شـده،  بـا ورود بـه چرخه پول سـازی، به عنـوان يک کالا 
در فضـای مجـازی بـه صاحبان مشـاغل فروخته می شـوند. در اين فضا کـه اطلاعات 
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بـه اصلی تريـن عنصـر فراينـد تولید تبديل می شـود و کالايـی مهم به شـمار می رود، 
خريدوفـروش داده هـای شـخصی کودک که نقـض حق حريم خصوصی وی را نشـانه 
گرفتـه اسـت، تحـت کنتـرل درمی آيـد. نتايـج پژوهـش حاضـر نیـز نشـان می دهد، 
سـرمايه گذاری در حـوزه آمـوزش حقـوق کـودکان و طراحی پلتفرم هايی کـه در آنها 
حقـوق کـودکان به طـور پیش فـرض رعايـت شـود، ضمـن تأيیـد يافته های پیشـین، 
به عنـوان يکـی از مضامیـن الگـوی حمايـت از حريـم خصوصـی کـودکان در فضـای 

مجـازی مطرح اسـت.
فاکـس و گرابـز )2019( سیاسـت گذاری های عمومـی و راهکارهـای مديريتی را 
به عنـوان رويکـرد حمايـت از حريـم خصوصـی کـودکان در فضای مجازی پیشـنهاد 
داده انـد. سیاسـت های حريـم خصوصـی بايـد اثـر اجتماعـی اقدامات تهاجمـی  را در 
نظـر بگیرنـد و سـازوکارهای تنظیم گرانـه منصفانـه ای را خلق کنند. اسـتیوز و رگان 
پیشـنهاد می کننـد کـه سیاسـت حريـم خصوصـی، راهـکاری شـفاف و انعطاف پذير 
بـرای حفـظ حريم خصوصی کودکان در فضـای مجازی ارائه کند. سیاسـتگذاران نیز 
بايـد روش هـای نظارتـی را بـا نیاز کـودکان به روابـط مبتنی بـر اعتماد ادغـام کنند 
)اسـتیوز و رگان، 10:2014(. همسـو بـا نتايـج پژوهش هـای پیشـین، الزامـات فنی، 
سیاسـت گذاری، آمـوزش مديـران و کارکنـان، امنیـت سـازمانی و حمايـت نهـادی، 
ازجملـه مضامیـن سـازمان يافته برسـاخته راهـکار مديريتـی حفظ حريـم خصوصی 

کـودکان در فضـای مجـازی در ايـن پژوهـش بوده اند.
بـا توجـه بـه پرسـش پژوهـش،  يعنـی شناسـايی راهکارهـای حمايـت از حريـم 
خصوصـی کـودک و ارائـه آن در قالـب يـک الگو و بـا در نظر گرفتـن مضامین احصا 
شـده، بـه نظـر می رسـد که اسـتفاده از الگـوی پیشـنهادی به عنـوان راهـکاری برای 
حمايـت از حقـوق کـودکان کـه از مرحلـه طراحـی محصـولات مبتنی بر فنـاوری تا 
اسـتفاده از آنهـا از سـوی کاربـران، کمتـر مـورد توجـه قـرار گرفتـه اسـت، می تواند 
راهگشـا باشـد و تمـام جنبه هـای فرهنگـی و مديريتـی را در برگیـرد. بـر همیـن 
اسـاس، پیشـنهادها رسـانه ای زيـر بـرای سیاسـتگذاران و برنامه ريزان ارائه می شـود:

 تولیـد محتـوای آموزشـی با هدف ارتقای سـطح سـواد رسـانه ای و سـواد حريم 
خصوصـی بـرای کـودکان، متناسـب با سـن، مهارت هـا، درک و توانايی هـای آنها

 سـاخت برنامه هـای فرهنگـی بـا هـدف فرهنگ سـازی و تبديل موضـوع حريم 
خصوصـی کـودکان در فضـای مجـازی بـه دغدغه عمومـی از طريق رسـانه ها

 آموزش حقوق حريم خصوصی کودکان در قالب برنامه های کودک صداوسیما
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طـــــراحی الــگوی 
راهــکارهای حمـایت 
از حـریم خصــــوصی 
کودکان در فضای مجازی

 ايجـاد رويـه واحـد و وضع مقـررات در طراحی آن دسـته از محصـولات مبتنی 
بـر فنـاوری کـه يـا مختص کـودکان هسـتند و يـا کـودکان نیز هـم از آنها اسـتفاده 
می کننـد؛ بـرای رعايـت حقـوق کـودکان به طـور پیش فـرض يـا بـا ارائه هشـدارها و 

روش های پیشـگیرانه مناسـب
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