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  12/11/88: تاريخ دريافت                                                                        1سكينه خانعلي پور واجارگاه

  4/12/89: تاريخ پذيرش                                                                                       2حسين آقابابايي
  

  چكيده
اي متولد شد كه با نگاه مـديريتي خـود،   پس از شكست سياست اصلاح و درمان بزهكاران، ديدگاه تازه

اين سياست جنايي، در نقطة مقابـل سياسـت   . الشعاع قرار دادهاي سياست جنايي را تحتتمامي عرصه
پيشـگيري وضـعي از بـزه نيـز در ايـن      . جنايي پيشين، درصدد كاهش و كنترل خطـر بزهكـاري اسـت   

ايـن نـوع   . شناختي، حضـور خـود را بـه اثبـات رسـانده اسـت      ترين ابزار جرمرويكرد، به عنوان عمده
، تـأثير گرفتـه   )ICT(ا، به ويژه فناوري اطلاعات و ارتباطات هپيشگيري، از پيشرفت روزافزون فناوري

اي نوين و البته در جهت سياست جنايي خطر مـدار  كارگيري اين فناوري، به شيوهاست و در واقع با به
اين مطالعه به روش اسنادي و با اشاره به برخي تجارب . درصدد كاهش و كنترل بزهكاري برآمده است

پرسـش  . فناوري اطلاعات و ارتباطات در مديريت خطر جـرم پرداختـه اسـت    موجود، به بررسي نقش
چه نقشي در مـديريت خطـر جـرم دارد و بـه صـورت خـاص،        ICTاساسي اين پژوهش آن است كه 

هاي اين تحقيق يافته. تواند به مديريت خطر جرم كمك كندمي ICTپيشگيري وضعي چگونه به وسيلة 
هـاي داراي خطـر   عـات و ارتباطـات از طريـق شناسـايي موقعيـت     حاكي از آن است كـه فنـاوري اطلا  

پـذيري و بـالا بـردن    هاي جرم و مناطق پرخطر، تقويت نظـارت و رؤيـت  سازي آماجبزهكاري، مصون
هزينة ارتكاب جرم به واسطة افزايش احتمال شناسايي و دستگيري مرتكب، به پيشگيري وضعي كمـك  

  .كندو خطر ارتكاب جرم را مديريت مي
  هاكليدواژه

/ فناوري اطلاعات و ارتباطـات / پيشگيري وضعي از جرم/ پيشگيري از جرم/ مدارسياست جنايي خطر 
  .مديريت خطر جرم

                                                 
  E mail: khanalipoor 13 @ gmail.com                            شناسي دانشگاه گيلان       دانشجوي كارشناسي ارشد حقوق جزا و جرم -1

   E mail: aghababaei @ guilan.ac.ir                            استاديار گروه حقوق دانشگاه گيلان                                                             -2

شناختي خطر جرم از منظر فناوري اطلاعات و مديريت جرم
 ارتباطات
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  مقدمه 

فلسـفة وجـودي      . هـا نيـازي زيربنـايي و ديرپاسـت    نياز به امنيت در همـة زمينـه  
). 193: 1381هـابز،  (هاي مدرن هم ايجاد و تضمين امنيت ذكر شده اسـت  دولت

هايي كه هيئت اجتمـاع بـا توسـل    تدوين سياست جنايي به مفهوم مجموعه روش
، در )24: 1381مـارتي،  (بخشـد  ها، مواجه با پديدة مجرمانه را سـازمان مـي  به آن

حقوق كيفري كه بـا حربـة   . راستاي پاسخگويي به همين نياز صورت گرفته است
ستري امن براي انسان اسـت،  سازي اجتماع و فراهم آوردن بمجازات در پي سالم

شناسي نيز به عنوان دانشي ميان رشته اي، با جرم. عمري به درازاي عمر بشر دارد
از گذر (كم از دو جنبه پيشگيري از تكرار جرم شناسي پديدة مجرمانه، دستعلت

مبـارزه بـا   (و پيشگيري از جرم ) بازپروري بزهكاران در چارچوب عدالت كيفري
نجفـي ابرنـد آبـادي،    ) (صي و علل وضعي و فنـي بزهكـاري  علل اجتماعي، شخ

  .بخشي اجتماعي بوده استدر دو قرن اخير در مقام سامان) 717: 1388
ديـدگي واقعـي، احسـاس    در عين حال، با توجه به افزايش جرايم و ميزان بزه

ايـن امـر كـه بحـران     . ناامني نسبت به وقوع جرم در جامعه در حال افزايش است
هـاي بـازپروري و اصـلاح و درمـان را پـيش روي      كارآمدي آرمـان  مشروعيت و

سـاز و   يها را به جستجو، دولت)722: همان(متوليان سياست جنايي نهاده است 
گويي به نياز طبيعي امنيت و مصونيت از مخـاطرات  كارهاي تازه تري براي پاسخ
  .ديدگي رهنمون شده استارتكاب جرم يا احتمال بزه

هاي تازه اي را در حـوزه علـوم جنـايي    هاي اخير نگرشدر سالن رو، يماز ه
هاي تازه اي كه به جـاي  شاهد هستيم كه ماهيت آنها كاملا مديريتي است؛ ديدگاه
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  ٢٢٣   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

 1گيري آن، با رويكردي مديريتي، خطربحث از تجزيه و تحليل جرم و علل شكل
مـورد  .. .هـاي اقتصـادي، بيمـه و    ارتكاب جرم را همانند ساير خطرهـاي حـوزه  

مـك لائـولين و   (كنـد  مـي دهـد و آن گـاه مـديريت     قرار مـي ارزيابي و سنجش 
  ).251: 2001، 2مانسي

هاي مهم در تنظيم و مديريت خطرهاي بزهكـاري در  پيشگيري نيز از شاخص
هاي عمومي، كيفري و گيرد، زيرا پيشگيري در سياستبيست سال گذشته قرار مي
همچنين پيشگيري معناي نويني يافته . وردار استاي برخاجتماعي از جايگاه ويژه

هـا و   است، زيرا به جـاي تمركـز بـر دلايـل بزهكـاري، بيشـتر بـه تعيـين گـروه         
-340: 1383مـاري،  . (هاي خطردار براي تقويت كنترل آنهـا توجـه دارد  وضعيت

ناپـذير از كنتـرل مـؤثر    به عبارت ديگر، پيشگيري از جرم، بخشـي جـدايي  ). 341
  ).36: 1996، 3بريدمن(جرم است 

هاي تقنيني، عملي و پليسي بيش از پيش به سـمت  بر مبناي اين نگرش، رويه
معطوف شده است، » فنيّ-پيشگيري وضعي«شيوة جديدي از پيشگيري مشهور به 

هاي پيشگيرانة وضعي، قبل از هر چيز، تأمين امنيـت، بـالا بـردن    زيرا هدف اقدام
هـاي عمـومي اسـت    در فضـاها و مكـان  كيفيت و جلب رضايت اعضاي جامعـه  

  ).12: 1388كلارك و اك، (
المثـل ايرانـي كـه مـي گويـد      پيشگيري وضعي در مفهوم ساده در اين ضـرب 

اي تبلور يافته است كـه بـه گونـه   » مالت را محكم نگهدار و همسايه را دزد نكن«
 .پيشگيري از خطر سرقت را از طريق اقدامات پيشگيرانة فردي يادآور مـي شـود  

                                                 
هايي براي خنثي پاسخ به شناخت خطرات جرم شامل تلاش. شودبيني ميكند، بنابراين شامل يك عنصر پيشخطر در اين جا به آينده اشاره مي -1

).23: 2002آلبكت و كيلچينگ، (كردن چنين خطراتي است   
2-Mclaughlin and Mancie  
3-Bridgeman  
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هاي اسلامي به نگهداري مال در محلي مصون از دسـتبرد  در آموزه "حرز"مفهوم 
اشاره دارد و عرف و عادت باستاني گودال كردن زر و اشياي گرانبها، حكايـت از  

اما بشر در دوران حيات خود، همواره كوشـيده  . اندنوعي پيشگيري وضعي داشته
ت بيشتري مسـير رشـد و پيشـرفت    تا با ابداع ابزارهاي كارآتر، با سرعت و سهول

در اين راه، ابزارهاي مختلف بـر زنـدگي وي تـأثيرات متفـاوتي     . خود را طي كند
الشعاع بسياري از اين ابزارها فقط يك حوزه يا موضوع خاصي را تحت. اندداشته

انـد دوران  ها با برخورداري از آثـار بنيـادين، توانسـته   اند، اما برخي از آنقرار داده
) ICT(گمـان، امـروزه فنـاوري اطلاعـات و ارتباطـات      بـي . را رقم بزنند جديدي

در حال حاضر، اين فناوري به يك موضوع مهم . داراي چنين ويژگي مهمي است
هـاي  گذاري براي دولت، تجارت، صـنايع، آمـوزش و بسـياري از بخـش    سياست

تفاده از شك سياست جنايي كه با اسبي). 46: 1384داتن، (ديگر تبديل شده است 
كلية ابزارهاي هيئت اجتماع در مقـام مواجهـه بـا پديـدة مجرمانـه اسـت از ايـن        

پيشگيري نيز به عنوان يكي از ابعـاد ايـن سياسـت، از ايـن     . نياز نيستفناوري بي
  .فناوري تأثير گرفته است

بر اين اسـاس بـرآنيم نقـش فنـاوري اطلاعـات و ارتباطـات را در پيشـگيري        
  .گيري مطلوب سياست جنايي بررسي كنيموضعي، به عنوان پيش

  
  چارچوب نظري
معتقدند كه در ايالات متحده امريكا از سي سـال پـيش تـا كنـون      1فيلي و سيمون

جاي خود را به رهيـافتي از كيفرشناسـي   ) مجازات يا درمان(كيفرشناسي فردمدار 

                                                 
1-Feeley & Simon  
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  ٢٢٥   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

هكـاري را مراقبـت و مـديريت    هاي در معرض خطر بـز داده كه تلاش دارد گروه
بـه عنـوان خطـري    (هدف اين كيفرشناسي نـوين، تنظـيم ميـزان بزهكـاري     . كند

در واقـع، هـدف كيفـر، ديگـر حـذف خطـر ارتكـاب        . در اجتماع اسـت ) بهنجار
خواهد بزهكـاري را قابـل تحمـل و آن را در محـدودة     بزهكاري نيست، بلكه مي

مـديريتي،  ايـن گفتمـان در دورنمـايي    . امنيتي قابل قبولي براي جامعه تثبيت كنـد 
هـاي بزهكـار يـا در معـرض     هـا و گـروه  رويكردي سنجشي را در مورد جمعيت

  ).335: 1383ماري، (كند ارتكاب بزهكاري اعمال مي
يابـد؛  ، كانون توجه از جرم به خطر جرم تغييـر مـي  1در رويكرد مديريت خطر

. بايـد آن را پـذيرفت  ) نرمـال (خطري كه به عنوان يك واقعيت اجتماعي بهنجـار  
فاوت اين رويكرد با نظرية بهنجار بودن جرم دوركيم در اين است كه بـه جـاي   ت

توان آن را كـاهش  داند كه ميجرم، خطر جرم را يك واقعيت بهنجار اجتماعي مي
  ).194: 1388قاسمي مقدم، (توان آن را از ميان برد داد، ولي نمي

ر، عـدالت  هاي سياست جنايي خطـر مـدا  اين سياست كنترل جرم كه با عنوان
شناسي جديـد مشـهور شـده    سنجشي، تخميني، آماري، كيفرشناسي جديد يا جرم

شناسـي را بـه منزلـة وسـايل و ابـزار      است، ساز و كارهاي حقوق كيفري و جـرم 
گيرد و آنها را از كاركردهاي اخلاقي، مديريت خطر جرم يا تكرار جرم به كار مي

بـراي نمونـه، در    2.كنـد د، دور ميشناسي خوبازدارندگي، باليني و پيشگيري علت
گفته شده است كه راهبـرد آن، شناسـايي و مـديريت     3خصوص عدالت سنجشي

قابل تحمـل  «جرم نيست، بلكه، » محو«هاي سركش مجرم است و هدف آن گروه

                                                 
1-risk management  

 ).26: 2003(كمشال : شناسي جديد مراجعه كنيد بهكيرفرشناسي و جرمبراي آشنايي بيشتر با مفهوم خطر در  -2
3-actuarial justice  
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ــولين و مانســي، (بخشــي اســت آن از طريــق نظــام» ســاختن ؛ 6: 2001مــك لائ
  )26: 1388ابراهيمي، 

يي، پيشگيري نيز يكي از وسايل و امكانـات بـراي كنتـرل    در اين سياست جنا
جرم يا خطر جرم است و مجموعة وسايل و ابزارهايي است كه دولت براي مهار 

حذف يا محـدود كـردن   . 1: دهدبهتر بزهكاري از دو طريق مورد استفاده قرار مي
اعمال مديريت مناسب نسـبت بـه عوامـل محيطـي، فيزيكـي و      . 2زا؛ عوامل جرم

هاي مناسبي را براي ارتكاب جـرم ايجـاد   حيط اجتماعي كه به نوبة خود فرصتم
در پيشگيري از جرم در رويكرد جديـد،  ). 750: 1387نجفي ابرندآبادي، (كنند مي

فـردي   –گيرندة اجتماعي شناسايي عوامل بزهكاري به منظور تعريف تدابير پيش
هـاي  هاي گروهو ويژگي موضوعيت ندارد، بلكه با هدف شناسايي سيماي جنايي

هـاي  و وضـعيت ) هاي خطر بزهكاريهاي اجتماعي به مثابة عاملعامل(خطردار 
گيـري  براي نظارت بهتر بر آنان به منظور توان) فني –هاي وضعي عامل(خطردار 

  ).745: 1388نجفي ابرندآبادي، (گيرد در زمان و مكان صورت مي
شـامل تـدابير    2يا پيشـگيري فنـي   1در اين باره به ويژه بحث پيشگيري وضعي

. شودمطرح مي... ها و هاي خطر، هشداردهندههاي ويديويي، زنگشهري، نظارت
ايـن ابـزار،   . آيدگر به شمار ميپيشگيري وضعي، ابزار عدالت سنجشي يا محاسبه

هدف اين نوع پيشگيري، تغيير شـيوة دفـاعي   . كندفرد را فرصت طلب معرفي مي
بـه ديگـر   . زا به منظور كاهش تناوب ظهور يا شدت آن استهاي مشكلوضعيت

سخن، اين نوع پيشگيري درصدد كاهش ارتكاب جرم يا افزايش خطر دسـتگيري  
  ).335: 1383ماري، (مرتكب جرم است 

                                                 
1-Situational Prevention  
2-technical prevention  
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  ٢٢٧   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

موقعيت پرخطر بايد شناسايي . بيني نقش محوري دارددر اين نوع پيشگيري، پيش
ديدة حمايت نشده، مكـان  آماج يا بزهاين موقعيت ممكن است ناشي از يك . شود

به علاوه، به دنبال تعالي جامعـه و نهادهـاي آن نيسـت،    . باشد... حمايت نشده و 
: 1388نهـاد،  پاك(هايي براي كنترل جرم است بلكه به شكل ساده، به دنبال روش

    مـدار و بـه عنـوان    خطـر امروزه اين پيشگيري در قالـب سياسـت جنـايي    ). 241
به تعبيـر ديگـر، پيشـگيري    . شودابزار آن در اين عرصه به كار گرفته مي ترينمهم

هاي آن در راستاي تقويـت  شناختي خطر جرم و روشوضعي ابزار مديريت جرم
  )18: همان(است ... آماج جرم، ارتقاي سطح نظارت اجتماعي، رسمي و 

  
  پرسش اصلي 

اسـت كـه فنـاوري     پيش گفته، پرسش اساسي اين پژوهش آنبه مطالب با توجه 
جرم دارند و به صورت  خطرچه نقشي در مديريت ) ICT(اطلاعات و ارتباطات 

توانـد  خاص، پيشگيري وضعي چگونه به كمك فناوري اطلاعات و ارتباطات مي
  به مديريت خطر جرم بپردازد؟

  
  روش تحقيق

هـاي  براي پاسخگويي به ايـن پرسـش، ايـن تحقيـق بـه روش اسـنادي، ديـدگاه       
ران و برخي تجربيات عملي در كاربرد فناوري اطلاعات و ارتباطات در نظصاحب

به اين منظور، ابتدا به رابطه بـين  . جرم را بررسي كرده است خطرجهت مديريت 
و سپس نقـش  ) گفتار نخست(جرم اشاره شده  خطرپيشگيري وضعي و مديريت 

جـرم   خطـر فناوري اطلاعات و ارتباطات در پيشگيري وضعي، بر مبناي مديريت 
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بررسـي شـده   ) هـاي داراي خطـر جـرم   سازي و كنترل موقعيتشناسايي، مصون(
  ).گفتار دوم(است 

  
  پيشگيري وضعي و مديريت ريسك جرم: گفتار نخست

توان بـا نظـارت و   در رويكرد مديريت ريسك جرم، مجرمان پرخطري را كه نمي
سـازند و  توان مـي كنترل در جامعه از ارتكاب جرم بازداشت؛ با ابـزار كيفـري، نـا   

ساير مرتكبان نيز در بستر جامعه و از طريـق ابـزار غيركيفـري، مـورد نظـارت و      
  ).27: 1388نهاد، پاك(شوند گيرند يا از ارتكاب بزه بازداشته ميكنترل قرار مي

شـناختي نيـز   در اين ديدگاه، علاوه بر ساز و كارهاي كيفري، به ابزارهاي جرم
ي، اين نگرش، دو نوع مـديريت ريسـك را در خـود    به طور كل. توجه شده است

مديريت كيفري ريسك جرم، كـه ابـزار عمـدة آن حـبس اسـت و      : دهدجاي مي
امـا  . گيـرد مديريت جرم شناختي ريسك جرم، كه بر محـور پيشـگيري قـرار مـي    

اش بـيش از هـر   مداريسنجي و ريسكپيشگيري در اين سياست بر مبناي ريسك
سـاز و  توانند حادثـه هاي پر خطر كه ميا از ايجاد موقعيتچيز به دنبال آن است ت

ترين نوع پيشگيري به همين دليل، مناسب. ساز شوند، جلوگيري كنددر واقع جرم
مـدار از جـرم   مدار يا موقعيتكه اين سياست برگزيد، پيشگيري وضعي، وضعيت
د اسـت  اين پيشگيري، درصد. بود، زيرا بر موقعيت، فرصت و وضعيت تكيه دارد

هاي داراي خطر جرم، از بزه جلـوگيري كنـد، زيـرا در    تا از طريق حذف موقعيت
مديريت جرم شناختي ريسك جرم كـه از ابزارهـاي پيشـگيري وضـعي اسـتفاده        

مهياي ارتكاب جـرم بـه كـار     كند، اصطلاح ريسك در خصوص يك موقعيتمي
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احوالي كه بيشترين هاي پر خطر، يعني اوضاع و شود موقعيترود و تلاش ميمي
  ).32: همان(كنند، شناسايي و مديريت شوند فرصت ارتكاب جرم را فراهم مي

انجام اقدامات بـا اتخـاذ تـدابير مبتنـي بـر      «پيشگيري در اين مفهوم به معناي 
بـا  ) ديـدگي بـزه (بيني، شناسايي و ارزيابي علمي خطر يا امكان وقـوع جـرم   پيش

جلوگيري از وقوع يا كاهش يـا بـه تعويـق     مشاركت دولت و هيئت اجتماع براي
انداختن يا حتي تعديل آثار، تغيير آماج، زمان، مكان يـا شـيوة ارتكـاب آن اسـت     

  ).6: 1388صفاري، (
هـاي مجرمانـه، بـه    اقدامات پيشگيري وضعي با محو يا مسدود كردن فرصـت 

، سطح بزه را كاهش مي دهد و در واقع، با توسعة اقدامات كاهش دهندة فرصـت 
برنـد و از  واسطه، خطر ارتكاب جرم را بالا ميمديريت و دستكاري در محيط بي

  ).933: 2006پور، رستمي تبريزي و مدني(كاهند سود آن مي
تواند بر انواع جـرايم، ميـزان و شـدت آنهـا     پيشگيري وضعي از اين طريق مي

را ... و توان سـرقت، جـرايم تروريسـتي    به كمك اين پيشگيري مي. تأثير بگذارد
همچنين، رشد و توسعة كنترل و نظارت كه از ). 213: 1381صفاري، (كاهش داد 

تواند نقش مهمي در پيشگيري از جرايمـي  هاي پيشگيري وضعي است، ميروش
  البتـه  . داشـته باشـد  ... خـواري و  چون تخلفات مالياتي، ارتشـا، اخـتلاس، رانـت   

تـوان بـه   از مرتكـب را مـي  هايي چون كاهش تحريكات يا سلب توجيهات روش
آزاري، هاي خانوادگي و براي پيشگيري از جرايمي چون كـودك راحتي در محيط

ايـن پيشـگيري از   ). 268: 1388نهـاد،  پـاك (به كار بـرد  ... خشونت خانوادگي و 
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تواند بر انواع جرايم مؤثر باشـد و از وقـوع   هاي خود ميكارگيري روشطريق به
  1.ان ارتكاب آنها را كاهش دهدآنها جلوگيري كند يا ميز

البته فرايند طراحي و اجراي يك پروژة پيشگيري وضـعي موفـق و اثـربخش،    
در ايـن فراينـد،   . منوط به رعايت اصولي مشخص و سـير فراينـد خاصـي اسـت    

اهداف بايد از ابتدا روشـن باشـد، بـر نـوع خاصـي از جـرم تمركـز شـود و بـه          
بـه عمـل آيـد؛ طيـف مختلفـي از       چگونگي اجراي جرم و نه چرايـي آن توجـه  

مداخلات مورد توجه قرار گيرد و در نهايت، اثربخشي اقـدامات صـورت گرفتـه    
  ).66: 1388قورچي بيگي، (ارزيابي شود 

شناختي خطر جـرم و پيشـگيري وضـعي،    به زبان ساده، رويكرد مديريت جرم
ه است تا از ترين نوع پيشگيري مطرح شده در آن، مبتني بر كنترل بزبه عنوان مهم

  .رشد و گسترش آن پيشگيري كند
  

  در پيشگيري وضعي بر مبناي مديريت ريسك جرم ICTنقش : گفتار دوم
بنـابراين،  . هاي پيشـگيري وضـعي مبتنـي بـر فنـاوري اسـت      امروزه، عموم روش

-پـاك (ها نيز به روز شـوند  هاي فني، اين روشضروري است همگام با پيشرفت

يشگيري در زمان حاضر تحت تـأثير ابزارهـاي مختلفـي    اين پ). 268: 1388نهاد، 
متخصصان اين پيشگيري دريافتند كه به منظور ارائة يك راهكار . قرار گرفته است

. مؤثر و يك شيوة تكامل يافته از اين نوع پيشگيري، نيازمند بازبيني در آن هسـتند 

                                                 
رم، كاهش منافع يا دستاوردهاي ج -3افزايش خطرات ارتكاب جرم،  -2افزايش ميزان تلاش براي ارتكاب جرم،  -1: اند ازها عبارتاين روش -1
 :براي آگاهي بيشتر بنگريد به. سلب توجيهات از مرتكب -5كاهش تحريكات و  -4

Clark, R. V.; Seven Misconceptions of Situational Crime Prevention, in N. Tilley (Ed.); Handbook of 
Crime Prevention and Community Safety; Devon; Willan Publishing; 2005, p.46. 

 .253: 1388نهاد، پاك: قل ازبه ن
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درت كارايي از جمله مسائلي كه بر نوع حضور آن تأثيرگذار است و به نوعي بر ق
افزايد، حضور در دنياي ارتباطات و افزايش روزافـزون و پيشـرفت   ابزارهايش مي

. هاي زندگي بشر اسـت قابل توجه فناوري اطلاعات و ارتباطات در تمامي عرصه
هـاي پيشـگيري   دهندة مراحـل و روش كننده و توسعهتواند تسهيلاين فناوري مي
وزه موجـب شـده اسـت تـا ابزارهـاي      در واقع، پيشرفت در اين ح. وضعي باشد

  .مختلف پيشگيري وضعي با كيفيتي بالاتر به كار گرفته شوند
هاي امنيتي و پليسي بسياري از كشـورهاي جهـان، بـه ويـژه     نگاهي به سيستم

دهد كه بسـياري  كشورهاي پيشرفته از جمله كشورهاي اروپايي و كانادا نشان مي
هاي مجهز، تحـولي را در  صب انواع دوربينهاي طولاني است كه با نها سالاز آن

هاي زمينة مقابله با مجرمان و ارتقاي امنيت عمومي دنبال كرده و با ارتقاي سيستم
اسـتفاده از انـواع   . روزرساني اين تجهيزات هستندخود، به طور مداوم در حال به

به  تجهيزات براي رديابي متخلفان و اجراي قانون، در بسياري از كشورهاي جهان
گارلند معتقد است كه اهميت كنوني  1.عنوان يك اصل و رويه پذيرفته شده است

تواند از رهگذر پويـايي و توسـعة سـازماني عـدالت كيفـري و      گرايي ميمديريت
انـد بهتـر   اي فـراهم كـرده  هاي اطلاعاتي و رايانهامكانات جديد كنترل كه فناوري

  ).353: 1383ماري، (درك و تبيين شود 
يعني مأموران پليس، نگهبانـان، سـرايداران و   (ه در كنار كنشگران انساني امروز

هـاي  نـوين هـم در قالـب سيسـتم     فنـاوري ) ايهاي زنجيرهفروشندگان فروشگاه
هاي نظـارتي  هاي نظارت و مراقبت تلويزيوني، دوربينهشداردهندة خطر، سيستم

مـك ايـن نـوع    هـاي مغناطيسـي بـه ك   هـا بـا كـارت   هاي كنترل وروديو سيستم

                                                 
   www.aminejameeh.ir/article/87/8/223.php & www.creditreport.com/faq.asp: براي اطلاعات بيشتر بنگريد به -1
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از ايـن  ). 323: 1384كوسـن،  (پيشگيري آمده و به آن جنبة فني بخشـيده اسـت   
هـا و  بندي خطر، وضعيتهاي خطردار، دستهتوان براي شناسايي گروهفناوري مي

هاي خطرزا به منظور كاهش فراواني خطر ارتكاب جرم و افزايش فراوانـي  محيط
كـردن مجرمـان بـالقوه و بالفعـل از     سازي، دستگيري و دور خطر شناسايي، خنثي
  .جامعه استفاده كرد

سـازي و  از طريق شناسـايي، مصـون   ICTدر واقع، پيشگيري وضعي به كمك 
  .پردازدهاي داراي خطر جرم به مديريت خطر جرم ميكنترل موقعيت

  
1-ICT و شناسايي مناطق داراي خطر جرم  

. شـود  أثيرگذار بر آن شناسـايي و عوامل ت جرمقبل از شروع هر اقدامي، ابتدا بايد 
شناسـايي  «در پيشگيري وضعي به عنوان بخشي از رويكرد مديريت ريسك جرم، 

، اولـين مرحلـه و   »هاي بـالقوة جـرم  آماج«و » هاي داراي خطر بزهكاريموقعيت
تا زماني كه ندانيم كدام مناطق بيشتر در معـرض  . نقطة آغاز اقدامات وضعي است

توان برنامة مؤثري را بـراي پيشـگيري از   رند، در عمل نميديدگي قرار داخطر بزه
در اين زمينه، تنها كافي نيست كه بدانيم در كدام منـاطق خطـر   . جرم طراحي كرد

جرم وجود دارد، بلكه بايد از چگـونگي ارتكـاب جـرم نيـز مطلـع شـويم، زيـرا        
پيشگيري مؤثر از جرم، ولو به صورت جزئي يا خـاص، جـز بـا درك صـحيح و     

شامل شناخت جرم، شـگردهاي ارتكـاب آن،   » فرآيند وقوع جرم«مي از مفهوم عل
: 1380صـفاري،  (پـذير نخواهـد بـود    شرايط مرتكب و محيط اطراف وي، امكان

، به ويژه در پيشگيري وضعي كه درصدد است تا گذار انديشة مجرمانـه بـه   )271
يفي و تحليـل  هـاي ميـداني و توص ـ  عمل را قطع كند؛ در اين راه بايد از پـژوهش 
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  ٢٣٣   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

محتواي آمارهاي گردآوري شده براي تعيين اين نقاط و تبيين چگونگي ارتكـاب  
  .جرم در آنها بهره برد تا بتوان يك نيمرخ جنايي درست ترسيم كرد
آوري شـده در  در واقع، پيشگيري از جرم، مستلزم ارائة اطلاعات دقيـق جمـع  

پيشـگيري از جـرم،    شناسـي، تهيـه و اجـراي طـرح    مراحل مختلف فرايند آسيب
هاي جنايي، مخفيانـه و پنهـان و   از آنجا كه عمدة فعاليت. نظارت و ارزيابي است

. يـابي شـوند  ها بايد شناسايي و محلهاي خارج از ديد است، اين فعاليتدر مكان
بنـابراين،  . توانند بدون شناخت مشكل به رفع آن اقدام كنندگران امنيت نميكنش

ريـزي و تـدوين   يط را بـراي پيشـگيري،، سـركوبي، برنامـه    آمار و اطلاعات، شرا
اطلاعات مربوط بـه  : اند ازاين اطلاعات عبارت. كندراهبردهاي مناسب فراهم مي

هـاي  ، باندها و شبكه)اي آنانمحل اقامت آنان، شركا و همدستان حرفه(بزهكاران 
هاي جرايم يژگي، و...)مراتب و ساختار و نوع فعاليت آنان، اعضا، سلسله(جنايي 

فناوري اطلاعات ). 14: 1387ابراهيمي، (و تحولات و توزيع آن در زمان و مكان 
  .افزاهاي خود به اين امر مهم كمك بسيار كرده استو ارتباطات با نرم

هاي پيشگيري از وقوع جرم، اطلاع از نـوع و تعـداد جـرايم    براي تنظيم برنامه
دهـد، از  معيني كه جـرم در آنجـا رخ مـي    ارتكابي و همين طور منطقة جغرافيايي

هاي پيشگيري از جـرم در  تمركز برنامه. آيدريزي به شمار مياصول بنيادين برنامه
اي مشخص و جرايم معين و نيز مجرمان يـا اشـخاص خطرنـاك، مسـتلزم     منطقه

هـا، مسـتلزم   اجـراي بهتـرين برنامـه   . اطلاع از سيماي جنايي مناطق مختلف است
رحمـدل،  (تر و بيشتر دربارة سـيماي جنـايي منطقـه اسـت     ر و دقيقاطلاعات بهت

1383 :118.(  
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براي مثال، عوامل زيادي در ارتكاب و بروز جرم سرقت نقش دارند كـه تفـاوت   
شود تـا  باعث مي –در كنار عامل زمان  –هاي رفتاري و ساختار مكاني در ويژگي

جعفريـان و شايسـته   (نباشد توزيع زماني و مكاني جرايم در سطح شهرها يكسان 
زني مؤثر، تنها مهـم نيسـت   به همين منظور، براي تحقق گشت). 94: 1388زرين، 

افتد بلكه زمـان وقـوع آن نيـز مهـم اسـت؛      بدانند كجا يك جرم احتمالاً اتفاق مي
همان طور كه براساس پژوهش هاي بسيار دربارة بـزه ديـدگي مكـرر، مشـخص     

شت چه مدتي پس از وقوع يـك جـرم، جـرم    شده است كه چگونه و پس از گذ
، 1جانسـون و همكـاران  (مشابه در زمان و مكاني مشخص احتمالاً اتفاق مي افتـد  

ديـدگي اوليـه،   به ايـن نتيجـه رسـيد كـه بـزه      2»ي كركهولتپروژه«). 206: 2007
پـس  ). 76: 1999، 3پيـز (آورد هاي بعدي را فراهم ميديدگيبيني بزهتوانايي پيش

اند، جزء منـاطق  هايي كه يك بار مورد بزه واقع شدهها و آماجفت محلتوان گمي
  .پرخطرند و بايد با به كارگيري تدابيري به كنترل اين خطر پرداخت

در مطالعه اي به اين نتيجه رسيدند كـه ميـزان   4در ميامي، مك فترز و استرانگ
  .مـي يابـد  گري رونـق   هايي پرتوريست  گردش جرايم جرايم عليه اموال در فصل

در نواحي با افزايش نرخ جرم، . اي مشابه درمكزيكو اشاره كرد نيز به منطقه 5جود
همچنـين از  . ي فرعي به نام توسعة گردش گري وجود دارد، مانند هاواييلمحصو

هاي ارائـه   مقايسة سه پاتوق ساحلي در استراليا به اين نتيجه دست يافتند كه مكان
اند، جرايمي از قبيل  داراي ميزان بالاي جرم 6انهدهندة يك مدل زندگي لذت جوي

                                                 
1-Janson et al. 
2-Kirkholt Project  
3-Pease 
4-Mcpheters & Stronge 
5-Jud. 
6-Hedonistic 
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  ٢٣٥   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

استفاده از مواد مخدر، سرقت و خريد و فروش كالاهاي مسروقه، عـلاوه بـر آن،   
اند كه با ميـزان قابـل    هاي شبانه وجود   داشته ها تعداد زيادي باشگاه در اين محل

فتـار  توجهي از جرايم مرتبط با مصـرف الكـل از قبيـل زد و خـورد، تجـاوز و ر     
  ) 417: 2000، 1برانت، ماوبي و همبلي(رو بودند آميز روبه خشونت

البته بايد توجه داشت به منظور اعمال مديريت و اتخـاذ اقـدام مناسـب، تنهـا     
كافي نيست بدانيم كدام مناطق داراي خطرنـد، بلكـه در ايـن مرحلـه نيازمنـد آن      

ين حيث، مناطق به پرخطر، از ا. هستيم تا ميزان خطر اين مناطق را نيز تعيين كنيم
به اين منظور، بايد به گونه اي روشـمند ايـن   . شوند خطر تقسيم مي معمولي و كم
  : آوري شوند اطلاعات جمع

  مورد نظر؛) محل(جرايم ارتكابي در سايت  - 1
  مرتكبان آنها؛ - 2
 ديدگان آنها؛ بزه - 3

 علل آنها؛ - 4

 جنايي و ماقبل بزهكاري؛ هاي پيش وضعيت - 5

 كه از قبل در محل موجود است؛ تجهيزات امنيتي كنترل - 6

: 1387نجفـي ابرنـدآبادي،   (هـاي اشـخاص، امـوال و اشـيا      پذيري آسيب - 7
1054.( 

توانند در تعيين مناطق داراي خطر بزهكـاري يـا در مقابـل آن     اين اطلاعات مي   
افزارهـاي   هاي آماري به كمك نرم در واقع، تحليل. ديدگي، به كار گرفته شوند بزه

اننـد نسـبت و درصـد وقـوع جـرايم را بـه صـورت جـدول هـا و          تو پيشرفته مي

                                                 
1- Brunt, Mawby & Hambly 
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نمودارهــايي در كمتــرين زمــان ممكــن و بــا بيشــترين ميــزان دقــت، در اختيــار  
كــارگيري ابزارهــاي مختلــف پيشــگيري وضــعي  كارشناســان بــراي تنظــيم و بــه

هـاي بزهكـاري    توان از ايـن اطلاعـات در ترسـيم نقشـه     در نهايت، مي. قراردهند
زا  ، زيرا مديريت خطر جرم، شامل تدابيري درمورد موقعيت هاي جرماستفاده كرد

خيزي هستند كه بـر اسـاس    هاي جرم هاي جرم زا، محله يكي از موقعيت. شود مي
امروزه نيروي پلـيس  . شناسي محيطي، جرايم بيشتري در آنجا واقع مي شوند جرم

 Mapping)بـراي طراحـي نقشـة جـرم    1 (GIS)از سيستم اطلاعـات جغرافيـايي   

Crime) هـاي   گيرد و ازاين طريق، تدابير نظارتي شـديدتري را در محلـه   بهره مي
: 1388قاسمي مقـدم،  (كند  اتخاذ مي) كه ريسك بروز جرم بالايي دارند(خيز  جرم
هاي زمـاني،   به همين دليل، شناخت رابطة ميان نوع و ميزان جرم و ويژگي). 200

توانــد گــام مهمــي  اده از فنــاوري، مــيمكــاني و محيطــي وقــوع آن و نيــز اســتف
جعفريان و شايسته زريـن،  (ريزي براي كاهش و كنترل جرايم به شمار آيد  برنامه
1388 :94 .( 

با تأكيد بر تحليل اين اطلاعات است كه راهبرد استراتژي  پيشگيري، منطبق با 
ريزي شود و به اجـرا درآيـد و كـارايي و بـازخورد آن      موضوع ممكن است طرح

امروزه آمار جنايي تنها با به كارگيري رايانه قابل استفاده است، زيرا . رزيابي شودا
كـارگيري آن از   هـا، اسـتخراج و بـه    افزارهاي آماري در رايانه با توجه به ايجاد نرم

طريــق اســتفاده از ابزارهــاي مجهــز بــه فنــاوري اطلاعــات و ارتباطــات ممكــن  
زا و داراي خطر  هاي جرم شناسايي موقعيتتوانند در  ها مي اين فناوري. خواهدشد

  . بزهكاري به كار گرفته شوند

                                                 
1-Geographic Information System. 
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  ٢٣٧   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

هاي داراي خطر بزهكاري بـه   از دو طريق در شناسايي موقعيت ICTبه هر روي، 
  :شود كار گرفته مي

افزارهاي آمـاري و تصـاوير    آوري و پردازش اطلاعات از طريق نرم جمع .1
  اي؛ ماهواره

خيــز و داراي خطــر  ن نقــاط جــرمهــاي بزهكــاري و تعيــي ترســيم نقشــه .2
  . بزهكاري بر روي آنها

 
2.ICT  هاي بالقوة جرم و مصون سازي آماج  

هـاي مسـتعد    زا و آمـاج  هاي جـرم  در پيشگيري وضعي، پس از شناسايي وضعيت
ها، برآنيم تا با انجام اقداماتي اين وضـعيت بـالقوه بـه     ديدگي و ميزان خطر آن بزه

در . سازي اين آماج اسـت  كي از اين اقدامات، مصوني. حالت بالفعل تبديل نشود
ســازي آمــاج و ايمــن كــردن فضــاهاي  واقــع در پيشــگيري وضــعي، بــا مصــون

نجفـي ابرنـدآبادي،   (كنـيم   پذير، بزهكاران را از ارتكاب جرم منصـرف مـي   آسيب
سازي و مصـون كـردن آمـاج جـرم، فراينـد گـذار از        ، زيرا با ايمن)2075: 1387

: 1388جـوانمرد،  (شـود   مجرمانه، متوقف يا دسـت كـم كنـد مـي    انديشه به عمل 
هدف در پيشگيري وضعي، حمايت و حفاظت از آماج جـرم اسـت كـه از    ). 134

ديده، باعـث كـاهش انگيـزة ارتكـاب جـرم       طريق ايجاد موانع ميان بزهكار و بزه
 اين موانع هم موانع انساني را نيز، نظير عوامل امنيتـي و گشـت پلـيس و   . شود مي

هم موانع مادي را، مانند نصب قفل و حفاظ، دوربين، چشم الكترونيكي، دزدگيـر  
هاي  به عبارت ديگر، با بستن راه. شامل مي شود... ها و  و تقويت روشنايي كوچه

دستيابي مرتكب به موضوع جرم يا بـزه ديـده و افـزايش زحمـت و خطـر بـراي       
  ). 298: 1380صفاري، (مرتكب، از جرم پيشگيري مي كنيم 

www.SID.ir



Arc
hi

ve
 o

f S
ID

 شماره دوم -سال دوازدهم –فصلنامه دانش انتظامي    238

در پيشگيري وضعي، از طريق تقويت آماج يا ايجاد فضاهاي قابل دفـاع، از جـرم   
كنيم، زيرا در اين شيوه اوضاع و احوال و موقعيت و فضـايي اسـت    پيشگيري مي

اين نـوع پيشـگيري، معادلـة جـرم را بـه نفـع       . كه ارتكاب جرم بر هم مي خورد
ت ارتكـاب جـرم را از مرتكـب    و موقعي دديده و به ضرر بزهكار تغيير مي ده بزه
  ).2650-2649: 1387ابرندآبادي،  نجفي(گيرد  مي

است كـه از طريـق انجـام اقـداماتي، موجـب       1دشوارسازي دستيابي به هدف 
اين مسئله شامل سـاز و كارهـايي تغييـر مـي دهـد      . شود تلاش بيشتر مرتكب مي

.... و  2دار بسـته هاي م ـ هاي درو پنجره، دوربين ورود يا دسترسي را از طريق قفل
اين اقدام ممكن است از سويي موجب عـدم  ) 133: 2002، 3كوزنز(كند  كنترل مي

فرايند ارتكاب جرم را طولاني كند كه در هر  كاب جرم شود و از سويي ديگرارت
اي در كـاهش احتمـال وقـوع جـرم داشـته باشـد        تواند نقـش عمـده   صورت، مي

تـرل دسترسـي يـا كـاهش دسترسـي بـه       كن 4تيموتي كرو). 263: 1388نهاد،  پاك(
اهداف بالقوة جرم را به سياهة راهبردهاي مهم پيشگيري از جرم از طريق طراحي 

  ).4: 2006، 6پارنابي(كند  اضافه مي 5 محيطي
دهـد، اسـتفاده از    در اختيار پيشگيري وضعي قرار مـي  ICTاز جمله ابزارهايي كه 

هـا آن اسـت كـه     كاربرد ايـن قفـل  . هاي الكترونيكي است هاي رمزدار و قفل قفل
هاي رمزدار در اتومبيل ها سرقت آنها را بـه   سرقت را دشوار مي سازد نصب قفل

ي و هاي ايمن هاي مجهز به قفل ميزان سرقت اتومبيل. ميزان زيادي كاهش مي دهد

                                                 
1-Target hardening 
2-Closed Circuit Television (CCTV) 
3-Cozens 
4-Timothy Crow 
5-Crime Prevention Through Environmental Design (CPTED) 

. به بعد ٣: ١٣٨٧جيسون وويلسون، : براي مطالعة بيشتر در اين خصوص بنگريد به   
6-Parnaby 
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  ٢٣٩   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

هـاي بنـزين و    رمـزدار كـردن كـارت   . كامپيوتري تا حد زيادي كـاهش مـي يابـد   
هـا   هاي اعتباري نيز موجب كاهش رغبت سارقان براي سرقت ايـن كـارت   كارت
وسايل حفاظتي مانند دزدگير نيز سـبب دشـواري   ). 20: 1387نوروزي، (شود  مي

  .ارتكاب جرم شده است
تـوان بـه مراقبـت     وي كالاهـا مـي  گـذاري الكترونيكـي ر   همچنين با برچسـب 

ها بيشتر روي لباس يـا كـالا    اين برچسب. از آنها پرداخت 1الكترونيكي) نظارت(
در خروجـي  . شـود  دوخته يـا بـا برچسـب روي پاكـت آن كـاملاً چسـبانده مـي       

هايي كه متصـديان فـروش از روي لبـاس نكنـده يـا حسـاب        فروشگاه، برچسب
. قابل اعتمادترند 2ها البته امروزه ردياب. آورد اند، زنگ خطر را به صدا درمي نشده

گيرنـد و بـه كـارگيري     تري مورد استفاده قرار مـي  ها در سطح گسترده اين سيستم
به طوري كه در برخي موارد ميزان سرقت را . دهد آنها، ميزان سرقت را كاهش مي

از اسـتفاده  ). 62-61: 1388كلارك، (درصد كاهش داده است  35درصد به  75از 
شـوند،در عينـك    هاي كوچكي كه از كالاهـا جـدا نمـي    ابزارهاي ديگر مانند گيره

  ).64-63: همان(ها نيز مفيد است  ها و جواهرفروشي فروشي
هاي جـرم و   فناوري اطلاعات و ارتباطات با چند روش به مصون سازي آماج

  :پردازد مناطق پرخطر مي
ها و ايجـاد مـانع بـراي ورود يـا سـخت كـردن ورود بـه         كنترل ورودي .1

هاي ورودي  با كارت) پذير مناطق آسيب(هايي با آماج بالقوة فراوان  محل
هـاي   هاي مغناطيسي، كـارت  و سيستم الكترونيكي باز كردن درها، كارت

اي مبتني بـر سـنجش    هاي زيست سنجي رايانه هوشمند، استفاده از روش

                                                 
1-Electronic article surveillance 
2-Detectors 
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هـاي صـورت و    ص فيزيكي انسان مانند اثر انگشت، مشخصهعلمي خوا
 . ...  

جـايي آن ماننـد    سخت كردن و جلوگيري از دسـتيابي بـه آمـاج و جابـه     .2
هـا و رمزگـذاري بـراي      هاي الكترونيكي در فروشگاه استفاده از برچسب

  .بازكردن در خودروها
بـه  طولاني كردن فرايند ارتكاب جرم، ماننـد گذاشـتن رمـز بـراي ورود      .3

 . مناطق خاصي كه رمزگشايي آن زمانبر است
 

3- ICT   و كنترل موقعيت هاي داراي خطر جرم  
تواند در دو دستة عمـده   معتقدند كه پيشگيري از جرم مي 1سكوگان و مكس فيلد

كننـد كـه    آنـان اسـتدلال مـي   . 2هاي اجتناب و مديريت خطـر  راهبرد: يه شودزتج
طرناك به كمك كـاهش خطـر جـاري در    هاي خ ها و موقعيت اجتناب از وضعيت

عمليـات  . دهـد  ديدگي را كاهش مي موقعيت تهديد كننده، به طور بالقوه، خطر بزه
مديريت خطر نيز به همين معناست، يعني فردي كه خود را در يـك موقعيـت يـا    

ديـدگي هـدف    يابد، بتواند با اقـدامات احتيـاطي، بـزه    وضعيت بالقوه خطرناك مي
پيشگيري وضعي از طريق مراقبت ). 205: 2003، 3اسكات(د مناسبي را كاهش ده
ها يعني جايي كه احتمـال ارتكـاب    زا و كنترل ورودي هاي جرم و نظارت بر مكان

از اين طريق اين پيام بـه بزهكـاران بـالقوه    . پردازد جرم وجود دارد، به اين امر مي
شـده اسـت   ) ييزدا منفعت(فايده  شود كه جرم شما مشكل، پرخطر و كم منتقل مي

  ).17-16: 1387ابراهيمي، (
                                                 

1-Skogan & Maxfield 
2-Avoiding and Risk Management 
3-Scott, 2003: 205 
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  ٢٤١   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

نظـارت و كنتـرل،   . هاي متداول پيشـگيري از جـرم اسـت    نظارت، يكي از روش
هــاي هشــداردهنده از جملــه  تــر و سيســتم نگهبانــان بيشــتر، روشــنايي مناســب

در حال حاضـر،  ). 324: 1384كوسن، (آيند  هاي كنترل جرم به حساب مي راهبرد
هـاي نظـارت در    تـوان يكـي از روش   مـدار بسـته را مـي   هـاي   استفاده از دوربين

هـاي   ها و موقعيت پيشگيري وضعي دانست كه هدف از اعمال آنها كاهش فرصت
ــرم ــرم اســت   ج ــاب ج ــراي ارتك ــدم، (زا ب ــمي مق ــع، ). 199: 1388قاس در واق
كنندگان انساني  هاي مداربسته در مواقع بسيار جايگزين نگهبانان و نظارت دوربين

عـلاوه بـر آن در كشـف و دسـتگيري     . بخشند كار نظارت را بهبود مي شوند و مي
  .مرتكبان نيز به خدمت گرفته مي شوند

هاي پليس كاربردهاي چند منظوره دارند،  همين رو، در كشور كانادا دوربيناز 
خيـز و رديـابي    ها براي ثبت تخلفـات راننـدگي، كنتـرل منـاطق جـرم      اين دوربين

هاي مـدار بسـته بـا هـدف      در ژاپن نيز دوربين. شوند ميتصاوير متخلفان استفاده 
هـاي   يكـي از مزيـت  . انـد  ارتقاي امنيت مردم به طور گسترده به كار گرفتـه شـده  

كشـور انگلسـتان نيـز     1 .هاسـت  بودن تخلفات پرخطر در جاده هاي ژاپن كم جاده
از هـاي مـدار بسـته در بسـياري      اي در به كارگيري دوربين گذاري گسترده سرمايه

هاي عمومي شهرهاي اين كشور داشته، به طـوري كـه    خيز و نيز مكان مناطق جرم
ميليون دوربين مدار بسته دراين كشور هزينة چند ميلياردي صـرف   4براي نصب 
  )745: 188ابرندآبادي،   نجفي(شده است 

گفتني است كه بهترين نوع مراقبت و نظارت، تركيب بهترين شرايط ديد، مراقبت 
در . توانـد بزهكـاري را كـاهش دهـد     امكان مداخلة بهنگام است كه مي مستمر و

                                                 
:    براي اطلاعات بيشتر بنگريد به - ١  

www.aminejameeh.ir/article/87/8/223.php. 
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از اي  يكــي از شــهرهاي انگلســتان، يــك پاركينــگ كــاملاً تحــت مراقبــت شــبكه
صفحة نمايشگر در هر لحظه كنترل . هاي متحرك با زاوية ديد گسترده بود دوربين

ايـن  . شـد  ارسال مـي شد و تصويرها به منظور مداخلة بهنگام به ايستگاه پليس  مي
همين طـور در يـك پاركينـگ چنـد     . درصد كاهش داد 89امر سرقت اتومبيل را 

طبقه، به نصب سيستم تلويزيون مدار بسته اكتفا نشد، بلكـه ميـزان روشـنايي نيـز     
ايـن امـر سـرقت    . آميزي شـدند  هاي روشني رنگ افزايش يافت و ديوارها با رنگ

بنـابراين  . درصد كاهش داد 69اتومبيل را درصد و سرقت از داخل  44اتومبيل را 
پذيري فضـاهاي تحـت    صرف استفاده از فناوري كافي نيست، بلكه بايد از رؤيت

بـراي  ). 334: 1384كوسـن،  (هاي مراقبت نيز اطمينان حاصل كرد  پوشش دوربين
 71هاي آشـكاري نصـب شـده بـود،      گاه آهني كه حفاظت هاي راه مثال در ايستگاه

شـان بـه دليـل     دگان عنوان كردند كه احساس امنيت شخصـي درصد پرسش شون
  ).130: 2003 2كوزنز و همكاران،(افزوده شده است  1پذيري بهبود رؤيت

هـاي   هاي مدار بسته نيستند كه به منظور كنترل و نظـارت مكـان   البته تنها دوربين
از  نيـز  GPS3دسـتگاه رديـاب   . شوند هاي بالقوه به كار گرفته مي خيز و آماج جرم

بـه منظـور مـديريت مناسـب ريسـك جـرم در اختيـار         ICTابزارهايي است كـه  
هاي شخصي و عمـومي بـه ايـن     مجهز كردن اتومبيل. دهد متخصصان امر قرار مي

دستگاه ردياب از دو جهت سودمند اسـت و باعـث پـايين آمـدن ميـزان جـرايم       
است سرقت  GPSهاي ردياب  از طرفي، وقتي اتومبيلي كه داراي دستگاه. شود مي

توان مكان آن را شناسايي كرد و از اين طريق موجب دستگيري سـارقان   شود، مي

                                                 
1-visibility 
2-Gozens et . al 
3-Global Positioning System 
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  ٢٤٣   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

ديگـر،   و از طـرف ) شود در اينجا از اتومبيل به عنوان آماج جرم حمايت مي(شد 
باعث مي شود كه پليس بتواند در مواقـع بـروز حادثـه بـا كنتـرل از طريـق ايـن        

در اينجـا  (سرعت مجاز تخلف كرده است ها مطلع شود كه كدام وسيله از  دستگاه
نوروزي، ) (شود اتومبيل به عنوان ابزاري جهت ارتكاب جرم يا تخلف رديابي مي

توان سرعت اين وسايل را كنترل كـرد و بـا اعـلام     علاوه بر اين، مي). 20: 1387
 GPS هـاي  در نتيجه، دستگاه. اي پيشگيري كرد هشدارهايي از وقوع حوادث جاده

هـاي بـالقوه بـه كـار      يب و رديابي بزهكاران و هم در حفاظت از آماجهم در تعق
  .شوند گرفته مي

. هـاي فنـي مخـابراتي را نيـز افـزود      توان پيشـرفت  در كنار موارد ذكر شده مي
كنند كـه موجـب    ابزارهاي ناشي از اين پيشرفت همراه خود امكاناتي را فراهم مي

هاي تلفن همراه  سرقت گوشيكاهش بعضي از جرايم همچون مزاحمت تلفني و 
اي، امكان شناسايي محلي كه مجرم از  هاي مخابراتي و ماهواره با رديابي. شوند مي

سيسـتم شناسـايي تمـاس    . پـذير اسـت   آنجا اقدام به برقراري ارتباط كرده، امكان
هاي تلفني به ميزان بسيار زيـادي   نيز موجب شده است تا ميزان مزاحمت 1گيرنده

  ).مانه. (كاهش يابد
شوند تا فرد مجرم احساس خطر كند و از حاشـية امنـي    اين موارد موجب مي     

در . كه براي خود ايجاد كرده، مطمئن نباشد و در نتيجه ارتكاب جرم كاهش يابـد 
توانـد مجـرم    تمام اين موارد، هزينة ارتكاب جرم افزايش مي يابد و همين امر مي

رؤيـت  (رتبط با جرم، مانند ديده شدن خطرات م. را از ارتكاب جرم منصرف كند
در تحقيقي مصاديق خطر اين موارد بوده اند قابليـت  . و گزارش به پليس) پذيري

                                                 
1-Id Caller  
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رؤيت پذيري از سوي همسايگان و عابران پياده، ميزان دستيابي بـه داخـل خانـه    
سنجش درجة امنيت كه ساكنان به كار گرفتـه انـد حضـور سـاكنان در منـزل و      (

در ) 940: 2006پور،  رستمي تبريزي و صدفي(يس در ناحيه هاي پل وسعت گشت
واقع، با به كارگيري تدابير وضعي مجرم را وادار به تفكر واعمال مـديريت خطـر   

در اين موارد فرد مجرم با سنجش ميزان سود حاصل از عمل ارتكـابي و  . كنيم مي
 ـ  خطرات و ضررهاي احتمالي تصميم مي د يـا  گيرد كه دست به ارتكاب جـرم بزن

  .خير
بر اساس تحليل اقتصادي جرم، ارتكاب جرم بيشـتر   1به نظر كلارك و كرنيش

در ايـن صـورت، مرتكـب ضـمن     . ، هم از نوع مادي استآن براي جلب منفعت
خطر شناسايي و دسـتگيري،  (كند از ضررهاي ناشي از آن  جلب منفعت سعي مي
دي قصد ارتكـاب جرمـي   بنابراين، وقتي فر. نيز احتراز كند) آبروريزي و مجازات

از  محاسبه و تضـمين سـود حاصـل   : ده استرا دارد، دو عامل براي او تعيين كنن
ارتكاب جـرم از ايـن   . ارتكاب جرم و احتراز از خطرات و پيامدهاي زيان بار آن

بيني خواهـد بـود    منظر يك انتخاب سنجيده و حساب شده و در نتيجه قابل پيش
گيـري و اجـراي آن وارد عمـل شـد و از      كلتوان با درك صحيح نحوة ش ـ كه مي

  ).305-304: 1380صفاري، (فعليت يافتن آن جلوگيري كرد 
خيز و مديريت  خلاصه آنكه، فناوري اطلاعات و ارتباطات، كنترل مناطق جرم    

ريسك جرم را با استفاده از دو روش زير كه به پيشگيري وضعي مي انجامـد، بـه   
  : اجرا در مي آورند

  ؛...هاي مدار بسته و  پذيري با نصب دوربين نظارت و رؤيت با تقويت .1

                                                 
1-Clarke & Cornish 
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  ٢٤٥   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

  بالا برد هزينة ارتكاب جرم بـا افـزايش احتمـال شناسـايي و دسـتگيري       .2
هاي مداربسته، حسگرهاي ورودي،  مرتكب از طريق به كارگيري دوربين

  ؛...هاي خطر و  هاي هشدار دهنده، زنگ دستگاه
 

  گيري نتيجه
هاي مبارزه با بزهكاري، گرفتن فرصت ارتكاب جرم از  راهترين  هزينه  يكي از كم

. مجرمان بالقوه و افزايش خطرپذيري و ضررهاي ناشـي از ارتكـاب جـرم اسـت    
معمولاً بزهكار پيش از ارتكاب جرم از، منافع و ضررهاي احتمالي آن را بررسـي  

براي در شرايط معمولي . گيرد مي كند و تصميم به ارتكاب يا عدم ارتكاب آن مي
فرصـت، توانـايي و   : ارتكاب يك عمل مجرمانه، سه عامل بايد وجود داشته باشد

. برنامة پيشگيري از جرم بايد هـر سـه عامـل را مـورد هـدف قـرار دهـد       . تمايل
پيشگيري وضعي از جرم درواقع با كاهش فرصت، بر توانايي و در نهايت تمايـل  

  .گذارد فرد مرتكب تأثير مي
شناختي ريسك جـرم،   ترين ابزار رويكرد جرم عنوان عمده هامروزه اين پيشگيري ب

گيرد و البته به منظور اجـراي راهكارهـاي    درخدمت مديريت ريسك بزه قرار مي
 (ICT)برد كه فنـاوري اطلاعـات و ارتباطـات     هاي نويني بهره مي خود از فناوري

آن داشـته   هـا و ابزارهـاي   آيد كه تأثير فراوانـي بـر روش   يكي از آنها به شمار مي
هـاي مختلـف بـراي مـديريت ريسـك جـرم بـه كمـك          اين فناوري از راه. است

شناسـايي  . كنـد  آيد و خطـر ارتكـاب جـرم را مـديريت مـي      پيشگيري وضعي مي
هاي جرم و مناطق پرخطـر،   سازي آماج هاي داراي خطر بزهكاري، مصون موقعيت

از راه افـزايش  ارتكـاب جـرم    تقويت نظارت و رؤيت پذيري و بالا بـودن هزينـة  
  .احتمال شناسايي و دستگيري مرتكب، برخي از اين موارد است
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فناوري اطلاعات و ارتباطـات بـر كـاركرد پيشـگيري     : توان گفت بدين ترتيب مي
ترين نوع پيشگيري در مديريت ريسك جرم تأثيرگذار بـوده   وضعي به عنوان مهم

ي فنـاوري اطلاعـات و   در حال حاضر اين پيشگيري با به كارگيري ابزارها. است
تـرين نـوع پيشـگيري     كند تا بتواند به عنوان قـديمي  ارتباطات، خود را به روز مي

هـا و   اين نوع پيشگيري بـا وجـود محـدوديت   . همچنان به حيات خود ادامه دهد
اي  اي مورد توجه قرار گرفته است، به گونـه  ضعف هايي كه دارد، به طور گسترده

ي سازمان ملل متحد نيز در برنامة توسعة پيشگيري كه شوراي اقتصادي و اجتماع
هـاي   ها و جامعة مـدني را ترغيـب كـرده اسـت تـا از برنامـه       ،دولت1مؤثر از جرم

  2 .توسعة اين نوع پيشگيري حمايت كنند
البته گفتني است كه تجهيزات امنيتي ماننـد هـر ابـزار ديگـري تنهـا در صـورتي       

فته شوند و با انديشه، خـرد ومداخلـة   ارزشمند است كه به طور صحيح به كار گر
هاي مراقبتي بـدون مطالعـة    چنانچه سيستم. صحيح و مسئولانة انسان همراه باشند

قبلي نيازها و بررسي مكان مورد نظر نصب شوند، اگر نگهباني كـه نـاظر صـفحة    
چه به دنبال رديابي، مداخله انجام  نمايش قرار است دقيق و باهوش نباشد و چنان

  . اي خواهند بود فايده و پرهزينه هاي بي گذاري ها سرمايه اين سيستمنگيرد، 

                                                 
1-Action to Promote Effective Crime Prevention 2002/ 13. 

شوراي اقتصادي و اجتماعي سازمان ملل متحد، با عنوان برنامة توسعة پيشگيري مؤثر از جرم، پيشنهاد كرده  13/2002قطعنامة شمارة  26مادة  -2
 : هاي پيشگيري وضعي از جرم حمايت كنند هاي زير از توسعة برنامه ها و جامعة مدني با روش است كه دولت

  اصلاح طراحي محيطي؛ -
  مناسب نظارتي سازگار با جرايم افراد؛هاي  اعمال روش -
 تر كالاهاي مصرفي در برابر جرم؛ تشويق طراحي مقاوم -

 تر كردن آماج جرم، بدون لطمه به كيفيت محيط يا محدود كردن حق دسترسي به فضاهاي عمومي؛  سخت -

-www.un.org/en/ecosoc/docs/2002/resolution%202002)ديدگي مكرر  اجراي راهبردهاي پيشگيري از بزه -
13.pdf) . 

www.SID.ir



Arc
hi

ve
 o

f S
ID

  ٢٤٧   مديريت جرم شناختي خطر جرم از منظر فناوري اطلاعات و ارتباطات 

كارآمـدي ضـروري    –همچنين، در بحث پيشگيري از جرم، توجه به اصل هزينه 
گذاران لازم است بـه ايـن موضـوع مهـم      ها و سياست بر اين اساس، دولت. است

كز كننـد بلكـه   هاي خود را در برنامة واحدي متمر توجه كنند كه نبايد همة تلاش
هاي پيشگيري جرم را برگزينند، زيرا استقرار نظم  اي متنوع از روش بايد مجموعه
اي به كاهش جرم بستگي دارد، بدون ايجاد تغييرات اساسي در شرايط  كه تا اندازه

  .زا غيرممكن است اجتماعي، اقتصادي و سياسي و از بين بردن شرايط جرم
يري از جرم از يك سو نيازمند كـاهش هـر   يابي عملي به پيشگ در واقع، دست
ديـدگان   هاي مجرمانه از طريق اعمال اقدامات حمايتي براي بـزه  چه بيشتر فرصت

احتمالي است و از سوي ديگر به بهبود شرايط فردي و اجتماعي وابسته است كه 
  . ممكن است زمينه ساز ارتكاب جرايم باشند
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  منابع فارسي 
يشگيري از جرم در چالش با مـوازين حقـوق   پ). 1387(ابراهيمي، شهرام  .1

  .شناسي، دانشگاه تهران ، رسالة دكتري حقوق كيفري و جرم»بشر
رويكردهاي موسع و مضيق پيشگيري و آثـار  «). 1388(ابراهيمي، شهرام  .2

هاي حقوقي، مجلة تخصصي دانشگاه علوم اسـلامي رضـوي،    آموزه. »آن
  .52-37، تابستان ، صص 12شمارة 

چـاپ نخسـت،   . سياسـت جنـايي ريسـك مـدار    ). 1388(مير نهاد، ا پاك .3
 .نشر ميزان: تهران

كـاربرد سيسـتم   «). 1388(جعفريان، محمد حسن و شايسته زرين، اميـر   .4
بررسي (در پيشگيري انتظامي از وقوع جرم  (GIS)اطلاعات جغرافيايي 

رضـا   زير نظر محمد فرجيهاو غلام). 1385موردي از سرقت در شهريور 
مجموعـه مقـالات نخسـتين    (پيشگيري انتظامي از جـرم  : درمحمد نسل، 

دفتر تحقيقـات كـاربردي پلـيس    : ، تهران)همايش  ملي پيشگيري از جرم
 .114-93پيشگير ناجا، صص 

سياسـت كيفـري سـختگيرانه در    : تسامح صـفر ). 1388(جوانمرد، بهروز  .5
 . نشر ميزان: چاپ نخست، تهران. قبال جرايم خرد

: طراحي محيطي جـرم سـتيز  ). 1387(سون، پل آر جيسون، سوزان و ويل .6
ترجمة محسن كلانتري و ابوذر . پيشگيري جرم از طريق طراحي محيطي

 .دفتر تحقيقات كاربردي پليس پيشگيري ناجا: سلامي بيرامي، تهران

هزينـه و پيشـگيري از    -تجزيـه و تحليـل منفعـت   «). 1386(چيزم، جان  .7
ضايي راد؛ فصـلنامة مطالعـات   ترجمة سيما صدر عاملي و مجيد ر. »جرم
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معاونـت  : دورة جديد، زمستان و بهـار، تهـران   1امنيت اجتماعي، شمارة 
 .212-197اجتماعي و ارشاد ناجا، صص 

. هـاي اجتمــاعي در جامعــة اطلاعــاتي  دگرگــوني). 1384(داتـن، ويليــام   .8
: ترجمة محمـد توكـل و ابـراهيم كـاظمي پـور، چـاپ نخسـتن، تهـران        

 . كميسيون ملي يونسكو

مجلـة حقـوقي   . »آمار جنايي و كاركردهاي آن«). 1383(رحمدل، منصور  .9
 .122-103، پاييز و زمستان، صص 49و  48، شمارة 68دادگستري، سال 

زيـر نظـر   . »پيشگيري انتظامي از جرايم سايبري«). 1388(رضوي، محمد  .10
  پيشـگيري انتظـامي از جـرم   : رضا محمد نسـل، در  محمد فرجيها و غلام

دفتـر  :، تهـران )مجموعه مقالات نخستين همايش ملي پيشگيري از جـرم (
 .179-147تحقيقات كاربردي پليس پيشگير ناجا، صص 

» مباني نظري پيشـگيري وضـعي از وقـوع جـرم    « ).1380(صفاري، علي  .11
، صـص   34و  33مجلة تحقيقات حقوقي، دانشگاه شهيد بهشتي، شمارة 

267-319. 

. »انتقادات وارده بـر پيشـگيري وضـعي از جـرم    «). 1381(صفاري، علي  .12
، صـص  36و  35مجلة تحقيقات حقوقي، دانشگاه شهيد بهشتي، شـمارة  

193-233. 

: در. »شناسـي  وگو با انجمن ايراني جـرم  گفت در«). 1388(صفاري، علي  .13
 .8-3، صص 12و  11شناسي، شمارة  خبرنامة انجمن ايراني جرم

رويكـرد مـديريت خطـر در پيشـگيري از     «). 1388(قاسمي مقدم، حسن  .14
پيشگيري از تكرار جرم و : به كوشش گروهي از اساتيد، در. »تكرار جرم
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، )لـي پيشـگيري از جـرم   مجموعه مقالات نخستين همايش م(ديدگي  بزه
 .210-187دفتر تحقيقات كاربردي پليس پيشگير ناجا، صص : تهران

هاي پيشگيري  تحليل فرايند طراحي برنامه«). 1388(قورچي بيگي، مجيد  .15
: به كوشش محمد فرجيها و عباس شـيخ الاسـلامي، در  . »وضعي از جرم
قـوة  ( كاربردي پيشگيري از جـرم  –هاي همايش ملي علمي  چكيدة مقاله

بنيـاد حقـوقي ميـزان، ص    : ، چاپ نخستن، تهران)قضاييه، مشهد مقدس
66. 

سـرقت  : مطالعة موردي(پيشگيري از جرم ). 1388(كلارك، رونالد وي،  .16
انتشارات : مهدي مقيمي و حميد جرياني، تهران: برگردان). ها از فروشگاه

 . دانشگاه علوم انتظامي

رويه  60: رم شناسي پيشگيريج). 1388(و جان اك . كلارك، رونالد وي .17
مهدي مقيمـي و مهديـه تقـي    : برگردان. و راهكار براي پيشگيري از جرم

 . سازمان زرد: زاده، چاپ نخست، تهران

. »ماهيـت، چـالش، اينـده   : امنيـت خصوصـي  «). 1378(كوسن، مـوريس   .18
و  15علي اوسط جاويد زاده، مجلة امنيت، سال چهارم، شـمارة  : برگردان

 .48-39ن، صص ، مهر و آبا16

. »نظارت ويديويي؛ دلايل موفقيت و شكسـت «). 1379(كوسن، موريس  .19
و  15شهرام ابراهيمي، مجلة تخصصي الهيات و حقوق، شـمارة  : برگردان

 .340-323، بهار و تابستان ، صص 6

مرتضـي  : برگـردان . »بازانديشي در امنيت انسـاني «). 1383(كينگ، گري  .20
 .4دي، شمارة بحراني، فصلنامة مطالعات راهبر
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. هــاي بــزرگ سياســت جنــايي نظــام). 1381(مــارتي، مــي ري دلمــاس  .21
 . نشر ميزان، جلد نخست: علي حسين نجفي ابرندآبادي، تهران: برگردان

بــه ســوي عــدالتي : كيفــر و مــديريت خطرهــا«). 1383)مــاري، فيليــپ  .22
حسن كاشفي اسماعيل زاده، مجلة حقوقي : برگردان. »گر در اروپا محاسبه

 .346-331، پاييز و زمستان ، صص 49و  48. ، ش68ستري، سال دادگ

ــي حســين   .23 ــدآبادي، عل ــي ابرن ــايي  ). 1387(نجف ــوم جن ــاحثي در عل مب
، بـه كوشـش شـهرام    »تقريرات دكتـر علـي حسـين نجفـي ابرنـدآبادي     (

 .ابراهيمي، ويراست پنجم

جـرم شناسـي    -كيفر شناسي نو«). 1388(نجفي ابرندآبادي، علي حسين  .24
هـاي علـوم    تـازه : در. »ي بر سياست جنايي مديريتي خطرمـدار نو درآمد

-717نشر ميزان، صص : ، چاپ نخست، تهران)مجموعه مقالات(جنايي 
750. 

. »تكنولوژي، پيشـگيري و كـاهش جـرايم   «). 1387(جميد، . نوروزي، ق .25
 : در. 20دي، ص  3روزنامة رسالت، 

www.magiran.com/nmptoc.asp?mgID=2829&number=6604. 
حسـين بشـيريه، چـاپ    : برگردان. لوياتان). 1381(هابز، توماس  .26

 . نشر ني: دوم، تهران
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