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 در شبكه هاي كامپيوتري"از كار اندازي سرويس"مقابله با حمله هاي 

احمدرضا شرافت

دانشگاه تربيت مدرس-دانشكده فني –بخش مهندسي برق دانشيار 

مهران سليمان فلاح

دانشگاه تربيت مدرس-دانشكده فني –بخش مهندسي برق فارغ التحصيل دكتري 

)15/4/81صويب ، تاريخ ت24/5/80تاريخ دريافت  (

چكيده

قابليت دسترسي به معناي ارائه سرويس هاي مورد انتظار و تعريف شده سيستم در 

حمله هايي كه با هدف تهديد يا از بين بردن قابليت . زمانهاي مورد نظر به كاربران است

در اين . دسترسي انجام مي شوند، حمله هاي از كار اندازي سرويس ناميده مي شوند

سپس بر اساس دسته بندي . ته بندي جديدي از اين حمله ها را ارائه كرده ايممقاله دس

ارائه شده برخي اصول لازم براي طراحي پروتكل هايي كه در مقابل اين نوع حمله ها 

در اين مقاله همچنين نشان    داده . مقاوم باشند را مطرح كرده و آنها را تحليل كرده ايم

با اصول مطرح شده سازگار نيستند TCP/IPموجود در ايم كه برخي از پروتكل هاي 

همچنين در اين . و به اين دليل در مقابل حمله هاي از كار اندازي سرويس آسيب پذيرند

مقاله برخي از حمله هاي از كار اندازي را بررسي كرده و راه حل هايي براي سازگار 

. كردن پروتكل ها  با اصول مطرح شده ارائه كرده ايم

از كار اندازي سرويس، قابليت دسترسي، امنيت، شبكه هاي :كليدياژه هاي و

.TCP/IPكامپيوتري، 

مقدمه
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هر سيستم امن اطلاعات بايد داراي 

از دستيابي غير مجاز به : سه ويژگي باشد

، )محرمانگي(اطلاعات جلوگيري كند 

تلاشهاي غير مجاز براي تغيير اطلاعات را 

 به سرويس ها و دسترسي) صحت(رد كند 

. ]1[) قابليت دسترسي(را تضمين كند 

قابليت دسترسي به معناي امكان دستيابي به     

سرويس هاي تعريف شده در درون سيستم 

توسط كاربران در زمانهاي مورد انتظار 

. است

حمله هايي كه قابليت دسترسي را تهديد مي 

كنند 

يا به 1حمله هاي از كار اندازي سرويس

در حمله .  ناميده  مي شوندDoSاختصار 

 حمله كننده با به كار گيري DoSهاي 

سرويس هاي ارائه شده توسط سيستم حمله 

پس از اينكه يك . خود را پي ريزي مي كند

 شد برخي DoSسيستم دچار حمله هاي 

سرويسهاي آن از كار مي افتند و همچنين 

ممكن است كليه فعاليتهاي سيستم متوقف 

ز اين حمله ها با نام حمله يك نمونه ا. شود

Smurfing براي 2000 در فوريه سال 

 رخ داد كه در Yahooكامپيوترهاي ميزبان 

 ساعت سيستم تحت حمله 4آن به مدت 

بود و در اين فاصله زماني درخواست 

ميليونها كاربر براي سرويس هاي پست 

الكترونيكي و فهرستهاي زماني رد مي شد 

 مي دهند همچنين گزارشها نشان. ]2[

روزانه تعداد زيادي از سرويس دهنده ها 

اين حمله . مي شونددچار چنين حمله هايي

ها باعث قطع شدن ارتباط كاربران با 

سرويس دهنده در هنگام استفاده از سرويس 

3 سيستم، مجددا راه اندازي شدن2ها، تلاشي

سيستم و همچنين ارائه سرويس هاي 

ست كرده اند متفاوت با آنچه كاربران درخوا

. ]9،8،7،6،5،4،3[شده است

حمله هاي از كار اندازي سرويس با 

يكي از . روشهاي مختلفي انجام مي شوند

روشها اشباع منابع محدود در يك سرويس 

در اين نوع از حمله هاي از . دهنده است

كار اندازي سرويس، حمله كننده با استفاده 

تكراري از منابع محدود سيستم به گونه اي

كه سرويس دهنده زمان كافي براي آزاد 

كردن اين منابع را نداشته باشد حمله خود را 

 نمونه 4حمله هاي سيلابي.    انجام مي دهد

اين نوع حمله ها هستند كه در آنها منابع 

محدودي مانند حافظه، ظرفيت پردازش 

پردازنده و پهناي باند خطوط انتقال  به طور 

ي حمله كننده كامل در اختيار درخواستها

قرارگرفته و سرويس دهنده درخواستهاي 
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بعدي كاربران مجاز به منظور استفاده از اين 

. ]10[منابع را رد مي كند 

در گونه ديگري از حمله هاي از كار اندازي 

سرويس حمله كننده با استفاده نا مناسب از 

سرويس هاي ارائه شده و اعمال پارامترهاي 

رويس ها را اجرا        خاص به توابعي كه آن س

مي كنند باعث قطع شدن كليه فعاليتهاي 

. ]11[سرويس دهنده   مي شوند 

دسته ديگري از حمله هاي از كار اندازي 

سرويس به تغيير يا تخريب اطلاعات 

اين نوع از . ساختاري سيستم مي پردازند

حمله ها مشابه حمله هايي است كه 

 مي محرمانگي و صحت اطلاعات را تهديد

كنند زيرا در هر دو اطلاعاتي از سيستم 

. برداشت شده يا به سيستم تزريق مي شود

در محرمانگي و صحت اطلاعات يك 

پروتكل خاص مسئول برقراري امنيت است 

و در آنها حمله كننده با به دست آوردن 

كليدها و رمزهاي موجود در پروتكل امنيت، 

آن را شكسته و سپس اطلاعاتي را به 

غير مجاز از سيستم برداشت كرده صورت 

در تخريب يا تغيير . يا تزريق مي كند

اطلاعات ساختاري، حمله كننده با استفاده 

از ترتيب خاصي از سرويس هاي ارائه شده 

توسط سيستم، بدون آنكه به دنبال به دست 

آوردن كليد و رمز باشد، برخي پايگاه هاي 

ند را تغيير داده يا تخريب مي كداده سيستم

]12[.

 از ضعف الگوريتم ها و DoSحمله هاي 

پروتكل هاي موجود در شبكه و همچنين 

نقاط ضعف نرم افزارهاي به كار گرفته شده 

براي پياده سازي پروتكل ها در شبكه بهره 

برده و باعث از كار اندازي سيستم مي 

تحليل نمونه هاي مختلف اين نوع . شوند

 قادر خواهد حمله ها و دسته بندي آنها ما را

ساخت تا راه حلهاي مشتركي براي مقابله 

با حمله هاي هر دسته استخراج كرده و 

اصولي براي طراحي پروتكل هاي مقاوم در 

.برابر اين حمله ها به دست آوريم

در اين مقاله يك دسته بندي از اين حمله ها 

همچنين برخي . را ارائه        كرده ايم

   پروتكل هايي اصول لازم براي طراحي    

كه در مقابل اين نوع حمله ها مقاوم باشند 

در . را مطرح كرده و آنها را تحليل كرده ايم

اين مقاله همچنين نشان داده ايم كه برخي از 

  با اصول مطرح TCP/IPپروتكل هاي 

شده سازگار نيستند و به اين دليل در مقابل        

حمله هاي از كار اندازي سرويس آسيب 

همچنين در اين مقاله برخي از . رندپذي

حمله هاي از كار اندازي را بررسي كرده و 
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راه حل هايي براي سازگار كردن آنها با 

.اصول مطرح شده ارائه كرده ايم

ضرورت تحليل و دسته بندي حمله هاي 

اندازي سرويساز كار

تقريبا تمام تحقيقات انجام شده بر 

 در دو روي موضوع امنيت در شبكه ها

زمينه محرمانگي و صحت اطلاعات انجام 

در اين مطالعات بيشتر از روشها و . شده اند

7ارزيابي و6  براي معين سازي5ابزار شكلي

 استفاده شده 8پروتكل هاي تصديق هويت 

 و كارايي اين روشها در پيدا ]13[است 

كردن نقاط ضعف و ارائه پيشنهادهاي 

.ت رسيده استسودمند براي رفع آنها به اثبا

در مورد پروتكل هاي مربوط به محرمانگي 

 .R و M. Abadiو صحت اطلاعات 

Needham اصل نشان دادند كه 11 با ارائه 

اين اصول، شرايط لازم را براي درستي 

پروتكل هاي مذكور فراهم مي آورند و اگر 

در پروتكلي هر يك از اين اصول برقرار 

خواهد نباشد، آن پروتكل به درستي عمل ن

 نشان داد G. Loweمتعاقباًًًًًَُ . ]14[كرد 

-Needham كه پروتكل ]15[

Schroeder به دليل آنكه اصل سوم از 

اصول يازده گانه مطرح شده فوق را دارا 

او همچنين  . نيست قابل شكسته شدن است

 اثبات كرد FDRبا استفاده از ابزار شكلي 

كه با تغيير پروتكل مذكور به گونه اي كه 

اصل مورد اشاره برقرار شود، امكان شكستن 

پروتكل اصلاح شده وجود نخواهد داشت 

با دنبال كردن الگويي كه براي موارد . ]16[

محرمانگي و صحت اطلاعات ايجاد شده 

است، در مورد قابليت دسترسي نيز، به 

عنوان يكي از سه محور امنيت در شبكه ها، 

ت مي خواهيم اصول لازم براي حصول قابلي

.دسترسي را استخراج كنيم

روش ما براي دستيابي به اين اصول به اين 

صورت است كه ابتدا سعي خواهيم كرد با 

يك دسته بندي مناسب انواع  حمله هاي از 

كار اندازي سرويس را در چندين دسته 

مشخص قرار دهيم، سپس با تحليل حمله 

هاي موجود در هر دسته نقاط ضعف 

كل ها را  كه منجر مشترك موجود در پروت

به موفقيت آميز بودن حمله هاي يك دسته 

خاص مي شوند استخراج كنيم و در نهايت 

اصولي ارائه دهيم كه پروتكل ها در صورت 

عدم برقراري آن اصول در مقابل حمله هاي 

موضوع . آن دسته خاص آسيب پذير باشند

مهم آن است كه اين اصول كافي نبوده و 
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سازگار بودن 

ل ها با آنها به معناي برقراري كامل پروتك

قابليت دسترسي نيست، بلكه سازگاري با 

آنها براي برقراري قابليت دسترسي ضروري 

همچنين با كامل شدن مجموعه اصول . است

لازم، استخراج نقاط ضعف  پروتكل ها و 

نقاط ضعف موجود در راه حلهاي ارائه شده 

نجام براي مقابله با اين حمله ها به سادگي ا

.    مي شود

 تقسيم DoSيك دسته بندي از حمله هاي 

:آنها به دو دسته زير است

آنهايي كه از نقاط ضعف پروتكل ها -1

استفاده مي كنند، و

آنهايي كه از نقاط ضعف نرم افزارها -2

.]17[استفاده مي كنند

 در اين دسته بندي برخي  پروتكل هاي 

 نظر گرفته  درIP و TCPپركاربرد مانند 

شده اند و برخي از انواع حمله ها را      بر 

. اساس اين پروتكل ها دسته بندي كرده اند

اين        دسته بندي با در نظر گرفتن تمام 

 حمله هاي مختلف TCP/IPپروتكل هاي 

را پوشش مي دهد ولي ما را در يافتن اصول 

ياري نخواهد كرد زيرا تعداد اين پروتكل ها 

اد بوده و حمله هاي متفاوتي بر بسيار زي

عليه هر يك از آنها وجود دارد و حتي 

ممكن است دو حمله با دو مكانيزم مختلف 

بر عليه يك پروتكل خاص وجود داشته 

.باشد

در يك دسته بندي ديگر، حمله هاي از كار 

اندازي سرويس به دسته هاي

تجديد آنهايي كه از منابع محدود و-1

تفاده مي كنند، وناپذير سيستم اس

آنهايي كه به تخريب منابع مي پردازند -2

.]18[تقسيم شده اند 

 اين دسته بندي براي دستيابي به اصول 

مناسب به نظر    مي رسد، با اين حال انجام 

در . اندكي اصلاحات در آن ضروري است

اين دسته بندي، دسته دوم حمله هايي را در 

 موجود در نظر       مي گيرد كه اطلاعات

مي كنند و يك سرويس دهنده را تخريب

حتي در اين دسته حمله هاي فيزيكي مانند 

. زمين كردن سيگنال نيز گنجانده شده است

نوعي از حمله ها وجود دارند كه از محدود 

بودن منابع استفاده نكرده و صرفا با استفاده 

نامناسب از سرويس ها حمله را ترتيب   

ندي بالا اين نوع حمله در دسته ب. مي دهند

ها در 

.نظر گرفته نشده اند

با توسيع دسته بندي بالا، به گونه اي كه 

تمام انواع       حمله هاي از كار اندازي 
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سرويس پوشش داده شوند،      دسته بندي 

:جديد زير را ارائه مي كنيم

آنهايي كه منابع محدود را كاملا به خود -1

،)ص منبعاختصا(اختصاص  مي دهند 

آنهايي كه با استفاده نامناسب از -2

سرويس ها به تخريب منابع مي پردازند 

 و،)تخريب منبع(

آنهايي كه با استفاده از سرويس هاي -3

ارائه شده توسط      سيستم به تغيير يا 

تخريب اطلاعات ساختاري سيستم مي 

تغيير يا تخريب اطلاعات (پردازند 

).            ساختاري

با در اختيار داشتن چنين دسته بندي از 

 سعي خواهيم كرد اصول DoSحمله هاي 

لازم براي طراحي پروتكل هاي مقاوم در 

مقابل حمله هاي هر يك از سه دسته بالا را 

.ارائه دهيم

اصول لازم پيشنهادي

يك نمونه از كارهاي قبلي به منظور 

 هاي يافتن اصول لازم براي طراحي پروتكل

 توسط DoSمقاوم در برابر حمله هاي 

Leiwo ،Aura و Nikander انجام شده 

در آن مقاله اصولي ارائه شده . ]19[است 

اند كه در آنها مفاهيم تصديق هويت و 

تشخيص حمله به عنوان راه حل مقابله با 

حمله هاي از كار اندازي سرويس پيشنهاد 

به كارگيري اين روشها خود .  شده اند

هديدهاي جديدي در مقابل حمله هاي ت

DoSبه عنوان مثال يكي .  ايجاد خواهد كرد

قبل از "از اصول ارائه شده آن است كه 

اختصاص هرگونه منبع به يك درخواست 

. "بايد درخواست كننده تصديق هويت شود

برقراري اين اصل به معناي استفاده از يك 

منبع محدود ديگر در سيستم به منظور كنترل 

سترسي است كه خود ممكن است دچار   د

حمله هاي از كار اندازي سرويس شود 

برخي اصول ارائه شده ديگر تغييرات . ]20[

به . بنيادي در سيستم را ضروري مي سازند

سيستم بايد به گونه اي باشد "عنوان نمونه 

كه هرگونه استفاده از يك منبع خاص 

سرويس دهنده استفاده بيشتري از يكي از 

بع متعلق به درخواست كننده آن منبع را منا

علاوه بر مشكلاتي كه در پياده . "منجر شود

سازي اصول 

ارائه شده در آن مقاله وجود دارد، اصول 

ط ــــارائه شده فق

حمله هاي اختصاص منابع را در نظر گرفته 

واع ـــو ديگر ان
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 را مورد بحث قرار نداده DoSحمله هاي 

.اند

ل پيشنهادي خود را در اين قسمت اصو

مطرح كرده و كارايي آنها را در مقاوم كردن 

پروتكل ها در مقابل 

.  تحليل خواهيم كردDoSحمله هاي 

حمله هاي اختصاص منبع

در اين نوع حمله ها، حمله كننده با 

اختصاص تكراري و جداگانه يك منبع آن 

را كاملا براي در خواستهاي خود اختصاص 

رتيب درخواستهاي مي دهد و به اين ت

كاربران مجاز براي در اختيار گرفتن قسمتي 

از اين منبع، توسط     سرويس دهنده رد 

به عبارت ديگر سرويسي كه از . خواهد شد

استفاده مي كند غير قابل دسترس آن منبع

اولين اصل پيشنهادي خود را با . خواهد بود

 به شكل زير "منبع قابل دسترس"نام اصل 

.ممطرح مي كني

 با tفرض كنيم منبع قابل دسترس در زمان 

)(tRavailable نشان داده شود، در اين صورت 

اصل منبع قابل دسترس بيان مي كند كه در 

هر پروتكل مقاوم در برابر حمله هاي 

 بايد دو شرط tاختصاص منبع در هر لحظه 

:                                                                                                                باشدزير برقرار 

β<
∂

∂ |)(|
t

tRavailableو α>)(tRavailable

)1(

به عبارت ديگر اولا بايد در هر لحظه مقدار 

تر منبع قابل دسترس از مقدار مشخصي بزرگ

باشد و ثانيا ميزان تغييرات مقدار منبع قابل 

دسترس در هر لحظه از مقدار مشخصي 

 بر حسب β و αمقادير . كمتر باشد

مشخصات سيستم و همچنين مدل در نظر 

گرفته شده براي حمله كننده محاسبه مي 

. شوند

ستي كه به حمله كننده به ازاي هر درخوا

 از ∆rسرويس دهنده   مي فرستد به ميزان 

در . منبع را به خود اختصاص        مي دهد

صورتي كه زمان كافي براي سرويس دهنده 

وجود نداشته باشد تا منبع اختصاص داده 

شده به درخواستهاي حمله كننده را آزاد 

 درخواست به طوري كه nكند، با ارسال 

r

R
n

∆
>  آن منبع براي درخواستهاي بعدي 0

 كل مقدار 0R(قابل دسترس نخواهد بود 

)0(0منبع است و فرض كرده ايم  RRavailable = .(

بنابر اين در تحليل اين اصل، مقدار زماني 

 در اختصاص حمله كننده ∆rكه مقدار منبع 
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باقي مي ماند به عنوان يك متغير تصادفي در 

نظر گرفته شده و در تعيين پارامترها نقش 

اگر متغير تصادفي زمان در .مهمي دارد

 نشان دهيم  يكي از τ∆ را با ∆rاختيار بودن

هش روشهاي مقابله با اين نوع حمله ها كا

در تمام روابطي كه در اين ( است τ∆متوسط

مقاله آمده است از حروف پررنگ براي بيان 

متغير تصادفي و از شكل معمولي همان 

حروف براي بيان مقدار متغير تصادفي 

). استفاده شده است

حمله كننده با يك توزيع تصادفي خاص 

ي درخواستهايي به سرويس دهنده ارسال م

كند، همچنين تعداد كل درخواستهاي 

كاربران معمولي از توزيع تصادفي پوآسن با 

 درخواست در واحد زمان پيروي λپارامتر

هر درخواست كاربر معمولي در . مي كند

 را به خود ∆r مقدار منبع∆Tفاصله زماني 

 نيز يك متغير ∆Tمقدار.  دهداختصاص مي

تصادفي است و فرض خواهيم كرد كه با 

. تقريب از توزيع گاوسي پيروي مي كند

tبنابراين مقدار منبع قابل دسترس در زمان 

.از رابطه زير به دست مي آيد

rtyrtyRtRavailable ∆−∆−= )()()( 210

)2(

1)(در اين رابطه ty تعداد درخواستهايي از 

كاربران معمولي جهت در اختيار گرفتن 

]0,(منبع است كه در فاصله زماني t اعلام 

شده است ولي در همين فاصله زماني مقدار 

منبع در اختيار گرفته شده را آزاد نكرده اند 

2)(و tyداد درخواستهايي از حمله كننده  تع

در اين فاصله است كه در اين فاصله منبع 

براي . در اختيار خود را آزاد نكرده اند

 زير را در نظر مي يتحليل دقيقتر، حالتها

:گيريم

 حالتي را در نظر بگيريم كه مقدار -1حالت 

دار ثابت بزرگي ، مق∆τ،τ∆متغير تصادفي 

ℜ∈0t)  ℜدر اين صورت حداقل يك. باشد

وجود خواهد ) مجموعه اعداد حقيقي است

)(0داشت كه 0 =tRavailable . اين موضوع نشان

مي دهد در صورتي كه مكانيزمي براي 

 اتخاذ نگردد حصول∆τمحدود كردن

. قابليت دسترسي امكان پذير نخواهد بود

τ∆ حالتي را در نظر بگيريم كه -2حالت 

)(داراي توزيع چگالي احتمال  τ∆∆τfباشد  .

y1(t)در اين حالت بايد توزيع تصادفي

محاسبه ابتدا به .  را استخراج كنيمy2(t)و

 درخواست nتعداد.  مي پردازيمy1(t)توزيع

تحت توزيع پوآسن توليد شده اند كه 

 درخواست nاين.  استtλپارامتر اين توزيع 
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]0,(با يك توزيع يكنواخت در فاصله زماني t

θتوزيع مي شوند و متغير اين توزيع را 

 بايد y1(t)براي يافتن توزيع. فرض مي كنيم

1yاحتمال آن را حساب كنيم كه تعداد 

 درخواست قبل از زمان nدرخواست از اين

tبنابراين .  منبع در اختيار خود را آزاد نكنند

احتمال اينكه يك درخواست در فاصله 

مذكور رخ دهد و فضاي در اختيار خود را 

:آزاد كند برابر است با

∫∫
−

−==

=
−−

==
σµ

σµ
σ

µ
/)(

/0

)(1)()()(
t

x

t

x

dxxG
t

dxxtGxPtA θ

)3(

 تابع توزيع گاوسي با xG)(كه در آن تابع 

 واحد است و متوسط صفر و انحراف معيار

همچنين فرض كرده ايم كه متوسط و 

µ به ترتيب T∆انحراف معيار متغير تصادفي

y1(t)بنابراين تابع چگالي احتمال .  استσو

.دست مي آيدهــــــاز رابطه زير ب

∑∑
∞

= =

−
−=

on

n

i

tytyn
tAtAtynCtyf

0

)()(
11

11 ))(1())())((,())(((t)y
1

))((
!

))(exp(. 1 ity
n

tt n
−

− δλλ

)4(

),( و 9 تابع ضربهxδ)(كه در آن  mnC تركيب 

m از nفرض كنيم تعداد .  است

ن از  درخواستهاي حمله كننده تابعي معي

 باشد و اين tm)(طول فاصله زماني مانند

تعداد با توزيع يكنواخت در فاصله مذكور 

در اين حالت تابع چگالي . توزيع شده باشند

. به شكل زير خواهد بودy2(t)احتمال

∑
=

−
=

)(

0

)()(
22

2))())((),(())((
tm

i

tytm
tBtytmCtyf (t)y

2

))(())(1.( 2
)(

2 itytB
ty

−− δ

)5(

:ه در آن ك

∫ ∫
= =

=−=
t

x

x

y

dyyfxFdxxtF
t

tB
0 0

)()(,)(1)( ∆τ∆τ∆τ

)6(

  را tاگر مقدار منبع قابل دسترس در زمان 

ر ــــيك متغي

rrRتصادفي به شكل  ∆−∆−= (t)y(t)yR(t)  در 210

نظر بگيريم و براي سادگي روابط از نوشتن 

ي  صرف نظر كنيم، تابع چگالtآرگومان 

. به شكل زير خواهد بودR(t)احتمال

22

0

20 )()/)((1)(

2

dyyfrryRRf
r

Rf
y

21 yyR ∫
+∞

=

∆∆−−
∆

=

)7(

با فرض ) 7(لازم به ذكر است كه رابطه 

y2(t) و y1(t)مستقل بودن متغيرهاي تصادفي 

به دست آمده است و در صورتي كه راه 
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ابله با حمله هاي حلهاي ارائه شده براي مق

اختصاص منابع،  زمان در اختيار داشتن 

منابع توسط كاربران معمولي را نيز تحت 

تاثير قرار دهند بايد از تابع چگالي مشترك 

. اين دو متغير استفاده كرد

با انتخاب مناسب تابع چگالي احتمال 

)( τ∆∆τf مي توان اصل منبع قابل دسترس را 

به عبارت ديگر بايد اين تابع . ختبرقرار سا

چنان انتخاب شود كه شرايط زير برقرار 

.باشد

1)|/(|)( =<=> βα dtdPP R(t)R(t)

)8(

در صورتي كه اصل منبع قابل دسترس با 

شرايط در اختيار گرفته شدن برخي منابع به 

كار گرفته شده در يك پروتكل سازگار 

مقابل حمله هاي نباشد آن پروتكل در 

اختصاص منبع آسيب پذير است و براي 

مقاوم كردن آن پروتكل و همچنين سازگار 

كردن آن با اصل مذكور راه حلي ارائه 

)(اين راه حل تابع چگالي. خواهد شد τ∆∆τf

را نسبت به آنچه در قبل از ارائه راه حل 

وجود داشته است تغيير مي دهد ولي ممكن 

كل تابع چگالي زمان در اختيار بودن است ش

منابع توسط كاربران معمولي را نيز تغيير 

اين موضوع ممكن است تهديد . دهد

جديدي در قابليت دسترسي منابع براي 

اگر فرض كنيم . كاربران معمولي ايجاد كند

تابع چگالي احتمال زمان در اختيار بودن 

منابع توسط كاربران معمولي پس از ارائه راه 

*)(حل  Tf ∆∆T و قبل از آن )( Tf ∆∆T ،باشد 

كميت زير نشان دهنده موفقيت راه حل ارائه 

شده در مقابله با حمله هاي اختصاص منابع 

.است

∫
+∞

−∞=∆

∆∆−∆=
T

TdTfTfE )())()(( 2*
∆T∆T

)9(

در حالي كه اصل منبع قابل دسترس برقرار 

 كوچكتر باشد به Eار است، هرچه مقد

معناي آن است كه راه حل ارائه شده قابليت 

دسترسي كاربران معمولي را افزايش و 

قابليت دسترسي حمله كننده را كاهش داده 

.است

 را SYN Floodingبه عنوان مثال حمله 

در نظر 

اين حمله از نقاط ضعف پروتكل . مي گيريم

TCPدر اين پروتكل قبل . د ناشي  مي شو

از اينكه ديتا از مبدا به مقصد فرستاده شود 
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نياز به ايجاد يك اتصال از مبدا به مقصد 

فرآيند ايجاد چنين اتصالي شامل سه . است

در مرحله اول فرستنده يك : مرحله است

 به مقصد مي فرستد، سپس SYNبسته 

 بسته اي شامل SYNمقصد پس از دريافت 

SYN و ACK مبدا مي فرستد و در  براي

 براي مقصد مي ACKپايان مبدا يك 

مقدار مشخصي حافظه براي هر . فرستد

 در نظر گرفته مي شود كه TCPاتصال 

البته اين مقدار در گونه هاي مختلف سيستم 

حالت اتصال  . ]21[عامل متفاوت است 

 از مبدا به SYNنيمه باز حالتي است كه 

 پيغام مقصد ارسال شده است و مقصد نيز

SYN+ACK را صادر كرده است ولي 

 از مبدا به مقصد ارسال نشده ACKهنوز 

در اين حالت حافظه ذكر شده . است

اختصاص يافته است و مقصد مقدار زمان 

در صورتي كه . مشخصي منتظر  مي ماند

 از مبدا ACKپس از سپري شدن اين زمان 

به مقصد فرستاده نشود يا اينكه سرويس 

دريافت نكند، اتصال قطع شده دهنده آن را 

به اين ترتيب اگر . و حافظه آزاد مي شود

تعداد اتصالات نيمه باز از حد مشخصي 

بيشتر شود سرويس دهنده به دليل اشغال 

شدن تمام فضاي حافظه درخواست هاي 

بعدي را رد مي كند و به اين ترتيب قابليت 

دسترسي سرويس برقراري اتصال يا 

.ن مي روداختصاص حافظه از بي

اگر حداكثر زمان انتظار سرويس دهنده به 

 فرض 0T از منبع را ACKمنظور دريافت 

تابع زمان در اختيار بودن حافظه براي . كنيم

كاربران معمولي را مي توان به صورت 

 در نظر 0Tتوزيع گاوسي بريده شده در

بع چگالي زمان در به اين ترتيب تا. گرفت

اختيار بودن حافظه براي كاربران معمولي به 

.صورت زير است

0
22 0,))2/()exp((

2
1)( T∆TT

c
Tf ≤≤−∆=∆ σµ

πσ∆T

)/())/)(( 0 σµσµ −−−= GTGc

)10(

همچنين در اين حالت تابع چگالي زمان در 

اختيار بودن حافظه براي حمله كننده به

)()(شكل  0Tf −∆=∆ τδτ∆τبه علاوه .  است

qفرض كنيم حمله كننده در واحد زمان

. درخواست براي برقراري اتصال صادر كند

:در اين حالت
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بنابراين تابع چگالي احتمال تعداد 

]0,(درخواستهاي حمله كننده كه در فاصله t

يارــــايجاد و در اين فاصله حافظه در اخت

0Ttخود را آزاد نمي كنند براي    به شكل <

.زير است

∑
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−
−

−
=

qt

i

yyqt
iy

t
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t

Tt
yqtCyf

0
2

00
22 )()())(,()( 22 δ

2
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)12(

  بزرگتر مي tهرچه ) 12(بر اساس رابطه 

2yشود احتمال رخ دادن مقادير بزرگتر

بيشتر مي شود و به اين ترتيب با افزايش 

زمان، مقدار حافظه در اختيار حمله كننده 

 بزرگتر qبيشتر خواهد بود و هرچه مقدار

باشد اين مقدار سريعتر به يك نزديك مي 

.شود

با توجه به روابط فوق اصل منبع قابل 

.  نيست برقرارTCPدسترس در پروتكل 

يك راه حل براي برقراري اين اصل در 

 آن است كه TCPسرويس برقراري اتصال 

در صورت كمتر شدن حافظه قابل دسترس 

از يك مقدار معين يا بيشتر بودن ميزان 

تغييرات آن از يك مقدار خاص، به ازاي 

دريافت هر درخواست برقراري اتصال آن 

درخواستي را كه طولاني ترين زمان انتظار 

را داشته است بيرون بريزد و فضاي حافظه 

البته با اين تغيير . مربوط به آن را آزاد كند

برخي درخواستهاي كاربران معمولي كه 

 آنها طولاني ACKفاصله زماني ارسال 

به عبارت ديگر تابع . است رد خواهد شد

چگالي زمان در اختيار داشتن حافظه براي 

 صفر نخواهد Eآنان تغيير مي كند و مقدار

راه حلي كه ضمن برقراري اصل منبع . بود

 را Eقابل دسترس كوچكترين مقدار

ته ـــــداش

باشد به عنوان بهترين راه حل شناخته مي 

.شود

  قسمتي از نمودار حالت )1( در شكل 

 را كه به منظور برقرار TCPبرقراري اتصال 

نبع قابل دسترس اصلاح شده بودن اصل م

در صورتي كه شرايط . است رسم كرده ايم

لازم براي برقراري اصل منبع قابل دسترس 

نقض شود سرويس دهنده يك اخطار 

.  ايجاد مي كندMA10حافظه با نام 

همچنين سرويس دهنده در هر لحظه پيغام 

MWC11 را براي ماشين حالت متناظر با  

 انتظار قبل از اتصالي كه بيشترين زمان

 را داشته است ارسال مي ACKدريافت 

به اين ترتيب اگر در ماشين حالت . كند

MA+MWCمتناظر با يك اتصال 

 SYNدريافت شود و ماشين در حالت 
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recvd باشد، از آن حالت به حالت 

Listen انتقال پيدا كرده و حافظه متناظر 

ا اتصال آزاد مي شود و اتصال مجددا ـــب

. مي شود12دازيراه ان

 متغير تصادفي تعداد xفرض كنيم 

در TCPدرخواستها براي برقراري اتصال 

اين متغير . يك فاصله زماني معين باشد

2x و 1xتصادفي مجموع دو متغير تصادفي 

 بيان كننده تعداد 1xمتغير تصادفي. است

درخواستهايي است كه در آنها طول فاصله 

،  ACK و SYNزماني مابين رسيدن 

متناظر با آن درخواست، به سرويس دهنده 

،  0Tاز حداكثر زمان انتظار سرويس دهنده، 

 بيان كننده 2xمتغير تصادفي. كمتر است

ايي است كه طول اين تعداد درخواسته

علاوه ( است 0Tفاصله زماني براي آنها برابر 

بر درخواستهاي حمله كننده ممكن است 

برخي درخواستهاي كاربران معمولي نيز در 

 به 2x و 1xفرض كنيم ). اين دسته قرار گيرد

 و 1λن با پارامترهاي ترتيب از توزيع پوآس

2λدر اين صورت اگر متوسط .  پيروي كنند

زمان در اختيار بودن منبع را قبل از اعمال 

 و پس از اعمال راه حل btراه حل بالا با 

قرار  نشان دهيم، روابط زير برatبالا با 

.است

0
21

2

21

1 )( TEtb λλ
λ

λλ
λ

+
+

+
≅ 1t

)13(

)()( 0
21

2

21

1
Ia TTEt −

+
+′

+
≅

λλ
λ

λλ
λ

1t

)14(

)(در اين روابط  1tE و )( 1t′E به ترتيب بيان 

كننده اميد رياضي متغير تصادفي زمان در 

1xازاي درخواستهاي اختيار بودن منبع به 

. قبل و بعد از اعمال راه حل بالا است

 بيان كننده ميزان كاهش متوسط ITهمچنين 

زمان انتظار سرويس دهنده به ازاي 

 مشخص 2xدرخواستهايي است كه با متغير 

بنابراين با اين فرض كه . مي شوند

)()( 11 tt ′= EE:

.
21

2
Iab Ttt

λλ
λ
+

≅−

)15(

)()(فرض 11 tt ′= EE هنگامي برقرار است كه 

حمله كننده براي ارسال درخواستهاي خود 

اين محدوديت . محدوديت هايي داشته باشد

ممكن است به دليل محدود بودن سرعت 

بنابر اين در صورتي . ارتباطي باشدخطوط 

كه چنين محدوديتي وجود نداشته باشد راه 

حل ارائه شده فوق منجر به اصلاح قابليت 

Archive of SID

www.SID.ir



 ��� ���� 	�
��� �����                                                  �� 	���� �� 	�� ������ ����� �$&

اين موضوع به دليل . دسترسي نخواهد شد

و در ) 9( در رابطه Eبزرگ شدن مقدار 

)(نتيجه تغيير مقدار  1t′E 14( در رابطه (

. است

 نمودار حالت اصلاح شده  :1شكل 

TCPدر حالتهاي 

SYN recvd و  Listen. 

حمله هاي تخريب منبع

در حمله هاي تخريب منبع حمله 

كننده با استفاده نامناسب از سرويس هاي 

ارائه شده توسط شبكه و اعمال پارامترهاي 

خاص به توابعي كه وظيفه اجراي يك 

باعث مي شود سرويس خاص را دارند 

به . فعاليتهاي سرويس دهنده متوقف شود

عبارت ديگر حمله كننده سرويس دهنده را 

وادار مي كند تا يك سرويس خاص را در 

شرايط ويژه اي اجرا كند كه منجر به 

بنابراين در . تخريب برخي منابع خواهد شد

صورتي كه براي هر يك از سرويس هاي 

ت اجراي سيستم، كه از يك يا چند منبع جه

سرويس استفاده مي كنند، شرايط اجراي 

صحيح را مشخص كنيم، در حمله هاي 

تخريب منبع برخي از اين شرايط نقض 

.مي شوند

براي طراحي پروتكل هايي كه در مقابل اين 

اصل اجراي "نوع حمله ها مقاوم باشند 

.  را به شكل زير مطرح     مي كنيم"مستقل

د كه پروتكل اصل اجراي مستقل بيان مي كن

مقاوم در مقابل حمله هاي تخريب منبع 

داراي سرويس هايي است كه هريك از آنها 

مستقل از بسته هاي اطلاعات و كنترلي كه 

از طريق حد فاصل وارد سيستم مي شوند 

ام شرايط ـهمواره تحت شرايط يكساني، به ن

اجراي صحيح، 

.   اجرا مي شوند

كه برخي اگر سرويس به گونه اي اجرا شود 

شرايط موجود در شرايط اجراي صحيح آن 

سرويس نقض شوند برخي منابع سيستم 

سازگاري يك پروتكل . تخريب خواهند شد

با اصل اجراي مستقل به آن معناست كه 

حتي در صورت اعمال پارامترهايي كه منجر 

به اجراي مخرب سرويس خواهند شد 
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سيستم قادر است سرويس را به صورتي 

.ه منجر به تخريب منابع نشوداجرا كند ك

فرض كنيم حمله كننده بسيار قوي است، 

يعني قادر است بسته هاي اطلاعاتي و 

كنترلي با هر شكل و هر تعداد را به هدف 

به دليل عدم ( مورد حمله خود ارسال كند 

وجود يك مدل دقيق از تواناييهاي حمله 

كننده در شبكه هاي كامپيوتري اين فرض به 

 فرض محافظه كارانه براي عنوان يك

طراحي پروتكل هاي مقاوم در مقابل حمله 

در اين ). هاي تخريب منبع ضروري است

حالت، در صورت وجود شرايطي براي 

اجراي صحيح سرويس، حمله كننده قادر 

است آن شرايط را نقض كرده و حمله خود 

بنابراين در صورتي كه يك . را انجام دهد

ر نباشد مي توان سرويس با اين اصل سازگا

يك الگوريتم پردازشي به آن سرويس اضافه 

كرد به گونه اي كه قسمت اضافه شده داراي 

مجموعه شرايط اجراي صحيح تهي باشد و 

چنان عمل كند كه مجموعه شرايط اجراي 

با در نظر گرفتن (صحيح كل آن سرويس 

براي ناظر بيروني ) قسمت اضافه شده

 يك مجموعه سيستم، از جمله حمله كننده،

بنابراين اصل اجراي مستقل . تهي باشد

معادل با تهي بودن مجموعه شرايط اجراي 

صحيح است و در اين شرايط ارسال هرگونه 

بسته اطلاعاتي منجر به تخريب منبع نخواهد 

.شد

 را در نظر مي Pingبه عنوان مثال سرويس 

اين سرويس يكي از سرويس هاي . گيريم

مجموعه .  استICMPموجود در پروتكل 

شرايط اجراي صحيح براي اين سرويس 

 طول بسته -1: شامل دو شرط زير است

Ping 2 باشد، و  65535 بايد كوچكتر از-

در صورتي كه براي اجراي اين سرويس از 

فرآيند خرد سازي بسته هاي اطلاعاتي در 

مبدا و يكپارچه سازي آنها در مقصد استفاده 

بت باشد مي شود، طول تكه ها بايد مث

). حوزه آفست بسته عددي مثبت باشد(

 توسط حمله كننده Pingارسال بسته هاي  

به گونه اي كه حداقل يكي از اين شرايط 

نقض شوند باعث از كار افتادن سيستم 

Pingدر نتيجه سرويس . مقصد مي شود

اگر فرآيندي . يك سرويس آسيب پذير است

 را دريافت Pingدر سيستمي كه بسته هاي 

 را Ping بسته هاي خرد شده -1ي كند، م

با توجه به اينكه در ارسال (بيرون بريزد 

 بايت لزوما از 65535بسته هاي بزرگتر از 

فرآيندهاي خرد سازي و يكپارچه سازي 

 بسته هاي خرد -2، و )استفاده    مي شود
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نشده اي را كه داراي آفست منفي هستند 

بيرون بريزد، شرايط اجراي صحيح اين 

به عبارت ديگر . رويس تهي خواهد شدس

مستقل از شكل و محتواي بسته هاي ارسال 

شده توسط حمله كننده، اين سرويس 

همواره به گونه اي اجرا مي شود كه منجر 

همچنين بايد . به تخريب منابع نخواهد شد

سرويس افزوده شده خود داراي مجموعه 

. تهي از شرايط اجراي صحيح باشد

اومت سيستم در مقابل اين راه حل بالا مق

حمله را تضمين مي كند ولي قابليت 

دسترسي اين سرويس را براي كاربران 

معمولي محدود مي كند، زيرا در اين 

خرد شده Pingصورت ارسال بسته هاي 

توسط كاربران معمولي كه حتي شرايط 

اجراي صحيح را نيز رعايت كرده باشند 

ويس اين نوع سر( بدون پاسخ خواهد ماند 

به عنوان يك سرويس مجاز در پروتكل 

ICMPبراي رفع اين ). تعريف شده است

مشكل     مي توان فرآيند اضافه شده به 

سرويس را به گونه اي طراحي كرد كه با 

12دريافت اطلاعات مربوط به وضعيت

حافظه اي كه وظيفه ذخيره سازي بسته هاي 

دريافتي را دارد تشخيص دهد كه آيا مجاز 

ريافت تكه خرد شده بعدي و ذخيره به د

در اين صورت . سازي آن در حافظه است

قابليت دسترسي سرويس براي كاربران 

معمولي تضمين 

.مي شود

براي طراحي پروتكل هاي مقاوم در مقابل 

حمله هاي تخريب منبع بايد تمامي عناصر 

مجموعه شرايط اجراي صحيح كاملا معين 

دشواري است اين موضوع ذاتا مساله . شوند

و اين به دليل آن است كه با وقوع حمله 

هاي جديد ممكن است عناصر جديدي به 

. مجموعه شرايط اجراي صحيح اضافه شوند

پيدا كردن روش سيستماتيك براي يافتن 

عناصر اين مجموعه موضوعي در خور 

.تحقيق است

روش عمومي براي مقاوم كردن پروتكل ها 

يب منبع در مقابل      حمله هاي تخر

استفاده از فرآيند پيشگيري در جلوي 

اين فرآيند را . است13سرويس آسيب پذير

.  نشان مي دهيمPFEPبه طور اختصاري با 

  بايد داراي دو ويژگي زير PFEPفرآيند 

.باشد

بسته هاي رسيده را با توجه به شرايط -1

موجود در مجموعه شرايط اجراي صحيح 

س سرويس چك كند و سپس بر اسا

اطلاعات وضعيت دريافتي از سرويس 
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ذير، بسته هاي بد شكل را ـــــآسيب پ

.بيرون بريزد

PFEPمجموعه شرايط اجراي صحيح -2

اين بدان معني است كه . بايد تهي باشد

فرآيند پيشگيري خود بايد كاملا در مقابل 

.حمله هاي تخريب منبع مقاوم باشد

اين موضوع بيان كننده آن است كه هيچ

 و PFEPتغيير عمده اي به جز اضافه كردن 

اندكي تغييرات مختصر در سرويس آسيب 

پذير به منظور انتقال اطلاعات وضعيت به 

به علاوه . فرآيند پيشگيري لازم نيست

 با مجموعه شرايط PFEPساختن يك 

اجراي تهي ساده است زيرا وظيفه آن فقط 

ارزيابي هماهنگي بسته هاي دريافتي با 

جموعه شرايط اجراي صحيح است عناصر م

و اتخاذ عمل مناسب متناسب با اطلاعات 

وضعيت رسيده از سرويس آسيب پذير 

.است

مفهوم ساختن يك سرويس مقاوم ) 2(شكل 

در مقابل      حمله هاي تخريب منبع را با 

PFEPاستفاده از سرويس آسيب پذير و 

. نشان مي دهد

 مفهوم ساختن يك سرويس  :2شكل 

مقاوم در مقابل حمله هاي تخريب منبع با 

. PFEPاستفاده از سرويس آسيب پذير و 

 نشان دهنده مجموعه شرايط Sمجموعه 

پيكان نقطه چين، . اجراي صحيح است

ورودي به سرويس اصلاح نشده و پيكان 

يكپارچه، ورودي به سرويس اصلاح شده 

خط ضخيم بين . را نشان   مي دهد

PFEPير نشان  و سرويس آسيب پذ

دهنده عنصر انتقال دهنده اطلاعات 

 و سرويس آسيب PFEPوضعيت بين 

.پذير است

نتيجه گيري و جمع بندي

در اين مقاله دسته بندي جديدي از 

حمله هاي از كار اندازي سرويس ارائه شده 

 به سه DoSاست كه در آن حمله هاي 

 و "تخريب منبع"، "اختصاص منبع"دسته 

لاعات ساختاري تخريب يا تغيير اط"

Archive of SID

www.SID.ir



 ��� ���� 	�
��� �����                                                  �� 	���� �� 	�� ������ ����� �$&

سپس دو اصل مهم .  تقسيم شده اند"سيستم

براي طراحي پروتكل هاي مقاوم در برابر 

حمله هاي اختصاص منبع و تخريب منبع 

عدم برقراري اين اصول، . مطرح شده است

پروتكل را در مقابل چنين حمله هايي 

همچنين اصل . آسيب پذير مي سازد

اختصاص منبع را به صورت آماري مورد 

به علاوه مشخص شد . تحليل قرار داده ايم

TCP/IPكه در مجموعه پروتكل هاي 

TCPبرخي پروتكل ها مانند پروتكل هاي 

 با اين اصول سازگار نيستند و ICMPو 

براي برقراري قابليت دسترسي در اين 

پروتكل ها لازم است برخي تغييرات 

برخي از اين . ساختاري در آنها انجام شود

در اين مقاله پيشنهاد تغييرات را 

.داده ايم
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واژه هاي انگليسي به ترتيب استفاده در متن

1 − Denial of Service

2 – Crash

3 – Reset

4 – Flooding

5 – Formal

6 – Specification

7 – Verification

8 – Authentication

9 - Impulse
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10 – Memory Alarm

11 – Maximum Waited Connection

12 – Status

13 – Preventive-Front-End-Process
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