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 Email: sjalili@modares.ac.ir      ,                           ۸۸۰۰۵۰۴۰:   فاکس        ,      ۸۸۰۱۱۰۰۱      :تلفن :        نويسنده مسئول *
 

 با استفاده از  ديجد نفوذ ي خودکار الگوهاتوليد
 هاي يادگيري استقرايي  بندهاي تك كلاسي و روش طبقه

 

  ٢* و سعيد جليلي١مهدي آبادي
  مدرس تربيت  دانشگاه‐مهندسي و فني  دانشكده‐كامپيوتر مهندسي دانشجوي دكتري گروه١

  مدرس تربيت  دانشگاه‐مهندسي و فني  دانشكده‐كامپيوتر مهندسي گروه استاديار٢
  )٢١/١/٨٧ تصويب تاريخ، ١٠/٤/٨٦ شده اصلاح روايت دريافت تاريخ، ١٦/١٢/٨٤ دريافت تاريخ(

  چکيده
هاي تشخيص نفوذ مبتني  توان در سيستم از اين روش مي. شود در اين مقاله، روشي براي توليد خودکار الگوهاي نفوذ جديد پيشنهاد مي       

 تك هايبند طبقه ترکيبدر روش پيشنهادي، ابتدا با استفاده از . استفاده کردتوليد الگوهاي نفوذ ر خودکارسازي فرآيند بر شبکه و به منظو
سپس در مرحله تشخيص، ترافيکي که با الگوهاي نفوذ شناخته شده موجود . شود  نماهايي از ترافيک عادي شبکه مورد نظر ايجاد ميكلاسي

با استفاده از يك روش . شود  انحراف داشته باشد، به عنوان نفوذ جديد تشخيص داده ميرافيك عادي شبكهتمطابقت نکند و از نماهاي 
به پايگاه الگوهاي نفوذ شناخته شده اضافه پس از بررسي توسط مسئول امنيتي شبكه  الگوي اين نفوذ جديد توليد شده و يادگيري استقرايي

 كارآيي روش DARPAهاي فراهم شده توسط برنامه ارزيابي تشخيص نفوذ  روي مجموعه داده  انجام شده بري هانتايج آزمايش. شود مي
  .دهد پيشنهادي را براي توليد خودكار الگوهاي نفوذ جديد نشان مي

 

  يري استقرايييادگ ‐بند تک کلاسي  طبقه‐الگوي نفوذ ‐تشخيص نفوذ : كليديهاي واژه
 

 مقدمه 
ي است كه صحت، نفوذ، مجموعه اقدامات غيرقانون

 .اندازد محرمانگي و يا دسترسي به يك منبع را به خطر مي
 استفاده تشخيص سوء دسته دوتشخيص نفوذ به  هاي روش

هاي  روش. شوند تقسيم مي تشخيص رفتار غيرعاديو 
بدون و  با نظارتتشخيص رفتار غيرعادي به دو دسته 

 هبا توجه به اين واقعيت ک. ]١[  گردنديم تقسيم نظارت
هاي  همه نفوذها الزاماً رفتاري غيرعادي دارند، بنابراين روش

تشخيص رفتار غيرعادي قادر به تشخيص نفوذهاي جديد 
ها اين است که   اما محدوديت اصلي اين روش.]۲[ اشندب مي

 . بالا هستندنسبتاً معمولاً داراي نرخ هشدار نادرست 
بيل از ق(هاي تشخيص نفوذ موجود  در بسياري از سيستم

Snort ( از الگوهاي نفوذهاي شناخته شده در فرآيند
هاي تشخيص  اين سيستم. شود تشخيص نفوذ استفاده مي

  آنهادر   وباشند نفوذ قادر به تشخيص نفوذهاي جديد نمي
با کشف هر نفوذ جديد پايگاه الگوهاي نفوذ به صورت دستي 

اغلب بين کشف هر نفوذ جديد، . شود به روز رسانده مي
يد الگوي آن نفوذ و به روز رساني پايگاه الگوهاي نفوذ تول

چنين، توليد الگوهاي   هم.اي وجود دارد تأخير قابل ملاحظه
 .  باشديمبر  نفوذ به صورت دستي كاري دشوار و زمان

روشي براي توليد خودکار الگوهاي نفوذ در اين مقاله، 
 علاوه بر آنبا استفاده از   کهشود جديد پيشنهاد مي

شخيص نفوذهاي جديد، الگوهاي اين نفوذها به صورت ت
به پايگاه الگوهاي نفوذ شناخته شده و خودکار توليد شده 

بندهاي  در روش پيشنهادي، از تركيب طبقه .شود اضافه مي
سازي ترافيك عادي و تشخيص  تك كلاسي براي مدل

روش پيشنهادي .  گردديمترافيك غيرعادي شبكه استفاده 
هاي فراهم شده توسط برنامه  ز مجموعه دادهاده ابا استف

 . گيرد مي مورد ارزيابي قرار DARPAارزيابي تشخيص نفوذ 
 

 بندهاي تک کلاسي  طبقه
هاي مربوط به هر  بندي دو کلاسي، داده ل طبقهئدر مسا

دو کلاس موجود است و مرز تصميم از هر دو سمت توسط 
ي ئلا براي مسابنده اين طبقه. شود ها پشتيباني مي اين داده

از قبيل تشخيص رفتار غيرعادي، که در آن تنها يک کلاس 
 .باشند يمموجود است، مناسب ن) رفتار عادي(ها  از داده

بندهاي تک  توان از طبقه ل ميئبراي حل اين گونه مسا
 .  استفاده نمود]۳[کلاسي 
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  PWبند تک کلاسي   طبقه‐ الف
nxxx ه نمونn فرض كنيد ...,,,  با تابع جمعيتاز يك  21

از  PW١تخمين چگالي .  انتخاب شده باشندxp)( چگالي
)(xpشود  به صورت زير محاسبه مي : 
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 d پهناي پنجره و σ، هسته پنجره يا تابع k⋅)(كه در آن 
ته گوسي در اين مقاله از هس.  فضاي ويژگي استتعداد ابعاد

  .شود به عنوان تابع هسته استفاده مي
 لئمسا براي PWروش تخمين چگالي  هنگام استفاده از

ا  رθبندي تک کلاسي، بايد مقدار حد آستانه  طبقه
صورتي به كلاس مورد  در xاي تعيين كرد كه نمونه  گونه به

ˆ)(<θنظر تعلق داشته باشد كه  xpدر اين . ]۳[  باشد
 از نرخ پذيرش θ آستانهمقاله، براي تعيين مقدار حد 

)ARشود استفاده مي) ٢ .AR هاي  به صورت كسري از داده
 : شود يعادي كه بايد پذيرفته شوند، تعريف م

)۲( ∑
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))(ˆ(1: θθ  

)(1كه در آن  =CIاست اگر  C  0 و باشددرست)( =CI 
  .نادرست باشد Cاست اگر 

 

  OCSVMبند تک کلاسي   طبقه‐ ب
ي دا فضا ابت،]۴[) OCSVM٣(  تک کلاسيبند طبقه در

با استفاده از يک هسته مناسب به فضاي  Xداده ورودي 
سپس مبدأ . شود نگاشت مي H بالاتر تعداد ابعادويژگي با 

ود و سعي ش به عنوان تنها عضو کلاس دوم در نظر گرفته مي
اي پيدا شود که بردارهاي نگاشت شده را  شود تا ابرصفحه مي
  .دييشترين حاشيه از مبدأ جدا نما ببا

Xxxx هاي آموزشي مجموعه داده n ∈...,,,  در نظر 21
HX ن استيبر افرض .  شوديگرفته م →Φ  نگاشتي :

تبديل  H ي ويژگيه فضاهاي آموزشي را ب باشد که داده
ها از مبدأ بايد  به منظور جداسازي مجموعه داده. دينما مي
 : ريزي درجه دوم زير را حل کرد له برنامهئمس
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 به شرط اين که 
)۴( nixw iii ,...,1,0,))(( =≥−≥Φ⋅ ξξρ  

به حداکثر  است که بين يعامل v∋)1,0( در روابط فوق،

ها در ناحيه  رساندن فاصله از مبدأ و قرارگرفتن اکثر داده
 . کند ايجاد شده توسط ابرصفحه توازن برقرار مي

 استفاده RBF با هسته OCSVMدر اين مقاله، از 
 : د که به صورت زير تعريف مي گردشود مي

)۵( )||||exp(),( 2yxyxk −−= γ  
 

  GMMبند تک کلاسي   طبقه‐ ج
 داراي توزيع مخلوط متناهي است اگر xادفي متغير تص

 : تابع چگالي احتمال آن به صورت زير نمايش داده شود

)۶( ∑
=

Σ=
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i
iiii xfxp
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),;()( µα  

);,(هاي مخلوط،   تعداد مؤلفهCكه در آن  iii xf Σµ 
  . وزن آن مؤلفه استiαؤلفه مخلوط و امين مiچگالي 

اگر هر مؤلفه مخلوط داراي چگالي گوسي باشد، در اين 
 از يك مدل xشود كه متغير  صورت اصطلاحاً گفته مي

، تابع GMMدر هر . كند پيروي مي) GMM٤(مخلوط گوسي 
);,(چگالي  iii xf ∑µواند يك گوسي تك متغيره ت  مي

),( iiN σµ يا يك گوسي چند متغيره ),( iiN Σµبه  .  باشد
 مسائلبراي  GMM روش تخمين چگالي  استفاده ازمنظور
 PW مشابه با روش تخمين چگالي بندي تک کلاسي طبقه

 . ]۳[ شود عمل مي
 

  الگوهاي نفوذ جديد خودکارتوليد 
 خودکار الگوهاي نفوذ جديد دهادي براي توليروش پيشن

 يادگيري الگوهاي نفوذ و تشخيص، آموزششامل سه مرحله 
 بندهاي در مرحله آموزش، با استفاده از تركيب طبقه. است

 با OCSVM ، با هسته گوسيPWاز قبيل (تک کلاسي 
مورد نماهايي از ترافيک عادي شبکه ) GMM و RBFهسته 

يص، ترافيکي که در مرحله تشخپس س. شود ايجاد مينظر 
 و از ديي نفوذ شناخته شده قبلي مطابقت ننمابا الگوها
 انحراف داشته باشد، به عنوان ترافيك عادي شبكهنماهاي 

در مرحله . شود جديد تشخيص داده مي) احتمالي(نفوذ 
يادگيري الگوهاي نفوذ، با استفاده از يك روش يادگيري 

 پس از بررسيشده و  جديد توليد استقرايي، الگوي اين نفوذ
پايگاه الگوهاي نفوذ شناخته شبكه به مسئول امنيتي توسط 

 . شود  ميشده اضافه
توان نفوذهاي جديد را  با استفاده از روش پيشنهادي مي

. تشخيص داد و الگوهاي آنها را به صورت خودكار توليد كرد
 دـــيجدي الگوهاي نفوذ ــكردن دست  به كديابراين، نيازبن
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 ٨٢٥                                                                                                             ) يادداشت فني(.....       الگوهاي خودكار        توليد 

 
 

  مرحله يادگيري الگوهاي نفوذ )ج(

 كه ترافيك عادي شب

ركوردهاي 
 اتصال عادي 

 سازي  واحد مدل
  ترافيك عادي

  پردازش واحد پيش

 نماهاي  
 ترافيک عادي 

الگوهاي نفوذ 
 شناخته شده 

اطلاع نفوذ

  ترافيك شبكه

پردازشواحد پيش

واحد تشخيص
نفوذهاي شناخته شده 

واسط کاربر مسئول
  شبكهامنيتي 

ركوردهاي 
  اتصال

  واحد تشخيص
  ترافيک غيرعادي

  نماهاي 
  ترافيک عادي

 ركوردهاي 
 اتصال غيرعادي

اطلاع نفوذ
  جديد

الگوهاي نفوذ 
 جديد

الگوهاي 
 توليد شده 

      واحد توليد 
 الگوهاي نفوذ 

ركوردهاي 
 غيرعادي اتصال

اربر مسئول واسط ک
 شبكه امنيتي 

الگوهاي نفوذ 
  شناخته شده

  نماهاي 
 ترافيك عادي 

به روز رساني 
 نماها 

  مرحله آموزش )الف( مرحله تشخيص)ب(

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 .معماري سيستم تشخيص نفوذ پيشنهادي : ۱شكل 
 

تواند از   ميشبكهچنين، مسئول امنيتي  هم. وجود ندارد
 و در صورت نموده نفوذهاي جديد اطلاع پيدا چگونگي انجام

 . وقوع نفوذهاي مشابه در آينده واكنش مناسبي نشان دهد
 

 ي معماري سيستم تشخيص نفوذ پيشنهاد
 )۱(شکل  نفوذ پيشنهادي در معماري سيستم تشخيص

نفوذ از اجزاء  تشخيص اين سيستم. نمايش داده شده است
 : شود تشکيل مي زير

 پردازش  واحد پيش •
 شبكه سازي ترافيك عادي  واحد مدل •
 واحد تشخيص نفوذهاي شناخته شده  •
 شبكه واحد تشخيص ترافيک غيرعادي  •
 واحد توليد الگوهاي نفوذ  •

 سيستم تشخيص نفوذ پيشنهادي، در مرحله آموزشدر 
 ابتدا ترافيك عادي شبكه مورد نظر در يك ،) الف۱شكل (

 .شود آوري مي جمع دورة زماني و تحت شرايط كنترل شده
 ,آوري شده از ترافيک جمعش پرداز سپس در واحد پيش

رکوردها در واحد  اين از. شود استخراج مي رکوردهاي اتصال
تعدادي براي آموزش شبكه فيك عادي سازي ترا مدل
با تركيب اين . شود بند تک کلاسي استفاده مي طبقه
بندهاي تك كلاسي نماهاي ترافيك عادي شبكه ايجاد  طبقه

شود كه قادر است  اين مرز تصميمي پيدا ميبنابر.  گردديم
 . دينماترافيك عادي را از ترافيك غيرعادي جدا 

 پردازش پيش حدوا ،) ب۱شكل  (مرحله تشخيص در
. کند اتصال جديد را از ترافيک شبکه استخراج مي رکوردهاي

اين رکوردهاي اتصال به عنوان ورودي به واحد تشخيص 
در اين واحد، چنانچه . دنشو نفوذهاي شناخته شده داده مي

رکوردهاي اتصال با يکي از الگوهاي نفوذ شناخته هر يك از 
منيتي  اطلاع مسئول اشده منطبق گردد، بلافاصله موضوع به

 ركوردهاي اتصال به ،صورت در غير اين ,شده رسانده شبكه
شبكه عنوان ورودي به واحد تشخيص ترافيک غيرعادي 

ركوردهاي اتصال ورودي در اين واحد، . دنشو داده مي
بندهاي تك كلاسي به دو دسته  براساس تركيب نظرات طبقه

 تركيب نظرات براي.  گردنديم بندي طبقهعادي و غيرعادي 
) MV٥(اکثريت بندهاي تك كلاسي از استراتژي رأي  طبقه

، ابتدا ركوردهاي اتصال به استراتژيدر اين . شود استفاده مي
بندهاي تك كلاسي  عنوان ورودي به هركدام از طبقه

اتصال در صورتي به عنوان   سپس، هر ركوردافتهياختصاص 
بندهاي  طبقهشود كه توسط اكثر  غيرعادي تشخيص داده مي

. بندي شده باشد تك كلاسي به عنوان غيرعادي طبقه
بندي   اتصال به عنوان غيرعادي طبقهركوردچنانچه يك 

. شود ميوردهاي اتصال غيرعادي اضافه ، به پايگاه ركگردد
، با توجه به ) ج۲شكل  (در مرحله يادگيري الگوهاي نفوذ
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اي اتصال اين كه ركوردهاي اتصال موجود در پايگاه ركورده
د، نغيرعادي ممكن است مربوط به چند نفوذ متفاوت باش

بنابراين در واحد توليد الگوهاي نفوذ، ابتدا ركوردهاي اتصال 
بندي به تعدادي  غيرعادي با استفاده از يك الگوريتم خوشه

 سپس با استفاده از يك روش يادگيري شدهخوشه تقسيم 
 .  گردديمليد استقرايي، متناظر با هر خوشه يك الگو تو
از تركيب هر دو  در سيستم تشخيص نفوذ پيشنهادي

هاي تشخيص سوءاستفاده و تشخيص رفتار غيرعادي  روش
پيوتري استفاده هاي كام شبكه براي تشخيص نفوذ به

 نفوذ پيشنهادي نسبت به تشخيص مزيت سيستم .شود مي
استفاده اين است كه سيستم  هاي تشخيص سوء سيستم

هاي تشخيص  شنهادي برخلاف اين سيستمتشخيص نفوذ پي
چنين،  هم. باشد نفوذ قادر به تشخيص نفوذهاي جديد مي

مزيت سيستم تشخيص نفوذ پيشنهادي نسبت به 
 سيستم تشخيص رفتار غيرعادي اين است كههاي  سيستم

نفوذ پيشنهادي علاوه بر تشخيص نفوذهاي جديد،  تشخيص
بنابراين، .  باشديم هاقادر به توليد خودكار الگوهاي اين نفوذ

 نفوذهاي چگونگي انجامتواند از  ميشبكه مسئول امنيتي 
جديد اطلاع پيدا كند و در صورت وقوع نفوذهاي مشابه در 

  .آينده واكنش مناسبي نشان دهد
 

 ارزيابي كارآيي روش پيشنهادي 
انجام شده براي ارزيابي  هاي آزمايشدر اين بخش، 

 . شود  ميشرح دادهيشنهادي کارآيي سيستم تشخيص نفوذ پ
 

  ها مجموعه داده. الف
انجام شده براي ارزيابي کارآيي سيستم  هاي در آزمايش
آموزشي فراهم  هاي داده موعهمج از پيشنهادي، تشخيص نفوذ

 ]DARPA ]۵ شده توسط برنامه ارزيابي تشخيص نفوذ
 شامل تقريباً پنج ميليون ها اين مجموعه داده. استفاده شد

 ها در اين مجموعه دادههر رکورد اتصال .  اتصال استرکورد
داراي برچسب عادي يا يک نوع حمله و  ويژگي ۴۱شامل 

، Probingتوان به چهار دسته  اين حملات را مي. خاص است
DoS ،U2R و R2Lهااز انجام آزمايشقبل .  تقسيم نمود  ،

 فوق به بازه ركوردهاي اتصالهاي  مقدار هركدام از ويژگي
  . مقياس داده شد۱تا  ‐۱

براي ارزيابي کارآيي سيستم تشخيص نفوذ پيشنهادي، از 
و نرخ هشدار نادرست ) DR٦(معيار نرخ تشخيص دو 

)FARده استيگرداستفاده ) ٧ . 
 

سازي ترافيك عادي و  ارزيابي واحدهاي مدل. ب
 تشخيص ترافيک غيرعادي شبكه 

از تركيب سازي ترافيك عادي شبكه  براي مدل
 با OCSVM با هسته گوسي، PWبندهاي تك كلاسي  هطبق

سپس از مدل ايجاد . ديگرد استفاده GMM و RBFهسته 
شده فوق در واحد تشخيص ترافيك غيرعادي شبكه استفاده 

 و با استفاده از آن كارآيي اين واحد مورد ارزيابي قرار ديگرد
 . گرفت

 عادي به ركوردهاي اتصال، ابتدا مجموعه بدين منظور
هركدام از  اول براي آموزش  از دسته. ه دسته تقسيم شدس

، از دسته دوم براي تعيين مقدار هاي تك كلاسيبند طبقه
و ، GMM و PWبندهاي تك كلاسي  در طبقه θ حد آستانه

واحد  )FAR(از دسته سوم براي تعيين نرخ هشدار نادرست 
 .  شدترافيك غيرعادي شبكه استفادهتشخيص 

واحد تشخيص ترافيك ) DR(براي تعيين نرخ تشخيص 
 هاي  برچسببا غيرعادي شبكه، از ركوردهاي اتصال

Probing ،DoS ،U2R و R2L ديگرد استفاده.  
 

نرخ تشخيص و نرخ هشدار نادرست تركيب نظرات : ١جدول 
 . GMM و PW، OCSVM ي تک کلاسهايبند طبقه

Detection Rate (%) False 
Alarm Rate 

(%) R2L U2R DoS Probing 
 

0.51 28.95 59.61 99.5198.08 
99.0=AR

005.0=v  

1.6 51.06 71.15 99.5698.86 
97.0=AR

025.0=v  

3.13 95.11 82.69 99.5999.63 
95.0=AR

05.0=v  

6.88 96.18 90.38 99.9299.80 
91.0=AR

1.0=v  

11.92 98.40 100 100 99.90 
85.0=AR

15.0=v  

28.35 99.47 100 100 100 
70.0=AR

30.0=v  
 

رخ هشدار نادرست واحد  نرخ تشخيص و ن)۱(در جدول 
تشخيص ترافيك غيرعادي شبكه به ازاء مقادير مختلف 

 و PWبندهاي تك كلاسي  مربوط به طبقه AR عامل
GMM و پارامتر v بند تك كلاسي  طبقه مربوط به

OCSVMنمايش داده شده است  . 
بند تك كلاسي  قهانجام شده، براي طب هاي در آزمايش

PW 01.0 عامل=σسي بند تك كلا ، براي طبقهOCSVM 
 GMMبند تك كلاسي  و براي طبقه γ=41/21 عامل
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 .  در نظر گرفته شدC=50 عامل
توان به  بندهاي تك كلاسي مي با تركيب نظرات طبقه

، در نمودپايين دست پيدا هاي هشدار نادرست خيلي  نرخ
بندهاي تك كلاسي  حالي كه با استفاده از هركدام از طبقه

با  )۳( و )۲( هاي در شکل. به تنهايي اين امكان وجود ندارد
اكثريت براي  رأي استراتژي کارآيي ROC  هاي رسم منحني

و  PW ،OCSVM تک کلاسي هايبند طبقهتركيب نظرات 
GMM فوق بندهاي تك كلاسي  هبا كارآيي هركدام از طبق

  .براي تشخيص ترافيک غيرعادي شبکه مقايسه شده است
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بندهاي تك كلاسي  مقايسه کارآيي تركيب نظرات طبقه: ۲شکل 
PW، OCSVM و GMM بندهاي  با كارآيي هركدام از طبقه

 . Probingتك كلاسي فوق براي تشخيص حملات 
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بندهاي تك كلاسي  مقايسه کارآيي تركيب نظرات طبقه: ۳شکل 
PW، OCSVM و GMM  بندهاي  طبقههركدام از با كارآيي

 . U2Rبراي تشخيص حملات فوق تك كلاسي 
 

شود كه با   مشخص مي)۳( و )۲(هاي  با مقايسه شكل
 و PW ،OCSVMبندهاي تك كلاسي  تركيب نظرات طبقه

GMM با استراتژي رأي اكثريت توازن بهتري ميان نرخ 
ر نادرست واحد تشخيص ترافيك تشخيص و نرخ هشدا

 . شود غيرعادي شبكه برقرار مي
براي تشخيص با نظارت ترافيك غيرعادي شبكه 

و همكارانش  Fan. هاي متعددي پيشنهاد شده است روش
را براي  RIPPER-DBA2به نام  رويكرد متفاوتي ]۶[

. اند تشخيص با نظارت ترافيك غيرعادي شبكه پيشنهاد كرده
تشخيص و نرخ هشدار نادرست رويكرد  نرخ ۲در جدول 

 . فوق نمايش داده شده است
 

نرخ تشخيص و نرخ هشدار نادرست رويكرد : ٢جدول 
RIPPER-DBA2 ۶[ براي تشخيص ترافيك غيرعادي شبكه[.  

Detection Rate (%) False Alarm 
Rate (%) 

R2L U2R DoS Probing 

2.02 66.67 47.06 94.31 1.34 
 

 با نتايج ارائه شده ۲ايج ارائه شده در جدول با مقايسه نت
شود كه تركيب نظرات   مشخص مي)۱(جدول در 
از نرخ  اكثريت رأي استراتژيبندهاي تك كلاسي با  طبقه

 RIPPER-DBA2تشخيص خيلي بالاتري نسبت به رويكرد 
 و بوده براي تشخيص ترافيك غيرعادي شبكه برخوردار ]۶[

ار نادرست نيز به شدت اين در حالي است كه نرخ هشد
 . كاهش يافته است
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بندهاي تك كلاسي  مقايسه کارآيي تركيب نظرات طبقه: ۴شکل 
PW، OCSVM و GMM  هاي  روشبا كارآييPCC ]۷[ و   

LOF ]۸[  براي تشخيص ترافيك غيرعادي شبكه. 
 

Shyu روشي به نام ]۷[ و همكارانش PCC را براي 
نموده  شبكه پيشنهاد تشخيص با نظارت ترافيك غيرعادي

 براي تشخيص ترافيك غيرعادي PCCآنها كارآيي روش . اند
 مقايسه ]LOF ]۸ و KNNهاي  شبكه را با كارآيي روش

اين مقايسه تنها براساس نرخ تشخيص كلي . اند كرده
،  Probing  ،DoSتفکيک هر دسته از حملات بدون (حملات 
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U2R و R2L (نشان ا هنتايج آزمايش. انجام شده است 
 داراي كارآيي بالاتري نسبت به PCCدهد كه روش  مي

كارآيي ) ۴(در شكل .  باشديم LOF و KNNهاي  روش
بندهاي تك  استراتژي رأي اكثريت براي تركيب نظرات طبقه

 PCCهاي   با كارآيي روشGMM و PW ،OCSVMكلاسي 
 براي تشخيص ترافيك غيرعادي شبكه ]۸[ LOF و ]۷[

شود كه  مشخص مي) ۴(با توجه به شكل . مقايسه شده است
 و PW ،OCSVMتك كلاسي بندهاي  با تركيب نظرات طبقه

GMM نرخ تشخيص كلي بالاتري استراتژي رأي اكثريت  با
 . آيد  به دست مي]۸[ LOF و ]PCC ]۷هاي  نسبت به روش

 

 ارزيابي واحد توليد الگوهاي نفوذ . ج
 ۶۰۰۰۰ابتدا ، نفوذ براي ارزيابي واحد توليد الگوهاي

 به صورت تصادفي انتخاب Normal با برچسب ركورد اتصال
 تک کلاسي هايبند طبقهبراي آموزش د که از آنها يگرد
PW ،OCSVM  وGMM سازي  براي مدل. استفاده شد

 تركيب ,ترافيك عادي و تشخيص ترافيك غيرعادي شبكه
مورد  اكثريت رأي بندهاي تك كلاسي فوق با استراتژي طبقه

 ديگر ركورد اتصال ۶۰۰۰۰سپس، . فاده قرار گرفته استاست
 به صورت Neptune و Normal ،Smurfهاي  با برچسب

نفوذهاي موجود در اين مجموعه . ديگردتصادفي انتخاب 
 شده و به عنوان نفوذهاي جديد در نظر گرفته ها داده

 به عنوان ورودي به واحد تشخيص هاي فوق مجموعه داده
به هركدام از در اين واحد، . داده شدشبكه ترافيک غيرعادي 
الصاق   غيرعادييا عادي برچسب ورودي ركوردهاي اتصال

 . ديگرد
بندهاي تك   انجام شده، براي طبقهي هادر آزمايش

، σ=01.0 يعامل ها GMM و PW ،OCSVMكلاسي 
41/21=γ ،025.0=v ،50=C 97.0و=AR  در نظر

  .گرفته شد
رکوردهاي اتصال غيرعادي تشخيص داده شده توسط 

 به عنوان ورودي به  شبكهواحد تشخيص ترافيک غيرعادي
ين واحد، ابتدا در ا. واحد توليد الگوهاي نفوذ داده شد

 ورودي با استفاده از الگوريتم شبکه هاي مجموعه داده
براي   هادر آزمايش. ديگرد بندي  خوشهSOMي عصب

 با SOMاز يك ، بندي ركوردهاي اتصال غيرعادي خوشه
آموزش شبكه در دو مرحله  .استفاده شد ۲*۲شبكه خروجي 

در مرحله اول از يك نرخ يادگيري اوليه بزرگ . ديگردانجام 
)5.0=α (ه و در مرحله دوم از يك نرخ يادگيري اولي

 ، نرخدر طي آموزش. استفاده شد) α=05.0 (كوچك
 . افته استييادگيري به صورت خطي به صفر كاهش 

هاي مربوط به هر خوشه   به دادهبندي، پس از خوشه
 که ييها ها همراه با داده اين داده. برچسب نفوذ زده شد

برچسب عادي داشتند، به عنوان ورودي به سيستم يادگيري 
با استفاده از اين سيستم يادگيري . شدداده  ]C4.5 ]۹قانون 
اين . ديگردها يک قانون توليد   براي هر کدام از خوشه،قانون

اند، الگوهاي   نمايش داده شده)۵(قوانين که در شکل 
ن يگر اقانون اول بيان. کنند نفودهاي فوق را توصيف مي

اد زيادي  تعدIntrusion1در نفوذ با برچسب مطلب است که 
شود و قانون دوم  ارسال ميصد  به ميزبان مقICMPبسته 

 تعداد Intrusion2کند که در نفوذ با برچسب  هم بيان مي
 خاصي از ميزبان مقصد ارسال قسمت به SYNزيادي بسته 

توان نتيجه  بنابراين با توجه به اين قوانين مي.  گردديم
س گرفت که نفوذهاي فوق از نوع جلوگيري از سروي

 . باشند مي
 

If  Service = ecr_i  and  
     SrvCount > 325  
Then  class = Intrusion1  
 

 ٢ در باشد و icmp echo request اگر سرويس اتصال جاري :تفسير قانون
ثانيه گذشته، تعداد اتصالاتي که سرويس يکساني با اتصال جاري دارند بيشتر 

 . دهندة نفوذ است باشد، آنگاه اين رفتار نشان ٣٢٥از 

If  Flag = S0  and  
     SrvSYNErrRate > 0.5  
Then  class = Intrusion2  
 

 ٢ خاتمه يافته باشد و در SYN اگر اتصال جاري با خطاي :تفسير قانون
 در اتصالاتي که سرويس يکساني با اتصال SYNثانيه گذشته، درصد خطاهاي 

  .نگاه اين رفتار نشان دهندة نفوذ است، آ درصد باشد۵۰جاري دارند بيشتر از 
 

  .الگوهاي نفوذ توليد شده با استفاده از روش پيشنهادي: ۵شکل 
 

 واحد تشخيص نفوذهاي شناخته شده  يابيارز. د
توليد شده در بخش ) قوانينبه عبارت ديگر، ( يالگوها

به پايگاه  Intrusion2و  Intrusion1قبلي براي نفوذهاي 
واحد  يابي ارزبراي. ديگردناخته شده اضافه الگوهاي نفوذ ش

 ركورد اتصال ۶۰۰۰۰  ابتدا شده،تشخيص نفوذهاي شناخته
به صورت  Neptune و Normal ،Smurf يها با برچسب

 ۳۰۰۰۰،  هان مجموعه دادهي در ا.ديگرد انتخاب يتصادف
 ركورد اتصال Normal ،۱۵۰۰۰ برچسب ي داراركورد اتصال

 ي داراركورد اتصال ۱۵۰۰۰ و Smurf برچسب يدارا
موجود در   نفوذيالگوهاسپس از .  بودNeptuneبرچسب 

اين بندي   طبقهبراي  پايگاه الگوهاي نفوذ شناخته شده
در دست آمده ه ج بينتا. ديگرداستفاده اتصال  يهاركورد
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 . شده استنمايش داده  )۳(جدول 
 

ز با استفاده اورودي  ركوردهاي اتصالبندي  طبقه: ٣جدول 
 .شده  توليدالگوهاي نفوذ 

Intrusion2 Intrusion1 Normal  

 1 29999 Normal 

 14940 60 Smurf 

14998  2 Neptune 
 

شود كه با استفاده از  مشخص مي )۳(توجه به جدول با 
 و Smurfتوان نفوذهاي   توليد شده ميالگوهاي نفوذ

Neptuneد تشخيص دا%)۹۸/۹۹و % ۶۰/۹۹ ( بالا را با دقت، 

حالي كه هشدار نادرست اعلام شده توسط سيستم در 
  . است%)۰۰۳/۰ (تشخيص نفوذ بسيار ناچيز

 

 گيري  نتيجه
براي توليد خودكار الگوهاي نفوذ  يروشن مقاله، يدر ا
به منظور ارزيابي روش پيشنهادي از  .گرديدشنهاد يپجديد 

ص ي تشخيابي فراهم شده توسط برنامه ارزهاي مجموعه داده
ده، انجام ش هاي در آزمايش. گرديداستفاده  DARPAوذ نف

نظرات تركيب از شبكه براي تشخيص ترافيك غيرعادي 
 با OCSVM ، با هسته گوسيPW تك كلاسي هايبند طبقه

براي توليد الگوهاي نفوذ . استفاده شد GMMو  RBFهسته 
 .گرديد استفاده C4.5جديد از سيستم يادگيري قانون 
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  متن در استفاده بيترت به يسيانگل يها واژه
 

1 - Parzen-Window     
2 - Acceptance Rate  
3 - One-Class Support Vector Machine  
4 - Gaussian Mixture Model  
5 - Majority Voting  
6 - Detection Rate  
7 - False Alarm Rate  
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