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  رمزنگاري براي تحليل نقش نفوذي در پروتكلهاي روشي
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   مدرستربيتكامپيوتر، دانشكدة فني و مهندسي، دانشگاه مهندسی استاديار گروه    جليليسعيد       

 
 

  چکيده
ه شده ـ ارائپروتكلها در پروتكلهاي رمزنگاري و كشف خودكار سناريوهاي حمله احتمالي عليه اين نفوذييل نقش  اين مقاله روشي براي تحلدر

اصالت به   پروتكل و همچنين ايجاد روالهاي جعل نقش در پروتكلهاي احراز اطلاعاتكارگيري  هب در روش ارائه شده، قابليت نفوذي در شنود و. است
 حمله توسط نفوذي هوشمند در قالب طراحيوجود راهبرد در . كارگيري راهبرد توسط نفوذي مدل شده است ه ب دانش، قدرت استنتاج وكمك
 شده به ارائهنياز براي انجام حمله، در مدل   اجراي پروتكل به عنوان منبع توليد دانش موردمختلفهاي  كارگيري نمونه هسازي توانايي نفوذي در ب مدل

 يعني اختفاي پيامها و اصالت موجوديتها به كمك اين روش قابل تحليل رمزنگاري،دو ويژگي مهم در پروتكلهاي . فته استخوبي مورداستفاده قرارگر
 كشف يك سناريوي حمله عليه آن نيز به عنوان نمونه چگونگي كمك روش ارائه شده و به Woo-Lam نقش نفوذي در پروتكل احراز اصالت تحليل. است

 .استده در اين مقاله ارائه ش

جعـل نقـش در     , وارسـي صـوري پروتكلهـاي رمزنگـاري       , اصـالت  پروتكلهاي احـراز  ,  رمزنگاري پروتكلهاي: کلمات کليدی 
  .اصالت  احرازپروتكلهاي 
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Abstract 

In this paper a method for analyzing the role of the intruder and automatic exploration of possible attack 
scenarios in cryptographic protocols is presented. In the presented method, the intruder’s capability for 
eavesdropping the protocol messages and using them to masquerade the protocol principals by means of a set of 
inference capabilities is modeled. Furthermore, the existence of a proper attack strategy as a general capability of 
an intelligent intruder for designing the attack scenario is considered in the model. The intruder strategy is based 
on finding proper instances of the protocol execution as a source of obtaining necessary attack information. Two 
important properties of the cryptographic protocols (i.e. secrecy and authentication) can be analyzed using the 
presented method. To show the strength of the presented method, formal specification of the Woo-Lam 
authentication protocol and the way of finding an attack scenario against it is described as a sample. 
Key words: Cryptographic protocols, Authentication protocols, Formal verification, 
Masquerading. 
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  ...مجله دانشکده فنی دانشگاه تبريز                                                                                                           روشی برای تحليل/ ٢
 

  مقدمه-۱
سازي  مقاوم, يكي از اهداف در طراحي پروتكلهاي رمزنگاري

زدن اهداف  آنها در برابر عوامل غير مجازي است كه قصد برهم
براي انجام اين كار لازم است پروتكل طراحي . پروتكل را دارند

 به صورت )۱(روشهاي صوري. شده مورد تحليل قرار گيرد
. ]۲و۱[گيرند  استفاده قرار ميوسيعي براي انجام اين كار مورد 

توان به دو دستة روشهاي تحليل منطقي و  اين روشها را مي
كرد اول، هدف  در روي. ]۱[روشهاي ساخت حمله تقسيم نمود 

توابع (اين است كه با مدل كردن منطق حاكم بر اجزاء پروتكل 
روشي براي اثبات ايجاد ) رمزنگاري و روشهای طراحي پروتكل

 ]BAN] ۳منطقهاي  .نيتي در پروتكل فراهم گرددويژگيهاي ام
كرد دوم،  در روي. هايي از اين روشها هستند  نمونه]GNY] ۴ و

شود و  پروتكل به همراه يك عامل نفوذي در نظر گرفته مي
راهي براي كشف , شود با مدل كردن اين سيستم سعي مي

  .روالهاي نقض ويژگيهاي امنيتي يافت شود
 و جـستجوي    )۲(از دو روش اثبات قضيه    , له ساخت حم  كرد  رويدر  

روش اول شـــامل تعريــف . ]۵[شـود   استـــفاده مــي)۳(فــضاي حالــت
ــها در طــي            )۴(بعضـي نامتـغيرها  ــدن آنـ اقي مانـ  و اثبات صحيح بـ

 Modelكه در روش دوم  از هاي وضعيت سيستم اسـت، در حالی گذر

Checkerشود  استفاده مي. Model Checkerتمـامي فـضاي    با ايجاد 
يعنـي يـك   (براي يافتن يك وضعيت ناامن در سيستم        , حالت ممكن 

گـر    بعضي روشهاي ساخت حمله مثل تحليـل     . كند  تلاش مي ) حمله
NRL ]۶[          كننــد   از تركيب اين دو روش نيز اسـتفاده مـي .]۱۰-۶[ 
روشــهاي , ]۵[در . هــايي از روشـهاي ســاخت حملـه هــستند   نمونـه 

 .اند ور و با يكديگر مقايسه شده، مركرد رويمختلف در اين 
اي از  بيــشتر روشــهاي ســاخت حملــه مبتنــي بــر مجمــوعه 

سـازي هـستند كـه تحـت عنـوان مـدل              فرضيات انتزاعي مـدل   
Doleve-Yao ]۱۱[  در اين مـدل محاسـباتي از       .  مشهور هستند

 و نـه    -پيامها به عنوان مقادير مجرد غيرقابل تفكيـك         , پروتكل
رمزنگـاري در ايـن     . شوند  ظـر گرفتـه مـي      در ن  -اي از بيتها    دنباله

شود و نفـوذي داراي       ال در نظـر گرفتـه مـي         مدل به صورت ايده   
قابليتهــاي ارتبــاطي و محاســباتي روي رونــد اجــراي پروتكــل  

مـدل محاسـباتي    , در مقابل، در مورد روشهاي منطقي     . باشد  مي

                                                 
1- Formal Methods 
2- Theorem Proving 
3- State Space Exploration 
4- Invariants 

پروتكل بيشتر معطوف به بيان وضعيتهاي محلي عوامل پروتكل         
نـحوة تغيير آنها در اثر اجراي قدمهاي پروتكل است         و تـوصيف   

]۱۲[.  
 چارچــوبي بــراي بيــان روشــــهاي تحليـــل ارائـه          ]۱۳[در  

ايـــن چـــارچوب داراي چهـار مؤلفـه اسـت و بـا              . شـــده اسـت  
Analyze (L,M,PIR,EIR)شود  نشان داده مي. L  زباني است كـه از 

ــوذي  ــق آن ويژگيهــاي عوامــل مجــاز و نف ــان طري  در پروتكــل بي
 يك مدل محاسـباتي از پروتكـل و نحـوة اجـراي آن              Mشود،   مـي

 نيز بـه ترتيب مجموعــه اصـول بــراي انجام )۶(EIRو  )PIR )۵است، 
توصيف پروتكـل در مـدل      . استنتاجهاي عوامل مجاز و نفوذي است     

 L به زبان EIR   وPIR  هاي  و اصول لازم در مجموعه Mمحاسباتي
هـدف از ارائـة چـارچوب ايـن اسـت كـه بـا تغييـر             . ـونـدش  بيان مي 
، بتـوان روشـهاي تحليـل مختلفـي         EIR و   L، M  ، PIR هـاي   مؤلفه

تـر قابليتهـا و تواناييهـاي         ضمن تحليل دقيـق    ]۱۴[ در. عرضه نمود 
يــك تفــسير اجرايــي از آن براســاس روشــهاي , چــارچوب مــذكور

ك روش بـراي تحليـل   ي ـ,  نيـز ]۱۵[در .  ارائه شده است )۷(بازنويسي
  . براساس اين چارچوب ارائه شده است, منطقي پروتكلهاي رمزنگاري

كــارگيري چــارچوب كلــي و مــدل  مــا در ايــن مقالــه بــا بــه
، يـك روش بـراي تحليـل نقـش          ]۱۳[محاسباتي ارائه شـده در      

نفوذي و ساخت حمـلات ممكـن در رونـد اجـراي پروتكلهـاي              
نقـش نفـوذي در دو      , وشدر ايـن ر   . ايـم   رمزنگاري ارائه نمـوده   

در تحليــل . شـود  حالـت غيرفعـال و فعـال در نظــر گرفتـه مـي     
توان ويژگيهاي امنيتي از پروتكل      پروتكل با نفوذي غيرفعال مي    

مثـل  , كه ممكن است از طريق يك نفوذي غيرفعال نقض شـود          
نفـوذي غيرفعـال روي مـسير       .  را وارسـي نمـود     )۸(ويژگي اختفا 

شـنود دارد و داراي يـك مجموعـه         اجراي پروتكل فقط توانايي     
شـود و بـا شـنود        دانش است كه با يك مقدار اوليه شـروع مـي          

پيامهاي پروتكـل در رونـد اجـرا و بـا كمـك مجموعـه قـوانين                 
  .يابد گسترش مي, (EIR) استنتاج نفوذي

نفوذي را به صورت فعال در نظر ,  ارائه شدهچارچوباگر در 
پذير است  فوذي فعال امكانتوان حملاتي كه از طريق ن مي, بگيريم

                                                 
5- Principal Inference Rules 
6- Eavesdropper Inference Rules 
7- Term Rewriting 
8- Secrecy 
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 را تشخيص )۳(و در هم بافي)۲(انعكاس, )۱(مثل حملات تكرار, ]۷[
اين حملات عموماً منجر به نقض ويژگي اصالت موجوديت از . داد

نفوذي فعال علاوه بر دارا . گردد طريق فريب عامل وارس اصالت مي
تكل بودن قابليتهاي نفـوذي غيــرفعال يعنــي شنود پيامهاي پرو

و گستـرش مجموعــه دانـش خـود با كمك قوانين استنتاجي 
تواند به صورت فعال نيز وارد پروتكل شود و  مي, (EIR) خود

 از پيش تعيين شده، يك يا چند عامل مجاز )۴(براساس راهبرد
خورد كه تصور  يك عامل وقتي فريب مي. پروتكل را فريب دهد

ي در عمل با كند يك ويژگي امنيتي رعايت شده است ول
اين ويژگي نقض شده , فعاليتهايـي كه نفوذي انجام داده است

  .باشد
هاي ابتدا چگونگي توصيف صوري پروتكل,  مقالهادامةر د

به كمك يك زبان توصيف و مدل محاسباتي ارائه رمزنگاري 
سپس چگونگي تحليل . شود  به اختصار بيان مي]۱۳[شده در 

ال و همچنين كشف پروتكل با فرض وجود نفوذي غيرفع
 احراز اصالت با پروتكلهايسناريوهاي حملة جعل نقش عليه 

در ادامه به عنوان نمونه، . گردد وجود نفوذي فعال بيان مي
و  ]Woo-Lam ]۱۶ احراز اصالت پروتكل توصيف و تحليل

 يك سناريوي حمله عليه آن به كمك روش كشفچگونگي 
گيري مطلب   نتيجهدر پايان نيز. دهيم ارائه شده را شرح مي

  .ارائه خواهد شد
  
   توصيف صوري پروتكل -۲

 ابتدا يك زبان توصيف نمونه براي توصيف قسمتدر اين 
كنيم، سپس به تشريح  پروتكل و قابليتهاي نفوذي ارائه مي

. پردازيم  مي]۱۳[مختصر مدل محاسباتي مطرح شده در 
ي توصيف پروتكل به كمك اين مدل، بستر صوري لازم را برا

هاي بعد به آن كند كه در بخش  تحليل نقش نفوذي فراهم مي
  .پردازيم مي
  
  L  توصيفزبان -۲-۱

كرد نفوذي است، تنها چون در اين مقاله هدف تحليـل عمل
به بيان نمادها و مسندات موردنياز براي توصيف پروتكل و بيان 

                                                 
1- Replay Attack 
2- Reflection Attack  
3- Interleaving Attack 
4- Strategy 

گرامر يك زبان ساده . كنيم  بسنده مي(EIR)قابليتهاي نفوذي 
 انجام اين كار به همراه برخي توضيحات راجع به مفهوم براي

  .نشان داده شده است) ۱(نمادهاي به كار رفته در شكل 
 را به ترتيب جهت نشان دادن مسند پيام و ∈ و> نمادهاي

 Xه معناي ارسال پيام  ب>(P,Q,X) .بريم مسند مالكيت به كار مي
 X  به معناي تملك پيام∈(P, X) و Q به عامل Pاز طرف عامل 

  . نيز مسندات وضعيت هستندStatei مسندات.  استPتوسط عامل 
  
   محاسباتي پروتكلمدل -۲-۲

 در پروتكل براي انجام صحيح پروتكل نياز به انجـام           عاملهر  
 كـه در يـك      )۵(اي زترين عمليات پايه  ري. يك سري عمليات دارد   

 )۶(شـود را يـك توانـايي       پروتكل توسـط يـك عامـل انجـام مـي          
ــي ــاميم م ــت  . ن ــه اس ــايي داراي دو مؤلف ــك توان ــه : ي مجموع
. شـرطهاي آن توانـايي      شرطهاي آن توانايي و مجموعه پس       پيش

شرطهاي يـك توانـايي، آن توانـايي          در صورت فراهم بودن پيـش     
شـرطهاي آن نيـز       اجـراي آن توانـايي، پـس      قابل اجرا است و با      

به عبارت ديگر، هر توانـايي بـراي قابـل انجـام            . شوند  فراهم مي 
بودن نيازمند وجود بعضي شرايط در پروتكل است و در صـورت   

 .ممكن است شرايط را تغيير دهد, انجام

 كه در آن < pre , post >دوتـايـي ): توانايي (۱تعريف 
pre و postاي از دانشها با پارامترهاي  عه هر كدام مجمو

. دهند  را ميαتشكيل يك توانايي , هستند L در زبان )۷(متغير

 را به صورت ظاهري αتوانايي 
post
pre:Lαدهيم   نشان مي

  .  برچسب نام اين توانايي استLαكه 
pre و post شرطهاي  شرطها و پس  مجموعه پيشترتيب به

  و pre(α)ك توانايي باشد، از  يαاگر . توانايي هستند
post(α) به ترتيب براي نشان دادن اين دو مجموعه استفاده 

عناصر اين دو مجموعه، عباراتي در رابطه با دانش . كنيم مي
) دانش محلي عوامل يا دانش سراسري پروتكل(پروتكل 

شرطهاي يك توانايي، آن  در صورت فراهم بودن پيش. هستند
شرطهاي آن  ست و با اجراي آن توانايي، پستوانايي قابل اجرا ا

 post و preهاي  در ساخت مجموعه. شوند نيز فراهم مي
  .  استفاده كردL قابل تعريف در زبان  بـايستي از دانش

                                                 
5- Primitive Operation 
6- Ability  
7- Non-ground 
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 Formula  ::=  X | Y | K | 

  | Y//                          (X : Formula,Y: Formula) و X                        ليستي شامل

|  K//                         {X:Formula}K :Formula با كليد X                     رمز شدة   

 | F(X1 : Formula,X2 :Formula , …)                       //پذير                       يك تابع بازگشت

 | P //                     ID ( P : Principals)                  شناسة عامل             

 | Nonce(X: Formula, P: Principal)                     // ايجاد شده P كه توسط عامل X  نانس 

 Q //                     Shk(P: Principal,Q: Principal) و P كليد مخفي مشترك بين عوامل

 Principals ::= P |Q |… 
 Intruders ::= E | I 

> =::Predicates  // ارسال شده Q به P از طرف X     پيام  (P: Principal, Q: Principal, X: Formula) | 

∈             . // را مالك استX فرمول P        عامل   (P: Principals, X: Formula) | 

 … | State1 | State2            //                           مسندات وضعيت 

 
  L گرامر زبان نمونة -۱شكل 

Send و Receive  دو توانايي پايه هستند كه دلالت بر ارسال
 شرط توانايـي پيش. به شبكه دارند/ يا دريافت يك پيام از

Receive توانـايي شرط پـس و Send بايستي حتماً مشتـمل 
 >)( و دانش پيـام )state( وضعيـت بـر دانشهاي يـكتاي

توان به صورت  را مي Receiveو  Send تواناييهاي. باشند
شرط هر توانايي  ظاهري زير نشان داد كه در آن مجموعه پيش

شرطهاي آن در پايين خط قرار گرفته  در بالا و مجموعه پس
  :است

}{
)}(state),M,R,I({

:Receive j

L

L< ′′′

 

)}(state),M,R,I({
}{:Send

i L<

L  

 
 شامل Receive شرط توانايي  و پيشSend تواناييشرط  پس

نشان  Send توانايي. دانش انتقال پيام و دانش وضعيت هستند
شرطهاي لازم، وضعيت جديدي  دهد كه در صورت وجود پيش مي

 R به گيرندة I از فرستندة Mبه وجود خواهد آمد و پيام خاصي مثل 
 به اين معني است كه Receiveوانايي در مقابل، ت. ارسال خواهد شد

 و به شرط انتقال يك مناسبدر صورت به وجود آمدن يك وضعيت 
توان آن پيام را  ، ميشود ميفعال  Receiveپيام روي شبكه، توانايي 

  .دريافت نموده، پس شرطهاي مناسب آن را ايجاد نمود

دهندة يك قدم  اي از تواناييها، نشان  رشته):قدم (۲تعريف 
 (α1. α2 … αn) را به صورت Sقدم . جراي پروتكل استا

   تواناييهاي تشكيل دهندة αn تا α1دهيـم كـه در آن  نشـان مي
  . هستندSقدم 
 ام قدم i براي رجوع به توانايي αi(S) يك قدم باشد، از Sاگر 

Sكنيم و   استفاده مي|S| طول قدم S تواناييهاي برحسب تعداد 
شرط  شرط اولين توانايي و پس پيش. دهد آن را نشان مي

دهندة ورودي و خروجي   به ترتيب نشانSآخرين توانايي قدم 
 و خروجي اين قدم را با in(S) را با Sورودي قدم .  استSقدم 

out(S)دهيم  نشان مي:  
in(S) = pre (α1 (S)),   out(S) = post (α |S| (S)) 
 

  last(S) و first(S)  را به ترتيب باS قدم آخرتواناييهاي اول و 
  .دهيم نشان مي

، Receive و Sendبا توجه به ويژگيهاي دو توانايي اصلي 
توان قدمهاي يك پروتكل را به چهار نوع متمايز تقسيم  مي

  : نمود
 Receive قدم مقداردهي اوليه قدمي است كه نه با توانايي -

  . تمام شودSendشروع و نه با توانايي 
  . شروع نشودReceiveه با توانايي  شروع  قدمي است كقدم-
 . تمام نشودSendقدمي است كه با توانايي  پايان قدم -
 شروع و با Receive قدمي است كه با يك توانايي واسط قدم -

  . تمام شودSendيك توانايي 
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با توجه به مفاهيم قدم و توانايي كه در بالا مطـرح شـد، بـراي         
وة ارتبــاط بــين تكميــل مــدل محاســباتي پروتكــل بايــستي نحــ

كـار بـراي هـر        بـراي ايـن   . قدمهاي پروتكل را نيز تعيـين نمـاييم       
مـسير اجـراي پروتكـل      . كنـيم   پروتكل يك مسير اجرا تعريف مي     

سـاخت  .  قدمهاي نقشهاي پروتكـل اسـت      )۱(حاصل تلفيق نحوي  
مسير اجراي يك پروتكل يك فرايند نحوي است بـه ايـن معنـي              

 مختلف براسـاس يـك سـري        كه براي ايجاد مسير اجرا، قدمهاي     
 و در اين مرحله معنـاي       شوند  ميضوابط نحوي با يكديگر مرتبط      

دو قدم  . شرط تواناييهاي هر قدم دخالتي ندارند       شرط و پس    پيش
شرط آخرين    شوند، اگر دانش پس     از پروتكل با يكديگر مرتبط مي     

شرط اولين توانايي قـدم ديگـر         توانايي يكي از قدمها با دانش پيش      
به عبارت ديگر ضابطة نحوي مورد اسـتفاده در   . انطباق باشد قابل  

 )۲(سـازي   ارتباط قـدمهاي پروتكـل بـا يكـديگر، قابليـت يكـسان            
  .آخر آنها استشرط تواناييهاي اول و  دانشهاي پس شرط و پيش

و   Si اگر): قابليت دسترسي قدمها به يكديگر (۳تعريف 
Sj باشند قدم دو ،Sj از Si۳(ت اگر تابع جايگذاري  قابل دسترس اس( 

، يعني out(Si)θ = in(Sj)θكه   وجود داشته باشد به صورتيθمثل 
out(Si)و  in(Sj)در اين حالت .  باشند)۴(سازي   قابل يكسانSj  قدم بعد

 .Sj=succ(Si)است، يعني  Si از

 رشتة محدودي از يك سري قدمها يك ):نقش (۴تعريف 
 S1.S2…Smقش به صورت يك ن ρاگر . دهند نقش را تشكيل مي

  . استρ ام نقش i  نشان دهندة قدم Si(ρ) باشد،
 يك سـه تــايي بـه صـورت         P پروتـكل: )پروتـكل (۵تعريف  

<Λ, S, A> است كه در آن Λنقشهاي پروتكل است،   مجموعة S 
 مجموعــة A مجموعــة قــدمهاي تــشكيل دهنــده ايــن نقــشها و 

هاي مقـداردهي   اگـر قـدم   . تواناييهاي تشكيل دهندة قدمها است    
 در مجموعه قدمهاي يك پروتكل      (SSTART) و شروع    (SINIT)اوليه  

P        به كمك يك  تابع جايگذاري σ  ،ground       شـوند، بـه ماحـصل 
  .دهيم  نشان مي Pσ  گوئيم و باσ به ازاء Pيك نمونة پروتكل 

يك  <P=<Λ, S, A اگر): مسير اجراي پروتكل (۶تعريف 
، رشته محدودي از Pپروتكل  مسير اجراي R(P)پروتكل باشد، 

 است كه به صورت زير Pقدمهاي درهم شده از نقشهاي مختلف 
  :شود ساخته مي

                                                 
1- Syntactical 
2- Unification 
3- Substitution Function 
4- Unifiable 

   ( SINIT ) ، قدم مقداردهي اولية پروتكل استرشتهقدم اول -
   (SSTART)، قدم شروع پروتكل استرشتهقدم دوم -
 Λ تا آخر اين مسير اجرا، ساير قـدمهاي نقـشهاي            سومقدمهاي  -

ه صورتي كه هر قدم از قدم بلافاصـله قبـل از آن قابـل               هستند، ب 
 . دسترس است

 در مـسير اجـرا متعلـق بـه يـك نقـش              درپـي   پـي  قدمهيچ دو   -
 .نيستند

 و تـأخر قـدمهاي هر نقش، در رشتة اجرا نيز بـه            تقـدمرعايـت  -
 .قوت خود باقي است

تـوان چنـين      تـر مـي     را بـه صـورت دقيـق       R(P)مسير اجرايي   
  :توصيف نمود 
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ρρρ
ρρ

δδδδ
ρρ

δρρ

طول يك مسير اجرا را بنا به تعريف برابر تعداد قدمهاي آن در 
گيريم و با  نظر مي |R(P)| به هر زير رشتة . دهيم نشان مي 

R(P) سمت چپ از با طول   l يك پيشوند مسير اجرا با طول ،l 
Rl(P) گوييم و با .دهيم  نشان مي  

  يــك پروتكل وPاگـــر ) :نشـست پـروتكل (۷تعريف 

R(P) = t0, t1,…, tn مسير اجراي پروتكل  P ،باشد Session(P) 

است كه  R(P)، يـك نمونـة خاص شده از Pنشست پروتـكل 
  :شود بــه صورت زير ساخته مي

)...t(in)...t(out,1i
),...t.(...).t).(t.(t.t)P(Session

i11ii1i

1n1n2131210

δδ=δδ≥∀
δδδδδ=

+

−

 

 را نيز يك Session(Pσ) باشد، P از پروتكل  σيك نمونة  Pσاگر 
 .ناميم  ميPل  از پروتك σنشست نمونة 

  
   تحليل پروتكل با فرض وجود نفوذي-۳

 مطرح شده در بخش قبل، مسير اجراي يـك          محاسباتيدر مدل   
اي از قدمهاي مختلف     اين مسير اجرا رشته   . پروتكل را تعريف نموديم   

از نقشهاي پروتكل است كه از طريق يك رابطـة نحـوي بـا يكـديگر              
 ـ       .اند مرتبط شده  شهاي اوليـه و قابليتهـا       نفوذي با داشـتن بعـضي دان
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تواند روي مـسير اجـراي پروتكـل دسـت بـه انجـام اسـتنتاج و                  مي
به ايـن ترتيـب امكـان تحليـل         . گستـرش مجموعه دانش خود بزند    

تـوان    به عنوان مثـال مـي     . شود  كرد نفوذي در پروتكل فراهم مي       عمل
مثـل  (تواند يك پيام مخفـي پروتكـل          بررسي نمود كه آيا نفوذي مي     

را مالـك   ) ت يا كليد اصلي در يك پروتكـل تبـادل كليـد           كليد نشس 
توانـد در يـك پروتكـل احـراز           كه آيا نفوذي مـي      شود يا خير و يا اين     

اي جعـل كنـد كـه طـرف مقابـل             اصالت نقش يك عامل را به گونه        
انجـام چنـين    . هويت نفوذي را به عنوان هويت عامل اصـلي بپـذيرد          

وي مسير اجرا و دانـش و       تحليلهايي از طريق تعريف بعضي شرايط ر      
 و بررسي درست بودن يا نبـودن آن شـرايط قابـل             نفوذيقابليتهاي  
  .انجام است

تواند متفاوت باشد ولي به        هر پروتكل مي   برايقابليتهاي نفوذي   
تواند در دو نقش فعال يـا غيرفعـال در            صورت كلي يك نفوذي مي    
 نفـوذي غيرفعـال روي مـسير اجـراي        . روند پروتكل دخالت كند   

تواند مجموعه دانش خـود       و مي  پروتكل فقط توانايي شنود دارد    
نفوذي فعال عـلاوه    .  دهد گسترش را با كمك قوانين استنتاجي    

تواند به صورت فعال  مي, بر دارا بودن قابليتهاي نفوذي غيرفعال  
نيـز وارد پروتـكل شــود و براسـاس راهبــرد از پـيش تعيـين               

در . كـل را فريـب دهـد      شده، يك يـا چنــد عامـل مجـاز پروت        
ادامـه به بيان قابليتهاي ويژه نفوذي در اين دو نقـش و چگـونگي              
بررسي اهـداف  امنيتـي در پروتكلهـا بـا توجـه بـه ايـن قابليتهـا                   

  .پردازيم مي
  
  قابليتهاي نفوذي غير فعال-۳-۱

 مـسير اجـراي پروتكـل توانـايي شـنود           روينفوذي غيرفعال   
ذي در ايـن حالـت، مـا يـك          براي توصيف قابليتهاي نفـو    . دارد

گيريم كـه مقـدار اوليـة     مجموعه دانش براي نفوذي در نظر مي      
بـه  . شود  آن به عنوان فرضيات اوليه راجع به پروتكل تعيين مي         

توان در نظـر گرفـت        عنـوان مثــال در يـك پروتكل خاص مي      
كه نفوذي خود يك عامل مجـاز شـبكه نيـز هـست و بنـابراين           

ــترا   ــي اش ــد مخف ــا داراي كلي ــران كي ب ــد  (ديگ ــا زوج كلي ي
مجموعـه دانـش نفـوذي حـاوي        . نيز هـست  ) خصوصي/عمومي

اين مـسندات   . هاي نفوذي است    مسندات صحيح راجع به يافته    
دانـش  ,   هستند و مقدار اوليـة ايـن مجموعـه         Lمتعلق به زبان    

مجموعه دانش نفـوذي در طـي مـسير         . فرض نفوذي است    پيش
  EIRباكمـك مجموعـه   , نـايي اجرا بــا به فعليت رسيدن هر توا  

تـر    در ادامه به تشريح دقيق    . يابد بــه صورت يكنوا گسترش مي    
  .پردازيم اين تعبير از مداخله نفوذي در اجراي پروتكل مي

پروتكـل  يـك    Pاگـر    ):دانش نفـوذي غيـر فعـال       (۸تعريف  
ــد و ــدم ri باش ــستi ق ــد Session(P)  نش ــل باش ــن پروتك ,  از اي

اي از دانـشها      ر ايـن نشـست مجموعـه      دانش نفوذي غيـر فعـال د      
ــان  ــر روي  Lدر زبـ ــورت زيـ ــه صـ ــه بـ ــت كـ  Session(P)  اسـ

 :يابد گسترش مي
- K0 (ε)  دانش اولية نفوذي است. 
 از نشست i-1 غيرفعال بعد از قدم نفوذيدانش  Ki-1(ε) اگر -

دانش نفوذي غيرفعال بعد از , پروتكل توسط عوامل مجاز باشد
 Ki (ε) = Ki-1(ε) ∪ out(ri):  بود با برابر خواهدiانجام قدم 

را كه در آن     Kn(ε) يعني   n نفوذي در قدم     دانشفرض كنيد   
n             طول مسير اجراي پروتكل است را به صـورت سـاده بـا  K(ε) 

مجموعه قابليتهاي پايـة نفـوذي كـه آن را بـا            . نشــان دهيــم 
EIRB اي از اصـول      تـوان در قالـب مجموعـه        نـــاميم را مـي       مي

 براي نشان دادن عامـل      εاز  .  شكل زير توصيف نمود    منطقي به 
ــتفاده كـــرده ايم، بقية نمادها نيز نمادهاي   نفـــوذي اسـ

هر اصـل بـه   ). ۲بخش ( هستند Lتعريف شده در زبان توصيف     

)L(صورت  
C
P     شـود كـه در آن          نـشان داده مـيP    ،شـرط C 

   :باشد  برچسب نام اصل ميLنتيجه و 
 اگر نفوذي يك پيام :(Message Analysis)ها  تجزية پيام-

تواند آن را به اجزائش تجزيه كند و  تركيبي داشته باشد مي
 .اجزاء آن را نيز دارد

 

)MA(
)(KY),(KX

)(K)Y,X(
ε∈∋εε∈∋ε

ε∈∋ε  

 
تواند  نفوذي مي: (Message Synthesis) تركيب پيامها -

پيامهايي كه دارد را تركيب نموده، مالك پيامهاي تركيبي 
 .شود

 

)MS(
)(K)Y,X(

)(KY),(KX
ε∈∋ε

ε∈∋εε∈∋ε  

 
 هر :(Message Possession) شنود و تملك پيامها -

پيامي كه روي شبكه قرار گيرد به تملك نفوذي در خواهد 
 .آمد
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)MP(
)(KX
)(K)X(
ε∈∋ε
ε∈<  

 
 اگر نفوذي :(Message Encryption)رمز كردن پيامها -

تواند رمز شدة آن پيام  يك پيام و يك كليد داشته باشد، مي
براي هر دو سيستم رمز متقارن و ( كليد را نيز مالك شود با

  ).غير متقارن

{ } )ME(
)(KX

)(KX),(K)Q,P(shk
S

)Q,P(shk ε∈∋ε
ε∈∋εε∈∋ε   

{ } )ME(
)(KX

)(KX),(K)P(Pubk
P

)P(Pubk ε∈∋ε
ε∈∋εε∈∋ε  

 اگر نفوذي :(Message Decryption)  رمزگشايي پيامها-
يك پيام رمز شده در اختيار داشته باشد و كليد رمزگشايي 

تواند آن پيام را  يمربوط به آن پيام را نيز مالك باشد، م
براي هر دو سيستم رمز ( رمزگشايي نموده، و مالك آن شود

 ).متقارن و غيرمتقارن
 

{ }
)MD(

)(KX
)(KX),(K)Q,P(shk

S
)Q,P(shk

ε∈∋ε

ε∈∋εε∈∋ε

 
 

{ }
)MD(

)(KX
)(KX),(K)P(vkPr

P
)P(Pubk

ε∈∋ε

ε∈∋εε∈∋ε
  

 
اند و  ي فوق به عنوان نمونه ذكر شدهقابليتهاكه  توضيح اين

قابليتهاي . قوانين فوق ليست كاملي از قابليتهاي نفوذي نيست
) )۱(مثل توليد و بررسي مقادير درهم(ديگر نفوذي را نيز 

 .توان به صورت فوق توصيف نمود مي

  
  قابليتهاي نفوذي فعال-۳-۲

اي از دانـشها، قـدرت         فعال علاوه بر داشتن مجموعـه      نفوذي
استنتاج روي دانـشهاي قبلـي و قابليـت شـنود روي پيامهـاي              

بـه عنـوان يـك      تواند عمـلاً نيـز        نشستهاي مختلف پروتكل، مي   
بـراي ايـن    . عامل فعال در شبكه مبادرت به ارسال پيـام نمايـد          

  :گيريم منظور قابليت زير را براي نفوذي فعال در نظر مي

                                                 
1- Hash value 

 Sending messages to) ارسـال پيـام روي شبــكه -

Network):تواند پيامهاي تحت تملك خود را از   نفوذي مي
 .بفرستدطرف هر عامل دلخواه به هر عامل دلخواه 

  

)NET(
)(K)X,Q,P(

)(KX
ε∈

ε∈∋ε
<

 

 
تواند براي ارسال پيامها روي  ، نفوذي فعال مياين برعلاوه

داشتن راهبرد به نفوذي . شبكه تابع يك راهبرد حمله نيز باشد
كند كه فعاليتهايش در جهت رسيدن به هدف حمله  كمك مي

فرض كنيد كه هدف حملة نفوذي فريب دادن .  شوددار جهت
يك عامل مجاز در پروتكل . عامل پروتكل باشديك يا چند 

تــوسط نفوذي فريب خورده است، اگر تصور كند كه پروتكل 
كه در واقع برخي  به صورت معمول اجرا شده است در حالي

. ويــژگيهاي امنيتي پــروتكل توسط نفوذي نقض شده باشد
به عنوان يك راهبرد براي رسيدن به اين هدف حمله، نفوذي 

كند كه اجراي پروتكل را براي عامل موردنظر عادي  تلاش مي
كه همچنان به دنبال نقض ويژگي امنيتي  جلوه دهد در حالي

  . موردنظر است
 به راهبرد مناسب انجام حمله توسط نفوذي، رسيدنبراي 

پروتكل احراز اصالت زير را در نظرگرفته، راهبرد نفوذي براي 
 سپس نتايج به دست حمله به اين پروتكل را تحليل نموده، 

  :دهيم آمده را تعميم مي

PQKP

P

}N{:PQ.2
N:QP.1

→
→

 

 
را به عنوان  NP نانس,  اثبات كنندة هويتعنوانبه  P  عامل
در جواب به عنوان , Qفرستد و عامل  مي Q براي )۲(تحدي
 رمز Q و Pآن را با كليد مشترك ,  با اين تحدي)۳(مقابله
چون به , با دريافت اين پيام P .كند براي وي ارسال مي, نموده

. كند  را احراز ميQاصالت , اعتقاد دارد KPQانحصاري بودن 
  :حال روال حملة زير را در نظر بگيريد

PQ

PQ

KPQ

KPQ

PQ

PQ

}N{:PE.2

}N{:EP.2
N:PE.1

N:EP.1

→

→′

→′

→

 

                                                 
2- Challenge 
3- Response 
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. را براي وي دارد Q و جعل نقش P قصد فريب نفوذي
براساس  P عامل. ايم دادهنشان EQ را با Q نفوذي در نقش
فرستد ولي نفوذي   ميQ  را بـرايNPتحدي پروتــكل، پيام 

 در Qحال براي جعل نقش . كند آن را دريافت مي Qبـه جاي 
، لازم است نفوذي با اين تحدي مقابله كند، ولي چون Pمقابل 

KPQ تواند مستقيماً اين كار را انجام دهد را در اختيار ندارد نمي .
روتكل را داند كه اگر همين پ حال نفوذي با هوش مي با اين

تواند پيام تقابل  مي,  اجرا كندP در مقابل Qبار در نقش  يك
به همين دليل نشست . موردنياز خود را به آساني به دست آورد

به عنوان پيام  NPاز ,  آغازكردهP   باQدوم پروتكل را در نقش 
 نيز براساس پروتكل براي Pعامل . كند تحدي استفاده مي

به اين . كند ارسال مي EQرا براي  KPQ{NP} ,اثبات هويت خود
 را به اتمام Pترتيب نفوذي قادر خواهد بود نشست اول خود با 

  .روال فريب خود را كامل كند, رسانده
 مجاز و فعاليتهاي نفوذي را در حملة فوق عوامل وضعيت اگر

 را Q در نشست دوم اصالت Pيابيم كه عامل  تحليل كنيم، درمي
ين يك باور اشتباه است كه از طرف نفوذي  و البته اكند مياحراز 

راهبرد نفوذي براي تحميل اين باور . به وي تحميل شده است
 در طي پروتكل Pاشتباه اين است كه تمامي درخواستهاي عامل 

تواند از  نفوذي براي انجام اين كار مي. را به نحو مناسبي پاسخ دهد
, آورد يدانشي كه از طريق شنود پيامهاي پروتكل به دست م

استنتاج دانشهاي جديد و استفاده از خود پروتكل به عنوان منبع 
در حالت اخير نفوذي فقط بايستي بداند . توليد پيامها استفاده كند

هاي اجرايي  پيام موردنظر خود را با كمك اجراي كداميك از نمونه
و ... ) مخاطب و , تركيبات مختلف نقشها به عنوان آغازگر(پروتكل 
  .تواند به دست آورد مقطعي از اجراي آن ميدر چه 

 فوق و تعاريف مربوط به مسير اجراي مثال به توجهبا  
توان در  دو راهبرد زير را مي, خروجي هر قدم/پروتكل و ورودي

  :مورد فعاليتهاي نفوذي بيان نمود
تواند يك نقش را در يك مسير اجرا فريب دهد،   نفوذي مي-

 قدمهاي آن نقش را در آن مسير اجرا اگر بتواند تمام وروديهاي
پذيري جعل اصالت  اين اصل شرط لازم براي انجام.  تأمين كند

 .يك عامل توسط نفوذي است
تواند خروجي يكي از قدمهاي يك نقش در يك   نفوذي مي-

مسير اجرا را به دست آورد، اگر بتواند ورودي قدمهاي ماقبل 
  .وي را تأمين كند

 براي توصيف چگونگي انجام فريب توسط ما از اين دو راهبرد
پذيري آن استفاده  نفوذي روي يك مسير اجرا و وارسي انجام

  .كنيم مي
  فرض كنيد كه):قدمهاي يك نقش در مسير اجرا (۹ تعريف

P=<Λ, S, A>پروتكل، يك  R(P)مسير اجراي پروتكل  P و ρ∈Λ 

 R(P) در مسير اجراي ρيكي از نقشهاي آن باشد، رشتة قدمهاي 
، نقش ρ@Rl(P) به صورت متناظر. دهيم  نشان ميρ@R(P) را با
ρ در پيشوند مسير اجراي Rl(P) دهد را نشان مي.  

 Rl(P) يك پروتكل و P اگر ):پيشكش و جاخالي (۱۰تعريف 

 يعني قدمهاي ρ@Rl(P) آن باشد و اجراييك پيشوند مسير 
 r1, r2, ... , rmقدم  m اي از  را به صورت رشتهRl(P)  درρ نقش

 در پيشوند ρنشان دهيم، مقادير پيشكش و جاخالي نقش 
  :شوند   به صورت زير تعريف ميRl(P)مسير اجراي 

  

)پيشكش ( )())(@( ml routPRgift =ρ   ,      

) جاخالي( )())(@(
1

i

m

i
l rinPRhole U

=

=ρ   

 

پيشكش يك نقش در يك مسير اجرا، پيامهايي است كه آن 
. كند خود به نفوذي هديه مينقش در اثر اجراي قدمهاي قبلي 

جا خالي يك نقش نيز پيامهايي است كه آن نقش براي اجراي 
  .قدمهاي خود به آنها نياز دارد

توانيم قابليت راهبردي فريب عوامل توسط  به اين ترتيب ما مي
  .نفوذي را با تعريف زير به مجموعه قابليتهاي نفوذي اضافه كنيم

 <P=<Λ, S, A يد كه فرض كن):راهبرد فريب (۱۱تعريف 
يك پروتكل باشد، اگر نفوذي بتواند جاخاليهاي يك نقش در 
يك پيشوند مسير اجرا  از يك نمونة اجراي پروتكل را فراهم 

تواند پيشكش آن را به مجموعه دانش خود اضافه  كند، مي
  :توان به شكل صوري زير بيان نمود اين قابليت را مي. كند

 

)PM(
))P(R@(gift)(K)(K

))P(R@(hole)(K)P(Rl,,

l

lEIR|
σ

σ

ρ∪ε=ε

ρε•<∃Λ∈ρ∃σ∃ =
  

  
پذيري پروتكل  با توجه  توانيم نحوة وارسي آسيب اكنون ما مي

به دو ويژگي مهم اختفا و اصالت موجوديتها را به صورت 
 . صوري بيان نمائيم
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 عبارتي 'G  فرض كنيم) :وارسي ويژگي اختفا (۱۲تعريف 
باشد كه توصيف كنندة نقض ويژگي اختفا در  L در زبان

 با Pپروتكل ). پيامهاي مخفيمثلاً افشاء بعضي (پروتكل است 
 (EIR) با كمك قابليتهاي نفوذي  'Gامن است اگر  'Gتوجه به 

G|)(K يعني( قابل حصول نباشد از دانش نفوذي EIR ′≠ε( 

نفـوذي   ):وارسي ويژگي اصـالت موجوديتهـا      (۱۳تعريف  
تواند يك نقش را به كمك راهبرد فريب در يك مسير اجـرا               مي

 بتوانـد تمـامي جاخاليهـاي وي را در آن مـسير             فريب دهد اگر  
اجرا فراهم كند، يعني با كمك دانش و قابليتهاي خود قادر بـه             

P(R@(hole)(K(( يعني(استنتاج آنها باشد  EIR ρ=ε( 

  
   وارسي يك پروتكل نمونه-۴

 Woo-Lam طرفة  احـراز اصـالت يكپروتـكل بخش ايـندر 

پس از . كنيم رسي مي را به عنوان نمونه توصيف و وا]۱۶[
،  مسير اجراي آن را توصيف نموده، Woo-Lamمعرفي پروتكل 
پذيري آن را در مقابل نفوذي بررسي  كنيم آسيب سپس سعي مي

براي توصيف اين پروتكل از زبان توصيف معرفي شده در . كنيم 
  .كنيم  استفاده مي۲بخش 

  Woo-Lam  پروتكل-۴-۱
نشان ) ۲(در شكل  Woo-Lam اصالت يكطرفة احرازپروتكل 

 (S) و ميزبان (B) ، مخاطب(A) سه نقش آغازگر. داده شده است
هدف پروتكل احراز اصالت عامل . كنند در اين پروتكل عمل مي

Aبراي عامل  Bاين پروتكل مبتني بر سيستم رمز متقارن .  است
شود،   ايجاد ميB نانسي است كه توسط عامل NBاست و در آن 

KASو  KBS  ه ترتيب كليدهاي اشتراكي عواملنيز ب Aو  B با 
  . استSميزبان 

BS

BSAS

AS

Kb

KKb

Kb

B

}N{:BS)5(

}}N{,A{:SB)4(

}N{:BA)3(
N:AB)2(
A:BA)1(

→

→

→
→
→

 

 
  Woo-Lam  پروتكل احراز اصالت-۲شكل 

  
نقش آغازگر در قدم ) ۱ ( :كند مي پروتكل به صورت زير عمل 

 و ارسال آن به مخاطب، از وي Aاول پروتكل با ادعاي هويت 

، NBطب با ارسال نانس مخا) ۲. (كند تقاضاي احراز اصالت مي
در ) ۳. (خواند آغازگر را براي اثبات ادعاي خود به تحدي فرا مي
 را با كليد NBقدم سوم، آغازگر براي مقابله با اين تحدي، پيام 

. كند مشترك بين خود و ميزبان رمز كرده براي مخاطب ارسال مي
ن  كل ايBرمز شده است، لذا عامل  KASچون اين پيام با كليد ) ۴(

با كليد ) Aيعني (پيام را به همراه شناسة عامل مدعي هويت 
. كنـد  رمزكرده، براي ميزان ارسال ميميزبانمشتـرك بين خود و 

ميزبان قادر به رمزگشايي هر دو بستة تودرتو است، لذا ) ۵(
بار با كليد مشترك   را به دست آورده، اينNbترين پيام يعني  داخلي

در اين . كند ه، براي وي ارسال ميبين خود و مخاطب رمزكرد
هنگام مخاطب توانايي بازيابي پيام تحدي خود كه در قدم دوم 

كند و بدين ترتيب آغازگر براي  براي آغازگر فرستاده بود را پيدا مي
  .شود مخاطب احراز اصالت مي

  
  Woo-Lam  توصيف صوري پروتكل-۴-۲

شامل سه نقش آغازگر، ) Λيعني(مجموعه نقشهاي پروتكل 
. دهيم  نشان ميS و I ،Rمخاطب و ميزبان است كه به ترتيب با 

قدمهاي مختلف . نقش آغازگر پروتكل از دو قدم تشكيل شده است
نشان داده ) ۳(نقشهاي پروتكل به همراه تواناييهاي آنها در شكل 

  .شده است
ي شرط تواناييها داراي پارامترها شرط و پس مسندات پيش

اگر . ايم متغير هستند كه ما آنها را با حروف بزرگ شروع كرده
 قابل دسترس باشد، ما آن را با يك فلش توپر Si  از قدمSjقدم 

چين نيز ارتباط بين  فلشهاي نقطه. ايم  نشان دادهSj  بهSiاز 
   ).succرابطة (دهد  قدمهاي هر نقش را نشان مي

) قدم اول پروتكلمعادل (آغازگر پروتكل در قدم اول خود 
كند و سپس در قدم  شناسة خود را براي مخاطب ارسال مي

 را از شبكه دريافت  پيامي) معادل قدم سوم پروتكل(دوم 
نموده، آن را با كليد مشترك بين خود و ميزبان رمز كرده و 

قدم اول نقش آغازگر تنها  .كند مجدداً به شبكه ارسال مي
 توانايي را براساس دانش اين.  استSend داراي يك توانايي

اگر : گونه تعبير كرد توان اين شرط آن مي شرط و پس پيش
يعني (آغازگـر پروتـكل شناسة خود را داشته باشد 

)I(IdI ، اين توانايي قابل انجام است و با انجام آن اين )∈
شود   ارسال ميB به عامل I شناسه از طرف عامل

  .خواهد بود State1و وضعيت ) >)I(Id,R,I((يعني(
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  Woo-Lam  پروتكلقدمهاي مجموعه -۳شكل 

  

.  استSend و Receiveقـدم دوم آغازگر داراي دو تـوانايي 
 X مثل  و ارسال پياميState2به شرط قرار گرفتن در وضعيت 

كه او  خواهد شد و در صورتي Xروي شبكه، آغازگر مالك پيام 
و (را با كليد مشترك بين خود و ميزبان رمز كند  Xم بتواند پيا

، آن را روي شبكه خواهد گذاشت و وضعيت )آن را مالك شود
State3ي ساير نقشها نيز به همين ترتيب  قدمها.  خواهد شد

  . اند توصيف شده
بايستي در قالب قدم  Woo-Lam فرضيات اوليه پروتكل

رضيات، دانش اولية اين ف. مقداردهي اولية پروتكل تعيين شود
نقشهاي آغازگر و مخاطب . كند همة نقشها را تعيين مي

.  داراي كليدهاي اشتراكي با ميزبان هستندWoo-Lam پروتكل
نقش مخاطب در پروتكل داراي يك نانس است و ميزبان نيز 

به علاوه براي شروع پروتكل . هر دو كليد مشترك را دارا است
قدم مقداردهي اولية .  نيز بداندلازم است آغازگر شناسة خود را

  :توان چنين در نظر گرفت  پروتكل را مي

),(),,(
:

,
)(),,(

:

,
)),(),(

:

SRshkSSIshkS
INITS

RNonceRSRskkR
INITR

SIshkIIIdI
INITISINIT

∋∋

∋∋

∋∋
=

 

 
، با در نظر گرفتن يك )۷تعريف ( تعريف نشست پروتكل اساسبر

نظر پروتكل، شروع از قدم اول  تابع جايگزيني براي نمونة مورد
ي  قدمهاخروجي /سازي ورودي و يكسان) قدم شروع پروتكل( آغازگر

 .توان نشست موردنظر پروتكل را ايجاد نمود پذير، مي دسترسي

  
  Woo-Lam وارسي صوري پروتكل -۴-۳

پذيري پروتكل، نشستي از  فرض كنيد براي تحليل آسيب
مشخص  σ1 = {I/a, R/b,S/s}پروتكل را كه با تابع جايگذاري 

هدف پروتكل، احراز اصالت آغازگر . شود را در نظر بگيريم مي

1State)),I(Id,R,I(
))I(Id(I:Send

<

∋  

3)S,I(shk

)S,I(shk

2

State),}X{,R,I(
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راي مخاطب است و لذا نفوذي در صدد جعل نقش آغازگر ب
براي اين منظور، نفوذي بايستي . براي مخاطب خواهد بود

اي فريب دهد كه وي به اشتباه فكر كند با  مخاطب را به گونه
كار، نفوذي از  براي انجام اين. آغازگر واقعي در ارتباط است

كند  ميكند و سعي  استفاده مي) ۱۱تعريف (راهبرد فريب 
بنابراين . جاخاليهاي مخاطب را در اين نشست پروتكل پر كند

  :ما بايستي قضية زير را اثبات كنيم
  

{ }
{ } 











==

),(

),(

1

?

)(,,(

),)(,,()),(,,(

))(@()( |

sbshk

sashk

b

bNoncebs

bNoncebaaIdba

PSessionholeK

<

<<

σρε
 

                )۱(  
ي نفوذي استفاده  توانيم از قابليتها براي اثبات هدف فوق، مي

توانيم فرض كنيم كه  دادة مهمي نيست، مي aشناسة عامل . كنيم
داند يعني جزء مجموعه دانش اولية نفوذي  نفوذي از قبل آن را مي

است و لذا تملك بر اين شناسه توسط نفوذي از دانش نفوذي قابل 
تواند آن را  ، نفوذي ميNET اين براساس قابليت بنابر. حصول است

) bمثل (به هر عامل دلخواه ) aمثل (از طرف هر عامل دلخواه 
  :ارسال كند

  

( )
))(,,()()())(,,(

)())((
aIdbaKKaIdQP

KaIdassumption
NET

<< =⇒∈

⇒∈∋

εε
ε

                )۲(  
ــوذي يعنـــــي   ــاز نفـــ ــورد نيـــ دومـــــين دانـــــش مـــ

{ } ))b(Nonce,b,a( )s,a(shk< بــه صــورت مــستقيم از دانــش 
دانـد    حال نفوذي باهوش مي     نفوذي قابل حصول نيست، ولي با اين      
 در قدم سوم مسير اجـراي       aكه اين دانش با دانش پيشكش نقش        

اده از اين پيـشكش، نفـوذي       براي استف . پروتكل قابل انطباق است   
  σ2 = {I/a, R/b,S/s }نمونة جديدي از اجراي پروتكـل كـه در آن  

  : در اين حالت داريم. كند است را شروع مي
  

{ } ))(@(),,( 23),( σρ PRgiftXba asashk ∈<

                )۳(  
بنابراين با توجه به راهبرد فريب، كافي است كه نفـوذي بتوانـد    

روتكـــل را بـــه ازاء  در مـــسير اجـــراي پa ي نقـــش جاخاليهـــا
X=Nonce(b)فراهم كند، يعني بايستي قضية زير را اثبات نمائيم  :  

{ }))(,,())(@()( 23

?

| bNonceabPRholeK a <== σρε

                 )۴(  
دانيم كه نفوذي در نقش غيرفعال خود قبلاً  دانش  ولي ما مي

))b(Nonce,a,b(< را از طريق شنود روي نشست اول 
راين، اين دانش از دانش نفوذي قابل پروتكل كسب كرده است، بناب

  :حصول است

⇒∈
⇒∈

)())(,,(
)())(,,(

knowledge)intruder(Passive

ε
ε

KbNonceab
KbNonceab

NET

<

<  

))(,,()( bNonceabK <=ε     )۵(  
 

ــضية   ــب ق ــن ترتي ــه اي ــي) ٤(ب ــات م ــش   اثب ــذا دان شــود و ل
{ } ))b(Nonce,b,a( )s,a(shk<        از دانش نفـوذي قابـل حـصول

  : است

{ } ))(,,()()5(),3( ),( sashk

PM
bNoncebaK <=⇒ ε

                 )۶(  
ــش مو ــومين دانـــــ ــاز در ســـــ ــي ) ۱(ردنيـــــ يعنـــــ

{ } )s,b(shk)b(Nonce,b,s(<       مستقيماً در دانش نفوذي وجـود 
ميزبـان آن را    تواند با سوء استفاده از نقـش          ندارد، ولي نفوذي مي   

اين دانش در واقع بـا پيـشكش نقـش ميزبـان در             . كسب نمايد 
بنـابراين،  . قدم آخر مسير اجراي پروتكـل قابـل انطبـاق اسـت           

أمين جاخاليهـاي نقـش ميزبـان در يـك          تواند بـا ت ـ      مي  نفوذي
نفـوذي  . نشست از پروتكل، به اين پيشكش دستيابي پيدا كنـد         

مـثلاً  . انتخابهاي مختلفي براي پارامترهاي نشـست جديـد دارد        
كه به صورت موازي بـا نشـست        (تواند از همان نشست دوم        مي

استفاده كند يـا نشـست جديـدي بـين          ) اول ايجاد نموده است   
. ه ترتيب به عنوان آغازگر و مخاطب ايجـاد كنـد           ب a و   bعوامل  

ي    نفوذي در فراهم كردن جاخاليهـا       ولي در هر دو اين نشستها     
  . رسد بست مي ميزبان به بن

نفوذي . مانده است در هر حال هنوز يك راه براي نفوذي باقي
توانـد    تواند يك عامـل مجـاز شـبكه نيـز باشـد و مـي                خود مي 
زگر يا مخاطب بـا هـر كـدام از          ي جديدي در نقش آغا      نشستها
فـرض كنيـد   .  به عنوان طـرف ديگـر انجـام دهـد    b يا   aعوامل  

نفوذي تحليل خود را روي يك نشست جديـد از پروتكـل بـين      
 بـه عنـوان مخاطـب شـروع         b و عامـل  ) به عنوان آغازگر  (خود  

فرض كنيد كه شناسة نفـوذي بـه عنـوان يـك عامـل              . كند  مي
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ــاز،  ــابراين در نمcمج ــد، بن ــل   باش ــراي پروتك ــد اج ــة جدي ون
σ3={I/c,R/b,S/s} حال نفوذي تحليل خود را بـه كمـك         . است

 :داند كه وي مي. گيرد اين نشست جديد پي مي
  

{ } ))(@(,,( 36),( σρ PRgiftZbs ssbshk ∈<  )۷(  
 

ي نقش  بنابراين كافي است كه نفوذي بتواند جاخاليها
 Z=Nonce(b)ميزبان را در مسير اجراي اين نشست به ازاء 

  :  يعني بايستي بتوانيم قضية زير را اثبات كنيمفراهم كند،
 

{ }{ }{ }))(),(,,(

))(@()(

),(),(

36

?

|
sbshkscshk

s

bNoncecIdsb

PRholeK

<

== σρε  

                 )۸(  
جا نيز از همان راهبرد سابق خود بهره  نفوذي در اين

  :داند كه او مي. گيرد مي
 

{ } ))(@()),(,,( 35),( σρ PRgiftYcIdsb bsbshk ∈<

                 )۹(  
 نشست  در اينbي نقش  كند جاخاليها بنابراين او سعي مي

}جديد پروتكل را به ازاء  } )s,c(shk)b(NonceY= فراهم كند .
  :بنابراين بايستي براي اثبات قضية زير را تلاش كنيم

{ }{ }))(,,()),(,,(

))(@()(

),(

35

?

|
scshk

b

bNoncebccIdbc

PRholeK

<<

== σρε  

                )۱۰(  
 كه طبيعتاً جزئي از دانش اولية نفوذي c شناسة عامل

فوذي قابل هست، بنابراين، اولين دانش از مجموعة فوق براي ن
  :حصول است

( )
))(,,()()())(,,(

)())((
cIdbcKKcIdbc

KcIdassumption
NET

<< =⇒∈

⇒∈∋

εε
εε  

                )۱۱(  
}دومين دانش يعني  } ))s,c(shk)b(Nonce,b,c(< را 

توان مستقيماً در مجموعه دانش نفوذي يافت، ولي نفوذي  نمي
 كه قبلاً شنود كرده Nonce(b)  تواند آن را به كمك پيام مي

ي از دانش نفوذي فرض جزئ كه به صورت پيش shk(c,s)است و 
  ):  همان نفوذي استcدقت كنيد كه عامل . (است بسازد

( )

{ }
{ }

{ } ( )12))(,,()(

)())(,,(

)())((

)(),()(
)()()())(,,(

knowledge intruder Passive

),(

),(
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               )۱۲(  
 

، قضية )۱۲(و ) ۱۱(ي  گيريها  ترتيب، به كمك نتيجهايــنبـه 
  :شوند يعني داريم اثبات مي) ۸(و به تبع قضية ) ۱۰(

{ } )),()(,,()()10()12(),11( scshkbNoncebcK
PM

<=⇒⇒ ε

                )۱۳(  
اين . شود اثبات مي) ۱(، قضية )۱۳(، و )۶(، )۲(حال به كمك 

بدان معنا است كه نفوذي به كمك راهبرد فريب و با استفاده از دو 
سناريوي . نشست جديد پروتكل قادر به فريب مخاطب خواهد بود

 a  ،bنفوذي در نقش . نشان داده شده است) ۴(اين فريب در شكل 
به سادگي .  نشان داده شده استES  وEA  ،EB به ترتيب با sو 
توان مشاهده كرد كه سناريوي حاصل منطبق بر روند تحليل  مي

  . باشد فوق مي
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 سناريوي حملة كشف شده عليه پروتكل احراز -٤شكل 
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   نتيجه گيري-۵
ح كارگيري چارچوب و مدل محاسباتي مطـر         با به  مقالهدر اين   

، روشي براي در نظرگرفتن نقـش نفـوذي در مـدل          ]۱۳[شده در   
صوري پروتكل و تحليل نقش وي در كسب دانش از پروتكـل يـا              

در مـدل محاسـباتي     . فريب دادن عوامل مجاز ارائـه شـده اسـت         
مورداستفاده، عوامل پروتكل به عنوان نقشهايي داراي تواناييهـاي         

بالقوه هر نقـش دقيقـاً      تواناييهاي  . اند  مشخص در نظر گرفته شده    
رسـد و قـدمهاي متـوالي         براساس تعريف پروتكل به فعليـت مـي       

رشتة خاصـي از تواناييهـاي   . دهند  اجراي پروتـكل را تشـكيل مي    
نقشـهاي مختـلف پروتـكل كـه طبـق تعريـف پروتكـل بايـستي           

روي . دهـد   بـه فعليت برسند، مسير اجراي پروتكل را تشكيل مي        
مجموعه مسندات  (وان در مورد دانش نفوذي      ت  اين مسير اجرا مي   

و همچنين قابليـت نفـوذي      )  از پروتكل   هاي نفوذي   راجع به يافته  
در سـوء اسـتفاده از ايـن مسير اجرا براي فريـب نقـشهاي مجـاز             

  .بـه استنتاج پرداخت
، نقش نفوذي در دو حالت غيرفعال و شدهدر روش ارائه 

ين دو حالت به ترتيب، تحليل ا. فعال در نظر گرفته شده است
امكان وارسي نقض ويژگيهاي اختفاء پيامها و اصالت 

نفوذي در نقش فعال و غيرفعال . آورد موجوديتها را فراهم مي
تواند پيامهاي پروتكل را شنود كرده، با كمك اصول  مي

نفوذي در حالت . استنتاجي خود، دانش خود را گسترش دهد
 را فريب دهد كه براي فعال سعي دارد عوامل مجاز پروتكل

كه  نخست اين. گيرد كار از دو اصل راهبردي بهره مي انجام اين
براي فريب يك عامل بايستي تمام درخواستهاي وي را پاسخ 

هاي لازم براي  كه، به شرط فراهم كردن زمينه دهد، و ديگر اين
تواند از پروتكل  اجـراي پروتـكل تـا يك مرحلة موردنظر، مي

  .ك منبع توليد دانش استفاده كندبـه عنوان ي
ويژگي اصلي روش ارائه شده كه در واقع تعميم مدل كلي 

Doleve-Yao ]۱۱ [آيد، مورد توجه قرار دادن راهبرد   به شمار مي
انجام حمله به عنوان يكي از قابليتهاي كليدي نفوذي در انجام 

پذيري پروتكل از  در روشهاي موجود تحليل آسيب. حمله است
هستند،  Doleve-Yao كه همگي مبتني بر روش ]۱۰-۶[ جمله

اي از قابليتهاي محاسباتي و ارتباطي براي نفوذي در نظر  مجموعه
كارگيري اين  نحوة به Doleve-Yaoشود ولي چون مدل  گرفته مي

كند، اين قابليتها به عنوان  قابليتها توسط نفوذي را تعيين نمي
به همراه ( پروتكل ابزاري براي گسترش فضاي حالت اجراي

مورداستفاده قرار گرفته و نهايتاً براي يافتن وضعيتهاي ) نفوذي

از آنجاكه فضاي . شود ناامن در اين فضاي ايجاد شده جستجو مي
حالت ايجاد شده حتي با در نظر گرفتن حداقل قابليتهاي يك 

، بنابراين مشكلاتي براي ]۱۶[نفوذي نيز يك فضاي نامتناهي است 
روشهايي كه براي . آيد پذيري به وجود مي حليل آسيبروشهاي ت

كنند مجبورند با  سازي تحليل از بررسي مدل استفاده مي پياده
تنظيم پارامترهاي تحليل مرزهاي فضاي حالت را تعيين كنند كه 

در روشهاي اثبات . برد  تحليل را از بين مي)۱(البته اين كار تماميت
 هوشمندي نفوذي خارج از حوزة كه بايستي قضيه نيز به دليل اين

در فرايند اثبات در  )۲(قابليتهاي وي و به عنوان يك ويژگي اقتضائي
  .شود نظر گرفته شود، توصيف فرايند تحليل پيچيده مي

 ارائه شـده، اسـتفاده از راهبـرد مـشخص در انجـام               در روش 
حمله به عنوان بخشي از قابليتهاي ذاتي يك نفـوذي هوشـمند     

 نيـز بـه صـورت      شـده و بنـابراين، ايـن قابليـت       در نظر گرفتـه   
يكنواخت با ساير قابليتهاي نفوذي در خدمت كسب و گسترش          
دانش از پــروتكل و اســتفاده از ايـن دانـش در جهـت هـدف                

پــذيري  بــه ايــن ترتيـب تحليــل آســيب . گيـرد  حملـه قــرار مــي 
پروتكلهاي رمزنگاري نسبت به حملات نفوذي در روش مطـرح          

 اثبات قضايايي راجع بـه عملـي شـدن راهبـرد            شده، به صورت  
چون تمامي قابليتهـاي نفـوذي در       . شود  حملة نفوذي انجام مي   
دهي    راهبردي وي در انجام حمله جهـت        تحليل به كمك قابليت   

شود، بنابراين در صورت اثبات قضاياي موردنظر در تحليـل،            مي
 ـ         . ودقدمهاي اثبات دقيقاً معادل سناريـوي انجام حمله خواهد ب

مزيـت اصـلي روش ارائـه شـده         توان گفت كـه       بر اين اساس مي   
سـازي هوشـمندي      نسبت بـه روشـهاي ديـگر، تأكيـد روي مـدل        

نفوذي بـه عنوان يـك قابليـت اصـلي وي بـه جـاي حـذف ايـن                  
كـاري كـه    (هوشمندي و انجام جستجوي فراگيـر فـضاي حالـت           

سازي ايــن  و يــا مــدل) دهنــد روشــهاي بررســي مــدل انجــام مــي
كاري كه  (شمندي به صورت اقتضائي در توصيف فرايند تحليل         هو

 .باشد مي) دهند روشهاي اثبات قضيه انجام مي
ايدة ارائه شده در اين مقاله براي توصيف نقـشها و قـدمهاي             

 ارائه شـده توسـط    parametric strand spaceپروتكل، با مفهوم
Millen ]۱۷[   ل تـوان معـاد     يك نقش را مـي    .  قابل مقايسه است

 و مسير اجراي پروتكل را معادل يـك  Parametric Strandيك 
Strand bundle   دانست، با اين تفاوت كه در روش ما، بـا توجـه 

 وضــعيت -بـه اســتفاده از روش اثبــات قــضيه، از مزايــاي گــذر 

                                                 
1- Completeness 
2- Ad hoc 
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بـرداري     بهـره  )۲( در مقابل جستجوي صريح وضـعيتها      )۱(نمادين
كرد ساخت اثبات پذيري از روي   ما براي تحليل آسيب   . شده است 

اين بر خلاف روشهاي سـاخت حملـه          ايـم و بنابر    اسـتفاده كرده 
توانـد بـراي مـسائل بـا فـضاي مـدل              به كمك بررسي مدل، مي    

ــد  ــل كن ــز عم ــاهي ني ــتفاده از روش  . نامتن ــراين، اس ــلاوه ب ع
سـازي و دخالـت دادن        عقـب بـه انـضمام مـدل         جستجوي روبه 

تجو بـراي كـشف   راهبرد نفوذي در انجـام حملـه، فراينـد جـس       
  .بخشد سناريوهاي حمله را سرعت مي

 كشف يك سناريوي حمله توسط نفوذي چگونگيدر اين مقاله 
 به كمك روش ارائه Woo-Lam به پروتكل احراز اصالت يكطرفه

اين حمله يك حملة جديد به اين . شده نيز تشريح شده است
 تفاوت ]۱۸[پروتكل است و با حمله قبلي كشف شده عليه آن 

ادعاي اصلي اين مقاله ارائه روشي سيستماتيك براي كشف . اردد
  . اين نوع حملات است
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