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Abstract 
Background: Flourishing capacity of information technologies for collecting, storage and 
transmission unheard of amount of information creates a great deal of concerns for patients. Patients 
are worried over the access of numerous people to their electronic health records. 
Objective:  To determine the security requirements of electronic health records for Iran. 
Methods: This descriptive study was carried out in 2007. Security requirements of electronic health 
records gathered from comparative study performed in Australia, Canada and England countries 
followed by designing the initial model. The final model was prepared through gathering the 
information by questionnaire and the use of Delphi Technique. The values under 50 percent were 
eliminated from the model and those equal or higher than 75 percent added to the model. 
Findings: The proposed model for Iran includes the requirements for organizing information, 
information classification, human resources, communication and operation management, and access 
control security. 
Conclusion: A comprehensive model of electronic health records security requirements was 
designed for Iran. The approval of this model by authorities for protecting the electronic health 
information security is recommended.  
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  چكيده

 دسترسـي محـدوده     در مورد نگراني بيماران   باعث  وري، ذخيره و انتقال حجم زياد اطلاعات،        آآوري اطلاعات براي جمع    ظرفيت رو به رشد فن     :زمينه
تواند به افشاي صـدها يـا هـزاران          نقص در ايمني سيستم پرونده الكترونيك سلامت مي        .فراد به پرونده الكترونيك سلامت آنها شده است       وسيعي از ا  

  .پرونده منجر شود
  .طراحي الگوي الزامات ايمني اطلاعات پرونده الكترونيك سلامت براي كشور ايران انجام شد مطالعه به منظور تدوين و :هدف

كـشور اسـتراليا، كانـادا و        الزامات ايمني اطلاعات پرونـده الكترونيـك سـلامت سـه           . انجام شد  1386 در سال    مقطعيمطالعه  اين   :هامواد و روش  
نامه و با آزمون دلفي به نظر سـنجي   از طريق پرسش وسپس الگوي اوليه طراحي  . خراج گرديد مطالعه تطبيقي انجام شده است    يك  اساس   انگلستان بر 

  . پذيرفته و در الگوي نهايي منظور شد75%حذف و موارد بالاي   از الگو50%تر از  موارد كم. شدگذاشته
ايمني مـديريت ارتباطـات و       ايمني منابع انساني،    اطلاعات، بنديايمني طبقه  دهي ايمني اطلاعات،  الگوي پيشنهادي شامل الزامات سازمان     :هايافته

  .عمليات و كنترل دسترسي به اطلاعات بود
 است و براي حفظ امنيت اطلاعات سـلامت تـصويب و            الگوي جامع الزامات ايمني پرونده الكترونيك سلامت براي ايران طراحي شده          : گيرينتيجه

  .صلاح توصيه مي شوداجراي آن توسط مراجع ذي
  

  ، ايرانالگوي ايمني ايمني اطلاعات، پرونده الكترونيك سلامت،بهداشت و تندرستي، ، الكترونيك در پزشكي :كليدواژه ها
  

  

  :مقدمه
آوري اطلاعـات   ترين كاربردهاي فن     امروزه يكي از مهم   

ايجــاد پرونــده الكترونيــك در حــوزه بهداشــت و درمــان، 
مت مجموعــه پرونــده الكترونيــك ســلا. ســلامت اســت

اطلاعات مرتبط با سلامت شهروندان، از پيش از تولد تـا           
پس از مرگ است كه به صورت مداوم و با گذشت زمان            

شـود و در صـورت نيـاز،       به شكل الكترونيكي ذخيره مـي     
 بدون ارتباط با مكان يا زمان خاص، تمـام يـا بخـشي از              

 ظرفيـت  )1(.آن در دسترس افراد مجاز قرار خواهد گرفـت    
                 ذخيـــره،آوري بـــراي جمـــع آوريه رشـــد فـــنروبـــ

  و انتقال حجم زياد اطلاعات، باعث نگراني بيماران در 

  
پرونــده دسترســي محــدوده وســيعي از افــراد بــه  مــورد

 از  الكترونيـك  پرونـده    )2-5(  .اسـت  الكترونيك آنهـا شـده    
است و نقص ايمنـي در  سترس د هاي متعددي قابل  محل

              واند به افشاي صدها يا هـزاران پرونـده         تآن مي  سيستم  
 در آمريكا   2004 بررسي انجام شده در سال       )6(.منجر شود 

 هـاي ايمنـي اطلاعـات،      نگرانـي  حاكي از آن اسـت كـه      
ــزرگ ــسترده    ب ــراي گ ــانع اج ــرين م ــستمت ــاي سي                 ه

 وجـود و    )7(.ها بوده اسـت   پرونده الكترونيك و توزيع داده    
ــر ــتاج ــات    اي سياس ــي اطلاع ــاخت ايمن ــا و زيرس                  ه

            درصـد   75هـا بـسيار متفـاوت بـوده و حـدود            در سازمان 
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 هاي كليدي دسترسـي بـه اطلاعـات را         آنها تمام سياست  
  مطالعــه انجــام شــده در مراكــز )8(.انــددر محــل نداشــته

               نــشان داد كــه در 1381درمــاني اصــفهان در ســال   
 درصد واحدها، ساز و كارهاي حفاظتي مقتضي جهت         82

ــده ــي پرون ــود نداشــته اســت ايمن ــاران وج                  )9(.هــاي بيم
        ايجاد چهـارچوبي خـصوصي و ايمـن جهـت اطلاعـات،            

داري جمع آوري اطلاعات محرمانه بيمار و كنترل و نگـه         
ت  اكنـون سياسـت وزار     )10(.كنـد ايمن آن را تضمين مـي     

آوري بهداشت، درمان و آموزش پزشـكي اسـتفاده از فـن          
               اطلاعــات بــه طــور گــسترده در حــوزه بهداشــت و     
            درمان و ايجـاد پرونـده الكترونيـك سـلامت اسـت، لـذا             
اين مطالعه با هـدف تـدوين و طراحـي الزامـات ايمنـي               
اطلاعات پرونده الكترونيك سلامت جهت تضمين ايمني       

  .عات انجام شداطلا
  

  :ها مواد و روش
              1386   ايـــن مطالعـــه بـــه روش مقطعـــي در ســـال 

الزامات ايمني اطلاعـات پرونـده الكترونيـك        . انجام  شد  
سلامت سه كشور استراليا، كانادا و انگلـستان بـر اسـاس                

سـپس  ) 11(.مطالعه تطبيقي انجام شـده اسـتخراج گرديـد        
  طراحي الگـوي پيـشنهادي اوليـه        اطلاعات مذكور جهت  

  دهي ايمني اطلاعات، ايمنـي    در پنج محور شامل سازمان    
ــه ــابع                  طبقـ ــي منـ ــات، ايمنـ ــرل امكانـ ــدي و كنتـ بنـ

ــات و  ــات و عمليـ ــديريت ارتباطـ ــي مـ ــساني، ايمنـ               انـ
ايمني كنترل دسترسي به اطلاعـات پرونـده الكترونيـك          

ــسه   ــديگر مقاي ــا يك ــلامت ب ــدس ــوگيري. ش ــراي جل                  ب
            تكــرار، مــوارد مــشابه حــذف و تمــام مــوارد متفــاوت   از
              الگـوي پيـشنهادي    يك از محورهـاي مـذكور، در       هر در

ــد   ــده ش ــه گنجان ــيچ  . اولي ــو ه ــي الگ ــه در طراح                گون
نامـه  سازي انجام نشد و تمام موارد از طريق پرسش        بومي
ــا ــته   و ب ــران گذاش ــه رأي صــاحب نظ ــي ب ــون دلف           آزم

             نامــه الگــوي پيــشنهادياعتبــار علمــي پرســش. شــدند
ــشگاهي و      ــاتيد دان ــي از اس ــر جمع ــتفاده از نظ ــا اس ب
متخصصين مدارك پزشكي و مديريت اطلاعات سلامت       

نامـه بـا اسـتفاده از       هاي  پرسش  پايايي سؤال . تعيين شد 
ــا ضــريب اطمينــان روش بــراون پير     درصــد 95ســون ب

  .تعيين شد
         ها پس از ارائه بـه تعـدادي از متخصـصان          نامه   پرسش

               روز10و پاســـخ گـــويي آنهـــا، جمـــع آوري شـــدند و 
                 هـــا از نامـــهبعـــد مجـــدداً در مـــورد همـــان پرســـش

               در هـــر دو مرحلـــه . افـــراد نظرخـــواهي شـــد همـــان
به ابزار و روش گـردآوري، قـوت و اعتبـار            تأييد خبرگان 

ــيش ــريب ــشيد ت ــايي  . بخ ــي و پاي ــين رواي ــس از تعي            پ
نامـه جهـت    نامه در پنج محور گفته شده، پرسـش       پرسش

  صاحب نظران، شامل    نفر از  35انجام آزمون دلفي، براي     
آوري اطلاعـات وزارت    كارشناسان ستادي مـديريت فـن     

ــ ــان  بهداش ــكي و كارشناس ــوزش پزش ــان و آم   ت، درم
             هــاي علــوم  اطلاعــات دانــشگاه آوري مــديريت فــن 

ــشور   ــر ك ــكي سراس ــولي و    پزش ــست معم ــق پ              از طري
  هـا را  نامـه  نفـر پرسـش    32.   شـد   پست الكترونيك ارسال  

       در روش دلفي مواردي از الگو كه      .  نمودند   ارسال  تكميل و 
           درصد تأييد كـرده بودنـد، حـذف         50 تر از ظران كم صاحب ن 

ــه  و ــواردي ك ــيش75 م ــود،  درصــد و ب ــد شــده ب ــر تأيي               ت
ــورد ــد   م ــرار گرفتن ــول ق ــو   .  قب ــواردي از الگ ــه م                  چنانچ
ــين ــا 50  ب ــرار مــي 74 ت ــد ق ــورد تأيي ــد و درصــد م             گرفتن

كردنـد، در مرحلـه     پيشنهاد مـي  نظران موارد جديدي    صاحب
            امــا بــه دليــل كــسب. شــد آزمــون دلفــي انجــام مــي دوم

              مـورد نظـر در مرحلـه اول و عـدم ارائـه پيـشنهادي                نتيجه
ــه      از  ــه مرحل ــي ب ــون دلف ــران، آزم ــاحب نظ ــوي ص                   س
ــشد دوم ــشيده ن ــيفي  داده. ك ــار توص ــتفاده از آم ــا اس ــا ب          ه

  .  شدندتحليل
  

 :هايافته
        موارد مورد تأييد اكثـر صـاحب نظـران عبـارت بودنـد                
تشكيل گروه مـديريت ايمنـي اطلاعـات در سـازمان،       : از

 آوري اطلاعــاتتبيــين مــسؤوليت موضــوع ايمنــي فــن 
   هـاي محاسـبه تمـام دارايـي     و  سازمان توسط اين گـروه      

 بـراي آنهـا و      آوري اطلاعات سازمان و تعيين مالـك      فن
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سـه طبقـه بـا سـطوح محرمانـه          بندي اطلاعات به    طبقه
   ).1ول شماره جد (د داشتندجهت دسترسي به آن تأكي

 صــاحب نظــران، ايجــاد سياســت كنتــرل و مــديريت   

هـاي كـاربر، پـايش      دسترسي به شبكه، تعيين مسؤوليت    
هاي سيار را مورد تأييد دسترسي به سيستم و ايمني رايانه

  ).2جدول شماره(ند قرار داد
  

  
  

   الزامات ايمني طبقه بندي و كنترل امكانات پرونده الكترونيك سلامت از ديدگاه كارشناسان-1جدول
  

  تر مورد تأييد قرار گرفت درصد و بيش75مواردي كه   الزامات
  هاي فن آوري اطلاعات سازمان و تعيين مالك براي آنهامحاسبه تمام دارايي  مسؤوليت 

  تعيين گزينشي سطوح  دسترسي داخلي به اطلاعات و ممانعت از دسترسي خارجي به آنها
  حفظ اطلاعات درون سازمان به صورت محرمانه و حفاظت آن از دسترسي بيروني
  دي اطلاعاتبنطبقه  حفظ اطلاعات به صورت سري و حفاظت آن از دسترسي غير مجاز دروني يا بيروني

  ها، به صورت محرمانه به عنوان اطلاعات شخصي سلامتسلامت درسازمانهاي بندي تمامي دادهطبقه
  مميزي منظم فهرست موجودي امكانات، طرح  برچسب زني، طبقه بندي اطلاعات و رويه هاي جابجايي  مميزي  ها از محرمانه بودن اطلاعات سلامت به وسيله برچسب زني بر روي اطلاعاتآگاهي كاربران در تمامي سازمان

  
   الزامات ايمني كنترل دسترسي به  اطلاعات پرونده الكترونيك سلامت از ديدگاه كارشناسان-2جدول

  

  درصد و بيشتر مورد تأييد قرار گرفت75مواردي كه  الزامات

 محدودسازي دسترسي بر اساس سياست بازرسي ثبت شرايط كاري كنترل دسترسي و تعريف و سياست كنترل دسترسي

 اختصاص مشخصه شناسايي منحصر به فرد براي هر كاربر

 ايجاد محدوديت زماني ورود كاربران به سيستم اطلاعاتي سازمان

 اعطاي دسترسي به كاربران بر اساس نقش آنها در سازمان

 دسترسي هر كاربر به اطلاعات در هر دوره كاري تنها در يك نقش واحد

 هاي كاري كاربران در گروهامكان اعطاي دسترسي به

  كاربرمديريت دسترسي

 هنگام حق دسترسي كاربر به اطلاعاته امكان لغو ب

 هاي مجازدسترسي مستقيم كاربران فقط به سرويس

 كنترل مسير راه از پايانه كاربر تا سرويس رايانه

 اخذ مجوز جهت دسترسي كاربران از راه دور

 هاي تشخيصيگاهكنترل مطمئن دسترسي به در

 كنترل دسترسي به شبكه

 هاي عاملترسي به سيستمكنترل دس

 كنترل دسترسي برنامه  كاربردي
محدودسازي دسترسي به اطلاعات و عملكردهاي سيستم تجاري مطابق با سياست كنترل 

 دسترسي تعريف شده شغلي

 هاي رايانه اي براي ثبت دقيق حوادث ايمنيهمزماني ساعت پايش دسترسي به سيستم

 سياررايانه  هاي مناسب در مقابل خطرات ناشي از كار با امكانات سيار رايانه ايانجام بازرسي
 هاي ارتباط از راه دورها براي تأييد و كنترل فعاليتسياست ها وتوسعه رويه

www.SID.ir



Arc
hi

ve
 o

f S
ID

 83                                                                  دكتر مهرداد فرزندي پور و همكاران.../طراحي الگوي الزامات ايمني اطلاعات پرونده      

                                                                       

 

 :گيريبحث و نتيجه
ــديريت ايمنــي      ــشكيل گــروه م ــر ت ــه حاضــر ب   مطالع

         جهـــت تـــضمين ايمنـــي   اطلاعـــات در ســـازمان 
اطلاعــات پرونــده الكترونيــك ســلامت و تبيــين واضــح 

هاي ايمنـي اطلاعـات توسـط گـروه مـديريت           وليتؤمس
           مطالعــه تطبيقــي ســه    هــاييافتــه. كيــد داشــت أت

  بـر مـوارد مـذكور       كانادا و انگلـستان نيـز      كشور استراليا، 
    اعتباربخـشي آمريكـا      مـشترك  اجلاس ) 12-14(.كيد دارد أت

      جه بـه اهميـت و حـساسيت اطلاعـات الكترونيـك           با تو 
ــر مــس در محــيط ــاني، ب ــدير بخــش ؤوهــاي درم    ليت م

كيـد كـرده    أمدارك پزشكي در حفاظت از اين اطلاعات ت       
اي بيان كرده كه هر سـازماني       در مقاله   شواكتل )15(.است

ــت  ــد فعالي ــي   باي ــديريت ايمن ــوان م ــت عن ــايي تح          ه
   )16(.داشته باشد

العه حاضر بـر آگـاهي كـاربران از محرمانـه بـودن             ط   م
ــازمان    ــام س ــلامت در تم ــات س ــااطلاع            محاســبه ،ه

 تعيــين مالــك بــراي ،آوري اطلاعــاتهــاي فــندارايــي
بنــدي اطلاعــات بــه ســه طبقــه محرمانــه آنهــا و طبقــه

كانــادا و انگلــستان  ســه كــشور اســتراليا، .كيــد داشــتأت
در بـا ايـن تفـاوت كـه          . رنـد بر موارد مذكور تاكيد دا    نيز  

ــه  ــر طبق ــتراليا ب ــه   اس ــار طبق ــه چه ــات ب ــدي اطلاع بن
بنـدي اطلاعـات بـه صـورت        كانادا بر طبقـه   در   ،حساس

بنـــدي انگلـــستان بـــر طبقـــهو در كلـــي و محرمانـــه 
ــاتي ت   ــات اطلاع ــك امكان ــط مال ــات توس ــد أاطلاع كي

ــده ــدي)12-14 (. اســتش ــژوهش زاه ــان پ ــر بي ــر آن ف گ
ــه در  ــت ك ــاني، اوراق    9/90 اس ــز درم ــد از مراك درص

 اوراق محرمانــه ومــالي مربــوط بــه درمــان بيمــاران جــز
مطالعــــه صــــلاحي  در )9(.ندوشــــمحــــسوب مــــي

درصد واحـدها، سـاز و كارهـاي حفـاظتي مقتـضي            2/18
هـاي مربـوط بـه درمـان مبتلايـان          جهت ايمني پرونـده   

هـاي حـساس    به ايدز، بيمـاران روانـي و سـاير بيمـاري          
بـه دليـل عـدم وجـود        رسـد    به نظـر مـي     )17(.اندرا داشته 

ــه   ــي طبق ــصوص ايمن ــاتي در خ ــدي والزام ــرل  بن كنت
       امكانــــات اطلاعــــاتي در كــــشورمان و فقــــدان    

بنــدي مناســب بــراي اطلاعــات ســلامت، مراكــز طبقــه
 ،لـذا . كننـد درماني از يك رويـه اسـتاندارد پيـروي نمـي          

ــلامت، لازم    ــك س ــده الكتروني ــاد پرون ــورت ايج در ص
 اطلاعـات بيمـاران بــر اسـاس درجـه محرمــانگي     اسـت 

ــصي و   ــالي، تشخي ــه اطلاعــات اداري و م ــه ســه طبق ب
ــي،   ــه داخل ــه طبق ــاني و در س ــري   درم ــه و س محرمان

بندي شده و ضـمن تعريـف ميـزان دسترسـي بـه             تقسيم
ــه، ــر طبقـ ــاز هـ ــت از   و سـ ــت حفاظـ ــايي جهـ كارهـ

  .اطلاعات به اجرا در آيد
اطلاعـات توسـط    مطالعه حاضر بر حفـظ محرمـانگي           

ها و وظايف آنان در اين زمينه       ليتؤوكاركنان و تعيين مس   
سـه كـشور    در  هاي مطالعـه تطبيقـي      يافته. كيد داشت أت

كانادا و انگلستان نيـز بـر مـوارد مـذكور تاكيـد               استراليا،
 حاكي از آن اسـت       در كانادا  بررسييك  نتايج  ) 14-12(.دارد
       امــضاي هـا ملــزم بــه  درصــد كاركنــان ســازمان 90كـه  
 يانـگ وكـوكي     )7(.هـستند اطلاعات   ه محرمان هايتوافق
گـذاري  اند كه مديريت بايد از طريق سـرمايه       داشته اظهار

در آموزش نيروي كار به كاهش احتمال خطر، آسـيب يـا          
       هـاي سـازمان نظيـر اطلاعـات كمـك          صدمه به دارايـي   

  بـا توجـه بـه آغـاز طراحـي پرونـده الكترونيـك              )15(.كند
ايران، ضمن لزوم تـدوين و رعايـت الزامـات           سلامت در 

هـاي   طراحـي برنامـه    كاركنـان و   آموزش مناسب    ،ايمني
آموزش بـدو خـدمت و ضـمن خـدمت بـراي مـشمولين              

  .  ضرورت داردبازآموزي
  هاي عملي استاندارد در   مطالعه حاضر بر پيروي از رويه        
 تبـادل  اي وو ايمنـي رسـانه رايانـه   جـايي  به جا داري،نگه

هـاي مطالعـه تطبيقـي در       يافته. كيد داشت أالكترونيكي ت 
بر موارد مـذكور    نيز  كانادا و انگلستان     سه كشور استراليا،  

داري كه تنها كانـادا بـر نگـه        ضمن اين  )12-14(.كيد دارد أت
يزيكـي،  ايمن از لحاظ ف   اطلاعات پشتيبان در يك محيط      

لاعـات  خارج از جايگاه اصلي و واقعه نگـاري مميـزي اط      
غـم عـدم وجـود الزامـات         ر ايران علـي   در )13(.كيد دارد أت

ايمني مديريت ارتباطـات و عمليـات پرونـده الكترونيـك      
هــاي اطلاعــات سيــستمپراكنــدگي دليــل ه ســلامت بــ
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هـايي بـراي    بيمارستاني در برخي مراكـز درمـاني، رويـه        
 مطالعه  )11(.گرفته است  ايمني اطلاعات مورد استفاده قرار    

دهـد كـه در تمـام مراكـز درمـاني،           نشان مـي  فر  زاهدي
هاي امـن   هاي حاوي اطلاعات بيماران در محل     ديسكت

ــا يافتــهداري شــدهنگــه ــد كــه ب       هــاي ايــن پــژوهش ان
  نــشان داد كــه صــلاحي در پژوهــشي)9(.همخــواني دارد

ــت ــا      مطابق ــده ب ــروج پرون ــراي خ ــي ب ــستم امنيت سي
هـاي كـشور    استانداردهاي امنيت اطلاعات در بيمارستان    

هـا  كه نشان دهنده كمبود دستورالعمل    است   درصد   3/62
نتـايج   )17(. اسـت  و استانداردهايي در اين زمينه در كـشور       

 وجود ، درصد افراد43 نشان داد كه يك مطالعه در آمريكا
كنندگان مراقبت براي مبادله اطلاعـات      فراهم توافق بين 

 درصـد   66انـادا حـدود     و در ك  انـد   درماني را لازم دانسته   
       هايي براي مميزي منظم و گزارش دسترسي       واحدها طرح 

هاي اين پژوهش مغـايرت     كه با يافته  شتند  غير معمول دا  
رغم فقدان الزامات ايمنـي      رسد علي  به نظر مي   )8و7(.دارد

مديريت ارتباطات و عمليات پرونده الكترونيـك سـلامت         
 ـ          در ه توجـه   ايران، مراكز درماني تا حدودي بـه ايـن مقول

 لذا ثبت تمام ارتباطات با .اما اين توجه كافي نيست، دارند
استفاده . ي است سيستم پرونده الكترونيك سلامت ضرور    

ــه ــراي حفاظــت از  هــاي ضــد كــدهاياز برنام ــضر ب     م
هاي اطلاعـاتي و ديـواره آتـش بـراي حفاظـت از             پايگاه

از  گيــري مــنظم، پــشتيبانهــاي تحــت شــبكهسيــستم
 سيستم و رمزگـذاري اطلاعـات      د بر روي  اطلاعات موجو 

سـاخت كليـد     از زيـر   اسـتفاده  همچنين بايـد  . لازم است 
امنيـت   هاي سيستم، عمومي و انجام مستمر واقعه نگاري     

هـاي جـامع در ايـن     و دسـتورالعمل هاطلاعات حفظ شـد  
  .ابلاغ گرددامر خصوص توسط متوليان 

 مطالعه حاضر بر لزوم ايجاد سياست كنتـرل دسترسـي            
هـاي  يافتـه  .كيـد داشـت   أت كاربر به اطلاعـات سـلامت،     

كانـادا و انگلـستان      سه كشور استراليا،  در  مطالعه تطبيقي   
 مطالعه انجام شـده در      )12-14(.دنكيد دار أموارد ت اين  نيز بر   

ورود  درصد مراكز درماني،     8/81اصفهان نشان دادكه در     
 مجـاز كـه رمـز عبـور         كاركناناطلاعات به رايانه توسط     

ارند انجام گرفته و در تمام واحـدها، كـاربران فقـط بـه              د
ي كـه مربـوط بـه حيطـه         اهـاي رايانـه   بخشي از برنامـه   

ي  بر اساس پژوهش   )9(.اند دسترسي داشته   است، وظايفشان
ــدود  در ــا، ح ــتفاده از  88 آمريك ــراد روش اس ــد اف        درص

ــات      ــه اطلاع ــن ب ــي ايم ــراي دسترس ــور را ب ــز عب        رم
ــي ــرجيح م ــت ــر اســاس پژوهــش )7(.ددهن ــادا، ك ي در ب       ان

هــا دسترســي كارمنــدان و ســازمان  درصــد80 بــيش از
       .انــدهــاي بــاليني را تنظــيم كــردهپزشــكان بــه پرونــده

          هــاي هــا كنتــرل دسترســي بــه سيــستم تمــام ســازمان
            حـدود  انـد و  داشـته  باليني با شناسه كاربري و رمز عبـور       

ــ 90 ــور  ازماندرصــد س ــز عب ــاربري و رم ــا شناســه ك       ه
ــه واحــدي داشــته ــا يافت ــد كــه ب ــژوهشان            هــاي ايــن پ

 آمريكـا   انجام شـده در   هاي پژوهش    يافته )8(. است مشابه
               تــرين مــانع ايجــاد يــك گــر آن اســت كــه عمــدهبيــان

زير ساخت ملي اطلاعات سلامت، فقدان سياست مربوط        
 درصـد افـراد     5تنها  .  اطلاعات بيمار است   به دسترسي به  

و حـدود         انـد   دسترسي الكترونيكـي بـه اطلاعـات داشـته        
ــزوم اســتفاده از اجــازه   درصــد 37 افــراد اعتقــادي بــه ل

الكترونيكي جهت دسترسي به اطلاعات محرمانـه بيمـار         
 طبق پژوهش انجام شده در كانادا، سياسـت         )7(.اندنداشته

هـا  اي در سـازمان   طور گـسترده   ه ب دسترسي به اطلاعات  
هـاي  هـا سياسـت    درصد سازمان  25 حدود. متفاوت است 

ــه اطلاعــات در محــل  ــودن و دسترســي ب      ،خــصوصي ب
ها سياست مربوط به دسـتيابي       درصد سازمان  50بيش از   

ــات ــه اطلاع ــاليني از راه دور ب ــم، ب ــر از ك ــد50ت   درص
  و ورهاي ايمنـي بـراي دسترسـي از راه د          جنبه هاسازمان
ــدود ــد 33 ح ــات     درص ــه اطلاع ــي ب ــرل دسترس كنت

ييد بيش  أ با توجه به ت    )8(.اند را ذكر كرده   الكترونيكي بيمار 
ــات در  75  از ــه اطلاع ــي ب ــرل دسترس ــر كنت     درصــد ب

هـاي پـژوهش    بـا يافتـه   هاي فـوق    يافته ،حاضر پژوهش
ــر  ــهحاضـ ــداردمخـ ــا. واني نـ ــاد   بـ ــي و ايجـ                       طراحـ
 ،شناســه بيمــارالكترونيــك ســلامت لازم اســت پرونــده 

اسـتفاده   خدمت تعيين و مـورد     سسه و فراهم كنندگان   ؤم
نام كـاربري و رمـز       قرار گيرد و براي تمام كاربران مجاز،      
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هـاي بيومتريـك     موارد لزوم از سيستم     عبور تعريف و در   
كـاربران اطلاعـات و     استفاده شود تـا امكـان شناسـايي         

  .شود ها فراهمرديابي داده
تصويب و اجراي الزامـات        با توجه به الگوي پيشنهادي،    

ايمني اطلاعات پرونده الكترونيك سلامت توسط مراجـع        
هاي روز اطلاعات بـراي     آوريصلاح با استفاده از فن    ذي

  .شودكشور توصيه مي
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