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  چكيده

ابراتي مبتني بر هاي جديد مخهاي مخابراتي است، بسياري از سرويسنكه صوت يك سرويس حاكم بر شبكه  با اي
علاوه ه ب.  و غيره هستندhttp ،telnet ،ftp ،SMTP1ها شامل اين سرويس.  اينترنت هستندهاي داده و مخصوصاًشبكه

مي هاي سي كه در شبكهTCP/IP پروتكل. باشد مي 3كنندگي و داراي خاصيت محو2مسيرهمحيط موبايل يك محيط چند 
دانيم عملكرد اين پروتكل به تراكم در لينك و از دست  مي. رود ميكار هسيم نيز بهاي بيشود در شبكه ميداده استفاده  

شود كه  مي و مشاهده گرديدهسيم نيز استفاده  هاي بيين پروتكل در سيستمهمعلاوه از هب. ها حساس استرفتن بسته
پروتكل در سيستم مخابرات سيار در اين مقاله ضمن بررسي نحوه استفاده از اين . آيد ميعملكرد آن بسيار پائين 

UMTS4 بررسي و نيز با استفاده از پروتكل در يك محيط محو كننده  عملكرد و علل كاهش آنARQ5 سعي در بهبود آن 
 .نمائيم مي

   كليدييها واژه
  .UMTS كننده، كانال محو،TCP/IP اينترنت، عملكرد پروتكل 

 
 
 

  مقدمه -1
 و هاي داده، ويديو، صوتهاي داده شامل انتقال فايلسرويس

. گردندميسر مي از طريق اتصال شبكه موبايل با شبكه اينترنت غيره
    . هاي ترافيكي فوق هستندترافيك اينترنت تركيبي از سرويس

ها و ترافيك صوت به دانيم ترافيك داده به از دست رفتن بسته مي
تكل  يك پروTCPپروتكل كنترل انتقال . ]1[ خير حساس هستندتأ

باشد كه در كاربردهاي معمولي  ميانتها به انتها در شبكه اينترنت 
اين پروتكل، حمل . شود مي و غيره استفاده telnet ،ftp ،http مانند

هاي نسخه .كند مي را تضمين هامطمئن و ترتيب دريافت بسته
Tahoe و Reno پروتكل TCP دو نسخه معروف اين پروتكل 
 Newهاي نامه نسخه ب  جديد اين دوهايهمچنين نمونه. هستند
Reno ،SACK و Vegasان ـدمـزايش رانـراي افـ بTCPاد ـ پيشنه

 براي كنترل جريان داده و تشخيص و 2از لايه  .]3،2و4[ اندشده 
از طرفي . شود ميتصحيح خطاي انتقال در محيط فيزيكي استفاده 

 به سيم، فراهم كردن دسترسي هاي بي  شبكههدف از نسل سومِ
جهت پشتيباني از ،سيم پر سرعت سرعت بالا و ارتباطات بياينترنت 

سيستم .  است براي مشتركين متحركمديا لتيوارسال و دريافت م
و واسط هوايي  يك استانداردداراي  UMTS سيارجهاني مخابرات 

 سال  اواخراز ETSI كه تحت نظر باشد ميثابت شبكه مخابراتي 
هاي استانداردسازي، تكنولوژي   در گروه.د گرديايجاد ميلادي 1996

WCDMA در واسط راديويي نسل سوم پذيرفته شده و خصوصيات 
حداقل باند فركانسي . است ذكر شده3GPPآن در استانداردهاي 

، پنج مگاهرتز بوده و از هر دو تكنيك WCDMAمورد نياز 
 ده راي انتقال ديتا استفاـاي ب داري و سوئيچينگ بستهـسوئيچينگ م

 نرخ بيتي از هشت كيلوبيت بر ثانيه تا WCDMAسيستم . كند مي
زمان در يك كانال پنج مگاهرتزي طور همبيت بر ثانيه را به دو مگا

 داراي UMTSاز نظر ساختار فيزيكي، هر شبكه . كند ميپشتيباني 
. ]UE ]5و  CN ،UTRANباشد كه عبارتند از  سه قسمت مي
ينگ و مسيريابي براي ترافيك  سوئيچانجام CNوظيفه اصلي 
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، فراهم كردن يك روش UTRANوظيفه اصلي . كاربران است
باشد و از دو   تجهيزات كاربران ميبرايدسترسيِ واسط هوايي 
در . RNC و Node-B: زاست كه عبارتند اقسمت عمده تشكيل شده

 كنترل منابع راديويي، كنترل ورود به سيستم، ه وظيف RNCواقع 
در . ل، كنترل توان، سيگنالينگ و غيره را برعهده دارندتخصيص كانا
باشد   موجود ميWCDMA FDD  مگاهرتزي براي60اروپا دو باند 

 در استفاده از دو باند FDDهاي  علت ماهيت سيستمكه به
     الا و ـراي لينك بـاهرتز بـ مگ1920-1980اوت ـانسي متفـفرك

در . ]6[ گردند ميكيل  مگاهرتز براي لينك پائين تش2110- 2170
سپس . پردازيم مي TCP/ARQ  اين مقاله به معرفي پروتكل2بخش 

 در شبكه مخابرات سيار پرداخته معرفي كانال به 3در بخش 
در شبكه مخابرات  TCP/ARQ به كاربردهاي 4در بخش . شود مي

 اثر كانال هوائي بر ميزان 5در بخش . شودسيار پرداخته مي
سازي و  به انجام شبيه6در بخش . گردد ميسي  كانال برر6گذردهي

  .شود ميگيري پرداخته  به نتيجه7در بخش 

  TCP/ARQ شرح پروتكل -2
 از مكانيسم TCPبراي برقراري يك اتصال قابل اطمينان توسط 

در ابتدا طول پنجره . شودارسال مجدد و كنترل جريان استفاده مي
نها يك قطعه براي  تTCPشود و  ميتراكم برابر يك قطعه فرض 

اگر يك تصديق مثبت . ماند ميگيرنده ارسال و منتظر تصديق آن 
كند كه شبكه قادر به ارسال  مي فرض TCPدريافت شد فرستنده 

 يك قطعه به طول TCPنتيجه فرستنده  در.  استقطعهحداقل يك 
حال اگر تصديق . كند مي ارسال قطعهپنجره تراكم افزوده و دو 

 بخش دريافت گردد طرف فرستنده اين بار طول مثبت براي هر دو
بنابراين در اين روش طول پنجره . نمايد ميپنجره تراكم را چهار 

 برسد Thresholdكند تا به مقدار  ميصورت نمائي تغيير هتراكم ب
 16 برابر )1(اين مقدار در شكل (كه آستانه شروع آهسته است 

ريتم جلوگيري از تراكم از اين مرحله به بعد الگو). باشد ميقطعه 
صورت خطي افزايش در اين موقع طول پنجره تراكم به. شود ميآغاز 
 آن تصديق 7يعني براي هر پنجره اي كه تمام سگمنت هاي. يابد مي

. ]2[ شود مياند طول پنجره تراكم يك سگمنت اضافه مثبت شده
گونه كه مشاهده گرديد پنجره تراكم داراي تغييرات بسياري  همان

كننده نرخ ارسال، پنجره دريافت است و در نهايت تنها محدود
  :توان نوشت ميپس . باشد مي

advertised_window(bits)TCP_throughput£
round_trip_time(s)

           )1       (  

 طول پنجره در advertised_window(bits)كه در آن رابطه 
 بوده و 8 زمان يك چرخه كاملround_trip_time(s)گيرنده و 

. باشد  ميق آنيافت تصدين ارسال سگمنت و در مجموع زمابرابر با
حال اگر فرض . نامند 9MSSرا ها در پنجره تراكم اندازه سگمنت

ها در كنيم يك سگمنت داراي خطا شود ارسال مجدد سگمنت
TCP 7[ تواند توسط دو رويداد تحريك شود مي[.  
  ). تكراريACKمعمولا سه (  تكراري ACK دريافت چندين -
  .سنجني زمان سررسيد زما-

 اگر. شود ميدر فرستنده ثبت ) سگمنت(زمان ارسال هر قطعه 
سنج شناسائي  زمانقطعه از دست رفته به وسيله سپري شدن زمانِ

 Thresholdشود و متغير  مي اقدام به ارسال آن قطعه شود مجدداً
در اين حالت پنجره . شود ميبه نصف طول پنجره جاري مقداردهي 

 الگوريتم  و مجدداً)MSS=1(  تنظيم شدهنتسگمتراكم به يك 
Slow Start كه اگر قطعه از دست رفته به در حالي. شود مي آغاز

 Threshold متغير )1( شكلهاي تكراري آشكار شودACKوسيله 
شود و طول پنجره تراكم  ميبه نصف طول پنجره جاري مقداردهي 

يابد  ميامه نيز نصف شده و ارسال از مرحله جلوگيري از تراكم اد
گونه كه ملاحظه گرديد اثر سررسيد همان). )1(سمت راست شكل(

  .باشد مي تكراري ACKزماني شديدتر از اثر 
 

 
در طي شروع آهسته و ارسال  مي  مثالي از پنجره تراك-1شكل 

 مجدد سريع در حالت تصديق تكراري
 

 را از متوسط زمان يك 10RTOسنج ارسال مجدد زمانِ زمان
صورت ه زمان بD و انحراف استاندارد A يعني (RTT)مل  كاچرخه

  :كنند ميزير محاسبه 
4RTO A D= +                                                       )2 (     

ح خطاي انتقال در ي براي تشخيص و تصح2از لايه از طرفي 
صورت  به دو 2 خطا در لايه .شود ميمحيط فيزيكي استفاده 

در روش .  قابل اصلاح استARQدار  و فيدبك11FECمستقيم 
مستقيم در مبدا براي اصلاح خطا بيتهائي به بيتهاي اطلاعات افزوده 

در . شودشده كه در مقصد براي تشخيص و اصلاح خطا استفاده مي
دار در صورت وقوع خطا، مقصد از مبدا درخواست روش فيدبك

در اين مقاله از روش . نمايد ميهاي خراب راارسال مجدد بسته
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يك . شود  براي اصلاح خطا استفاده ميGo-Back-N دار فيدبك
كه روي لينك تقسيم شده  ARQ فريم n به 2 در لايه TCPقطعه 

 ).  باشد  مي يك عدد صحيحn(گردند  ميراديوئي منتشر 
 

   كانال موبايل-3
 انال چند مسيره كه يك مشترككدر اينجا قصد داريم يك 

در حالت كلي . تعريف نمائيمرا موبايل در حال حركت در آن است 
سيگنال دريافتي در يك كانال موبايل تحت تاثير سه عامل افت 

محو شدگي كه . گيرد و محو شدگي قرار مي12زنيمسير، افت سايه
باشد ناشي از اي دامنه سيگنال ميبه معني تضعيف و تقويت لحظه

. باشد ميجائي فركانسي داپلر ه و جابدو پديده انتشار چند مسيره
دهد كه امواج الكترومغناطيسي انتشار چند مسيره زماني روي مي

به چندين مانع سمت مقصد حركت به اطلاعات در طول مسير لحام
تواند در درون ساختمان، بدنه اين موانع مي. برخورد نمايند
رنده داراي گر فرستنده و گياحال  .ها و غيره باشندساختمان، تپه

     حركتي نسبي نيز باشند فركانس سيگنال رسيده تحت تاثير 
شكل زير وضعيتي را نشان . گيردجائي فركانسي نيز قرار ميهجاب
 .]8[ افت شده استي مسير درNدهد كه سيگنال رسيده از  مي

 

 
 يك مشترك موبايل در حال حركت در يك كانال چند -2شكل 

 مسيره
 

 ارسالي با فركانس  اطلاعاتال ميانگذركنيم سيگنفرض مي
  :صورت زير نشان داده شودهب s(t)  مختلطو دامنهcfحامل 
  

( )tfj cetsts π2).(Re)( =′                                                 )3(  
 باشد سيگنال iaو ضريب انعكاس ixاگر هر مسير داراي طول 

   :شودصورت زير ميهميانگذر رسيده جمع چند سيگنال ب

( )∑ =⎟
⎠
⎞

⎜
⎝
⎛ −′=′ tfji

i
cety

c
xtsaty π2)(Re)(          ) 4  (  

هاي مجموع مولفهبرابر  y(t) كه در آن دامنه سيگنال رسيده
  :گردد زير ميصورتبه شيفت زماني و تاخير ،تضعيفداراي 

( )∑ ∑ −=⎟
⎠
⎞

⎜
⎝
⎛ −= −−

i i
i

fj
i

i
xj

i tsea
c
xtseaty ic

i

ττπλ
π 22

)( ) 5  (  

cxiiرابطه بالا در  =τ حال . باشد مي سيگنالتاخير زماني
اگر زاويه شعاع رسيده به . كنيمحركت را در فرمول بالا وارد مي

ورت تغيير ـص باشد در اينiθركت آنـه جهت حـوبايل نسبت بـم
ان ـك و زمـررعت مشتـر حسب سـول مسير بـدر ط

)برابر )tvx ii .cos θ−=Δصورت دامنه خروجي  در اين.گردد مي
  :كانال برابر است با

( ) ( )∑

∑

⎟
⎠
⎞

⎜
⎝
⎛ +−=

⎟
⎠
⎞

⎜
⎝
⎛ Δ+
−=

−

Δ+
−

i

ii
tvjxj

i

i

ii
xx

j

i

c
tv

c
xtseea

c
xxtseaty

i
i

ii

.cos

)(

.cos22

2

θθ
λ

π
λ

π

λ
π

)6         (  

λπبا وارد كردن فازهاي  ix2 در ia و نيز در نظر نگرفتن 
( ) ctv i /.cos θ در مقابل مقياس زماني s(t)دست هير ب رابطه ز

  .آيد مي
( ) ( )∑ −=

i
i

tfj
i tseaty iD τθπ cos2)(              )7(  

اندازه كافي  در يك كانال محوكننده صاف پهناي باند سيگنال به
در فرمول بالا iτتوان از تاخير كه ميطوريهب. باشدكوچك مي

)()(صرف نظر كرد و  tsts i =−τ .بنابراين:  
  

( ) )().()()( cos2 tstgeatsty
i

tfj
i

iD == ∑ θπ             )8(  

اما در . ، متغير با زمان استg(t) كه در آن بهره مختلط كانال،
توان خير نميكنندگي انتخابگر فركانسي از آن تأك كانال با محوي

  صورت در اين.صرف نظر نمود
∑ −=

i
ii tstgty )().()( τ               )9(  

  كه در آن 
( ) tf

ii
iDeatg .cos2)( θπ=             )10(  

  .باشدمي
 

   در شبكه مخابرات سيارTCP/ARQ كاربرد -4
 بين يك مشترك TCPيك اتصال ) الف-3(اكنون مطابق شكل 

كه اتصال آن       طوريگيريم بهمرورگر وب و سرور را در نظر مي
مرورگر وب از آن جهت انتخاب . سيم و اتصال سرور سيمي باشدبي

اربران وب از آن سرويس        است كه درصد بالائي از كشده
 كه براي GGSN و SGSNمطابق شكل دو گره . كنند استفاده مي

روند  كار ميبرقراري اتصال مشترك موبايل به شبكه اينترنت به
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      ) ب-3( در شكل  فوقپشته پروتكلي كاربر. اند استفاده شده
شود زير  ميگونه كه مشاهده همان. استنشان داده شده

يابند در  مي خاتمه RNCدر  MACو  RLC, PDCPايه لايه
   پروتكل. يابند مي خاتمه دو انتها در TCP و IP,HTTP كهحالي

 HTTPشكل ساده شده  wwwمرورگر كار گرفته شده توسط هب
 مثل emailهاي  و پروتكلFTPهاي ديگر مانند باشد اما پروتكل مي

IMAP و يا Telnetاز ساختاري مشابه در بالاي  TCP/IP   
شود يك اتصال  ميگونه كه از شكل مشاهده همان. كنند مياستفاده 

 و UE بين  ديگر و سرور و يك اتصالUE بين TCPانتها به انتهايِ
RNC 7[ گردد مي برقرار[.   

 
)الف(  

 
)ب(  

 پشته پروتكلي - اتصال يك مشترك به سرور و ب- الف-3شكل 
  صفحه كاربر براي مرورگر وب

 و 2هايهاي داده ثابت از لايهال مطمئن داده در شبكهبراي انتق
 و MAC و RLCه ي مبتني بر دو زير لا2لايه . شود مي  استفاده 4

هاي داده ثابت در شبكه. باشد مي TCPپروتكل  لايه چهار مبتني بر
به دليل احتمال خطاي پايين در خطوط ) مانند اينترنت ثابت (

 (Loss) دريافتي و از دست رفتن انتقال، خطا به دليل پر شدن صف
دليل وجود  بهUMTSسيم دهد اما در شبكه بي ميها رخ بسته

هاي گوناگوني از جمله سايه زني و محوشدگي سيم و پديدهكانال بي
هاي اوليه موجود در  و مكانيسمرفتهاحتمال خطاي سيستم بالاتر 

ها موجب  اين مكانيسم. گردد نميهاي ثابت قادر به رفع آن شبكه
شدن پنجره تراكمي و در نتيجه كاهش شديد گذردهي كانال كوچك

  بايد در سيستم براي حل مشكل  در نتيجه. گرددباعث مي
 UMTSبايد توجه داشت كه در . دشوهاي ديگري استفاده مكانيسم
 دتوان كه مي ARQ از يك پروتكل تشخيص خطاي RLCزير لايه 

 راندمان افزايشد براي گردي استفاده براي بهبود عملكرد كانال هوائ

 GO- back-N ،Stop هاياين پروتكل به گونه. كند مياستفاده 
and Wait و Selective Repeatباشد ميسازي  قابل پياده.        

 و بار ديگر بر TCP عملكرد شبكه را تنها با همين دليل ابتدا به
  .]9و 10[نمائيم  مي بررسي TCP/ARQ مبناي

 

 ثر كانال هوائي بر ميزان گذردهي كانال ا-5

 در كانال سيمي در نظر ARQ را بدون هستينه TCPابتدا تنها 
. كنيم ميگيريم و راندمان آن را در مسير انتها به انتها بررسي  مي

 قطعه دريافتي متوالي تنها b گيرنده براي هر TCPكنيم  ميفرض 
 اندازه Wكنيم كه  مينين فرض همچ. فرستد مي TCPACKيك

 همواره در حالت اجتناب از تراكم TCP و وده بTCP يپنجره تراكم
 دريافت TCPACKبنابراين هر زماني كه سمت گيرنده يك. باشد

بر عكس اگر سگمنتي . يابد مي افزايش W/1 به اندازه Wكند پنجره 
زان اين كاهش بستگي به مي. يابد مياز دست برود پنجره كاهش 

 كه ذكر گرديدگونه همان.ها دارد از دست رفتن بسته تشخيصنحوه
به . توان تشخيص داد ميها را به دو طريق از دست رفتن بسته
        نشان TDكه با ( سه گانه TCPACKمحض دريافت يك

  Toه با ك(و به محض سر رسيد زماني يك تايمر ) شود ميداده 
 نصف W پنجره TDدر حالت بروز يك ). شود مينشان داده 

 نباشد Wپنچره تراكم طول كه محدوديتي روي در صورتي. شود مي
ه  بTCP Reno در يك محيط سيمي با پروتكل TCPگذردهي 

 p  در محيط سيميهاعنوان تابعي از احتمال از دست رفتن بسته
  . ]11 ،12 و13[ آيد ميدست  ه ب صورت زيرهب

2
0

1
( )

2 3
min(1,3 ) (1 32 )

3 8TCP

Th p
bp bp

RTT T p p
=

+ +

) 11(  

 زمان يك چرخه كامل تنها ناشي از TCPRTTكه در آن 
  .باشد مي TCPوجود پروتكل 

در مسير انتها به انتها از فرستنده به گيرنده با فرض مستقل 
    كل نرخ متوسطTCP، ي و هوائيمي سيهابودن خطا در بخش

  صورت رابطهه را بگم شدن بسته
  

1 (1 )(1 ) *PER p p PER p PER− − − = + −           )12(  
  TCPدر نتيجه گذردهي در كل كانال هوائي و ثابت . بيند مي

 و pها در بخش ثابت صورت تابعي از احتمال از دست رفتن بستههب
  .گردد  ميصورت زيره بPER يها در بخش هوائاحتمال خطاي بسته
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. استجايگزين شده) 12( با pاست كه در آن ) 11(كه همان 

 در 2 را در لايه GO-Back-N علاوه اگر مكانيسم كنترل خطايهب
 .]11[ گردد ميصورت رابطه زير هنظر بگيريم گذردهي ب

 
)14(  

)321()
8

23,1(
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 بوده و ARQخير پردازش فريم لفه ثابت تاً مؤARQDكه در آن

ARQRTTوwireRTTهاي چرخه كامل براي  به ترتيب زمانARQ 
  .و بخش سيمي هستند

 

  شبيه سازي-6

حال گيريم كه يك مشترك در آن دركانالي را در نظر مي
 است كه شعاعاين كانال توسط موانعي احاطه شده. حركت است

حالت  در اين. كندمنتشر شده در طول مسير به آنها برخورد مي
 كه مرجع نرم افزار ]14[ كانال را مطابق BERاحتمال خطاي بيت 

MATLABدر اين مرجع يك كانال . كنيم نيز هست محاسبه مي
      با ضرايب كانال زير FIRمتغير با زمان موبايل با يك كانال 

  .نشان داده شده است
)15    (

1 2s in ( )n k k
k

g h c T n f or N n N∑= τ − − ≤ ≤  
. باشندبرداري مي پريود نمونهTتاخير هر مسير و kτكه در آن 

1N 2وNاند كه چنان انتخاب شدهng براي n هاي بزرگتر از
2N وn1ز هاي كوچكتر اN-ناچيز باشد  .kh بهره مختلط كانال 

  .باشدمي
 و با )AM(  در حالت تصديق شدهRLCكنيم حال فرض مي

          را TCPكار رود اگر پارامترهاي ه بGO-Back-Nمكانيسم 
  .]15[صورت زير مقدار دهي نمائيمهب

0.2 10 0.4wire oRTT s b T s= = =                    )16    (  
صورت زير مقداردهي ه براي يك كانال را نيز بARQو پارامترهاي 

  .نمائيم
)17 (0.005 0.001 10 10ARQ ARQRTT D n N= = = =  

هاي ثابت و كامل بدون اثر صورت گذردهي در كانالدراين
ARQگذردهي يك ) 5(شكل. آيددست ميه ب)4( مطابق شكل

در هر دو شكل كاهش . دهدي نشان مARQلينك كامل را با اثر
هاي  هاي مندرج در آنها در كانالFER و با pگذردهي بر حسب 

  . داراي محوكنندگي آهسته و سريع به تصوير كشيده شده است
هاي  در كانالFERحال به محاسبه گذردهي كانال برحسب 

 و ARQدر اينجا دو حالت با . محوكننده آهسته و سريع مي پردازيم
كنيم خطا در بخش سيمي  در نظر گرفته و فرض مي راARQبدون 

  . ))6(شكل((ثابت باشد
 

 
  ARQ اثر كانال هوائي بر گذردهي كانال بدون اثر – 4شكل 

  

 
   بر گذردهي در كانال هوائيARQ اثر -5شكل 
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)الف(  

 
)ب(  

 با فرض ثابت بودن خطا در FER نمودار گذردهي برحسب -6شكل 
 كانال - بانال محوكننده آهسته  براي ك-الف  بخش سيمي

  .محوكننده سريع

 گيري  نتيجه-7

    شود محيط  مشاهده مي)  4و  5(هايگونه كه از شكلهمان
اين كاهش . گردد سيم موجب كاهش شديد راندمان طيفي ميبي

ها در بخش هوائي نسبت به بخش علت خطاي بيشتر بستههراندمان ب
 . باشد سيمي مي
 نشان TCP را تنها با وجود پروتكل  اين كاهش)4(شكل

 . دهد مي
 افزايش راندمان شبكه كامل در حالت استفاده از )5(شكل
 و در نتيجه بهبود گذردهي ناشي از پروتكل ARQپروتكل

TCP/ARQ نسبت به پروتكل TCPسيم را  در محيط بي       
 . دهد نشان مي

 نشان FERكاهش گذردهي كانال را بر حسب ) 6(شكل
هاي رود ميزان اين كاهش در كانال گونه كه انتظار ميهمان. هدد مي

هاي با فيدينگ با فيدينگ سريع بسيار بالاتر از اين ميزان در كانال
  .باشدآهسته مي
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  نوشتها  پي-9
                                                 
1- Simple Mail Transfer Protocol(SMTP) 
2- Multi-path Channel 
3- Fading 
4- Universal Mobile Telecommunication System 
5- Automatic Repeat reQuest 
6- Throughput 
شود قطعه يا سگمنت ناميده مي  -7 TCP   هايبسته
8- Round Trip Time (RTT) 
9- Maximum Segment Size (MSS) 
10- Retransmission Time Out 
11- Frame Error Check 
12 - Shadowing 
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