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  چكيده
ها براي اين شبكه. ست ااهز نقاط قوت و ضعف آن، آگاهي اسيمهاي بيترين نكته در راه استفاده از تكنولوژيمهم

ها بررسي. ست اجديدترين آنها IEEE802.11i كه اندتعريف كرده  رامختلفيهاي امنيتي انتقال امن اطلاعات پروتكل
د مديريت كليه كرده و همچنين ئ خوبي را اراتصديق دوجانبه و محرمانگي داده، جامعيتاند كه اين استاندارد نشان داده

پذيري اهميت چنداني داده نشده و با اين وجود از آنجايي كه در اين استاندارد به دسترس. باشدا مي دارخوبي را نيز
پذير بوده آسيب DoS مختلف بخصوص حملات  حملاتشوند، همچنان در مقابلهاي مديريت و كنترل پشتيباني نميفريم

    ناشي ازDoS نوعي از اين تهديدها، حملات. دهد ميرا حملات  اينزبه نفوذكنندگان اجازه اجراي انواع متفاوتي او 
باشد كه ممكن است با حملات مختلف بار ترافيكي زيادي روي شبكه ايجاد كرده و موجب شود سرور مي EAPهاي فريم

در اين مقاله قصد . ها بلوكه شده يا موجب عدم اجازه دسترسي به منابع براي يك كاربر مجاز گردديا توابعش براي ساعت
  .ه دهيمئها را بررسي كرده و در نهايت روش مناسبي را براي مقابله با اين نوع حملات اراداريم حملات ناشي از اين فريم

  
  كليد واژه

    .EAP ،IEEE 802.11iهاي  فريم،DoSي، حملات رمزنگار امنيت اطلاعات،
  
       مقدمه-1

ي كنـوني روز بـه روز در     سـيم، در دنيـا    هاي بي از آنجا كه شبكه   
ها، كـه   حال گسترش هستند و با توجه به ماهيت اين دسته از شبكه           

تـرين نكتـه در راه اسـتفاده از         اند، مهم هاي راديويي براساس سيگنال 
   در ارتبـاط   . اين تكنولوژي، آگـاهي از نقـاط قـوت و ضـعف آنهاسـت             

 ـ      سيم يك شبكه محلي بي    بي ي و  سيم، سه نوع فريم مـديريت، كنترل
صـورت مـستقيم يـا      ها به سازي از اين فريم   هر پياده . داده وجود دارد  

غيرمستقيم ابعاد امنيتي نظيـر محرمـانگي داده، جامعيـت، تـصديق            
عنـوان تهديـد   اندازد كه از آنها بـه دوجانبه و دسترسي را به خطر مي     

توانيم به چنـد    سيم تهديدها را مي   هاي بي شود در شبكه  نام برده مي  
صلي استراق سمع غيرمنفعل، تزريق پيام، حذف و يا ممانعت          دسته ا 

 كه از اين پس     2 و جلوگيري از سرويس    MitM1پيام، سرقت نشست،    

ــا گــسترشاز ايــن. شــود، تقــسيم كــرد گفتــه مــيDoSآنبــه       رو ب
ها نيز  سيم استاندارهايي براي افزايش امنيت اين شبكه      هاي بي شبكه

طراحي ايـن اسـتانداردها تمركـز بـر         سفانه در   أمت. بايد طراحي شود  
هـاي  سـازي فـريم   ها است و توجه كمتري بـه ايمـن        انتقال امن داده  

 EAPهـاي  فـريم بـراي  در حال حاضر . مديريت و كنترلي شده است 
. برنـد كـار نمـي   انيزمي جهـت تـصديق يـا محرمـانگي ب         گونه مك هيچ

توانـد حمـلات مختلفـي مثـل        راحتي مـي  بنابراين يك نفوذكننده به   
MitM  ها، توليد فريم يا     ، تغيير فريمDoS   2،  1 [ بگذارد ء را به اجرا ،

 .]4 و 3
ثير آنها روي   أو ت  EAPهاي  در اين مقاله تهديدات ناشي از فريم      

سيم معرفي شده و در ادامه روشي براي مقابله بـا ايـن             هاي بي شبكه
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شود كـه مـانع از      ه مي ئ ارا IEEE802.11iتهديدات و افزايش امنيت     
  سـيم كننـده بـه شـبكه بـي       ي حملات معرفي شده و نفوذ حمله      اجرا
  .گرددمي

صـحبت   IEEE802.11i مختـصري در مـورد       در قسمت بعـدي   
و چگـونگي    EAPهـاي    معرفي فريم  4 و 3هاي  در قسمت . شود-مي

 5در قـسمت    . گيـرد اجراي حملات روي آنها مورد بررسي قـرار مـي         
 7 و 6هـاي    در قـسمت   ه روش مقابله را خواهيم داشـت و نهايتـاً         ئارا

  . گيري بيان خواهند شده شده و نتيجهئارزيابي روش ارا
  
 IEEE802.11iاستاندارد -2

روالي بايـد طـي شـود        IEEE802.11iبراي برقراري ارتباط در     
 و 802.1xهــاي تــصديق،  كــه شــامل پروتكــلRSNAموســوم بــه 

د باشـن در اين روال سه موجوديت درگير مـي        .باشدمديريت كليد مي  
كننـده  ، تـصديق )سـيم هـاي كـاري بـي   ايستگاه( كنندهكه درخواست 

)AP( دهنده تصديق   ، سرويس)  دهنـده   در واقع سرويسRADIUS (
     را RSNAتكــاني كامــل تــشكيل ، دســتعمومــاً. شــوندناميـده مــي 

  :))1(شكل ( توان به شش بخش زير تقسيم كردمي
  

  
   RSNA برقراري  مراحل-1شكل

  هاي امنيتيها و قابليته كشف شبك-1مرحله 
  .  و ارتباط802.11 تصديق –2مرحله 
 EAP/802.1x/RADIUS تصديق –3مرحله 
  دهي چهارطرفه  دست–4مرحله 
  دهي كليد گروهي  دست–5مرحله 
  اي ايمن  ارتباط داده-6مرحله 

با نقطه دسترسي در طـي       مرحله تصديق و ارتباط      )2(در شكل   
ــشكيل  ــشان داده شــده اRSNAت ــاني،  . ســت ن ــن دســت تك در اي
ييد كرده و يك نشست     أكننده يكديگر را ت   كننده و تصديق  درخواست

  .]5 ، 4، 3 [سازندامن را براي انتقال داده برقرار مي
  

  
  ارتباط و  مراحل تصديق-2شكل

  
 EAPهاي فريم -3

EAP         اي اسـت كـه تحـت        يك پروتكـل تـصديق توسـعه يافتـه
RADIUS 802.1 وxــار مــي  در EAPي MPDUمــت فر. كنــد ك

  .نشان داده شده است ]6 و 5[ )3(شكل 
  : است هاي زير شامل قسمتEAPفريم 

1- PAE Ethernet Type :    بايـت اسـت و   2فيلـدي بـه طـول 
  .كند را دريافت ميE8 تا 88مقادير بين 

2- Protocol Version:       فيلـدي بـه طـول يـك بايـت اسـت و 
  .حاوي يك عدد باينري بدون علامت است

3- Packet Type:    اين فيلد به طول يك بايت بـوده و بـا يـك 
اين فيلد بـراي تعيـين      . شودعدد باينري بدون علامت نشان داده مي      

نـشان  ) 1(رود كه انـواع آن در جـدول    هاي انتقالي بكار مي   نوع بسته 
  .اندداده شده
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 EAPهاي  ساختار و محل قرارگيري فريم-3شكل

 
 Packet Type مقادير فيلد -1جدول

 Packet Type  مقدار  نوع بسته انتقالي
  EAP  0000 0000  EAP-Packetبسته 

 EAPOL-Start  0000 0001 EAPOL-Startفريم 

-EAPOL-Ogoff  0000 0010 EAPOLفريم 
Logoff 

 EAPOL-Key  0000 0011 EAPOL-Keyفريم 
دهندهفريم انتقال  

EAPOL-Encapsulated-ASF-
Alert 

0000 0100 
EAPOL-

Encapsulated-
ASF-Alert 

  
اين فيلد به طول دو بايت و شـامل  : Packet Body Length) د

 را Packet Bodyيك عدد باينري بدون علامت است كه طول فيلد 
صفر نيـز    راPacket Bodyتواند طول اين فيلد مي. نمايدتعيين مي
  .نشان دهد

 ايـن فيلـد تنهـا هنگـامي موجـود اسـت كـه        :Packet Body)ه
Packet Type يكــي از مقــادير EAP-Packet ،EAPOL-Key و 

EAPOL-Encapsulated-ASF-Alert را داشته باشد.  
  .دو را مشاهده نمPacket Body محتوي توان مي)2(درجدول 

  
  EAP-Packetهاي از نوع  بستهPacket Body تعريف -2جدول 

  توضيح  
1  Request 
2  Response 
3  Success 

Code 

4  Failure 

Identifier 
  كار بRequest با Responseبراي تطبيق 

  رودمي

Length 
 شامل فيلدهاي EAPدهنده طول بسته نشان

Code,Identifier,Length,Data 
Data  اين طول توسط فيلدCodeگردد تعيين مي.  

 
 EAPOLبايد توجه داشته باشيم حداكثر طولي كه يـك فـريم            

 MACحداكثر طولي اسـت كـه توسـط         تواند داشته باشد مطابق     مي
  .]6 و 5[تعريف شده است

  
 EAPهاي  حملات ناشي از فريم-4

سـيم  هاي بـي  توانند تهديد خطرناكي براي شبكه    ها مي اين فريم 
باشند كه شامل هاي كنترلي مي از فريمنوعيEAP هاي فريم. باشند

  :]6، 4، 3، 1 [تهديدهايع انوا

  ها بوكشي آدرس-4-1
  شروعجعل پيام 

  جعل پيام شكست
  جعل پيام قطع ارتباط

 MACفسخ همكاري 

  DoSحملات  -4-2
 EAPهاي مختلـف    در اين حمله نفوذكننده تعداد زيادي از پيام       

كننـده بـا بـوكش      حملـه . كندسيم محلي ارسال مي   را روي شبكه بي   
تواند با  ها را داشته و مي    هاي نقطه دسترسي و سرويس گيرنده     آدرس

، قطـع ارتبـاط و      EAP، شكـست  EAP مختلف شروع    هايجعل پيام 
اثـرات ايـن    . فسخ همكاري را براي هر دو طرف ارتباطي ارسال نمايد         

هاي جعلـي از طـرف سـرويس        شود كه پيام  تر مي حمله وقتي نمايان  
هاي مختلف به نقطه دسترسي ارسال شوند و نقطه دسترسي          گيرنده

ها شود كه شبكه    گيرنده-دهي به تمام سرويس   ملزم به قطع سرويس   
كـه ايـن حمـلات روي سـرويس         زمـاني . افتـد مـي  براي مدتي از كار   

ها انجام شود ترافيك شبكه بـالاتر رفتـه، عملكـرد آن پـايين              گيرنده
هاي مجاز قادر به استفاده از نقطه دسترسـي         آمده و سرويس گيرنده   

 پـس از دريافـت پيـام        مـثلاً . باشـند ها نمـي  و ارتباط با ساير سيستم    
 تلاش خودش را براي تصديق      گيرنده مجدداً ، سرويس EAP شكست
 RSNAگيرد و بنا به نتيجه دريافتي به مرحله بعـد ارتبـاط             ازسرمي

  .]4، 3، 1 [رودمي
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4-3- MitM   
يس گيرنده و نقطه    در اين تهديد نفوذكننده خودش را بين سرو       

كاري كـه   . دهد قرار مي  EAPهاي  دست آوردن پيام  دسترسي براي ب  
 نقطـه دسترسـي و     شـود قرارگيـري بـين     نفوذكننده انجام مي  توسط  

، تغيير آنهـا و ارسـال       EAPهاي  دست آوردن پيام  سرويس گيرنده، ب  
گيرنـده،  در تمام اين مدت نفوذكننده از نظر سرويس       . آنها به گيرنده  

گيرنـده  ييد شده و از نظر نقطه دسترسي، سـرويس        أنقطه دسترسي ت  
گيرنـده در   سترسـي و هـم سـرويس      هم نقطـه د   . باشدييد شده مي  أت

             تشخيص نفوذكننده شكست خـورده و بـه ردوبـدل اطلاعـات ادامـه              
  ].6، 4، 3 [دهندمي

  سرقت نشست -4-4
   DoSهــا و حمــلات سـرقت نشــست تركيبــي از بوكــشي آدرس 

هاي جعلي قطع ارتباط، پيام     عموما نفوذكننده با ارسال پيام    . باشدمي
 بوكـشي  MAC با استفاده از آدرس   MACي  شسكت و فسخ همكار   

گيرنـده بـا نقطـه      شده نقطه دسترسي موجب اتمام ارتباط سـرويس       
    سـيم محلـي     قطـع ارتبـاطش بـا شـبكه بـي          دسترسي شده و نهايتـاً    

  سـرويس  MACدر اين زمان نفوذكننـده بـا جعـل آدرس           . گرددمي
ارسـال كـرده و     گيرنده پيـام شـروع ارتبـاط را بـه نقطـه دسترسـي               

  .]4، 3، 1 [گيرددست ميرنتيجه نشست را بد
  
  IEEE802.11iطرح بهبود  -5

 كـه بتـوانيم     IEEE802.11iاي از برقـراري روال      در هر مرحلـه   
امنيت را افزايش دهـيم، در واقـع توانـستيم امنيـت را در كـل روال                 

 بـراي بهبـود امنيـت بايـد         EAP و   هاي مديريت فريم. افزايش دهيم 
تواننـد  هاي كنترلي در صورت لزوم نيز ميريمو برخي از ف   ييد شده أت

پذير است بايد   ها تا آنجايي كه امكان    تصديق اين فريم  . تصديق شوند 
موفقيـت كامـل شـد،      همين كه فرآيند تصديق بـا       .  انجام شود  سريعاً

هـاي  تواننـد بـراي تـصديق فـريم       دست آمده مـي   رمزهاي مشترك ب  
      ايــن روشاز طريــق . دون بعــدي اســتفاده شـ ـ EAP و مــديريت

/ هـاي راهنمـا و درخواسـت   فريمبه غير از   ها  پذيري اغلب فريم  آسيب
نـد  نتوانمـي بدليل عدم وجـود رمزهـاي مـشترك         پاسخ جستجو كه    

  .گردد، رفع ميدنتصديق شو
 3 در مرحلـه     EAPهـاي از آنجايي كه بيشترين استفاده از فـريم       

 بـه خـوبي     بعـدي را نيـز    توانيم جلوي نفوذ در مراحـل       باشند مي مي
كار بايد طرحي داشته باشيم كه بتواند جلوي جعل          براي اين . مبگيري
 از ايجاد ترافيك كاذب در شـبكه ناشـي           را گرفته،  MACهاي  آدرس

ها يـا  تغيير پيام مانع از در عين حال ها جلوگيري نمايد و از اين فريم  

 براي اين منظور  .  شود هافريمهاي مختلف توسط اين نوع      تزريق پيام 
در  تصديق و بررسي آنها   را با مكانيزم   MACهاي  جلوي جعل آدرس  

ــيم نقطــه دسترســي انجــام مــي  ــراي . )MACســرند آدرس (ده ب
جلوگيري از ايجاد ترافيك كاذب از يـك الگـوي پخـش كـه درواقـع                

كنيم و  دهد، استفاده مي   را انجام مي   EAPهاي  عمل فيلترينگ فريم  
   هـا از رمزنگـاري آنهـا بهـره         در نهايت براي جلـوگير از جعـل آدرس        

رمزنگـاري و رمزگـشايي     توانيم طرح    مي )4 (و) 3(در شكل   . بريممي
  .كننده را مشاهده نماييمو تصديقگيرنده سرويسدر قسمت ها فريم

  

 
   الگوريتم مدل پيشنهادي در سمت فرستنده-4شكل

  
   الگوريتم مدل پيشنهادي در سمت گيرنده-5شكل

  
 هـاي داده در   گوريتمي كه براي حفاظـت فـريم      در اين طرح از ال    

IEEE802.11i   و  هـاي مـديريت   رود بـراي تـصديق فـريم       بكار مـي 
EAP  ايـن الگـوريتم بـه نـام         . كنـيم  استفاده ميHMAC-SHA1   

هـاي  فريمو رمزنگاري   باشد كه از يك كليد عمومي براي تصديق         مي
  .  نمايداستفاده مي EAPو  مديريت

 كد حاصل   گيرنده پس از دريافت فريم، مجدداً     از طرفي در سمت   
از الگوريتم را روي آن محاسـبه كـرده و پـس از مقايـسه آن بـا كـد                 
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اگـر دو كـد محاسـبه شـد در          . شوندها مي ارسالي متوجه تغيير فريم   
فريم ارسالي و دريافتي يكسان نباشند فريم يا پيام ارسـالي پذيرفتـه             

شود جعل فريمـي صـورت      شود ولي اگر يكسان باشند، فرض مي      نمي
  . نگرفته است

اگر بتوانيم جلوي نفوذ را بگيريم كه مشكلي وجود ندارد ولي اگر  
فـريم   احتمال جعـل  حمله كند،   نفوذكننده بتواند    تمامي تمهيدات    با

 .دهيم كاهش ميHMAC-SHA1را با استفاده از الگوريتم 

  الگوريتم فيلترينگ ترافيك -5-1
اي بايد بتواند تعـداد     تنده و گيرنده  در اين روش هر سيستم فرس     

رسد شـمرده و بتوانـد    را كه در يك فاصله زماني مي   EAPهاي  بسته
  .   افزايش غيرعادي نرخ ورودي را تشخيص دهد

 و  t  وارد شده در بازه زماني     EAPهاي   را تعداد پيام   EAP(t)اگر  
A_EAP(t)   هـاي    ميانگين پيـامEAP          وارد شـده تـا كنـون درنظـر 

ــريم ــانگين.بگي ــاريخي  در آن صــورت اخــتلاف مي ــانگين ت ــا و مي ه
هاي زمـاني گذشـته     ها را نسبت به بازه    ميانگيني كه نرخ انتقال پيام    (

  .شودصورت زير محاسبه ميآن به) نمايدمحاسبه مي
)1       (DFA(t)=EAP(t) - A_EAP(t)                           
)2(            A_EAP(t)=(1-α).A_EAP(t-1)+α.EAP(t)   

 نشان دهنده حساسيت طولاني مدت نسبت αروابط  كه در اين
 را EAPهـاي   ورود غيرعادي پيامDFA (t). به تغييرات جاري است

گيـري  ها در حال شـكل    اي با اين پيام   DoSاگر حمله   . دهدنشان مي 
 ـ        اي بـسيار بزرگتـر از      صـورت غيرعـادي   هباشد ايـن انحـراف معيـار ب

كـه ايـن انحـراف      طوريه است ب  EAPهاي  د پيام نوسانات عادي تعدا  
اي كه براي آن درنظرگرفته شده است تجاوز        معيار از يك حد آستانه    

اگـر  . گيردعنوان يك مورد مشكوك مورد بررسي قرار مي كند و به  مي
  : در نظر بگيريمβما اين آستانه را عددي مثل 

 )3(DFA(t)=EAP(t) - A_EAP(t) >>β                         
ــه    ــوع حمل ــراي فيلترينــگ و تــشخيص ايــن ن اگــر بخــواهيم ب

  :صورت زير عمل كنيمتوانيم بهالگوريتمي بنويسيم مي
  :هاورودي

  t :EAP(t)هاي ورودي در هر بازه زماني تعداد پيام
  t-1 :A_EAP(t-1) ورودي تا زمان EAPهاي ميانگين تعداد پيام

  :خروجي
  دهندهارسال پيام اخطار به سرويس

  :روال
   محاسبه ميانگين تاريخي-1
  )1(هاي ورودي طبق رابطه هاي پيام محاسبه اختلاف ميانگين-2
  ) 3( در صورت برقراري رابطه -3

، EAPهـاي    تشخيص حالت مـشكوك، افـزايش غيرعـادي پيـام          -4
  دهندهارسال پيام اخطار به سرويس

  ي جديدها و شرو بازه زمانصورت، ادامه دريافت پيام درغيراين-5
  1 بازگشت به مرحله -6
   پايان-7

  MACالگويتم فيلترينگ آدرس  -5-2
 در نقطه دسترسـي بـه   MACهاي   براي فيلترينگ آدرس   عموماً

گيـرد و   قرار مـي )3(شود كه جدولي مثل جدول     صورت عمل مي  اين
هـاي موجـود در     آن پيام با آدرس    MACبا دريافت هر پيامي آدرس      

رت عـدم وجـود آن آدرس در جـدول          جدول مقايسه شـده و درصـو      
MACشود پيام را ناديده گرفته مي.  
  

   در نقطه دسترسيMAC مثالي از جدول كنترل -3جدول
 نام  محتوي

 MACهاي سياست فيلتزينگ آدرس  فعال
 MACهاي تعداد آدرس  3

00:13:10:37:48:3D 
00:50:8B:D0:EF:34 
00:50:10:D0:EB:E8 

  MACهاي ليست آدرس

  
 را از طـرف     EAPتوانـد هـزاران پيـام متفـاوت         نده مـي  كنحمله
هاي جعلي به نقطه دسترسي ارسـال كـرده و نقطـه            كنندهدرخواست

درنتيجـه منـابع    . هـا كنـد   دسترسي را ملزم به بررسي يكايك آدرس      
ها مورد استفاده قـرار گرفتـه و نقطـه          زيادي براي بررسي اين آدرس    

. ران مجاز رسـيدگي كنـد      كارب EAPهاي  تواند به پيام  دسترسي نمي 
 EAPهاي  تواند به دورانداختن پيام    مي MACهاي  فيلترينگ آدرس 

دهي بـه كـاربران     سيم را براي سرويس   جعلي كمك كرده و منابع بي     
  .مجاز نگهداري نمايد

 شـايد تنهـا عيـب     . ثر بودن آن است   ؤمزيت اين روش سادگي وم    
 خانگي و كوچك     كارايي براي دفاتر   وپذيري   را بتوان عدم مقياس    آن

  .برشمرد
 ارزيابي طرح بهبود -6

  براي حملهEAPاحتمال جعل فريم هاي  -6-1
EAP:فريم اصلي انتقال   
KEAP:شودكننده اصلي فرستاده مي كليدي كه توسط ارسال.  

EAP_H:شودكننده ارسال مي فرم جعلي كه توسط حمله.  
KEAP_H :شودكننده ارسال ميكليدي كه توسط حمله.  

افتد كه كدها و كليدهاي توليد شده از        ورتي حمله اتفاق مي   درص
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  :اين كدها مساوي باشند يعني
EAP∈ هاي كاربر مجاز فريم،  EAP_H∈ كنندههاي حملهفريم   

∴ KEAP= KEAP_H                                                    )4 (  
      تلف را  كننده بايد چندين فريم مخ    براي انجام چنين كاري حمله    

 رو اگـر    ارسالي يكي باشد از اين     EAPفرستاده تا يكي از آنها با فريم        
 درنظر بگيريم SET_Hاي به نام هاي ارسالي را در مجموعه    اين فريم 
 طول كد توليد شده باشد،      nاگر  .  فريم در آن وجود دارد     NHحداقل  

 n2=Nتواننـد توليـد شـوند       هايي كـه مـي    در روش جديد تعداد فريم    
  مجـاز را  كاربرEAPدرنتيجه اگر كد توليدشده از فريم . خواهد بود

CodeEAP ناميـــده و كـــد توليـــد شـــده از كـــاربر غيرمجـــاز را 
CodeEAP_H توانيم رابطه زير را داشته باشيمبناميم، مي:  

)5(P(CodeEAP= CodeEAP_H)=                  
N
1 ∴P(CodeEAP≠   

CodeEAP_H)= N
11−   

 NHگيري كنيم كه احتمال وجـود       توانيم نتيجه از فرمول بالا مي   

HNصـورت    به SET_Hفريم مستقل در    

N
p ⎟

⎠
⎞

⎜
⎝
⎛ −=

پـس در   .  اسـت  11
 با  SET_H فريم موجود در     NHنتيجه احتمال اينكه حداقل يكي از       

CodeEAP ير استصورت زمساوي باشد به:  

)6  (                                             HN
N

ppp )11(11 −−=⇒−=  

صورت زيـر  ها بهسازي فرمول بالا احتمال جعل فريمپس از ساده 
  :آيددست ميب
)7         (                                                                                                  

N
N H=  ريمجعل ف P  

را بـا سـه     ) هاي لازم براي جعل يك فـريم      تعداد فريم  (NHحال  
 قبـل از اسـتفاده از       n=32بـراي   % 75و  % 50،  %25احتمال معمـول    

 n=160و  ) CRCبررسي درستي بـا اسـتفاده از      (الگوريتم پيشنهادي   
 )4(كرده كه نتايج در جدول      بيت بعد از الگوريتم پيشنهادي محاسبه     

  . باشندقابل مشاهده مي
  

  هاي لازم براي توليد يك فريم جعلي تعداد فريم-4جدول

ــال   %75با احتمال  ــا احتمـ بـ
 NHتعداد   %25با احتمال   50%

  امنيت
481010.1 ×
  

47103.7 ×
  

471065.3 ×
  

بعد از توليد كـد     
  سري

91022.3 ×
  

91015.2 ×
  

91007.1 ×  
قبـــل از پيـــاده 

  سازي الگوريتم

  EAPهاي سربار محاسبه فريم -6-2
ها در روش پيـشنهادي را       و طول فريم   LEAPها را با    طول فريم 

 بايـت   EAP 22هـاي   سـرآيند فـريم   . دهـيم  نشان مـي   LEAP_Pبا  
 بايــت درنظــر بگيــريم، 6 را EAPدرنظرگرفتــه و طــول ســرآيند در 

  : كنيم، درنتيجه را محاسبه ميEAPهاي بدنه پيامميانگين طول 
LEAP=22+6+141=169 byte = 1352 bit 
LEAP_P=22+6+141+20=186 byte= 1488bit  

زمـان مـورد    .  درنظربگيـريم  54Mbpsها را   اگر نرخ انتقال داده   
آيـد كـه نتـايج در       دست مـي  اي انتقال يك فريم در هر مورد ب       نياز بر 

  .است قابل مشاهده )6(جدول 
  

  EAPهاي  مقايسه نرخ انتقال فريم-6جدول
ــك    هانرخ فريم طول فريم ها  رديف ــال ي ــان انتق زم

  فريم
 bit 41880  23μs 1352  در حالت جاري

ــدل  در مـــــــــ
  1488bit 38053  26μs  پيشنهادي

  
شكل   درنمودار EAPهاي  همچنين زمان لازم جهت جعل فريم     

  . قابل مشاهده است)6(
  

E1.00 +00
E1.00 +04
E1.00 +08
E1.00 +12
E1.00 +16
E1.00 +20
E1.00 +24
E1.00 +28
E1.00 +32
E1.00 +36
E1.00 +40
E1.00 +44
E1.00 +48

NH براي
P%25=

NH براي
P%50=

NH براي
P%75=

زمان جعل فريم بعد از
اعمال الگوريتم 
زمان جعل فريم قبل از
اعمال الگوريتم 

  
   كارايي الگوريتم پيشنهاديدهنده نشان-7شكل

 گيري نتيجه -7
هاي  و فريمIEEE802.11iاستاندارد در اين مقاله پس ازمعرفي    

هاي هاي ناشي از عدم حفاظت فريم     انتقالي تحت آن پروتكل، ريسك    
EAP     يش امنيت ايـن  روشي را براي افزاو   را مورد بررسي قرار داديم

ها پيـشنهاد    اين فريم  عدم حفاظت هاي ناشي از    پروتگل و رفع تهديد   
ه شده مانع از اجراي حملات ترافيك كاذب، جعـل          ئروش ارا . نموديم
در ايـن روش    . شـود  مـي  EAPهـاي    و جعل فريم   MACهاي  آدرس
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نيـاز  هايي استفاده نماييم كه اجراي آنهـا         از مكانيزم  سعي شده است  
 نيـز  كـارايي مناسـبي  داشـته و درعـين حـال از      به حداقل تغييـرات     

. اندكه محاسبات و نمودارها اين امر را به اثبات رسانده         ر باشد برخوردا
را  EAPهـاي   ناشـي از فـريم    توان حملات   با طرح پيشنهاد شده مي    

كاهش داده و زمان مورد نياز براي جعل يك فريم توسط نفوذكننـده    
 بـه   EAPهـاي   با اجراي اين طرح نفوذ از طريق فريم       . اد د افزايشرا  

شود چـرا   سط نفوذكننده با مشكل مواجه مي     سيم تو شبكه محلي بي  
   كه نيازمنـد كـار بيـشتر و صـرف وقـت و منـابع بيـشتري از سـوي                   

  . حملات است اين نوعكننده براي انجامحمله
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  هانوشتپي -9
                                                 

1- Man_in _the_Middle 
2- Denial of Service 
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