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  چكيده

اي پنهان نگاري در حوزه تبديل موجـك پيـشنهاد شـده            بر چرخش بر  در اين مقاله يك روش جديد كور مبتني       
بـه حملـه    مهمترين ويژگي اين روش بهينه بودن گيرنده در حضور نويز سفيد گوسي و نيز پايداري آن نسبت                . است

به اين منظور يك متغير پايدار در برابر بهره معرفي شـده اسـت و تـابع توزيـع آن بكمـك رياضـي                        . باشدبهره مي 
كمك الگوريتم بيـشينه هماننـدي      هبا داشتن تابع توزيع تجمعي گيرنده بهينه در برابر نويز ب          . استمحاسبه گرديده   

صـورت دقيـق    هعملكرد اين گيرنده مورد تحليل قرار گرفته و احتمال خطاي آن ب           . سازي شده است  طراحي و پياده  
بـه  . ازي چند هدفه استفاده شده استسبراي درج بيشترين مقدار نهان نگاره از الگوريتم بهينه      . محاسبه شده است  

اين منظور مصالحه مناسبي بين احتمال خطاي الگوريتم و شفافيت نهان نگاره كه توسـط پـارامتر انـديس كيفيـت        
براي ارزيابي صحت مدل پيشنهادي و نيز احتمال خطاي تحليلي، روش بـر روي              . شود بر قرار شده است    ارزيابي مي 

نتايج . اندهاي تصوير آزموده شده   ي شده است و سپس الگوريتم بر روي سيگنال        سازسيگنال گوسي مصنوعي شبيه   
هاي مصنوعي حاكي از درستي روابط رياضي منتج شده و صحت مدل بكار بـرده شـده                 سازي بر روي سيگنال   شبيه
 در برابـر    همچنين نتايج تجربي بر روي تصاوير از مقاومت بسيار خوب الگوريتم نهان نگاري معرفي شـده               . باشدمي

همچنين در شرايط برابـر از نظـر نـرخ درج و            . دهد، و بهره خبر مي    JPEGسازي  حملات متداول نظير نويز، فشرده    
  .هاي گذشته داردشفافيت، روش پيشنهادي پايداري بهتري نسبت به روش

  
  كليديهاي  واژه

  .ازي چندهدفه، تحليل عملكردسنهان نگاري مبتني بر چرخش، تبديل موجك، گيرنده بيشينه همانندي، بهينه
  

 مقدمه -1

عنوان محيطي براي انتقال سريع افزون اينترنت بهبا گسترش روز
اين امكان براي ) صوتي، تصوير، فيلم و غيره(و آسان انواع اطلاعات 

      افرادي كه خواستار به اشتراك گذاشتن اطلاعات خود هستند
ين گونه انتقال اطلاعات با وجود مزاياي آن، ا. وجود آمده استبه

خواهند آثارشان بدون لفاني كه نميؤتواند مشكلات جدي براي ممي
همين دليل حفاظت از به. اجازه خودشان پخش شود ايجاد كند

ها يكي از بهترين روش. اطلاعات داراي حق كپي امري ضروري است
باشد كه داراي براي پاسخ گويي به مشكلات فوق نهان نگاري مي

  بندي پخشردهاي زيادي از جمله مخابرات مخفي، زمانكارب
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نگاري روشي نهان]. 4[-]1[ها، اثبات مالكيت و غيره است برنامه
        )شوندهسيگنال الگو يا نهان(است كه در آن اطلاعات مالك 

شود و به اي نامحسوس در سيگنال اصلي يا ميزبان نهان ميگونهبه
     نگاري شده ايجاد شده يا نهاناين صورت سيگنال الگوگذاري

اين نهان كردن الگو نبايد باعث كاهش كيفيت اطلاعات . شودمي
  هاي مقاوم،صورتهبه اقتضاي كاربرد نهان نگاري ب. اصلي شود

در اين ميان كاربردهاي ]. 3[پذيرد شكننده و شكننده انجام مينيمه
قطه نظر همچنين از ن. هاي مقاوم از مابقي بيشتر استروش

كور و بينا نگاري به سه گونه كور، نيمههاي نهانآشكارسازي روش
هاي كور نيازي به سيگنال تميز براي در سيستم]. 4[شوندتقسيم مي

كور و بينا به بخشي يا كل كه در نيمهآشكارسازي نيست درحالي
  .سيگنال تميز احتياج است

  فور اتفاقيكي از مهمترين حملات كه در كانال مخابراتي بو
هاي كانال اين پديده ترين مدلدر ساده. افتد حمله بهره استمي

ارزش هاي متداول نظير بيت كمبسياري از روش. قابل مشاهده است
)LSB] (5[-]6[كوانتيزاسيون انديس مدولاسيون ، )QIM( ]7[.-
و غيره در برابر اين ] 10[-]11) [Patchwork(، روش دو تكه ]9[

تغيير اي كه در برابر بهره بيمعرفي تبديل يا حوزه. حمله ناتوانند
نگاري است كه تاكنون بسياري به هاي مسأله نهانباشد از چالش

هاي پيشنهادي به چهار كليه روش]. 17[-]12[ بررسي آن پرداختند
 استفاده از پيشرو در سيگنال نهان -1. شونددسته مهم تقسيم مي

هاي از ر فواصل معين سيگنالدر اين حالت د]. 12[نگاري شده 
شوند و با بررسي آنها در گيرنده ميزان بهره تعيين قرار داده ميپيش

 استفاده از كدهاي مخروطي -2. گرددتخمين زده شده و جبران مي
در اين حالت از ]. 14[هاي منطبق بر شباهت با گيرنده] 13[

رند گردد كه بخاطر ساختار مخروطي كه داكدهايي استفاده مي
 استفاده از -3.  نسبت به بهره با هر ضريبي ثابت هستند

در اين حالت الگوريتم ]. AQIM] (15 [–]16( ايكوانيزاسيون زاويه
كوانتيزاسيون انديس مدولاسيون بر روي زاويه حاصل از دو نمونه 

 معرفي يك -4. پذيرددر يك حوزه خاص صورت مي) مثلاً مجاور(
بر هاي مبتني و اعمال روشpع نرم بر تابتابع تقسيمي مبتني

اين روش به لرزش مدولاسيون . كوانتيزاسيون بر روي اين تابع
  ].RDM] (17( تقسيمي معروف است

اساس . شدت كاهش مي دهدراه حل اول امنيت الگوريتم را به
ست كه دشمن متوجه هيچ چيز مشكوكي در  انگاري ايننهان

     يشرو شك دشمن راوجود سيگنال پ. سيگنال ارسالي نشود
كنند، اما اگرچه روش دوم و سوم امنيت را حفظ مي. انگيزدبرمي

بر كوانتيزاسيون هاي مبتنيپيچيدگي محاسباتي بالايي را به روش
اي كه سادگي فرستنده و گيرنده در طرح گونهكنند بهتحميل مي

QIMهمچنين پايداري روش . كند را زايل ميAQIMخوبي ه ب
QIMروش . باشد نميRDM نواقص ذكر شده را تا حد خوبي 

صورت دلخواه ه بpمرتفع كرده است اما در روش آنها تابع نرم 
اين موضوع مقاومت الگوريتم را تا حدي تحت . انتخاب شده است

بر لذا ما به دنبال روشي هستيم كه علاوه. الشعاع قرار داده است
طور هر برابر حمله بهره بامنيت پايداري بالايي نيز داشته باشد و د

تابع گيرنده نيز با توجه به نظريه بيشينه همانندي . كامل مقاوم باشد
به نويز سفيد گوسي حاصل انتخاب گردد تا بيشترين پايداري نسبت

  .گردد
در حوزه تبديل ] 18[در اين مقاله ما يك روش كور برپايه روش 

 تعميم روش روش ما در واقع بهبود و. كنيمموجك پيشنهاد مي
هاي غيرهمپوشان به اين منظور تصوير به بلوك. باشدمي] 18[

هاي نمونه. شودتقسيم شده و از هر بلوك تبديل موجك گرفته مي
هاي پايين برمبناي يك كليد محرمانه در كنار شامل فركانس

 گيرند و هر چهار نمونه تشكيل يك پاره خط را يكديگر قرار مي
ها خطان نگاره با عوض كردن شيب اين پارهعمل درج نه. دهندمي

     تابع توزيع شيب پاره خط محاسبه گرديده و. پذيردصورت مي
. پذيردكمك گيرنده بيشينه شباهت عمل آشكارسازي صورت ميهب

صورت پذيرفته ] 18[عنوان تعميم روش يكي از كارهايي كه به
        صورت دقيق است كههمحاسبه احتمال خطاي سيستم ب

. كندرا تأييد مي ها بر روي سيگنال مصنوعي گوسي آنسازيشبيه
نگاره و پايداري منظور رعايت مصالحه ميان شفافيت نهانهمچنين به

سازي چندهدفه استفاده شده آن در برابر حملات از الگوريتم بهينه
اندازه زاويه يك مقدار ] 18[ست كه در روش  ااين در حالي. است

در اين حالت ميزان شفافيت به روش .  شده استثابت انتخاب
صورت خودكار محاسبه شده و هب] 19[انديس كيفيت تصوير 

    كمك روابط احتمال خطاي منتج شده محاسبههپايداري نيز ب
با اين كار روش معرفي شده مقاومت بسيار بالايي در برابر . گرددمي

  . حملات متداول دارد
ابتدا مدل سيستم پيشنهادي در . تبقيه مقاله به شرح زير اس
در بخش سوم به بررسي روش . گيردبخش دو مورد ارزيابي قرار مي

. دهيمپردازيم و گيرنده آن را مورد بحث قرار ميپيشنهادي مي
      عملكرد الگوريتم در بخش چهارم مورد تحليل و بررسي قرار

اري سازي شفافيت و پايددر بخش پنجم مسدله بهينه. گيردمي
سازي هم بر روي سيگنال نتايج شبيه. كنيمنگاره را ارزيابي مينهان

مصنوعي و هم بر روي تصاوير طبيعي در فصل ششم به نمايش در 
  .گيري و كارهاي آينده استفصل هفتم متعلق به نتيجه. آيندمي
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   مدل سيگنال پيشنهادي-2
فاده نگاري مورد استدر اينجا مدل سيستمي را كه براي نهان

كنيم كه يك سيگنال ما فرض مي. شودگيرد توضيح داده ميقرار مي
در هر سناريو .  داريم2σتصادفي گوسي با ميانگين صفر و واريانس

مورد استفاده قرار ) سيگنال ميزبان(چهار نمونه از سيگنال مورد نظر 
 نمايش داده u=[u1,u2,u3,u4]صورت هاين چهار نمونه ب. گيردمي
 و p=[u1,u2]ا اين چهار نمونه را به دو زوج نمونه م. شوندمي

q=[u3,u4]شيب خطي كه . كنيم در يك فضاي دوبعدي تقسيم مي
  . شودصورت زير بيان ميهند باين دو نقطه را بهم وصل مي

)1(                                                             4 2

3 1

u u
c

u u
−

=
−

  

 نشان دهيم b و aصورت هت و مخرج رابطه بالا را باگر صور
 مستقل b و aبراي حالتي كه . a, b ~ N(0,2σ2)خواهيم داشت 
ي با ميانگين صفر س كه حاصل تقسيم دو مولفه گوcهستند پارامتر 

صورت زير قابل بيان هباشد با توزيع گوسي بو مستقل از هم مي
  :است

  

)2(                                               
2 2

1( )
( )

a

b

a

b

cf c
c

σ
σ

σ
σπ

=
+

  

ي داراي همبستگي باشند تابع توزيع سكه دو متغير گودر حالتي
   :صورت زير استهمشترك آن ب

)3 (          
2 2

2 2 2
1 2( )

2(1 )

2

1( , )
2 1

a ba b

a rab b
r

ab

a b

f a b e
r

σ σσ σ

πσ σ

− − +
−=

−
  

  :صورته بcبنابراين تابع توزيع تجمعي 

)4(                                     
0
0

( ) { }

{ , 0}

( , )

( , )

C

bc
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abbc

aF c P c
b

P a bc b

f a b dadb

f a b dadb

∞

−∞

∞

−∞

= ≤
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∫ ∫
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  : صورتهبنابراين تابع چگالي احتمال آن ب

)5 (                    '( ) ( ) | | ( , )c C abf c F c b f bc b db
+∞

−∞
= = ∫   

و درنظرگرفتن اين نكته كه تابع ) 5(در ) 4(با جايگزيني 
fab(a,b)به  نسبتa و bزوج است داريم  :  

)6(                        

2

2
02

02

2
0

2
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2 1

1

b

C

a b

a b

f c be db
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كه در آن
2

2
0 2 2

1
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r
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σ
σ σ σ σ

−
=

− +
  . است

   :درنتيجه

)7(                    
2

2 2 2 2

11( )
( ) (1 )a

b

a b
C

b a
r

r
f c

c rσ
σ

σ σ
π σ σ

−
=

− + −
   

  . صورت زير قابل محاسبه استههمچنين تابع توزيع تجمي آن ب

)8(                             1

2

1 1( ) tan
2 1

b a
C

a

c r
F c

r

σ σ
π σ

− −
= +

−
   

امه براي بدست آوردن گيرنده از اين تابع توزيع تجمعي در اد
  .بهينه و احتمال خطاي آن استفاده خواهيم كرد

  
  بر چرخشروش پيشنهادي مبتني -3
  نگارهدرج نهان-3-1

هاي نگاره در تصوير، سيگنال ميزبان به بلوكبراي درج نهان
ها در هر يك از اين بلوك. گرددمساوي و غيرهمپوشان تقسيم مي

ها در واقع هر يك از اين بلوك. گردد مييك بيت پيغام مخفي نهان
در هر بلوك ما . نگاري مذكور هستندهاي ما در سيستم پنهانحامل

 به اين. كنيمچهار ضريب تقريب تبديل موجك آنرا انتخاب مي
پس از . گرددبعدي اعمال ميمنظور به هر بلوك تبديل موجك دو

تصادفي صورت ه ضريب تقريب انديس آنها بچهاربدست آوردن 
. شودوسيله يك كانال امن به گيرنده ارسال ميهگردد و بانتخاب مي

عبارت ديگر به هب. اين كار براي بالا بردن امنيت انجام شده است
به كمك . توان اختصاص داد انديس مي4!چهار نمونه بدست آمده 

  حالت ممكن را انتخاب 24كليد رمز در هر بلوك ما يكي از اين 
  .كنيممي

ها اختصاص يافته و بردار ال فرض كنيد انديسح
u=[u1,u2,u3,u4]طور كه در مدل بيان همان. اند انتخاب گرديده

) 1(شكل .  در فضاي دوبعدي هستندq=[u3,u4] و p=[u1,u2]شد 
  .دهداين دو نقطه را بر خط فاصل بين آنها را نشان مي
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   طتصوير مراحل درج نهان نگاره بكمك چرخش نقا -1 شكل

  
نقطه وسط اين .  باشدθكنيم زاويه شيب اين خط فرض مي

1خط در نقطه پاره 3 2 4
2 2

u u u u+ +⎡ ⎤+⎢ ⎥⎣ ⎦
اگر ما اين پاره .  قرار دارد

      qc و pcخط را به نقطه مبدأ منتقل كنيم به دو نقطه جديد 
صورت زير هب نقاط مركزي شده اند كه qc و pcمنظور از . رسيممي

  . قابل بيان هستند

)9   ( 

1 3 3 1

31

2 2 4 4 4 2

2 2,

2 2

c c

u u u u
uu

p q
u u u u u u

− −⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟′′ ⎛ ⎞⎛ ⎞
⎜ ⎟ ⎜ ⎟= = = =⎜ ⎟⎜ ⎟′ ′− −⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

  

 L0نگاره ما اين پاره خط را بر روي دو خط حال براي درج نهان
. كه چه بيتي نهان شده باشدكنيم برحسب اين تصوير ميL1و 

و بعد  L0درنتيجه پاره خط مركزي شده بعد از درج صفر روي خط 
  اين فرايند را) 1(شكل . شودصوير مي تL1از درج يك روي خط 

      ┴q و ┴pما به نقاط تصوير شده . دهدطور ريز توضيح ميبه
 كه متناظر با بيت پيام صفر است، L0شيب زاويه خط . گوييممي

  وpشب پاره خط متواصل بين  (θشود اگر  انتخاب ميαمقدار 
qصورت درغيراين. مثبت باشد)  اوليهα−طور هب. گردد انتخاب مي

L1 1مشابه شيب خط 
α

1 يا 
α

  .گردد انتخاب مي-

 در موقعي كه بر روي يك خط ┴pمحل نقطه تصوير شده 
. شوداطع دو خط حاصل ميشود با تق تصوير ميkدلخواه با شيب 

  . بدين منظور معادله زير بايد حل شود

)10(
                                   2 1

1 ( )

y kx

y u x u
k

=⎧
⎪
⎨ ′ ′− = − −⎪⎩

  

    بعد از . پذيرد صورت مي┴qو يك روند مشابه نيز براي 

  . گرددصورت زير خلاصه ميهسازي راه حل بساده
  

)11(                                         
 

1 2
2 1

,2
1 2

2 1

3 4
2 1

2
3 4

2 1

u ku

k
p

ku k u

k
u ku

k
q

ku k u

k

′ ′+⎛ ⎞
⎜ ⎟

+⎜ ⎟=⊥ ⎜ ⎟′ ′+⎜ ⎟
⎜ ⎟+⎝ ⎠
′ ′+⎛ ⎞

⎜ ⎟
+⎜ ⎟

=⊥ ⎜ ⎟′ ′+⎜ ⎟
⎜ ⎟+⎝ ⎠

  

خط تصوير شده را به محل در قدم آخر تنها كافي است تا ما پاره
 و pw=[u"1,u"2]درنتيجه مجموعه نقاط جديد . اولش انتقال دهيم

qw=[u"3,u"4]گردند بعد از انتقال حاصل مي .  
  

)12(        
 

1 31 2
2 211

22 1 2 2 4
2 21

3 4 1 3
2 213

24 3 4 2 4
2 21

u uu ku

u k
pw u ku k u u u

k
u ku u u

u k
qw u ku k u u u

k

′ ′ ++⎛ ⎞
+⎜ ⎟

′′ +⎛ ⎞ ⎜ ⎟= =⎜ ⎟ ⎜ ⎟′′ ′ ′+ +⎝ ⎠ ⎜ ⎟+⎜ ⎟+⎝ ⎠
′ ′+ +⎛ ⎞

+⎜ ⎟
′′ +⎛ ⎞ ⎜ ⎟= =⎜ ⎟ ⎜ ⎟′′ ′ ′+ +⎝ ⎠ ⎜ ⎟+⎜ ⎟+⎝ ⎠

  

  
صورت زير قابل هكل روند ب) 12(در ) 9(گذاري جايبنابراين با 

  .يك ماتريس تبديل است T(k)كه در آن . بيان است
  

)13   (                                          

1 1
2 2( )
3 3
4 4

u u
u u

k
u u
u u

′′⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟′′⎜ ⎟ ⎜ ⎟=⎜ ⎟ ⎜ ⎟′′
⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟′′⎝ ⎠ ⎝ ⎠

T   

  

)14(         

2

2 2

2

2 2

2

1
( )

2 2

2

2 1 1

2

1 2 1

k
k

k k k k

k k k

k k k k

k k k

=
+

+ −

+ −

− +

− +

×

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

T
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  كه در آن

)15(            

for '1' embedding when 0

1
for '0' embedding when 0

for '1' embedding when 0

1
for '0' embedding when 0

k

α θ

θ
α
α θ

θ
α

≥

≥

=
− <

− <

⎧
⎪
⎪
⎪
⎨
⎪
⎪
⎪⎩

  

راحتي هآمده است ب) 13(بنابراين فرآيند درج نهان نگاره كه در 
خط  براساس شيب اوليه پارهkدر اين تبديل . سازي استقابل پياده

θسپس از ،شودصورت زير انتخاب ميه و بيت پيغام مخفي ب 
از آنكه ، بعد u"=[u"1,u"2,u"3,u"4]نگاري شده سيگنال نهان

درآمد، تبديل معكوس ) وسيله كليد رمزهب(انديس آنها به حالت اول 
  .شودموجك دوبعدي گرفته مي

  
  نگاره استخراج نهان-3-2

 استفاده نگاره در هر بلوك ما از گيرنده بهينهبراي استخراج نهان
هاي ضرايب تقريب با انديس y=[y1,y2,y3,y4]فرض كنيد . كنيميم

. اندشونده سفيده شدهين ضرايب آلوده به نويز جمعا. ندمناسب باش
,0)2 كه y=u"+nدرنتيجه  )nn N σ∼بدين معني كه .باشد مي 

و  يك متغير تصادفي گوسي با ميانگين صفر nمتغير تصادفي 
2 واريانس

nσباشد مي.  
 تقريب نشان داده شده است ضرايب] 20[طور كه در همان
ما از اين . دل شوندمتوانند با دقت خوب با توزيع گوسي تصوير مي

   همچنين فرض. بريمگيرنده بهينه خود بهره ميمدل در تحليل
  .ها مستقل با توزيع يكسان باشدكنيم نمونهمي

 يك عمل خطي است و اين T(k)ازآنجاكه اعمال ماتريس 
شونده مچنين نويز جمعدارد، هعملگر توزيع گوسي را گوسي نگه مي

نگاري شده بدست آمده هم گوسي هم گوسي است، لذا سيگنال نهان
نگاري هاي نهاندليل استقلال نويز و نمونهههمچنين ب. خواهد بود

2صورت هشده، واريانس سيگنال دريافت شده ب 2 2
y u nσ σ σ= + 

  .باشدمي
چهار . كنيمميحال از مدل معرفي شده در قسمت قبل استفاده 
 و pr=[y1,y2]ضريب بدست آمده از سيگنال دريافتي را با 

qr=[y3,y4] در يك فضاي دوبعدي انتخاب كرده و شيب خط واصل 
  . كنيمبين آنرا حساب مي

)16  (                       
 

4 2 4 2 4 2

3 1 3 1 3 1

y y u u n nc
y y u u n n

′′ ′′− − + −
= =

′′ ′′− − + −
  

هان از آنجا كه ما شيب نقاط سيگنال ميزبان را بعد از اعمال ن

  :داريم) 15( رابطه طبقايم  ثابت كردهkنگاري روي 

)17(                   4 22 ( )4 22 3
3 11

u u
k u u k u u

u u
′′ ′′− ′′ ′′ ′′ ′′= ⇒ − = −
′′ ′′−

  

     را ) 16(توان مي. v= u"3 - u"1بنابراين اگر تعريف كنيم 
  .صورت زير بازنويسي كردهب

)18     (                                            4 2
3 1

kv n n
c

v n n
+ −

=
+ −

  

خواهيم همبستگي بين صورت و مخرج را حساب حال ما مي
شود در صورت و مخرج پارامتر طور كه ديده ميدر واقع همان. كنيم

vلذا حتما يك همبستگي بالا بين صورت و مخرج .  وجود دارد
.  را بايد محاسبه كنيمvبراي محاسبه ابتدا تابع توزيع . موجود است
  :توانيم بگوييممي) 16(و ) 14(با استفاده از 

)19(                      
3
1 ( )1 2 3 42 1

v u u

u ku u ku
k

′′ ′′= −

= − − + +
+

   

 هم v گوي و مستقل است پارامتر uاز آنجا كه سيگنال ميزبان 
2متغير گوي با ميانگين صفر و واريانس  2

2
2

1
v u

k
σ σ=

+
. باشد مي

رت صوه بb و aدرنتيجه تابع توزيع در متغير تصادفي 
2 2 2(0, 2 )v na N k σ σ+∼2 و 2(0, 2 )v nb N σ σ+∼باشد مي .

  : مطابق رابطه زير قابل بيان استb و aضريب همبستگي بين 
)20(                          2

2 2 2 2 2( 2 )( 2 )

k vr
k v n v n

σ

σ σ σ σ
=

+ +

  

acحال ما داريم 
b

 دو متغير گوسي وابسته با b و a كه =
    c تابع توزيع متغير قبلمطابق بحث بخش . گين صفر استميان

  .قابل بيان است) 7(صورت رابطه هب
با داشتن تابع توزيع متغير شيب پاره خط، براحتي مي توان 

  . را براي آشكارسازي بكار بردMLگيرنده بهينه 

)21(            
1 ( |1) ( | 0) 0

decision=
0 ( |1) ( | 0) 0

C C

C C

f c f c

f c f c

− >

− <

⎧
⎨
⎩

  

 به شرط درج cب تابع توزيع متغير ترتيبه fc(c|0) و fc(c|1)كه 
در اينجا بدون از دست دادن كليت مساله . باشدبيت يك و صفر مي

خواهيم ديد كه بحث ما در .  مثبت استcكنيم كه متغير فرض مي
   :لذا داريم. هاي منفي نيز درست خواهد بودcمورد 

)22(              
|1

|1

2
|1 |1 |1

|12 2 2 2
|1 |1 |1

11( )
( ) (1 )a

b

a b
C

b a

r

r
f c

c r
σ

σ

σ σ

π σ σ

−
=

− + −
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)23(              
|0

|0

2
|0 |0 |0

|02 2 2 2
|0 |0 |0

11( )
( ) (1 )a

b

a b
C

b a

r

r
f c

c r
σ

σ

σ σ

π σ σ

−
=

− + −

    
  كه در آن

   

2
2 2 2 2 2 2
|1 |12 2

2
2 2 2 2 2 2
|0 |02 2

2

|1 |0 2 2 2 2 2 2 2

2 22 , 2 ,
1 1

2 22 , 2 ,
1 1

( (1 ) )( (1 ) )

a u n b u n

a u n b u n

u

u n u n

r r

ασ σ σ σ σ σ
α α

ασ σ σ σ σ σ
α α

ασ

α σ α σ σ α σ

= + = +
+ +

= + = +
+ +

= =
+ + + +

  

هاي در واريانس) 14رابطه  (kاين پارامترها با جايگزيني 
با قرار . اند بدست آمده(u) نيز همبستگي بين آنها b و aمتغيرهاي 

سازي به راه  و بعد از مقداري ساده)21(در رابطه ) 24(و ) 23(دادن 
  :رسيمده زير ميسا

)24(                                        
2

2

1 1
decision=

0 1

c

c

>

<

⎧⎪
⎨
⎪⎩

  

 عمل αهمانطور كه ديده مي شود آشكار ساز بهينه مستقل از 
 هاي منفي نيز بحث به cهمچنين واضح است كه براي . مي كند
  ). عوض شودv1 و v0بايست علامت تنها مي. (گونه است همين
  

 يل عملكردتحل-4
خواهيم احتمال خطاي سيستم پيشنهادي را در در اينجا مي

دهد كه بيت يك نهان خطا هنگامي رخ مي. حضور نويز بدست آوريم
با توجه به تقارن . عكسلاكرده باشيم و صفر آشكار شده باشد و ب

  .پردازيمموجود در اين دو نوع خطا ما به بررسي يكي از آنها مي
كه شيب پاره خط واصل تمال خطا هنگاميابتدا به بررسي اح

(p,q)هاحتمال خطا ب) 24(لذا طبق رابطه . پردازيم مثبت است مي-
  .شودصورت زير نوشته مي

  

)25(       
 

1 12 2( 1 | 1) ( 1 | 0)
2 2

1 1
( 1 1 | 1) ( 1 1 | 0)

2 2
1

{ (1) ( 1) 1 (1)| 1 | 1 | 02
( 1)}| 0

P c P ce

P c P c or c

F F FC C C

FC

P + = < + <

= − < < + < − >

= − − + −

+ −

  

  .خواهيم داشت) 8( در Fc(r)ا جايگزيني ب

)26(                        
 

1 |1 |11tan
2 21|1

|1 |11tan
21|1

|0 |01tan
21|0

|0 |01tan
21|0

rb aPe
ra

rb a

ra
rb a

ra

rb a

ra

σ σ

σ

σ σ

σ

σ σ

σ

σ σ

σ

⎡
−⎢+ −= + ⎢
−⎢⎣

− −−−
−

−−−
−

⎤
− − ⎥−+ ⎥

− ⎥⎦

   

0| كه |1r r r= در رابطه . آمده است) 23(طور كه در  همان=
1|مذكور داريم  |0a bσ σ= 0|و |1a bσ σ= . بنابراين اگر تعريف

1|كنيم 

|1

ad
b

σ

σ
  .شودصورت زير ساده ميهب) 26(، رابطه =

)27(                       
 

11 1 1(tan
2 21

11 1tan tan
2 21 1

1tan )
21

d rPe
r

d r d r

r r
d r

r

π

− −+ −= +
−

− + +− −+ −
− −
−−−
−

  

كه شيب بينيم كه احتمال خطا هنگاميبا يك بحث مشابه مي
Peپاره خط منفي است همانند 

عبارت ديگر به. گرددمحاسبه مي +
Pe

- = Pe
1درنتيجه . + ( )

2e e e eP P P P+ − += + نتايج ) 4( در شكل =

.  مقايسه شده استσn=40محاسبات تئوري با نتايج تجربي در 
شود محاسبات با مشاهدات تطابق خوبي ونه كه ديده ميگهمان
نسبت توان نهان نگاره به  براي ارزيابي عملكرد ما از دو پارامتر. دارند

 نگاره نسبت توان سيگنال ميزبان به توان نهانو) WNR( توان نويز
)DWR (صورت زير تعريفهاين پارامترها ب. كنيماستفاده مي     

  :شوندمي

)28   (                           
2{|| || }

10log
2{|| || }

E x iDWR
E x xi

=
′ −

  

)29(                              
2{|| || }

10log
2{|| || }

E x xiWNR
E v xi i

′ −
=

′−
  

 به ترتيب سيگنال v و 'x سيگنال ميزبان است و xدر اين روابط 
   .باشندنگاري شده و دريافتي بعد از كانال مينهان
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 سازي زاويه چرخشبهينه-5
    خط را تعيين كه در واقع شيب پارهθ زاويه چرخش

در . نقش اساسي در عملكرد الگوريتم پيشنهادي داردكند، مي
نامرئي  - 1. واقع مقدار آن از دو ديدگاه قابل ارزيابي است

، اعوجاج بيشتري به سيگنال ميزبان اعمال θبا افزايش : بودن
. نگاره را محسوس سازدگردد كه ممكن است وجود نهانمي
، الگوريتم در برابر حملات مختلف θبا افزايش : مقاومت -2

از آنجا كه يك مصالحه بين نامرئي بودن و . تر خواهد بودمقاوم
سازي چند مقاومت وجود دارد، ما در اينجا از يك روش بهينه

  .  استفاده خواهيم كردθهدفه براي تعيين مقدار مناسب 
وجاج اعمالي در  در ميزان اعθمنظور نشان دادن تأثير به

] 19[گيري كيفيت در تصوير كه در تصوير، ما از انديس اندازه
     در اين رهيافت. بريمارائه شده است بهره مي] 20[و 

نظرگرفتن مدل يري كيفيت، هر گونه اعوجاج با درگاندازه
 -2 كاهش شباهت، -1. بينايي انسان برحسب سه عامل

اين مدل . شودبيان مياعوجاج وضوح،  - 3اعوجاج روشنايي و 
 ،MSEهاي ارزيابي پيشين نظير ارزيابي كيفيت از تمام مدل

PSNRكند و تطابق بسيار خوبي با  و غيره بهتر عمل مي
  . هاي ديداري داردتست

 نشان داده y و xنگاري شده با اگر تصوير اصلي و نهان
  صورت زير تعريف ه بQگيري كيفيت انديس اندازه. شوند
 . شودمي

)30(                 
 

ˆ ˆ( )(2 )1 2
2 2 2 2ˆ ˆ[( ) ( ) ]( )1 2

xy C CxyQ
x y C Cx y

σ

σ σ

+ +
=

+ + + +
  

x̂, ŷ ,2كه در آن 
xσ 2 و

yσترتيب ميانگين و پراش  به
x و  yپارامترهاي .  هستندC1 و C2بر طبق زيرند  :  

2 2( ) , ( )1 1 2 2C K L C K L= =  
 255( هاي تصوير است بازه ديناميكي تغييرات نمونهLكه 

,و )  بيت8براي  11 2K K بدين معني كه اين پارامترها . �
0.011Kدر اين كار(. تر از يك هستندبسيار كوچك  و =

0.032K ] - 1،1[ بين Q راتدامنه تغيي).  لحاظ شده است=
 yi = xiآيد كه مقادير مقدار يك تنها وقتي بدست مي. است

  . ها باشد iبراي تمام 
طور كلي يك سيگنال غيرايستان است هاز آنجا كه تصوير ب

اين كار معقول , و كيفيت آن در جاهاي مختلف متفاوت است
  صورت محلي صورت پذيرد و سپسهگيري باست كه اندازه

پيشنهاد شده است ] 19[در . ماري با هم جمع شودصورت آبه
، و Qjهاي جدا صورت پذيرد گيري كيفيت در بلوككه اندازه

) 31(ها مطابق با Qjانديس كيفيت نهايي از جمع حسابي 
  . صورت پذيرد

)31                 (                             1

1

M
Q Q jM

j
=

=
∑  

جا كه قضاوت انسان عموماً بر روي بدترين با اين حال از آن
 چشم انسان كيفيت ،پذيرد يا به بيان ديگرها صورت ميبلوك

 ما تصميم گرفتيم كه از ،فهمدهاي خراب ميرا از بلوك
. ميانگين هندسي بجاي ميانگين حسابي استفاده كنيم

  . شودبنابراين انديس كيفيت نهايي مطابق زير محاسبه مي

)32(                                           

1

1

M M
Q Q j

j

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟=⎝ ⎠
∏  

گيري كيفيت ما دو تابع بنابراين با تعريف انديس اندازه
)هك :هدف داريم )f D θ بيانگر نقش θ در مسير اعوجاج است 

)صورتهو ب ) 1 ( )f DD θ θ= )شود و  ميتعريف − )f E θ، كه 
بيانگر مقاومت الگوريتم است و از روي روابط احتمال خطا در 

)تابع . گرددمحاسبه مي) 27( )f D θ يك تابع يكنوا و 
)در حالي كه تابع .  استθصعودي از  )f E θ تابع نزولي اكيد 

كردن  بهينه براي كمينهθهدف ما در اينجا پيدا كردن . است
از آنجا كه اين دو تابع، ماهيتاً با هم . هر دو تابع هدف است

. دار جمع كنيمصورت وزنهتوانيم آنها را بتفاوت دارند ما نمي
 سازي چندهدفه كسب هدفبراي اين منظور از روش بهينه

Gembichi] 22 [در اين روش براي. كنيماستفاده مي  
 تابع كه بين آنها مصالحه وجود دارد، يكسري mسازي بهينه

*شود هدف در نظر گرفته مي * * *[ , ,..., ]1 2F F F Fm= و با در نظر 
]گرفتن يكسري وزن  , ,..., ]1 2w w w w m= . نقطه يا ناحيه

   انروش كسب هدف بصورت زير بي. آيدبهينه بدست مي
  . گرددمي

)33(                     
* subject to ( ) ,

1,2,..., ,

min F x w Fi i i

i m x

λ
λ

− ≤
∈
= ∈Ω
\ 

 متغير λو   x ناحيه حصول در فضاي پارامتر Ωكه در آن 
 در واقع طراح را قادر w بردار وزن .كمكي بدون علامت است

بعبارت . گرداندبه برقراري مصالحه مناسب بين اهداف مي
,  مقادير بيشتر تحمل كنيمديگر اگر ما بتوانيم يك هدف را با
  . دهيم و بالعكسوزن كمتري را به آن تخصيص مي

بصورت هندسي روش كسب هدف را براي دو ) 2(شكل 
)در اين شكل . دهدتابع هدف نشان مي )F Ω يك ناحيه قابل 
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 Fs در λكمترين مقدار . دسترس در فضاي توابع هدف است
F*ردار جايي كه ب, دهدرخ مي w λ+ مرز پاييني فضاي 

  . كنداهداف را قطع مي

  
  بهينه سازي كسب هدفروش -2شكل 

 

 
 پياده سازي روش بهينه سازي كسب هدف براي -3شكل 

   بهينهθبدست آوردن 
  

 نشان  بر روي تصوير بارباراروش كسب هدف) 3(در شكل 
) در اين شكل مقدار. داده شده است )f E θبر حسب ( )f D θ 

   برحسب وزن تغيير θكه پارامتر رسم شده است در حالي
شود كه با انتخاب بردار با توجه به اين شكل ديده مي. كندمي

) (براي ] 6/0  4/0[صورت هوزن ب )f E θ,  ( )f D θ ( نقطه ،
روند مشابهي براي . درجه بدست آمده است θ= 1/18بهينه 

  . بهينه براي هر تصوير طي شده استθبدست آوردن 
  

  نتايج تجربي-6
هاي بسياري را ما براي ارزيابي روش پيشنهادي خود آزمايش

نگاري را نهانروي تصاوير گوناگون انجام داديم و عملكرد الگوريتم 
در تجربه نخست . در برابر حملات متداول به بوته آزمايش گذاشتيم

،  و نيز درستي روابط رياضي استخراج شدهبراي تست صحت روش
 مدل دقيقاً(ي روي سيگنال مصنوعي گوسبر ما عملكرد روش را 

 باتوان نهان نگاره .  در حضور نويز سفيد گوسي آزموديم)فرض شده
DWRشود ري ميگي اندازهdb22نتايج روش براي . باشد مي

 (WNR) نويز  تواننگاره بهنهانتوان نويزهاي متفاوت كه با نسبت 
همچنين نتايج با روش . آمده است) 4(شود در شكل سنجيده مي

و نيز كدهاي مخروطي در آمده ] 15[كوانيزاسيون زاويه اي كه در 
نتايج روش بينيم طور كه ميهمان.  مقايسه شده است]14[

اين موضوع بهبود عملكرد طرح . باشد ميAQIMپيشنهادي بهتر از 
  .دهدخوبي نشان ميدوراني را به كوانيزاسيون برداري به

  

  
  σn=40مقايسه احتمال خطاي تئوري با نتايج تجربي در  - 4شكل 
  

در . دهيمسازي را براي تصاوير واقعي تصاوير انجام ميحال شبيه
   استفادهDaubechiesوجك با فيلترهاي متقارن اين راستا از م

نگاره در سطح دوم ضرايب تقريب در هر بلوك درج نهان. كنيممي
 اجراي متفاوت 50گيري روي نتايج با ميانگين. پذيردصورت مي

به اين منظور تصاوير زيادي نظير هواپيما، دزد  .صورت پذيرفته است
. اندمورد استفاده قرار گرفته 512×512دريايي، قايق و پل با اندازه 

 كه شامل 16×16هاي نگاري شده با بلوكنتصاوير پاك و نها
به نمايش ) 7( ,)6(نگاره هستند در شكل  بيت نهان138مجموعاً 
بين   بنا به تصوير معرفي شد قبل كه در θهمچنين زاويه . انددرآمده
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   برحسب رابطهر يدامق اين.  انتخاب شده است درجه20 تا16
پايداري خوبي در اي كه همگونهه باند؛بدست آمده) 33(سازي بهينه

  .نگاره حفظ شودبرابر حملات داشته باشد و هم شفافيت نهان
نگاره است، نامحسوس بودن نهانا هويد) 6(طور كه در شكل همان

پارامتر بيشينه نسبت سيگنال به نويز . خوبي لحاظ شده استهب
(PSNR)8/40 و 9/39، 45/40، 40/40ترتيب ربوط به در تصاوير م 

  .باشندمي
 

 
   مقايسه احتمال خطاي روش پيشنهادي با روش- 5شكل 

  ]14[و ] 15 [
  

  
چپ تصوير اصلي و راست تصوير نهان نگاري شده  -6شكل 

  )تصاوير هواپيما و دزد دريايي(
  

گيرد نويز سفيد اي كه اينجا مورد بررسي قرار مياولين حمله
. دهدسازي را نشان مينتايج شبيه) 9(و ) 8(شكل . ي استگوس

شدت هگونه كه مشهود است الگوريتم دوران در مقابل نويز بهمان
مهمترين دليل اين مقاومت بهينه بودن الگوريتم . مقاوم است

سازي شود فشردهحمله دوم در اينجا بررسي مي. آشكارسازي است
به اين حمله در اين نكته تمقاومت بالا نسب.  استJPEGروش به

. اندنگاري در ضرايب تقريب نهفته شدهنهفته است كه اطلاعات نهان
هاي فركانس بالاي تصوير لفهؤ روي م كه عموماJPEGًلذا الگوريتم 

  .تواند روش پيشنهادي را تخريب كندكند نميكار مي
  

  
نگاري شده  چپ تصوير اصلي و راست تصوير نهان-7شكل 

  ) قايق و پلتصاوير(
  

  
  هاي متفاوتازاي واريانسهحمله نويز ب - 8شكل 

  
  ي بر روي الگوريتم سدر حمله سوم فيلتر ميانه و فيلتر گو

درصد احتمال خطاي بيت را  )1 (جدول. اندنگاري اعمال شدهنهان
ارائه روش دهنده اين است كه نتايج حاصل نشاندهد كه نشان مي
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 دليل اين امر نيز .به اين نوع حملات داردمقاومت بالايي نسبتشده 
  .نگاري در ضرايب حاوي فركانس پايين استنهان

  

  
  هاي گوناگونسازي بازاي ضريب كيفيت حمله فشرده-9شكل 

  
   نتايج شبيه سازي بعد از فيلتر گوسي و ميانه-1جدول 

فيلتر 
  ميـانه

  تصوير  ير گوسفيلت

3×3  3×3  5×5  7×7  
  19/1  19/1  39/0  69/2  هواپيما

  77/2  41/2  66/1  23/5  دزد دريايي
  69/2  31/2  73/1  13/13  قايق
  80/2  66/2  11/1  14/13  پل

  
درنهايت ما روش پيشنهادي را با دو روش كور و جديد مقايسه 

   نمايش )3( و )2(طور كه جدول همان]. 23[و ] 15[ايم نموده
هتر از اين دو دهد الگوريتم دوران بطور محسوس داراي عملكرد بمي

   .روش است
  

  در حضور نويز] 15[ مقايسه روش پيشنهادي با -2جدول 
nσ  روش  

1  2  3  4  5  6  7  
]15[  0/1  0/2  0/3  0/4  0/15  0/25  0/44  

  05/1  25/1  43/0  12/0  12/0  0/0  0/0  پيشنهادي
  

دچار شكست ] 15[شود با افزايش نويز روش كه ديده ميچنان
  در صد ميل 50سمت ل خطاي بيت بهعبارتي احتماگردد بهمي
ي شكست الگوريتم ارائه شده در دهندهكند كه اين موضوع نشانمي

كه روش پيشنهادي درحالي. باشددر برابر اين نوع حملات مي] 15[
 نيز روش پيشنهادي با )3(در جدول . كندمقاومت خود را حفظ مي

ن جدول نشان نتايج اي. مقايسه شده است] 23[روش ارائه شده در 
بعد از ] 23[به دهند كه روش معرفي شده مقاومت بهتري نسبتمي

  .اعمال فيلتر ميانه دارد
  

  بعد از اعمال] 23[ مقايسه روش پيشنهادي با -3جدول 
  3×3 فيلتر ميانه 

  روش  تصوير
تپه   فلفل  ميمون  باربارا

  طلا
]22[  95/24  65/31  35/29  60/25  

  95/1  25/4  88/10  0/8  پيشنهادي
  

 گيرينتيجه-7
بر چـرخش شـيب     نگاري مبتني در اين مقاله يك روش كور نهان      

هـاي  خط حاصل از چهار نمونه تصادفي از ضرايب تقريـب بلـوك           پاره
غيرهمپوشان تصوير معرفي گرديـد و مـورد تحليـل و بررسـي قـرار               

هاي تقريب تابع چگالي تجمعـي و       با فرض گوسي بودن نمونه    . گرفت
خط محاسبه گرديد و گيرنده بهينه در حضور نويز         رهاحتمال شيب پا  

نگاره كه وابسته بـه     براي بهينه بودن توان نهان    . براي آن طراحي شد   
سـازي چندهدفـه    خط داشت از روش بهينه    ميزان چرخش شيب پاره   

گيـري  بـراي ارضـاي شـرط شـفافيت از انـديس انـدازه            . استفاده شد 
ابط تحليلي احتمال خطـا     كيفيت و براي مقاومت در برابر حملات رو       

سازي، درج نهان نگـاره     در نتيجه اين بهينه   . مورد استفاده قرار گرفت   
بـودن گيرنـده روش بـسيار       در ضرايب تقريـب موجـك و نيـز بهينـه          

    نتــايج. هــاي پيــشين برتــري داردمقــاومي پديــد آمــد كــه بــر روش
ها بهتر بودن عملكـرد الگـوريتم پيـشنهادي را بـر سـاير              سازيشبيه
خـط كـه بـا      همچنين بدليل ماهيت شيب پاره    . كندها تأييد مي  روش

به حمله بهره   ماند روش نسبت  تغيير ضريب بهره بدون تغيير باقي مي      
نگـاري بـه    تواند تعميم عمل درج نهـان     كار آينده مي  . نيز مقاوم است  

  .دجاي باينري باشهب) M-array(اي چندنشانه
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