
 ٩١             1393 بهار، 41، شماره دهمیاز فصلنامه جغرافیایی سرزمین، سال
  
  
  
  
  

-2013( راهبردي ایالات متحده آمریکا - تأثیر سایبر دیپلماسی در سیاستگذاري هاي امنیتی
2002(  

  
  2،  مرضیه امیري 1دکتر آرمین امینی

  ـ عضو هیات علمی گروه علوم سیاسی، واحد کرج، دانشگاه آزاد اسلامی، کرج، ایران1
  نشگاه آزاد اسلامی، کرج، ایرانـ دانش آموخته کارشناسی ارشد علوم سیاسی، واحد کرج، دا2

 

  چکیده:

ت یکی از روشهایی که در چند دهه اخیر توجه بسیاري از کشورها به ویژه ابر قدرتها (ایالا
دیپلماسی سایبري را شاید  دیپلماسی سایبري بوده است.متحده آمریکا) را به خود جلب کرده 

جودیت آن از طریق اینترنت و بتوان نوعی از دیپلماسی عمومی تفسیر کرد که شاکله و مو
توان اعمال امور  فضاي مجازي به وجود آمده است. به عبارت دیگر این دیپلماسی را می

ها شهروند خارجی از که زمینه تعامل با میلیون دیپلماتیک از طریق کانال سایبر در نظر گرفت،
در فرهنگ جوامع  تواند تغییراین دیپلماسی می سازد. هدف کشورهاي دیگر را فراهم می

هاي یک دولت خاص، بر پا کردن جنبش ها و فعالیتدیگر، همسو کردن آنها با سیاست
هاي برانداز از طریق فضاي سایبر، جمع هاي اجتماعی، بسیج گروه اعتراضی از طریق شبکه

 در این سیاسی طرف مقابل باشد. - آوري اطلاعات در مورد صف آرایی نیروهاي اجتماعی
ت متحده آمریکا با توجه به دیپلماسی سایبري راهبردي ایالا-استگذاري هاي امنیتیسیمقاله 

سؤال اصلی این  بررسی شده است.و منطقه خاورمیانه  در رابطه با سایر کشورها به ویژه ایران
بر مبناي تحولات دیپلماتیک که باعث به وجود آمدن دیپلماسی سایبري شده و تأثیري  بررسی

دارد شکل  ت متحده آمریکاراهبردي ایالا- سیاستگذاري هاي امنیتیلماسی بر که این نوع دیپ
  .گرفته است

 راهبردي-سیاستگذاري هاي امنیتی ،دیپلماسی سایبري ي،فضاي سایبر:  کلید واژه ها

  

  مقدمه:

و جنگ اطلاعاتی نوین، تفاوت هاي اساسی با دوران دو قطبی -امروزه جهان استراتژي با وجود ابزارهاي ارتباطی
سرد پیدا کرده است به ویژه که با وقوع انقلاب اطلاعاتی در دوران پسا جنگ سرد و بر ساختن مفهوم جدیدي 
تحت عنوان فضاي شبکه اي یا جغرافیاي مجازي، کارکردها و ابزارهاي استراتژي قدرتهاي موثر نظام بین الملل  نیز 
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 21اجتماعی مجازي به عنوان یکی از نمادهاي دهه آغازین سده در این میان، شبکه هاي  تغییرات عمده اي یافته اند.
براي ارتباط میان افراد و نهادهاي مختلف و به ویژه  به مثابه دهه اطلاعات و ارتباطات به صورت جغرافیاي مجازي،

تی با تعاملات قدرتهاي بزرگ موثر نظام بین الملل به ویژه ایالات متحده آمریکا به عنوان قدرت هژمون اطلاعا
در چنین وضعیتی جغرافیاي مجازي به عنوان یک فضاي اندیشه باز،  سطوح متفاوت دسترسی به وجود آمده اند.

اقتصادي و فرهنگی براي دولت ها دارد. بر این  امنیتی، پویا، نظامند و سازمان یافته عمل کرده که کارکردهاي سیاسی،
یک نیروي رسانه اي ایجاد ویژه در قبال کشورهاي هدف  اساس، از فضاي اندیشه ایجاد شده می توان به صورت

کوشیده است تا با بهره گیري از استراتژي فضاي اندیشه به ساماندهی نیروهاي   بهره گرفت. ایالات متحده آمریکا
و راه اندازي جنگ اطلاعاتی درگستره یک تهدید و جنگ نرم در قبال ایران و  رسانه اي خیابانی و فعالان سیاسی

به این نکته می پردازد که قدرت هژمان  »رهبري و قدرت هوشمند«کتاب  جوزف ناي درطقه خاورمیانه بپردازد. من
جهت پیشبرد سیاستگذاري هاي امنیتی خود می بایست از قدرت هوشمند برخوردار باشد و این مولفه اساسی در 

راهبردي ایالات متحده آمریکا -امنیتیآغازین هزاره سوم میلادي از شاکله هاي اساسی جهت سیاستگذاري هاي 
نویسنده به خوبی به نکات مزبور پرداخته است ولی به دلیل نگارش کتاب ذکر شده درسال   محسوب می شود.

(ناي، رهبري و قدرت  نپرداخته است 2013تا  2010بسیاري از تحولات سیاسی ـ امنیتی سال 2008
ابزارهاي موفقیت سیاست بین الملل محورهاي موثر در ارتقاء  »قدرت نرم« جوزف ناي در کتاب ).1387هوشمند،

را بر می شمارد و به ویژه به تأثیرگذاري این سیاستها در  2003تا  1998قدرت نرم ایالات متحده آمریکا طی سالهاي 
اي شدن  سیاستگذاري هاي  نظامی ـ امنیتی آمریکا تأکید دارد ولی نتوانسته است به خوبی ابعاد تأثیر گذار شبکه

» 2010ـ2013«راهبردي ایالت متحده آمریکا طی سالهاي اخیر - تعاملات امنیتی را بر درسیاستگذاري هاي امنیتی
تلاش براي اغناء افکار عمومی از » حمله آمریکا به عراق«آرمین امینی در مقاله  ).1389تبیین نماید(ناي، قدرت نرم،

ازي جامعه جهانی در پیشبرد اهداف امنیتی ـ راهبردي آمریکا اشاره مقوله تأثیرگذاري قدرت نرم و اهمیت اجماع س
 الکساندر لنون در کتاب ).3،1382دارد ولی به دلیل زمان نگارش مقاله از روزآمدي مقتضی برخوردار نیست(امینی،

ذاري هاي در سیاستگ 21به مجازي شدن تعاملات بین المللی به ویژه در سالهاي ابتدایی سده » کاربرد قدرت نرم«
قدرت هاي مؤثر جهانی می پردازد ولی به دلیل کلی بودن مطلب مذکور و عدم پرداختن به سیاستگذاري هاي امنیتی 

نوشتار حاضر تلاش دارد در  ).1389ـ راهبردي آمریکا به صورت مستقیم به موضوع نوشتار حاضر نمی پردازد(لنون،
هاي شبکه هاي مجازي آمریکا را درقبال ایران و منطقه چارچوب استراتژي فضاي اندیشه، کارکردها و تهدید

با توجه به اینکه در عصر فن آوري اطلاعات به سر می بریم اکثر کشورها، به ویژه ابرقدرتها،  خاورمیانه بررسی کند.
ی در سعی دارند به جاي استفاده از قدرت نظامی خود که هزینه هاي بالایی در بر دارد همچنین به دلیل افکار عموم

کشورخود و در جهان، از قدرت نرم و فضاي سایبري براي تسلط بر سایر کشورها استفاده کنند لذا سایبر دیپلماسی 
و بررسی ابعاد آن در قالب یک پژوهش و با بیان نتایج راهبردي ضروري به نظر می رسد. سایبر دیپلماسی، امروزه از 

ده به حساب می آید و بررسی ابعاد آن براي معرفی چارچوب سایبر ابزارهاي کلیدي ابر قدرتها به ویژه ایالات متح
  دیپلماسی ضروري است.
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  روش پژوهش:

تحقیق صورت گرفته از نظر هدف و نحوه گردآوري اطلاعات یک تحقیق کاربردي است این بررسی از نوع 
  توصیفی تحلیلی بوده و روش  کتابخانه اي براي این تحقیق انتخاب شده است.

  یبر دیپلماسی:تعریف سا

به طور خلاصه می توان گفت دیپلماسی رسانه اي از حیث هدف، ابزار، متدولوژي و دوره زمانی با دیپلماسی 
عمومی فرق می کند. به عبارت ساده تر، استفاده دیپلماتیک کردن از رسانه و دست یابی به مقاصد دیپلماتیک از 

لی دیپلماسی عمومی تاثیرگذاري در خارج از مرزها و تسخیر طریق رسانه، حیطه شمول دیپلماسی رسانه اي است و
قلب ها و مغزها از هر روشی را شامل می شود که رسانه یکی از این روش هاست. اعزام گروه هاي هنري، برگزاري 
جشنواره ها، پذیرش بورسیه هاي تحصیلی و چاپ و نشر کتاب به زبان هاي دیگر، همه و همه روش هاي 

 ی است که هم اینک در دستور کار بسیاري از کارشناسان خبره در دنیاي معاصر است(ویکی پدیا).دیپلماسی عموم
اما سایبر دیپلماسی در ساده ترین تعریف، استفاده از ابزارهاي فناوري اطلاعات و ارتباطی روز، جهت تبیین، 

اشد. در سایبر دیپلماسی، گسترش و ارتقاي سطح اثر بخشی دستگاه دیپلماسی یک کشور در فضاي مجازي می ب
مخاطبان چه داخلی و چه خارجی، همه از اعضاي جامعه اطلاعاتی هزاره سوم هستند. بنابراین فعالانی که در این 

میلیارد نفري کاربران   حوزه اشتغال دارند باید بدانند که مخاطب آن ها، یکی یا گروهی از اعضاي خانواده یک و نیم
دیپلماسی سایبري را شاید بتوان نوعی از دیپلماسی عمومی تفسیر کرد که شاکله و  ).فضاي مجازي است(ویکی پدیا

هاي ارتباطی موجودیت آن از طریق اینترنت و فضاي مجازي به وجود آمده است. در واقع با رشد سریع تکنولوژي
رتباطات و امکان برقراري کابلی( تلویزیون ها)، ارتباطات بی سیم(رادیو) و در نهایت ظهور فضاي مجازي و توسعه ا

ارتباط و تبادل اطلاعات بین مردم جاي جاي جهان در مدت زمان چند ثانیه اي، انفجاري در فضاي دیپلماسی 
ن به عبارت دیگر ای .)www.diplomaticourier.com(عمومی پدیدار شد و دیپلماسی سایبر به وجود آمد

ها شهروند توان اعمال امور دیپلماتیک از طریق کانال سایبر در نظر گرفت، که زمینه تعامل با میلیون دیپلماسی را می
اي از دیپلماسی عمومی است، سازد. از آنجا که دیپلماسی سایبري زیر شاخه خارجی از کشورهاي دیگر را فراهم می

که طرفین ارتباط دو دولت و یا هیأت دیپلماتیک هستند، در یکسو  در این دیپلماسی نیز بر خلاف دیپلماسی سنتی
یک دولت و در طرف دیگر مردم کشور یا کشورهاي دیگر قرار دارند. این ارتباط به جاي اینکه از طریق ارسال 

ییر تواند تغهدف از این دیپلماسی میهاي مجازي و فضاي نماینده و نامه نگاري رسمی صورت گیرد از طریق کانال
دولت خاص، بر پا کردن جنبش اعتراضی از هاي یک ها و فعالیتدر فرهنگ جوامع دیگر، همسو کردن آنها با سیاست

هاي برانداز از طریق فضاي سایبر، جمع آوري اطلاعات در مورد صف آرایی نیروهاي هاي اجتماعی، بسیج گروه طریق شبکه
  سیاسی طرف مقابل باشد. -اجتماعی
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 مومی آمریکا و ایران:دیپلماسی ع

هاي میان دو کشور قطع مناسبات میان ایران و آمریکا بعد از پیروزي انقلاب اسلامی در ایران موجب شد تا خصومت
مداران آمریکایی، از ابزارهاي گوناگونی براي به صورت مشکلی پایدار باقی بماند و با گذشت سه دهه از آن، سیاست

هاي اسرائیل نند. آمریکا همواره در رابطه با چهار موضوع: مخالفت ایران با رفتار و سیاستتغییر رفتار ایران استفاده ک
هاي تروریستی، وضعیت حقوق بشر و تلاش در منطقه و تلاش براي تسلط بر منطقه خاورمیانه، حمایت از گروه

ا از زمان جیمی کارتر تاکنون هاي آمریکاي، از ایران انتقاد کرده است. دولتهاي هستهیابی به سلاحبراي دست
اي از اند و بر این اساس، آمریکا، مجموعههمواره تأکید زیادي بر تغییر رفتار ایران در چهار زمینه ذکر شده داشته

هاي است که به منظور هاي ایران در آمریکا گرفته تا تحریمهاي خصمانه، از بلوکه کردن اموال و دارائیسیاست
هایی در استانبول، باکو، ایران در وزارت امورخارجه آمریکا تشکیل شده و قرار است شعبهترویج دموکراسی در 

فرانکفورت و لندن داشته باشد. در این رابطه حتی وزارت خارجه آمریکا در نظر دارد کادري از کارمندان سرویس 
اي که ایران در آن نفوذ منطقهخارجی خود را آموزش دهد تا بتوانند فارسی صحبت کنند و درك صحیحی از ایران و 

ترس از پدیده تروریسم که بعد از حوادث  . )1387پژوهشنامه سیاست خارجی امریکا، فروردین  ( دارد، پیدا کنند
سپتامبر در جهان غرب فراگیر شده است، زمینه مناسبی را براي مخالفین ایجاد می کند تا از طریق معرفی نظام  11

عنوان نظام حامی تروریسم و مخالف صلح در منطقه خاورمیانه، افکار عمومی توده هاي جمهوري اسلامی ایران به 
غربی را علیه ایران بسیج کنند. این تبلیغات رسانه اي، در حالی صورت می گیرند که جمهوري اسلامی ایران خود 

کا تلاش در ارائه در مرزهاي جنوب شرقی و غربی اش با معضل تروریسم دست به گریبان است. بنابراین آمری
 تصویري خشونت آمیز از اسلام و نظام اسلامی جمهوري اسلامی ایران دارد.

  ؛ استراتژي جدید آمریکا براي مقابله با جمهوري اسلامی ایران: جنگ نرم
اي عظیم علیه جمهوري اسلامی ایران در حال تدوین است، در اکنون به عنوان پروژهپدیده جنگ نرم که هم

هاي غیردولتی در ماننده ایجاد نابسامانی اقتصادي، شکل دان به نارضایتی در جامعه، تأسیس سازمانهایی شاخص
اي، عملیات روانی براي ناکارآمد جلوه دادن دستگاه اداري و اجرایی دولت، تضعیف حجم گسترده، جنگ رسانه

. در برایند جنگ نرم، عوامل براندازي شودهاي مدنی و ایجاد ناتوي فرهنگی متبلور میحاکمیت ایران از طریق روش
برند یا به طور مجازي سعی در ایجاد نارضایتی هاي موجود در جامعه براي پیشبرد اهداف خود بهره مییا از زمینه

برداري از آن دارند. به طور کلی تهدیدات علیه امنیت ملی جمهوري اسلامی ایران در نزد افکارعمومی و سپس بهره
در همین راستا کمیته  بندي کرد.توان در گونه تهدیدات نظامی و تهدیدات نرم تقسیمکنونی را می در برهه زمانی

صلح جاري براي مقامات امریکایی، نیز تنها راه تغییر نظام جمهوري اسلامی ایران، را پیگیري جنگ نرم به جاي 
هاي دکترین مهار، نبرد تفاده از تاکتیکداند. این استراتژي که دلتا نام دارد سه محور اصلی آن اسجنگ سخت می

استفاده از مشکلات اقتصادي، تنوع کثرت قومی ایران، ایجاد و دامن  باشد.اي و ساماندهی نافرمانی مدنی میرسانه
هاي دانشجویی و نهادهاي غیردولتی و صنفی، تلاش در نزدیکی به مردم تحت زدن به نافرمانی مدنی در تشکل

تلویزیونی فارسی زبان حمایت  –هاي متعدد رادیو ق بشر و دمکراسی در ایران، ایجاد شبکهپوشش حمایت از حقو
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از اپوزیسیون (سفر فعالان جوان خارجی از کشورهاي متحد با امریکا به ایران تحت عناوین جهانگرد که در صورت 
یی در ایران، دعوت فعالان جوان امریکا N.G.Oها بپیوندند)، تسهیل فعالیت هاي مدنی و نافرمانینیاز، به جنبش

ایرانی به خارج براي شرکت در سمینارهاي کوچک (این افراد باید از سوي مقامات امریکایی انتخاب شوند نه 
هاي حمایتی حکومت ایران هاي کشورهاي دیگر و به طور کلی تضعیف ستوننهادهاي ایرانی)، استفاده از سفارتخانه

  راتژي دلتا به شمارمی آیند.از جمله راهکارهاي اجراي است
  دلایل به کارگیري قدرت نرم علیه جمهوري اسلامی ایران:

شود که با به کارگیري ابزاري چون فرهنگ، آمال هاي کشور اطلاق میها و تواناییقدرت نرم، به آن دسته از قابلیت
گذارد استفاده از راهکارهاي اثر می هاي اخلاقی به صورت غیرمستقیم بر منافع یا رفتارهاي دیگر کشورهاو یا ارزش

 1989قدرت نرم در جنگ نرم از اهمیت زیادي برخوردار است. ژوزف ناي از پیشگامان طرح قدرت نرم در سال 
گوید: قدرت نرم، توجه ویژه به اشغال فضاي ذهنی کشور دیگر، از طریق ایجاد جاذبه است و نیز زمانی یک می

را به منظور پایان دادن به موضوعات مورد اختلاف  "اطلاعات و دانایی"که بتواند  یابدکشور به قدرت نرم دست می
اي ترسیم کند که از آنها امتیاز بگیرد. مونوپولی اطلاعات و دانایی مرکز دیپلماسی به کار گیرد و اختلافات را به گونه

رسد ر شرایط فعلی به نظر مید نیست، بلکه خود دانش و گسترش آن است که باید نقطه قوت دیپلماسی باشد.
قدرت متراکم و سخت آمریکا دچار بحران اساسی شده است، به همین منظور امریکا در صدد به کارگیري قدرت 

رسد قدرت به اصطلاح سخت امریکا در چنبره به نظر می نرم براي مقابله با حریفان خود به خصوص ایران است.
اي خود، به ها و تنوع خاص فرهنگی، سیاسی و رسانهاورمیانه با پیچیدگیها گرفتار شده است و خقدرت نرم رسانه

هاي خبري مستقل در این اي که ایجاد و رشد شبکهترین دام براي امریکا تبدیل گردیده است. به گونهخطرناك
جزیره، روند هاي خبري همچون المنطقه، ضربه سختی را بر وجهه و موقعیت امریکا در منطقه وارد کرده است. شبکه

هدایت افکارعمومی و مسلمانان علیه امریکا را وارد فاز جدیدي کرد.( هرچند این شبکه فعلا توسط انگلیس 
جویی و سو و بهانهخریداري شده است) علاوه بر این با اشغال عراق و افغانستان و فشار بر سوریه و لبنان از یک

باخت امریکا در خاورمیانه، بسیار  -ز سوي دیگر بازي باخت اي ایران، اشرارت آمریکا در خصوص پرونده هسته
تکفیري رشد و توسعه برق آسایی  -هاي سلفی هاي ضدآمریکایی با گرایشتر شده است، گروهتر و خطرناكروشن

هاي ابوغریب و افتضاح زندان تر شد.را تجربه کردند و افکارعمومی منطقه خاورمیانه هم به شدت ضدآمریکایی
اي ایران و از سوي دیگر چالش هسته تر کرد.تر و مشکلها، سیاهتانامو، بحران افکارعمومی را براي امریکاییگوان

اند ایران را روابط عمومی، شده است و آنها عملاً نتوانستهها روبهآمریکا نیز تاکنون با ناکامی و البته خشم امریکایی
 در چارچوب شوراي امنیت تحت فشار بگذارد.

  اي آمریکا علیه جمهوري اسلامی ایران:گ رسانهجن
گیري از توان و ظرفیت ها براي تضعیف کشور هدف و بهرهاي استفاده از رسانهترین تعریف از جنگ رسانهبنیادي
ها، رادیو، تلویزیون، اینترنت و اصول تبلیغات) به منظور دفاع از منابع ملی ها (اعم از مطبوعات، خبرگزاريرسانه
  المللی است.هاي جدید بینهاي جنگ نرم و جنگترین جنبهاي یکی از برجسته. جنگ رسانهاست
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هاي خبري و ها، شبکهها، مفسران مطبوعاتی، خبرنگاران خبرگزارياي ظاهراً میان رادیوها و تلویزیونجنگ رسانه
نالیستی، چیزي به نام سیاست هاي اینترنتی جریان دارد، اما واقعیت آن است که در پشت این جدال ژورسایت
هاي سري ها یا بودجههاي رسمی مصوب پارلماناي یک کشور نهفته است که به طور مستقیم توسط بودجهرسانه

اي، متخصصان شود. سربازان جنگ رسانههاي جاسوسی آمریکا تغذیه میهاي اطلاعاتی و امنیتی و سرویسسازمان
ها هستند. اگرچه توجه مطبوعاتی آمریکایی به المللی و کارگزاران رسانهینهاي تبلیغات بتبلیغات، استراتژیست

مشی یابد، اما یک خطها بازتاب میندرت رویدادهاي جاري ایران در این رسانه مسائل ایران بسیار اندك بوده و به
ها حاکم است که بر اساس آن فقط اخبار منفی از ایران بر روي صفحات این نشریات کلان و محوري بر این رسانه

سیاسی، اجتماعات،  هايهاي خبرنگاران مطبوعات غربی از ایران، یا مربوط به بحرانبندد و عمده گزارشنقش می
اي و تکراري مانند نقض حقوق بشر، تلاش زدوخوردها و تضاد حاکمیت با مردم و یا مربوط به موضوعات کلیشه

ها همچنین با هاي سیاسی و مدنی است. این رسانهاي و کشتارجمعی و نقش آزاديهاي هستهبراي دستیابی به سلاح
هاي سیاست خارجی و اطلاعاتی کشور متبوع شده از سوي دستگاهیتانتشار اخبار سري و محرمانه یا اخبار هدا

اي علیه ایران، براي هاي رسانهسازيیابی بسیاري از جریانریشه پردازد.خود، به ایجاد فضا و جوسازي علیه ایران می
عل یا انتشار مغرضانه اند با جها که عمدتاً وابسته به محافل صهیونیستی بودهدهد که این رسانهاولین بار نشان می

المللی تحت تأثیر فضاي ایجاد هاي بینبرخی اطلاعات، اقدام به ایجاد محور فشار علیه ایران کرده و بیشتر رسانه
هاي اخیر، با محوریت اند. در سالزدن به بحران خبري و سیاسی پرداختهروي از آن مسئله و دامنشده، به دنباله

از مطبوعات امریکا، اقدام به اعزام خبرنگار یا تأسیس و تقویت دفاتر نمایندگی در ایران یافتن مسائل ایران، بسیاري 
چند هر  ).91مؤسسه مطالعات آمریکا،، جنگ نرم آمریکا علیه جمهوري اسلامی ایراناند(به طور غیر قانونی کرده

هاي آمریکا در قبال ایران در قالب دیپلماسی عمومی آمریکا منتشر نشده است، اما ها و برنامههنوز بسیاري از طرح
توان برخی اقدامات و تصمیمات دولت آمریکا در این چارچوب را در نظر گرفت. از جمله کنگره آمریکا بودجه می
 66رد که در گزارش وزارت امور خارجه به صرف بیش از ، تصویب ک2006میلیون دلاري را براي سال مالی  75

هاي مخالف و حمایت از فعالان سیاسی و اي، حمایت از گروههاي رادیویی و ماهوارهمیلیون دلار آن در بخش برنامه
 هاي اینترنتی در ایران پرداخته شده است. در ایناجتماعی، اقدامات آموزشی و مراودات فرهنگی و کمک به فعالیت

گزارش به تفصیل به هر کدام از این سه بخش و میزان بودجه هزینه شده اشاره شده است به طوریکه در بخش 
میلیون دلار براي رادیوهاي صداي آمریکا به فارسی (رادیویی و  36اي، بیش از هاي رادیویی و ماهوارهبرنامه

هاي مخالف و حمایت از فعالان حمایت از گروه اي)، رادیو فردا و رادیو آزادي هزینه شده است. در بخشماهواره
هاي گسترش دموکراسی در ایران و حمایت از میلیون دلار براي حمایت از برنامه 20سیاسی و اجتماعی نیز بیش از 

فعالان حقوق مدنی و حقوق زنان صرف شده است. در بخش اقدامات آموزشی و مراودات فرهنگی و کمک به 
میلیون دلار هزینه شده است. همچنین رئیس جمهور آمریکا براي سال مالی  10یز بیش از هاي اینترنتی نفعالیت
میلیون دلار را در قالب دیپلماسی عمومی در قبال ایران تقاضا کرده است  108اي معادل ، از کنگره بودجه2008

ت جمهوري اسلامی ایران آمریکا در پی انتخابات دهم ریاس .)1387پژوهشنامه سیاست خارجی امریکا، فروردین (
سعی داشت تا با استفاده از فضاي سایبري ورسانه هاي دیداري و مجازي مخالف جمهوري اسلامی  2008در سال 
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ایران، در جهت اهداف خود بهره ببرد. همچنین در سالهاي بعد نیز در رابطه با موضوعات مختلف به ویژه موضوع 
  ایران در رسانه هاي بیگانه و فضاي مجازي به راه بیندازد.انرژي هسته اي ایران نیز تبلیغاتی علیه 

:دیپلماسی سایبري ایالات متحده آمریکا  

ناتو و کشورهاي عضبراي  دیپلماسی سایبريفراخوانی در فضاي مجازي براي ثبت نام در دوره آموزش از راه  دور 
آورده و آن  دیپلماسی سایبريمه اي درباره منتشر شد. در ابتداي این فراخوان مقد  2013در سال  و متحدان آمریکا

دیگرروابط گروه ها و نهادهاي  یک روش جدید درادامه تکامل مداوم روابط دیپلماتیک میان ملتها و اکثر دولتها، را
واقعیت است که استفاده از فن آوري هاي  در حقیقت دیپلماسی سایبري جزء جدایی ناپذیر از این .می داندمرتبط 

ید (اینترنت، دستگاه هاي تلفن همراه و دیگر پیام هاي الکترونیک) براي ایجاد فرصت تعامل منحصر به ارتباطی جد
فرد با بسیاري از مخاطبان عمومی گسترده تر با ادغام و استفاده از روش هاي الکترونیکی با  طیف رو به رشدي از 

دیپلماسی سایبري از نزدیک مرتبط بوده و یا  دتوجه داشته باشی. به رسمیت می شناسد را  همبستگی سیستم جهانی
ایالات متحده  .دیپلماسی باشد که می تواند نماینده واقعیاست بخشی از دیپلماسی عمومی و دیپلماسی مجازي 

سایبري را به کار گرفت. با این  جورج بوش دیپلماسی يدر زمان رئیس جمهور 2006آمریکا براي اولین بار در سال 
در یک آگاهی عمومی و مبارزات  2009ده آمریکا به طور رسمی دیپلماسی سایبري را در سال حال ایالات متح

دولت ایالات متحده  یک استراتژي بین المللی براي فضاي سایبر  2011در ماه می  انتخاباتی تبلیغ و راه اندازي کرد.
ر دیگر در مرکز صحنه هاي بین یک با يدیپلماسی سایبر اش است. منتشر کرد  که جزاولویت هاي سیاست خارجی

المللی پس از سخنرانی  یک سخنگوي اتحادیه اروپا در مرکز توجهات اکثریت مردم قرار گرفت به ویژه با افشاگري 
هایی که توسط سایبري صورت گرفت اکنون یک انگیزه براي سیاست است و دیپلماسی سایبر یک ضرورت جدید 

ن ابزار جدید( دیپلماسی سایبري) پدید آمده است براي کمک به دیپلمات ای براي دولت ها در سراسر جهان است.
کند از اهداف سیاست خارجی  می دیپلماسی سایبري حمایت .ها در انجام رسالت خود و داراي نظم و انضباط است

مسائل  و پیشبرد اهداف منافع ملی وافزایش امنیت ملی از طریق تلاش هاي الکترونیک و به اطلاع رسانی و نفوذ
در این زمان . خارجی و همچنین بهبود، گسترش و تقویت روابط بین کشورهاي سراسر جهان  کمک می کند

کشورهاي متعدد اعمال شده و طیف گسترده اي از منافع را در فضاي مجازي در  دیپلماسی سایبري است که توسط
نرم به سمت دستیابی به اهداف و مقاصد  یک کلید جنبه دیپلماسی سایبر هماهنگی و استفاده از قدرت بر دارد.

روش قانع کننده که در پیگیري فعال بر روابط بین  خاص است. قدرت نرم تعریف می شود به عنوان استفاده از یک
توانایی رسیدن به یک دولت ملت یا دولت مجازي با اهداف بدون استفاده از زور  ةاین نشان دهند المللی موثر است.

تکنیک هایی که در دیپلماسی سایبري در عمل مورد . است  "فشار غیر مستقیم به "هاین اشار است. گاهی اوقات
استفاده قرار می گیرد و در حال افزایش و پیچیده شدن کشورهاي بیشتر و بیشتر به عنوان دولت مجازي است که به 

شده و جنبه هاي اصلی این حرفه  تکنیک ها با یک  برنامه به آدرس هاي متعدد ساخته شدت همه را درگیر می کند.
در حال ظهور است. برنامه دیپلماسی سایبري ما براي کمک به دیپلمات ها و کارکنان طراحی شده  تا خود را براي 
انطباق کشورداري سنتی خود با ایجاد تحول استراتژي هاي دیپلماتیک آماده و به مقابله با چالش هاي قدیمی 
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  .از راه دور خود گامی اساسی است و به عنوان کتاب همراه دیپلمات هاي سایبري استاین برنامه آموزش  بپردازند
درك اساسی از مفاهیم و اصول اینترنتی طرح ریزي شده قدرت در عرصه ي جهانی را  ،صفحه 370متن الکترونیکی 

آن شامل سه  مه است.راهنمایی و روش هایی براي پایان موفقیت آمیز این برنا این کتاب همراه،. فراهم می کند
تکالیف پژوهش از موضوعات خاص مربوط به دیپلماسی سایبر و با یک آزمون چند گزینه اي است. برآورد مصرف  

نتایج برنامه هاي تحقیقاتی و همچنین امتحان نهایی معمولا در عرض . این برنامه بین یک تا دو ماه به اتمام می رسد
گواهی پایان دوره براي تمام کسانی صادر می شود که با موفقیت آمیز این  داده می شود. ،یک هفته پس ازدریافت

باشند. ثبت نام این برنامه محدود به کشورهاي عضو ناتو و متحدان آمریکا  برنامه را به اتمام رسانده
در واشنگتن دي سی آمریکا  1ه شرق و غربفرانتس استفان محقق مؤسس ).technolytics.comwww.(است

درتحقیقی سایبر دیپلماسی را مؤثر بر مطالعات امنیتی و به ویژه در پروژه اصلاح امنیت ملی آمریکا می داند. ایشان 
سیاست آمریکا را بدون سایبر دیپلماسی یک صندوق بدون سود می داند که اصلاح ساختاري می خواهد این مهم 

منیت ملی در آمریکا با توجه  به سایبر دیپلماسی نیازمند مطالعات داهبردي،مطالعات بین المللی نشان می دهد که ا
 روسیه، ایالات متحده آمریکا درها را به سمت دیپلماسی سایبري باز می کننددر تمام زمینه ها حتی اقتصاد است. 

ه غرب و شرق با مشاوره هایی که در یافته هاي این مقاله توسط فرانس استفان گادي و گریج اوستن  در مؤسس
مسکو، واشنگتن و بروکسل با متخصصان  این شهرها در  زمینه امنیت سایبر صورت گرفته و همچنین در مصاحبه 

در مسکو با متخصصان روسی در امنیت سایبر از هر دو دولتی و بخش خصوصی انجام دادند  2010اي که در مارس 
  ان را به آن جلب می کنیم:به دست آمده است که توجه مخاطب

روسیه و ایالات متحده آمریکا در دیپلماسی دوجانبه، قادر به ایجاد یک درك مشترك در بسیاري از جنبه هاي امنیت 
مبنی بر رهبري مشترك در رابطه با پاسخ  هاي جهانی به  1998سایبري نشده اند. علی رغم اعلام خود در سال 

ر، دوست ندارند دشمنان از اسرار امنیتی شان با خبر شوند و به همین دلیل آنها چالش هاي امنیت سایبري، دو کشو
سعی کردند نه به عنوان متحدان متعهد، بلکه در جهت منافع مشترك به محافظت اقتصاد دیجیتال جهانی و شبکه 

حده می توانند بر یک هاي جهانی اجتماعی بپردازند. سوابق تاریخی قانع کننده نشان می دهد که روسیه و ایالات مت
تهدید بالقوه جهانی که در رابطه با امنیت ملی وجود دارد غلبه کنند و بسیاري از کشورها با وجود حساسیت هاي 
امنیت ملی آماده همکاري براي غلبه کردن براي تهدیداتی که امنیت سایبري آنها را به مخاطره می اندازد هستند. 

راي نظارت مشترك در این زمینه تصویب کردند. اخیرا توافقنامه اي مشترك بین روسیه و ایالات متحده اقداماتی ب
آمریکا و روسیه در زمینه امنیت در فضاي سایبري صورت گرفته که حتی بانکهاي آمریکایی و روسی در این ارتباط 

ه هم هستند. تمرکز دیجیتال بی نصیب نمانده اند. آمریکا و روسیه از دو زاویه مختلف در امنیت سایبري نزدیک ب
آمریکا بر روي قوانین استراتژیک است که این قانون با قوانین داخلی در ارتباط است روسیه بیشترین تمرکزهایش بر 

                                                        
به عنوان ساختاري  1980مؤسسه غر ب و شرق یک سازمان سیاسی است که تمرکز خود را بر روي چالشهاي پیش روي صلح گذاشته است و این مؤسسه در سال  .١ 

  شده است این مؤسسه داراي دفاتري در نیویورك ، بروکسل و مسکو است.مطمئن و داراي توسعه راهبردي جهت ارتقاء تغیییرات مثبت ایجاد 
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 ٩٩             1393 بهار، 41، شماره دهمیاز فصلنامه جغرافیایی سرزمین، سال
  

یک جلسه در  2009نیروي سایبري است. اهمیت روابط سایبر دیپلماسی بین دو کشور به حدي است که در سال 
ع سلاح برگزار شد. در این راستا، مذاکرات بین دو طرف بر تقویت کمیته سازمان ملل  بر روي امنیت ملی و خل

امنیت اینترنت و محدودیت استفاده از فضاي سایبري ارتش بوده که در این زمینه دو طرف به توافق رسیدند. آمریکا، 
ف امنیت امنیت فضاي سایبري خود را براي چند سالی بر روي سیاست متمرکز کرد و اهداف خود را از اعلام اهدا

دانست و ترجیح داد تا موضوع امنیت سایبري » اوباما«کنترل این فضا توسط دولت وقت آمریکا 2009سایبري در می 
این مقاله به تشریح استدلال براي هل دادن براي پیشرفت و همکاري سریع تر در  سطحی جدید نشان دهد. را در

یل روسیه و آمریکا براي امنیت سایبري در کشورشان باعث زمینه امنیت سایبري در ایالات متحده و روسیه است. م
مشورت هایی جدید بر روي امنیت سایبري در چارچوب قطعنامه مجمع عمومی سازمان ملل و   2009شد از دسامبر 

مذاکرات صورت گرفته، انجام شود. این مقاله به بررسی موانع و راه هایی براي غلبه بر تهدیدات امنیت سایبري می 
شور و مشورت با "، "پاسخ سریع به جرایم اینترنتی"، "زیرساخت هاي عمومی  "ازد و درچهار مورد کلیديپرد

همکاري هاي امنیتی سایبري روسیه و "، ")در قوانین جنگ سایبري OSCE(  سازمان امنیت و همکاري اروپا
  امکان همکاري بین دو کشور را فراهم می کند. "ناتو

  : نتیجه گیري

اي است که دیپلماسی سایبري ت رشد تکنولوژي دیجیتالی و توسعه رسانه در فضاي سایبري به گونه شدت و سرع
هاي خارجی کشورهاي مختلف شده است. این تبدیل به عضو لاینفک عرصه دیپلماسی عمومی و پیرو آن سیاست

و بدیع است، سرعت بالاي هاي نامحسوس عرصه نوین، از آنجا که در فضاي نوین مجازي پدید آمده داراي ویژگی
هاي این حوزه، به هاي ارتباطی و اتصالی و به روز شدن مستمر تکنولوژيتبادل اطلاعات، هویت مجازي، تعدد کانال

استفاده از فن آوري هاي ارتباطی جدید با دیپلماسی سایبري  ،در حقیقت زند.هاي یادشده دامن می ویژگی
با بسیاري  گسترده اي دیگر پیام هاي الکترونیک) فرصت تعامل منحصر به فرد (اینترنت، دستگاه هاي تلفن همراه و

یک جنبه دیپلماسی سایبر هماهنگی و استفاده از قدرت نرم به سمت دستیابی را ایجاد می کند. از مخاطبان عمومی 
ی ضامن موفقیت آمریکا دریافته است که اتکاء بیش از حد به قدرت سخت به تنهایبه اهداف و مقاصد خاص است. 

نیست لذا در صدد است تا با استفاده از قدرت سایبر دیپلماسی به قدرت هوشمند دست یابد. به همین منظور به 
سوي استراتژي دیپلماسی شبکه اي، بسیج افکار عمومی آمریکا به منظور مشغول شدن در اینترنت وهمچنین کنش 

در سالهاي اخیر دولت آمریکا با اتخاذ استراتژي دیپلماسی  متقابل گسترده با مخاطبان خارجی، روي آورده است.
سایبري به عنوان بخش مهمی از دارایی ها و ارتباطات استراتژیک این کشور، سعی در القاء و تحمیل اهداف خود بر 

ال دیپلماسی سایبري، به قدري براي آمریکا اهمیت دارد که با انتشار فراخوانی در سدیگر کشورهاي جهان دارد. 
آمریکا  در فضاي مجازي براي کشورهاي عضو ناتو و متحدان آمریکا، اقدام به آموزش از راه دور کرده است. 2013

همچنین چند سالی است که سیاست خود را بر روي امنیت فضاي سایبري متمرکز کرده است با قراردادي که در 
سیاست  غلبه و از جرایم سایبري، جلوگیري کند.با روسیه بسته سعی دارد بر تهدیدات امنیت سایبري،  2009سال 

حفاظت از فن آوري داخلی و جلوگیري از اختلالات دسترسی غیر  واولویت اصلی براي امنیت سایبري آمریکا،
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  ...راهبردي -  تأثیر سایبر دیپلماسی در سیاستگذاري هاي امنیتی                                                                                          ١٠٠
  

آمریکا با استفاده گسترده از مجاز و یا هر نوع دیگر از تداخل  با تاکید بر جنبه هاي فن آوري امنیت سایبر است.
 کلیدي خطر که متحده معتقد است ایالات ترسد اطلاعات محرمانه اش توسط هکرها، هک شود. فضاي مجازي می

 بازیگران و یافته، هکرهاي فردي سازمان توسط جنایتکاران اینترنتی حملات سایبري  سرچشمه در امنیت براي
ري ترین مشکلات در امریکا عدم حفاظت از فضاي مجازي یکی از ضروغیردولتی از جمله تروریست ها دارد. 

امنیت ملی است. با این حال در حال حاضر  می توان به خوبی تأثیر دیپلماسی سایبري را در سیاستگذاري هاي 
راهبردي ایالات متحده آمریکا را دید همچنین این کشور سعی دارد با استفاده از این روش به جاي قدرت  –امنیتی 

  ویژه ایران دست یابد.  نظامی به اهداف خود در منطقه خاورمیانه به
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