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 جنگ سرد نوين و رقابت بين قدرت هاي جهاني در فضاي سايبري

  1محمدرضا مايلي
  استاديار و عضوهيئت علمي دانشگاه آزاد اسلامي واحد تهران مركزي

  محمدسعيد بهمني
  اه آزاد اسلامي واحد تهران مركزيگكارشناسي ارشد روابط بين الملل دانشدانش آموخته 

  )26/12/91تاريخ تصويب  -23/9/91(تاريخ دريافت 
  

  چكيده 
اگر تا همين چند سال پيش، جنگ سـرد و رقابـت تسـليحاتي دو قـدرت بـزرگ غـرب و       

و رقابـت   شرق، دل نگراني اول حاكمان و مردمـان جهـان بـود؛ امـا امـروزه، جنـگ سـايبري       
تسليحات سايبري، آن هم نه در دو جبهه كه در تمامي كره زمين، به موضوع راهبـردي جهـان   

در اين فضا ممكن است كه شما از ابزارهايي بهره ببريد و ندانيد كه آنان عليه بدل گشته است. 
كنيـد،   ده مـي همان ابزاري كه شما از آن استفا    شما به كار گرفته خواهند شد. براي مثال دقيقا از

كـه قربـاني    متوجه اين موضوع نمـي گرديـد  شود و شما  استفاده ميبراي جاسوسي عليه شما 
توانيـد مطمـئن باشـيد كـه كسـي شـما را تعقيـب         در اين فضا شما نمي. اصلي خودتان هستيد

  .تري استفاده كند كند و ممكن است از اين ابزار عليه شما و براي رسيدن به اهداف خشن نمي
م قدرت و جنگ نرم، پس از يك دوره انباشت ادبيـات آن در طـول جنـگ سـرد در     مفاهي

-واپسين سالهاي قرن بيستم و آغازين روزهاي هزاره جديد به پـارادايم حـوزه هـاي سياسـي    
                                                      

   :mr_mayeli42@yahoo.comEmail         نويسنده مسئول   1
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فرهنگي تبديل شد. در اين ميان اينترنت را بايد بزرگترين سامانه اي دانست كه تا كنون -امنيتي
دسي و اجرا شده است. اين سامانه، شبكه اي عظيم از ميليـون هـا   به دست انسان طراحي، مهن

رايانه است كه كاربران مختلف و اهداف متعددي دارد؛ ولـي در نهايـت بصـورت يـك شـبكه      
جهان شمول، واحد و در مقياس جهاني به هم متصل است و نقش اين كاربر رسانه اي و نقش 

هـاي كشـور را در مـي نـوردد و موجـب      آن در تهييج جنبش هاي اجتماعي كه به سرعت مرز
ناهنجاري هاي اجتماعي مي شود، قابل چشم پوشـي نيسـت. لـذا امـروزه اهميـت و جايگـاه       
اينترنت را در فضاي سايبري براي كشورها دو چندان كرده است. اين مقاله به بررسي و تحليل 

  پردازد.جنگ سرد نوين و رقابت بين قدرت هاي جهاني در فضاي سايبري مي پيرامون 
  

، رقابت جنگ سرد، فضاي سايبري، جنگ سايبري، جنگ نرمواژگان كليدي: 
  تسليحات سايبري
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 مقدمه

كشف قدرت هسته اي، گسترش تسليحات با ساخت سلاح هاي جديد و در نهايت 
رقابت ايدئولوژيك ميان دو قدرت پيروز در جنگ جهاني دوم، پديده هايي بـود كـه در   

طبي، دنيا را در زمينـه هـاي مختلـف سياسـي، نظـامي، اقتصـادي،       چارچوب نظام دو ق
اجتماعي، فرهنگي و ... مورد تاثير كاملي قرار داد و جنگ سـرد تبـديل بـه نمـاد قـاطع      

  تعامل قدرت هاي رقيب در اين نظام گرديد.
در اواخر قرن بيستم دو اتفاق بسيار تاثير گذار در عرصه روابط بـين الملـل رخ داد:   

شرفت هاي شگرف تكنولوژيك در زمينه ارتباطات كه موجد عصر ارتباطات نخست، پي
بود. سپس، فروپاشي شوروي كه خواه ناخواه بـه پايـاني بـر نظـام دو قطبـي و رقابـت       

  ايدئولوژيك غرب و شرق سياسي تعبير گرديد.
آنچه به وضوح پس از اين موارد رخ داد، ادامـه رقابـت، كشـمكش، سـلطه جـويي و      

 هـاي هاي تمدن غرب با مدعيان ديگر بود كه بعضاً مستقل و داعيه دار قرائت مبارزه طلبي
متفاوت از شيوه زندگي و برداشت هاي ذهني و فكري و فرهنگي ديگـري بودند(ماننـد   
اسلام و ...) در جريان اين مبارزه جديد ديگر نظامي گري و روش هـاي عينـي مبـارزه    

طات بايد از ابزار همان دوره استفاده نمـود.  جويي آن قدر كار آمد نيست، در عصر ارتبا
مقاله حاضر در صدد پاسخ به چنين سئوالاتي مي باشد: جنـگ سـرد، فضـاي سـايبر و     
جنگ سايبري چيست؟ آيا جنگ ها در پروسه جهاني شدن و فضاي سـايبر ادامـه پيـدا    
كرده اند؟ تهديد هاي سايبري بعد از جنگ سـرد كدامنـد؟ و در نهايـت سـئوال اصـلي      
بدين ترتيب مطرح مي شود كه چگونه مي توان حوزه هاي جنگ سرد نـوين و رقابـت   

  بين قدرت هاي جهاني در فضاي سايبري را تبيين نمود؟ 
فرضيه مقاله بدين نحو قابل طرح است كه مسابقه تسليحاتي و موشـكي امـروز بـه    

ي تبـديل  مسابقه توليد مفهوم و توان هدايت و اغواگري افكار عمومي در فضاي مجـاز 
گرديده است و امـروز شـايد مسـابقه توليـدات نـرم افـزاري نظيـر انـواع سـايت هـا،           
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ها، بازي هاي رايانه ايـي آنلايـن و آفلايـن و ... بـه جـاي توليـد موشـك و        خبرگزاري
  كلاهك هسته ايي از اهميت بيشتري برخوردار گرديده است.

هيم كليـدي بحـث   براي پاسخ به سئوالات فوق، نخست بـه تشـريح برخـي از مفـا    
 خواهيم پرداخت:

  جنگ سرد:  
هـا در   هـا و رقابـت   ها، كشـمكش  اي از تنش جنگ سرد اصطلاحي است كه به دوره

 1940هاي  پيمانان آنها در طول دهه روابط ايالات متحده با اتحاد جماهير شوروي و هم
هـاي   صهشود. در طول اين دوره، رقابت ميان اين دو ابرقدرت در عر اطلاق مي 1990تا 

گوناگون مانند اتحاد نظامي، ايـدئولوژي، روانشناسـي، جاسوسـي، ورزشـي، تجهيـزات      
هـا پيامـدهايي ماننـد مسـابقات      نظامي، صنعت و توسعه فناوري ادامه يافت. اين رقابت

اي و تعـدادي   افـزار هسـته   هاي گزاف دفـاعي، مسـابقات جنـگ    فضايي، پرداخت هزينه
گرچه در طـول جنـگ سـرد هرگـز درگيـري       .داشتهاي غيرمستقيم را به دنبال  جنگ

نظامي مستقيمي ميان نيروهاي ايالات متحده و شوروي بـه وجـود نيامـد امـا گسـترش      
هاي سياسي، رقابت هـاي ايـدئولوژيك و فرهنگـي بـه همـراه       قدرت نظامي، كشمكش

هـاي مهـم    حتي در عرصه صـنعت سـينما و... و درگيـري    –تبليغات گسترده رسانه اي 
شـمار   هـا از نشـانه هـاي آن بـه     پيمانان اين ابرقـدرت  ين كشورهاي پيرو و همسياسي ب

روند. هر چند ايالات متحده و شوروي در طول جنگ جهـاني دوم در مقابـل آلمـان     مي
نازي متحد بودنـد، امـا حتـي پـيش از پايـان جنـگ نيـز بـر سـر چگـونگي تقسـيم و            

  ختلاف پيدا كردند.سازي صحنه سياست در جهان پس از جنگ با هم ا دوباره
پس از جنگ در حالي كه آمريكا در تلاش بـود تـا كمونيسـم را در جهـان محـدود كنـد       
گستره جنگ سرد به بسياري از نقاط جهان به ويژه اروپاي غربي، خاورميانه و جنوب شـرقي  

هاي مكرر سياسي و نظامي مانند سـاخت ديـوار    آسيا كشيده شد. در اين دوره، جهان با بحران
بحــران ، )1975- 1959، جنــگ ويتنــام ()1953- 1950، جنــگ كــره ()1961- 1989ن (بــرلي
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رو شد كه هـر   روبه) 1988-1979و جنگ شوروي در افغانستان () 1962موشكي كوبا (
كرد؛ اما در نهايت اين اتفاق رخ نداد. يكي از  لحظه امكان يك جنگ جهاني را ايجاد مي

افـزار   نگ مستقيم دسترسي آنها به جنـگ دلايل مهم دوري هر دو طرف از ايجاد يك ج
هـا بـود. سـرانجام در پايـان دهـه       اي و ترس از استفاده طرف مقابل از اين سـلاح  هسته
هاي بلندپايه كه بـه وسـيله آخـرين رهبـر شـوروي ميخائيـل        و با ديدارهاي مقام 1980

  گورباچف ترتيب داده شد، آتش جنگ سرد رو به خاموشي گذاشت.
  جنگ سرد دوم:

و به قدرت  1979فاصله زماني بين تجاوز شوروي سابق به افغانستان در دسامبر در 
ها به سردي  روابط بين ابرقدرت 1985رسيدن ميخائيل گورباچف در شوروي در مارس 

گرائيد. به دليل افزايش تنش بين بلوك شرق و غرب گاهي بـه ايـن دوره، جنـگ سـرد     
ه افغانستان باعـث واكـنش بسـياري از    شوروي سابق ب 1979حمله سال  .گويند دوم مي

مسكو  گرديـد.   1980هاي المپيك  كشورها بويژه در بلوك غرب و تحريم گسترده بازي
تجاوز شوروي منجر به درگيري طولاني مجاهدين افغانستان با ارتش شوروي شـد كـه   

هـاي   متحدين ناتو كه از استقرار موشك 1979در سال  .ادامه داشت 1980تا پايان دهه 
نگران بودند، توافق كردند كه به مذاكرات محدود سـازي   20-اس اي ميان برد اس هسته
اي مـورد اسـتفاده را محـدود     هاي هسته هاي راهبردي ادامه دهند تا تعداد موشك سلاح

دسـتگاه   500كنند؛ درعين حال آنها تهديد كردند كه اگـر مـذاكرات شكسـت بخـورد،     
اين مذاكرات به شكسـت محكـوم    .كنند تقر ميموشك كروز در آلمان غربي و هلند مس

شد. استقرار برنامه ريزي شده با مخالفت شديد و گسترده افكار عمـومي اروپـا مواجـه    
كـاران عليـه    نـو محافظـه   .اي رخ داد سـابقه  شد و در چند كشور اروپايي تظـاهرات بـي  

بسياري هاي زمان نيكسون و جيمي كارتر در قبال شوروي سابق موضع گرفتند.  سياست
از آنها كه با سناتور جنگ طلب دمكرات به نام هنري اسكوپ جكسون همراه شـدند و  

آنها در  .به رئيس جمهور كارتر فشار آوردند كه از موضع مقابله با شوروي برخورد كند
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خواهان كه به جلوگيري از  كار جمهوري نهايت خود را با رونالد ريگان و جناح محافظه
انتخاب مارگـارت تـاچر بـه عنـوان      .ده بود، هماهنگ كردندگسترش شوروي متعهد ش

و به دنبال آن انتخاب رونالد ريگان به عنوان رئـيس   1979نخست وزير بريتانيا در سال 
، باعث به قدرت رسيدن دو رهبر سرسخت در جنگ سرد 1980جمهور آمريكا در سال 

    .دنياي غرب شد
  پايان جنگ سرد

يخائيل گورباچف به عنوان رهبـر شـوروي سـابق در    اين دوره با به قدرت رسيدن م
ادامه داشت. رويدادهاي مهم  1991آغاز شد و تا فروپاشي شوروي در سال  1985سال 

)، 1989هـا شـامل سـقوط ديـوار بـرلين (      )، پاييز ملت1986اين دوره، حادثه چرنوبيل (
كمونيستي عليه گورباچف و در نهايت فروپاشي شوروي و نظام  1991عمليات كودتاي 

  بود. 1991در 
 1986در ژنو و در سـال   1985ريگان در دوره دوم رياست جمهوري خود در سال 

در ريكياويك با گورباچف ملاقات و نومحافظـه كـاران را شـگفت زده كـرد. موضـوع      
هـاي   هزينـه  .هاي موشكي مياني در اروپا بود ملاقات دوم، بحث درباره كاهش زرادخانه

سـرد از يكسـو و افـزايش تقاضـا بـراي مجموعـه بزرگـي از         مسابقه تسليحاتي جنـگ 
شـوروي از سـوي ديگـر،      هاي خارجي و نظامي از طرف متحـدين سوسياليسـت   كمك
هاي گورباچف براي تقويت توليـد كالاهـاي مصـرفي و اصـلاح اقتصـادي را در       تلاش

هـاي كمونيسـت    دولـت  1989در سال  .اي قرار داد وضعيت بسيار حساس و پرمخاطره
روپاي شرقي يك به يك سرنگون شدند. در لهستان، مجارستان و بلغارستان اصلاحات ا

 .هــا و اســتقرار دمكراســي شــد دولـت باعــث پايــان صــلح آميــز حاكميــت كمونيســت 

هـا در ايـن    تظاهرات گسترده در آلمان شرقي و چكسلواكي باعث سرنگوني كمونيسـت 
يك قيام عمومي باعث سرنگوني  دو كشور گرديد و ديوار برلين فرو ريخت. در روماني

  .شد 1989دسامبر  25رژيم نيكولاي چائوشسكو در اواسط دسامبر و اعدام او در 
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  فضاي سايبر و جنگ سايبري
به معناي سكاندار يا راهنماست و نخستين كسي كه واژه فضاي سـايبر را بـه    1سايبر

فضاي سايبر يا فضاي تخيلي بود.  -كار برد، ويليام گيتسون نويسنده داستان هاي علمي
مجموعه اي از ارتباطات درونـي  «مجازي در تعريف برخي نويسندگان عبارت است از: 

انسان ها از طريق رايانه و وسائل مخابراتي بـدون در نظـر گـرفتن جغرافيـاي فيزيكـي      
محيط الكترونيكي واقعـي اسـت   «البته شايد بهتر باشد آن را چنين تعريف كنيم: ». است

انساني به شيوه اي سريع، فراتر از مرزهاي جغرافيايي و بـا ابـزار خـاص،    كه ارتباطات 
، مانع از اين اسـت كـه تصـور    »واقعي«قيد ». دهد خود؛ در آن، زنده و مستقيم روي مي

شود مجازي بودن اين فضا به معناي غير واقعي بودن آن است؛ چرا كه در اين فضا نيـز  
ي خارج همچون مسئوليت وجود دارد. ضمن هاي تعاملات انساني در دنيا همان ويژگي

شـود؛ نـه    است كه ارتباطات در آن انجام مـي » محيط«اين كه فضاي سايبر در واقع يك 
صرف مجموعه اي از ارتباطات. از سوي ديگر، اين ارتباطات گرچـه ممكـن اسـت در    
 همه حال بر خط نباشد، ولي زنده و واقعي و مسـتقيم اسـت. از ايـن رو، تـأثير و تـأثر     

  )3:  1385دهد.(صديق بناي،  بالايي در اين روابط رخ مي
هـاي نظـامي    جنگ سايبر عبارت است از انجام يا آماده شدن بـراي انجـام عمليـات   

مطابق با اصول مربوط به اطلاعات؛ جنگ سايبر يعني ايجاد اختلال، اگر نگوييم نابودي 
ها تكيـه   خود به آن "نستندا"هاي اطلاعاتي و ارتباطي كه دشمن براي  كامل، در سيستم

مي كند، يعني اينكه او كيست؟ كجاست؟ چه كاري را در چه زمـاني مـي توانـد انجـام     
  جنگد؟ چه تهديداتي در اولويت قرار دارند؟ دهد؟ چرا مي

جنـگ سـايبري    شـود كـه   از اين رو، اين تعريف براي جنگ سـايبري پيشـنهاد مـي   
بين بازيگران غيردولتي اتفاق افتد. در اين ها يا از برخي جهات حتي  تواند بين دولت مي

                                                      
1. Cyber 
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تواند نظامي، صنعتي،  جنگ، هدايت دقيق و مناسب نيروها بسيار دشوار است، هدف مي
غيرنظامي يا حتي فضاي سروري باشد كه مطمئناً بـه مشـتريان بسـياري خـدمات ارائـه      

ز در كل در تعريف جنگ سايبر مي توان گفت ايـن جنـگ زيـر مجموعـه اي ا    .دهد مي
جنگ اطلاعاتي است و شامل اقداماتي مي شود كه در فضاي سايبر رخ مي دهـد. بنـابر   
اين مي توان جنگ سايبر را يك داستان نا متعارف هشدار دهنـده دانسـت كـه معمـولاً     
بيشتر از آنچه كه ارتباط نزديكـي بـا سياسـت عمـومي داشـته باشـدبا فضـاي مجـازي         

  )krebs,2009تكنولوژي مرتبط مي باشد. (

  جهاني شدن و فضاي سايبر
صحبت كردن از جهاني شدن و جنبه هاي مختلف آن بـيش و پـيش تـر از هرچيـز     
ديگر نيازمند تعريفي سودمند ازاين پديده پردامنه است . به رغم تعـاريف متعـددي كـه    
انديشمندان حوزه هاي مختلف از جهاني شدن ارائه داده اند نمي توان بر تعريفي جامع 

بايد تنها با توجه به جنبه اي كـه مـورد بررسـي قـرار مـي گيـرد تعريفـي         تاكيد نمود و
محدود از جهاني شدن را مد نظر قرار داد. در اينجا تلاش مي شود تا  تعاريفي از رابطه 
جهاني شدن و دنياي مجازي بيان شود. به عنوان مثـال مـارتين آلبـرو جهـاني شـدن را      

ام مردم جهان در يك جامعه واحد و فراگير فرآيندي تعريف مي كند كه بر اساس آن تم
) و يا امانوئل كاستلز جهاني شدن را ظهـور  11: 79جهاني به هم مي پيوندند.(صداقت، 

نوعي جامعه شبكه اي مي پنـدارد كـه در ادامـه حركـت سـرمايه داري پهنـه اقتصـاد و        
اسـت كـه   ) ديويد هاروي بر ايـن بـاور   130:  1380فرهنگ را در بر مي گيرد.(كاستلز، 

جهاني شدن به مرحله شديدي از فشردگي زمان و مكان منجر شده كه داراي تاثير گيج 
كننده و مخرب بر رويه هاي سياسي و اقتصادي و توازن قدرت طبقـات و نيـز زنـدگي    

مانوئل والرشتاين جهـاني شـدن را    (Harvey, 1989: 240)فرهنگي و اجتماعي است.
آن اجتماعاتي كه پيش از آن در كـره خـاكي دور   شكل گيري شبكه اي مي داند كه طي 
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  ) 22:  1386افتاده و منزوي بودند، با يكديگر ادغام مي شوند. (گل محمدي، 
بسياري از نويسندگان ويژگي اصلي جهاني شدن را در مفاهيمي چون ظهور دهكده 
الكترونيك جهاني، پيدايش قبيله جهاني، انقـلاب اطلاعـاتي، فشـردگي زمـان و مكـان،      

بنابر تعاريفي كه  .گسترش جهان،آگاهي، پايان تاريخ و عصر سيبرنتيك خلاصه كرده اند
در بالا به آن اشاره شد جهاني شدن پديده اي است كه بر اثر وقـوع آن نقـش مرزهـاي    
جغرافيايي در تصميم گيري ها و فعاليتهاي اقتصادي، اجتماعي و فرهنگـي انسـانها، بـه    

رهگذر منافع تك تك انسـانها بـيش از پـيش در منـافع      حداقل كاهش مي يابد. در اين
در دنيـاي جهـاني شـده، واژه ملـي،      ساير انسانها در كشورهاي مختلف گره مي خورد.

جاي خود را به واژه بين المللي خواهد داد. لذا نه تنها كالا، خدمات و سرمايه بين ملـل  
نـش بشـر نيـز آسـان تـر از      مختلف دنيا به آساني به گردش در مي آيد، بلكه افكار و دا

 گذشته مبادله مي شود و فضاي مجازي مكاني براي اين تبادل بي حد ومرز است.

ها، روزگاري نه چندان دور افراد براي دسترسي به اطلاعات مجبور بودند به روزنامه
مجلات و اطلاعيه هاي عمومي بسنده كنند، گردش اطلاعات درميان مردم يـك جامعـه   

هان به دهان گشته، تلگراف و تلفن ختم مي شد. عمل پنهـان سـازي   فقط به خبرهاي د
اطلاعات توسط تبهكاران و يا حكومتهاي ديكتاتوري عملي بسيار رايـج و  سـاده بـود.    
ذات فرهنگ ها، سنن و رخدادهاي مردم دوردست درميان هاله اي از ابهام پيچيده شده 

، اما امروزه رسانه ها از اعتبـاري  آيدو به صورت افسانه درميان جامعه به گردش در مي
بي سابقه برخوردارند. هرچند در ابتدا براي ايجاد آگاهي و اطلاع رساني به تـوده مـردم   
پايه گذاري گرديدند، اما درحال حاضر به عنوان ابزاري براي تسلط بر انسان مبدل شده 

اتي در زمينـه سـنن   اند. با اين وجود كماكان براي انسان سودمندند. به عنوان مثال اطلاع
و اخلاقيات مردمان ديگر در اختيارمان قرار مي دهند و ما از اين طريق مـي تـوانيم بـه    
راحتي با آن ها ارتباط برقرار كنيم و با تبادل دانش به قدرت زيست خود بيفزاييم. ايـن  
آگاهي سبب درك احساسات و پيامهاي طرف مقابل حتي در زمـان اسـتفاده نكـردن از    
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   .مشترك شده استيك زبان 
در واقع تكنولوژي هاي نوين ارتباطاتي در جهان ، ايده اي موسوم به دهكده جهاني 
را تحقق عيني بخشيده و مردم اكنون در جهاني زندگي مي كنند كه از هر لحـاظ تحـت   

» جهـان شيشـه اي    « و يا» آكواريوم جهاني « ديده تيزبين يكديگر قرار دارند. اصطلاح 
تصور است . اين كه چرا در ميـان شـبكه جهـاني اينترنـت ، شـبكه هـاي       زاييده همين 

تلويزيوني ماهواره اي و شبكه تلفن همراه، اينترنت حضور پر رنگ تـري را در عرصـه   
گردد اطلاع رساني به نمايش گزارده اند، به خصوصيات منحصر به فرد اين رسانه بر مي

ها شده بلكه صحنه را براي يكـه تـازيش   كه نه تنها باعث پيشي گرفتن آن از ديگر ابزار
از جملـه ايـن خصوصـيات مـي تـوان بـه قابليـت         در آينده نزديك فراهم نموده است.

ويرايش همزمان، فرا جغرافيايي بودن ، فرامليتي بـودن، هزينـه كـم، توسـعه پـذيري و      
ز دارد ظرفيت نامحدود اشاره نمود. در كنار اين توانايي ها، اينترنت خصلت بارز ديگري ني ـ

صرفا  گراييكه از آن تحت عنوان بين الملل گرايي (انترناسيوناليسم) ياد مي شود. بين الملل
مربوط به اين حقيقت نيست كه اينترنت باعث ارتباط يافتن مردماني از ملل مختلف مي شود. 

نكتـه   دهند.چرا كه بسياري از ابزارها و فعاليت هاي انساني ديگر نيز چنين كاري را انجام مي
در اين جاست كه جست و جو در اينترنت كاملا نسبت به مرزهاي ملي بي اعتنا اسـت  
و مردماني كه در غير از فضاي شبكه با هم غريبه هستند به وسيله علايق مشتركي پيوند 

آن يابند كه هيچ ربطي به مليت شان ندارد. اينترنت از اين جهت در تضادي شديد با مي
دني مي نامند قرار مي گيرد. يعني جامعه اي كه خصوصيت آن پيوند چه فيلسوفان جامعه م

   دادن افراد بيگانه به وسيله وحدت بخشيدن به آنها درون يك  حوزه سياسي است.
از سوي ديگر جهاني شدن آثار قابل ملاحظه اي در زمينه ارتباطات دارد. اولـين اثـر   

عاتي است كه نخسـتين مظهـر آن   ناپايداري و يا بازسازي ساختارهاي سيستم هاي اطلا
نابودي انحصارهاي دولتي است و نتيجه آني آن تولد عرضه كنندگان خصوصـي اسـت.   
در ضمن همواره اعلام شده كه خدمات عمومي در زمينه ارتباطات توسـط سـازمانهاي   
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مستقل اداره شود. اما اين خواسته متاسفانه از سوي قدرت هاي سياسـي ناديـده گرفتـه    
نابراين اينترنت به راحتي در خدمت جهاني شـدن قـرار گرفتـه اسـت و از     ب .شده است

هيچ گونه كمكي در راه پيشرفت اين پديده دريغ نمي كند. اينترنت بـه عنـوان شـاهراه    
اطلاعاتي و به دليل پهناي زيادش از تمركز دانش جلوگيري كـرده اسـت واز آنجـا كـه     

دانش موجب تكثير منابع قدرت شده  دانش همواره قدرت را به همراه دارد عدم تمركز
بايد اذعان داشت كه با پايان جنگ سرد، روند جهـاني شـدن بـه شـدت تشـديد       .است

گرديد. به طور كل در بررسي رابطه اينترنت و جهاني شدن متوجه مي شويم كه اين دو 
 پديده رابطه دوگانه اي با يكديگر دارند يعني از يك سو اينترنت يا به طور كلي فضـاي 
مجازي نقش و جايگاه خاصي در جهاني شدن دارد و از سوي ديگر جهاني شدن باعث 
افزايش دسترسي به شبكه جهاني اطلاعات و درك اهميت آن شـده اسـت و در عرصـه    
اطلاعات نيز جهاني شدن به مثابه تسهيل جريان اطلاعات بر فراز مرزها يا بدون توجـه  

ز تعبير نمود كه افراد با داشـتن اطلاعـات بـه    مي توان چنين ني .به مرزها تلقي مي شود
تعامل، مشاركت و همكاري تشويق شده انـد كـه در نتيجـه آن جهـاني شـدن در حـال       
عينيت يافتن است. جهاني شدن نيز خود موجب گسـترش، تسـريع، تسـهيل و تشـويق     

  )1-3:  87(منتظري،  .ارتباطات به ويژه ارتباطات از راه دور نظير اينترنت شده است
بنابر اين مي توان گفت كه در ادامه روند جهاني شدن، جنگ ها به نوعي ادامه پيـدا  
كرده اند، اما ديگر نه به سبك و سياق دوران قبل. بعد از دوران جنگ سرد، جنـگ بـين   
دولت ها و كشورها، از حالت ايدئولوژيك و فيزيكي خارج شده و به فضـاي سـايبري   

  نگ بسيار كم هزينه تر و البته كاراتر است.كشيده است. به فضايي كه در آن ج
  جنگ سرد در محيطي جديد:

آري با پايان يافتن فرايند جنگ سرد بين دو بلوك غرب و شـرق و يـا بهتـر اسـت     
بگوييم دو تفكر ليبراليسم و كمونيسم و با تغييـرات اساسـي كـه در عرصـه هـاي بـين       

روپاشي شوروي سابق، و همچنـين  الممللي اواخر قرن بيستم اتفاق افتاد، وقايعي چون ف
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بسط و گسترش سريع رسانه هاي جمعي و كاربردهاي فضاي مجازي در بين كشـورها  
و ملت ها رفته رفته محيط جنگ سرد به يك فضاي جديد منتقل گرديد ، بستر مجـازي  
و فضاي سايبرنتيك و عمق اثرگذاري آن بر فرهنگ و ارتباطات بين كشورها و همچنين 

مفاهيم نظري كه امروزه به آن قدرت ژئو كالچر و يا توانايي توليـد قـدرت    فرايند تولد
  نرم اطلاق مي گردد كه به محور اصلي منازعات بين المللي مبدل شده است.

امروزه مسابقه تسليحاتي و توليد موشك هاي قاره پيما با كلاهك اي هسته ايـي بـه   
فضاي سايبر تبديل شـده، هـر    يك رقابت بسيار تند و عميق در عرصه مفهوم سازي در

كشوري كه قدرت و توان توليد مفاهيم نظري قابل ارائه و قابل فهـم و تـاثير گـذار بـر     
ذهن افكار در فضاي رسانه ايي و مجازي را داشـته باشـد مـي توانـد در عرصـه بـازي       
قدرت نقش ايفا كند و هر كشوري هم كه به اين توان نرسد بايد مصـرف كننـد و تـابع    

نابر اين ديگر تمركز در نبرد ميان قـدرتهاي جهـاني و منطقـه اي نـه در عرصـه      باشد. ب
نظامي بلكه عمدتاً در صحنه تفكـر و فرهنـگ اسـت. فضـاي مناسـب در عرصـه نبـرد        
مجازي، همانا در زمينه فرهنگ و اذهان مي باشـد. بنـابراين رقابـت و رو در رويـي در     

گيرد. اين امـر هـم از درگيـري و     برداشت ها و باورها و حتي شيوه زندگي صورت مي
  رقابت نظامي ارزان تر و آسان تر و هم تاثيرگزار تر و ماندگارتر است.

اكنون ايجاد بسترهاي وسيع مجازي جهت جمع آوري انواع اطلاعات بـه مهمتـرين   
ابزار در فرايند تصميم سازي منازعات بين اللمللي مبدل شده اسـت و اصـولاً امكانـات    

ضاي سايبر مانند انواع شبكه هاي اجتماعي و يا دايـره المعـارف هـاي    فراهم شده در ف
عظيم اينترنتي چون ويكي پديا ، داراي دو كاركرد اشكار و پنهاني مي باشـند ، كـاركرد   
آشكار آن همان كاربردي قابل روئيت است مثلا ويكي پديا يك دايره المعـارف عمـومي و   

اما  باشد،ري شده در زمينه هاي مختلف ميجهاني جهت اخذ اطلاعات مختصر و فيش بردا
كاركرد اصلي آن جمع آوري و تحليل انبوهي از اطلاعات در زمينه هاي مختلف اسـت  
كه مي تواند خوراك تصميم سازي كشورهاي پيشرفته غربي را در عرصه هاي مختتلف 
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  منازعات بين المللي توليد نمايد.
مفاهيم تئوري به شـيوه اغـواگري در    همچنين در حوزه هدايت غير مستقيم و انتقال

ذهن نيز، با توليد و گسترش انواع بازي هاي رايانه ايي آنلاين در فضاي مجازي به يك 
فرايند پيچيده و قابل درك مبدل شده است ، در واقع با ابزار بازي هـاي انلايـن عـلاوه    

حـت نفـوذ   بر سود آوري هاي كلان اقتصادي براي كمپاني هاي توليـد كننـده فراينـد ت   
گرفتن اذهان و هدايت ذهن كاربران جوان نيز محقق مي شود كه در اين حوزه نيز يـك  
رقابت تنگاتنگ بين كشورهاي مختلف جهت توليد اين بازي هـا و جـذب مخاطـب و    

  كاربر بوجود آمده است.
بسط و گسترش شبكه هاي اجتماعي در فضاي مجازي نيز از همين مقوله مي باشد، 

ق اين شبكه ها در هدايت و توليد برنامه براي جهت دهي ذهني به افكار اثر گذاري عمي
عمومي و نشر اطلاعات لازم در بستر اين شبكه ها باعث شـده تـا امـروزه كشـورهاي     
مختلفي به ايجاد انواع شبكه هاي اجتماعي در فضاي مجازي اقـدام كننـد و يـك نـوع     

ن المللي ايجاد شود كـه بسـيار    مسابقه سهم خواهي در فضاي سايبر بين قدرت هاي بي
  به مسابقه تسليحاتي در دوران جنگ سرد شباهت دارد.

به طور مثال در جريان مشكلات و بحران هاي اجتماعي و اقتصادي پنج سال گذشـته  
در قاره اروپا و منطقه يورو سازمان پيمان همكاري هاي ناتو و اتحاديه اروپـا كـه در يـك    

متحده آمريكـا در عرصـه منازعـات اقتصـادي و     با ايالات  رقابت بسيار ظريف و تنگاتنگ
ديپلماتيك به سر مي برند، همواره به اين نقطه ضـعف خـود اذغـان داشـتند كـه سـهم و       
ردپاي آمريكا در فضاي سايبر بسيار بيشتر از كل اتحاديه اروپا مي باشد و همين ابزارهـاي  

پست الكترونيـك و ... بـه    گسترده سايبري چون فيس بوك، ياهو، گوگل و سرويس هاي
  ) 53: 1383ابرازهاي تفوق آمريكا بر اروپا مبدل شده است. ( نورالدين، 

 هـايش حال در چنين فضايي كشوري مي تواند در اين عرصه عرض اندام كند كه چشم
را بر واقعيت ها نبندد و با ورود به عرصه توليد محصول نرم افزاري در فضاي سايبر در 
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ودش به هدايت ذهن و افكار عمومي جامعه اش و جامعه بين المللي راستاي اهداف خ
بپردازد و نه اينكه با فيلتر كردن انواع سايت ها و شبكه هاي اجتماعي چشم بر واقعيت 
بسته و رويكردي منفعلانه را در پيش بگيرد و جوانان خود را بي دفاع در جنگل مسابقه 

  تسليحاتي سرد در فضاي سايبر رها كند.
  ارگيري ابزار هاي قدرت نرم در جنگ سرد نوين:بك

كننـد و بـا    هـا اسـتفاده مـي    ها از قدرت نظامي براي ايجاد تهديدات، جنگ حكومت
رسند. قـدرت   استفاده از تركيبي از مهارت و شانس در زمان مناسب به نتايج دلخواه مي

هـاي   انـك هاي ب توانند حساب ها مي اقتصادي معمولاً يك موضوع بسيط است. حكومت
هايي مـالي و   خارجي را در عرض يك شب مسدود كنند و يا فوراً اقدام به توزيع كمك

هاي اقتصادي معمولاً براي نتيجه دهـي زمـان زيـادي     رشوه دهي نمايند (اگرچه تحريم
طور كه در سطور گذشـته   كارگيري قدرت نرم دشوارتر است، زيرا همان لازم دارند). به

ها هستند و اثرگـذاري   ع مهم قدرت نرم خارج از كنترل حكومتديديم، بسياري از مناب
ها به شدت بستگي به پذيرش مخاطبان دارد. به علاوه منابع قدرت نرم اغلب به طور  آن

كنند و گاه  ها عمل مي غير مستقيم و براي شكل دادن به محيط به جهت پذيرش سياست
  .كشد كه نتيجه دلخواه را به دست دهند ها طول مي سال

ها را از تـلاش بـاز نداشـته اسـت. بـه       كارگيري قدرت نرم، حكومت دشوار بودن به
عنوان مثال در قرن هفدهم و هجدهم كشور فرانسه فرهنگ خـود را در ميـان اروپائيـان    

  ارتقا داد و زبان فرانسوي به زبان ديپلماسي تبديل شد. 
هـاي  برنامـه  ي پخـش  ها به صـحنه  باعث شد حكومت 1920ي  ظهور راديو در دهه

هـا در شـوروي و    كمونيسـت  1930ي  هاي خارجي وارد شوند. در دهه راديويي به زبان
ها در آلمان و ايتاليا براي به نمايش گذاشتن تصوير مطلـوبي از كشورشـان در    فاشيست

هـاي   كردند. آلمان نازي علاوه بر پخش برنامه به زبـان  اذهان ملل ديگر با هم رقابت مي
، وزيـر خارجـه انگلسـتان،    1937كرد. در سـال   ي تبليغاتي نيز توليد ميها خارجي، فيلم
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البته كاملاً درسـت اسـت كـه يـك تبليغـات      "آنتوني ايدن درباره ارتباطات جديد گفت:
توانند آسيبي را كه به وسيله يك سياست خارجي نامناسب به وجود  فرهنگي خوب نمي

هـاي ديپلماتيـك هـم     بهترين سياستآمده درمان كند، اما اغراق نيست كه بگوييم حتي 
اگر به كار تفسير و متقاعد سازي كه شرايط مدرن بر ما تحميل كرده بـي توجـه باشـند    

تأسيس  1922، كه در سال BBCممكن است شكست بخورند. در پايان آن دهه، شبكه 
كـرد.   هاي اروپايي و هم چنين بـه زبـان عربـي برنامـه پخـش مـي       شد به بيشترين زبان

  )186: 1389(ناي،
بعد از ورود آمريكا به جنگ، هجوم فرهنگي اين كشور به صورت جهان شـمول در  

دفتر اطلاعات جنگ را براي انتشار اخبار موثق تشـكيل   "روزولت" 1942آمد. در سال 
كه سازمان جاسوسي بود اطلاعات  "هاي استراتژيك دفتر سرويس"داد، در شرايطي كه 
هـاي هـاليوودي بـه     حتي بـراي تبـديل فـيلم    OWLه كرد. موسس غلط را نيز منتشر مي

هـا   هايي را اضافه و يـا از آن  ها قسمت كرد و به فيلم وسايل تبليغاتي مؤثر هم تلاش مي
كرد. مديران هـاليوود هـم كـه بـا مخلـوطي از وطـن پرسـتي و منـافع شخصـي           كم مي

  برانگيخته شده بودند، از همكاري در اين مورد خوشحال بودند.
منافع قدرت نرم در زمان جنگ توسط حكومت و بخشي به طور مسـتقل  بخشي از 

ايجاد شد. راديو در اين ميان نقش عمده اي داشت چيزي كه به عنـوان صـداي آمريكـا    
شناخته شد به سرعت در اثناي جنگ جهاني دوم رشـد كـرد. بـا الگـوبرداري از روش     

BBC كـرد. بعـد از    بر پخش مـي زبان خ 27فرستنده به  23اين راديو با  1943، در سال
همچنـان گسـترش    VOAجنگ، با شـروع جنـگ سـرد و رشـد تهديـدات شـوروي،       

يافت، اما به همان سرعت منازعات بر سر اين كه آيا اين شبكه بايد به طور كامل در  مي
اي مسـتقل از فرهنـگ   اختيار دولت باشد و اخبار آن را پخش كند يا اينكه بايد نماينـده 

هاي ويژه راديـويي ماننـد راديـو آزادي و راديـو     گرفت. ايستگاه بالا ميآمريكا باشد نيز 
كردند به ايـن   اروپاي آزاد كه از تبعيدها جهت پخش برنامه براي بلوك شرق استفاده مي
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تر، با گسترش جنگ سرد، بين كساني كه رسـانه هـاي    راديوها اضافه شدند. به بيان كلي
را كـه اثـر تـدريجي دارنـد      -تاب و تعـاملات يعني هنر، ك –آهسته ديپلماسي فرهنگي 

هـايي را كـه    دادند و كساني كه رسانه هاي سريع اطلاعاتي مانند راديو و فيلم ترجيح مي
  دانستند، تفكيك به وجود آمد. داراي اثر فوري و قابل مشاهده هستند را ارجح مي

 ـ    د در طول جنگ سرد، طرفداران اين دو روش بر سر اين كـه حكومـت چگونـه باي
از  "ذهـن خشـن  "روي قدرت نرم سرمايه گذاري كند به منازعـه پرداختنـد. صـاحبان    

كردنـد كـه    اظهار مي "ذهن لطيف"تبليغات مستقيم ابايي نداشتند، در حالي كه صاحبان 
تغيير نگرش مردم خارجي يك فرايند تدريجي است كه بايد طـي چنـد سـال سـنجيده     

ها باشند و چقـدر   ها بايد وابسته به حكومت شود. هم چنين در مورد اينكه چقدر رسانه
هايي در گرفت. در نهايت به قول رينهلـود   ها را كنترل كنند بحث ها بايد رسانه حكومت

در گرداب يك سياسـت خـارجي خشـن    "هاي فرهنگي خارجي آمريكا  ون لتين برنامه
بر ذهـن  )  امروز تسلط نرم افزاري 88: 1389گرفتار شده بودند. (ناي، "ضد كمونيستي

و افكار مخاطب به صورت خاص و ملت ها به صورت عام يكي از مهمترين ابزار هاي 
  )  1391قدرت نرم در عرصه ديپلماسي عمومي مبدل شده است .(دولت آبادي ، 

تر شـده اسـت.    تر و حساس علاوه بر اين، افكار عمومي در رابطه با تبليغات محتاط
ي وسيله اي بسـيار مهـم و يكـي از منـابع مهـم      باورپذيري نزد سردبيران و رهبران فكر

هاي سياسي بر  شود و كشمكش تر مي قدرت نرم است. كسب وجهه حتي از گذشته مهم
ها بر سـر باورپـذيري نـه تنهـا بـا       گيرد. حكومت سر ايجاد يا تخريب باورپذيري در مي

هاي  زمانهاي تجاري، سا يكديگر، بلكه با افراد بسياري مانند رسانه هاي خبري، شركت
  كنند. هاي ميان حكومتي و شبكه هاي اجتماعات علمي رقابت مي غير دولتي، سازمان

  كارگيري قدرت نرم: جنگ نرم و فرآيند به
شوند و در اينجا موضوع مـا   جنگ به سه دسته سخت، نيمه سخت و نرم تقسيم مي

ر مقابـل  شود. جنگ نرم د كارگيري قدرت نرم حاصل مي جنگ نرم است كه در نتيجه به
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شود و در حقيقت شامل هرگونه اقدام رواني، تبليغـاتي، رسـانه    جنگ سخت تعريف مي
گيرد و بدون درگيري نظامي و  اي و فرهنگي است كه جامعه يا گروه هدف را نشانه مي

گشوده شدن آتش اعمال خشونت، رقيب را به انفعال يا شكست وا مي دارد. جنگ نرم 
شه و تفكر جامعـه هـدف اسـت تـا حلقـه هـاي فكـري و        در پي از پاي در آوردن اندي

اجتمـاعي  -فرهنگي آن را سست كند و با بمباران خبـري و تبليغـاتي در نظـام سياسـي    
)  با اين اوصاف طيف وسيعي 2: 89حاكم تزلزل و بي ثباتي تزريق كند.( غريب آبادي، 

شبكه هاي راديـويي و  هاي اينترنتي تا راه اندازي  اي و فعاليتاز اقدامات از جنگ رايانه
گنجند. قدرت نرم يك  تلويزيوني و شبكه سازي و موارد ديگر ذيل عنوان جنگ نرم مي

رود و جنـگ نـرم را    كشور هنگامي كه عليه كشور يا ملت يا حكومتي ديگر به كار مـي 
شود. بنابراين، تهديـد   زند در واقع تهديد نرم براي آن كشور هدف محسوب مي رقم مي

قداماتي است كه باعث دگرگوني هويت فرهنگي و الگوهاي رفتاري مورد نرم مجموعه ا
گانه حكومت، اقتصاد  نوعي سلطه در ابعاد سه "تهديد نرم"قبول يك نظام سياسي شود. 

هـا، ايجـاد شـده و     و فرهنگ است، كه از طريق استحاله الگوهاي رفتاري در اين حوزه
گردد. با اين نگـرش، تمـامي تحـولاتي     يها م نمادها و الگوهاي نظام سلطه جايگزين آن

هاي حياتي يك نظام سياسي به خطر افتد، يـا باعـث    كه موجب شود تا اهداف و ارزش
ايجاد تغيير و دگرگوني اساسي در عوامل تعيين كننده هويت ملي و دينـي يـك كشـور    

  )23: 1389آيد. (اميري، به شمار مي "تهديد نرم"شود، 
و لشكركشي فيزيكي، كشور مهاجم اراده خود را بر يك  در تهديد نرم، بدون منازعه

كنـد. تغييـرات    هاي نرم افزاري اجرا مـي  ملت تحميل و آن را در ابعاد گوناگون با روش
حاصل از تهديد نرم، دروني، آرام، ذهني و تدريجي است. اين تهديد همراه با آرامش و 

ليغــات، رســانه، احــزاب، هــايي فيزيكــي و بــا اســتفاده از ابزارهــاي تب خــالي از روش
  پذيرد. هاي صنفي و قشري و شيوه القاء و اقناع انجام مي تشكل

ها و كنترل فرايند تصميم گيـري و شـيوه    هدف از تهديد نرم، تأثيرگذاري بر انتخاب
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هاست كه منجـر بـه اسـتيلاي سياسـي، فرهنگـي و       اطلاع رساني و تغيير در نظام ارزش
كند با استفاده از برتري  سعي مي "مهاجم فرهنگي"تيب شود. بدين تر ها مي اقتصادي آن

اقتصادي، سياسي، نظامي، اجتماعي و فن آوري، به مبـاني انديشـه و رفتـار يـك ملـت      
هجوم آورد و با تغيير الگوهاي رفتاري حريف و تضعيف، تحريف و احياناً نفي و طـرد  

ــه حاكميــت انديشــه، ارزش  آن ــراهم  هــا و رفتارهــاي مطلــوب خــويش  هــا، زمين را ف
  )74: 1387آورد.(رضايي 

  ابزارهاي جنگ نرم:
  ها رسانه .1

همـان   "جنـگ نـرم  "ها در جنگ نرم تا آنجا است كه به گمان عده اي،  نقش رسانه
ترين ابزارها در جنگ نرم هستند. با تأملي  ها يكي از مهم است. رسانه "جنگ رسانه اي"

تـوان فهميـد    د، اين حقيقت را ميها در دنياي جدي اندك در ماهيت و كاركردهاي رسانه
اند و قابل انفكاك از يكديگر نيسـتند. هـر جـا كـه     ها مكمل سياست و قدرت كه رسانه

قدرتي هست، حتماً در كنار آن رسانه اي قوي نيز وجود دارد و هر جا سياستي اثرگذار 
  شود. وجود دارد، هماره با آن رسانه هاي اثرگذاري نيز ديده مي

مروزه اختيار جهان در دست كساني است كه از رسانه هاي قـوي و  برخي معتقدند ا
  تأثيرگذار برخوردارند.

  ها روزنامه .2
باشـد   ها و مجـلات خبـري مـي    يكي از نخستين رسانه هاي ارتباط جمعي، روزنامه

هرچند امروزه به دليل پيـدايش وسـايل ارتبـاط جمعـي پيشـرفته تـر نقـش بـي بـديل          
ترين رسانه  ترين و اصلي ، اما هنوز هم يكي از مهممطبوعات اندكي كم رنگ شده است

روند و هنوز هم مخاطبان فراواني در گوشه و كنار جهان دارند.  هاي خبري به شمار مي
 )94: 1389(شريفي:
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  شبكه هاي تلويزيوني .3
رود. در تعريف اين پديده گفته شده  ها به شمار مي ترين رسانه تلويزيون يكي از مهم

) ايـن  17: 1387هاسـت. (صـفاتاج :   عصر حاضر، چشم و گوش آدم است تلويزيون در
ها و اخلاقيات و رفتارهاي مخاطبـان   جعبه جادويي، تأثيري سحرآميز بر افكار و انديشه

شود كه اين جعبه جادويي با  خود دارد. كمتر خانه اي در گوشه و كنار جهان، يافت مي
خـش عمـده اي از اوقـات صـاحبان و     ها، در آن وجود نداشته باشد و ب انواعي از شبكه

ترين كانـال ارتبـاط جمعـي بـه      ساكنان خانه را به خود اختصاص ندهد. تلويزيون، مهم
آيد. به همين دليل است كه مورد توجه جدي سياست مداران و حاكمان قـرار   شمار مي

  گرفته است.
  ايميل .4

از  يكي ديگر از پديـده هـاي نـوين در عرصـه ارتباطـات، ايميـل اسـت كـه يكـي         
باشد. ايميل يا پست الكترونيكي، در حقيقت انقلابي  محصولات و ميوه هاي اينترنت مي
ها و مطالب كوتاه و بلند ايجاد كرده است. سـرعت و   در حوزه نامه نگاري و ارسال پيام

دقت در ارسال، هزينه بسيار اندك و ناچيز، بي تأثير بودن موقعيت جغرافيايي و اوضـاع  
لب و توانايي ارسال حجم بالايي از مطالب و همچنـين ارسـال هـم    جوي در ارسال مطا

هاي ايميل است. افـزون بـر ايـن، بـا      زمان يك مطلب براي تعداد زيادي از افراد، از ويژگي
تواننـد   توجه به نرم افزارها و امكانات ديگري كه اينترنت فراهم كرده است، يـك نفـر مـي   

ها را نه ديده است و نه شناختي نسبت بـه   آن مطالب خود را براي كساني بفرستد كه هرگز
   ) 55: 1380ها دارد. (بيليس  ها دارد و نه اطلاعي از نوع تفكر و مذهب و اعتقادات آن آن

  ها ماهواره .5
هـاي ارتباطـاتي، تلفـن همـراه،      دانـيم امـروزه بسـياري از فعاليـت     همان طور كه مي

ماهواره است. جالب است كه امريكـا و  تلويزيون، راديو، اينترنت و امثال آن، وابسته به 
هـا،   متحدان غربي آن از گسترش فناوري ارتباطات و اطلاعات در ميان كشورها و ملت
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كنند و حتي كشورهاي مختلف را به بهره گيـري از ايـن فنـاوري     هاي جدي مي حمايت
هاي اقتصادي، اجتماعي، فرهنگي، نظامي، مالي و پـولي خـود ترغيـب     نوين، در فعاليت

كننـد! و از طـرف    هاي مربوط و مرتبط، حمايت مي كنند و از انعقاد قرارداد با شركت مي
هايي به ويژه در حـوزه امنيـت    كنند كشورهاي ديگر به چنين تكنولوژي ديگر، تلاش مي

  شبكه دست پيدا نكنند و اين تكنولوژي در انحصار خود آنان باقي بماند.
  ادبيات مكتوب (داستان كوتاه و رمان) .6

هاي ادبي و متنـي داسـتان كوتـاه و رمـان اسـت از ميـان        يكي از اثرگذارترين قالب
توان گفت قالب داستان كوتاه، داستان بلند و  هاي مختلف ادبي در ادبيات منثور مي قالب

ها براي انتقال مفاهيم ارزشي و اعتقادي و ديني است. شـايد   رمان از جمله بهترين قالب
ه قرآن كريم نيز در بسياري از موارد براي انتقال معارف خود به همين دليل بوده است ك

  از قالب داستان كوتاه استفاده كرده است.
  نشريات عمومي .7

يكي ديگر از ابزارهايي كه در جنـگ نـرم كـاركردي ويـژه دارد، نشـريات عمـومي       
شـوند و در حـوزه    هستند. نشرياتي كه به صورت هفتگي، ماهيانه يا فصلي منتشـر مـي  

تلف فرهنگي، اجتماعي، خانوادگي و ورزشي فعاليت دارند و نيازهاي روحي و هاي مخ
  دهند. رواني مردم را جهت مي

  فيلم و سينما .8
با توجه به اينكه درصد بسيار بالايي از اطلاعات روزمـره افـراد، از طريـق بينـايي و     

آيد، نقش رسانه هاي تصويري در فرهنگ جامعه به خـوبي روشـن    بصري به دست مي
ترين ابزارهايي كه در دهه هاي اخير توانسـته، نقشـي منحصـر بـه      شود. يكي از مهم مي

كه مختـرع ايـن صـنعت     –فرد، در انتقال فرهنگ داشته باشد، سينما است. دنياي غرب 
هاي  استفاده هاي فراواني از اين ابزار كرده است. غرب توانسته، باورها و ارزش –است 

لب فيلم، تبليغ و ترويج نمايد. سينماي هاليوود و به طور خود را به زبان تصوير و در قا
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گـذارد و در مقابـل،    كلي سينماي غرب، تصويري آرماني از دنياي غرب به نمايش مـي 
تصويري وحشتناك و غير قابل پذيرش از زندگي در كشورهاي مخالف انديشـه غـرب   

ي خـود بـه نمـايش    دهد. قدرت اطلاعاتي و امنيتي و نظم اجتماعي بالايي بـرا  نشان مي
هـا   گذارد و به اين وسيله، سيطره فرهنگي و امنيتي و سياسي خود را بر ساير فرهنگ مي

  ) 1372(برژينسكي،  .كند القا مي
  پويانمايي .9

صنعت پويانمايي و كارتون در ميان كودكان و نوجوانان، طرف داران فراوانـي دارد.  
توان منتقل كرد.  ها مي ياري را به بچههاي بس هاي كارتوني، مفاهيم و ارزش از طريق فيلم

توان گفت، از طريق پويانمـايي و   نظر به ماندگاري تعليم و تربيت در دوران كودكي مي
هـاي زمـان    شود آينده فرد و جامعه را جهت داد. تربيت هاي دوران كودكي مي سرگرمي

  دهد. كودكي در حقيقت تا حدود زيادي شخصيت آينده فرد را شكل مي
  اي رايانه ايه بازي .10

از زمان يونان باستان، انديشمندان و فيلسوفان مختلف به اين حقيقت مهـم تصـريح   
هـاي كودكـان و    تـرين شـيوه هـاي تعلـيم و تربيـت، بـازي       انـد كـه يكـي از مهـم     كرده

هاي آنان است. افلاطون عقيده داشت كه براي سـاختن يـك مدينـه فاضـله و      سرگرمي
هـاي كودكـان نظـارت     بايد از همان اوان كودكي بر بـازي اتوپيا، اولياي امور و حاكمان 

هـاي   توان به صورت غير محسوس اولاً، ويژگـي  ها مي داشته باشند، زيرا به وسيله بازي
شخصيتي و اخلاقي كودكان و نيروها و استعدادهاي آنان را شناسايي و بـراي آينـده در   

 ـ مورد آنان تصميم گيري كرد و ثانياً، در صورت نياز مي وان رفتارهـاي آنـان را نيـز از    ت
توانند در تغييـر نگـرش اخلاقـي و رفتـار افـراد تـأثير        همين راه تغيير داد. نوع بازي مي

توان كودكان را نسبت به تخفيـف   ها مي چشمگيري داشته باشد. همچنين به وسيله بازي
 )157: 1363ها تحريك كرد. (برن: و تحقير سنت
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  اسباب بازي .11
سايل، عموماً با هدف تأثير گـذاري فرهنگـي و تـرويج افكـار و     توليدكنندگان اين و

هاي مورد قبول خود در ميان كودكان و جهت دهي به رفتارهـاي آنـان بـه توليـد      ارزش
، يكـي از  "بـاربي "كنند. براي مثـال   انواع گوناگوني از اسباب بازي و عروسك اقدام مي

شـود، از ابتـداي    ليـد مـي  صدها و هزاران عروسكي كه در كشورهاي غربي و شرقي تو
هـاي مختلـف،    ميلادي) تاكنون بيش از پانصد بار در نقش 1959پيدايش خود (در سال 

  ظاهر شده است. 
  ورزش   .12

هـاي كشـورهاي    ها كشورهاي اروپايي را تصرف كردند، يكـي از شـعار   وقتي آلمان
ا شكسـت  هـا ر  نتوانسـتيم آلمـان   ي نبرد نظامي  تحت اشغال اين بود كه اگر ما در جبهه

هـا را شكسـت خـواهيم     هاي ورزشي مخصوصاً فوتبال، آن هاي ميدان دهيم ولي در نبرد
داد.از اين رو يكي ديگر از ابزارهاي بسـيار مهـم و اثرگـذار، كـه در جنـگ نـرم مـورد        

است. ورزش در دنياي جديد در كنار تأثيرات  "ورزش"استفاده قرار گرفته است، ابزار 
در عرصه هـاي مختلـف اجتمـاعي، سياسـي، اقتصـادي و       جسمي، به عنوان صنعتي كه

فرهنگي، تأثيرات كم نظيري دارد، مورد توجه حاكمان و سياست مداران و سرمايه داران 
  )1391و عالمان علوم مختلف قرار گرفته است. (حسيني ماهيني، 

  عمليات رواني مهم ترين تاكتيك در جنگ نرم:
است خـواه بـه صـورت مخفـي، آشـكار،      عمليات رواني همان جنگ كلمه و عقيده 

شفاهي و يا كتبي باشد. اساساً سلاحي است كه به انسان و عقل او توجه دارد و هرگـاه  
توانند به اعماق او نفوذ كنـد.   امكان برقراري ارتباط عاطفي با مخاطب را داشته باشد مي

قتصـادي و  هاي رواني و اعمال سياسـي، نظـامي، ا   برخي ديگر عمليات رواني را فعاليت
دانند كه به منظور ايجاد زمينه مساعد در احساسـات، حـالات و رفتـار     ايدئولوژيكي مي

ها بـراي رسـيدن بـه     گروه هاي هدف (دوست، بي طرف يا دشمن) و تغيير احتمالي آن
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گردد. آن دسته از صاحب نظران كه همين ديدگاه  هاي ملي طرح ريزي و اجرا مي هدف
اي پنهان مانند جاسوسي، اقدام به براندازي، آدم كشـي و ديگـر   ه اند، فعاليت را برگزيده

هايي تروريستي و سانسور را (زماني كه براي قالب بندي افكار و رفتار گروه هاي  روش
  شمرند. خاص طراحي شده باشد) نوعي عمليات رواني مي

م در كتاب جنگ  1954پل لاين رگر محقق و كارشناس خبره جنگ رواني در سال 
مي گويد كه جنگ رواني، استفاده از تبليغات بر ضد دشمن، همـراه بـا اقـدامات     رواني

  )18: 1389عملي است كه ماهيت نظامي، اقتصادي يا سياسي را در بر دارد. (طالب،
تعاريف عمليات رواني متفاوت است و برخي، رويكرد آن را نفوذ در باورهـا، عـده   

داننـد، ولـي بررسـي     ساسات و رفتارها مـي اي اثرگذاري بر افكار و گروهي تأثير بر اح
مصاديق عمليات رواني نزد صاحبان اين تعاريف حاكي از آن اسـت كـه مقصـود همـه     

ها تأثير بر هيجانات، احساسات و عواطف است تا بتواننـد از ايـن رهگـذر افكـار و      آن
  تمايلات طرف مقابل را بر اساس خواسته هاي خويش شكل و جهت دهند.

توان بيان كرد كه عمليات رواني كاناليزه كردن فكر حريف در مسـير   به طور كلي مي
خاص و منتهي به هدف مورد نظر است. عصر حاضر در پرتو دانـش و فنـاوري شـاهد    

هـا قـرار دارد. در    تحولات بي شماري است كه گسترش امكانـات ارتبـاطي در رأس آن  
با انتقال اطلاعات هم زمان و ها و رسانه هاي گوناگون  چنين اوضاعي، اينترنت، ماهواره

مبادله افكار و عقايد، نقش زيادي در تحولات سياسي، اقتصادي، فرهنگـي و اجتمـاعي   
  )13:  1382دارند. (رفيعي،

اطلاعـاتي، سـبب شـده اسـت كـه       –انقلاب تكنولوژيك و توسعه وسايل ارتبـاطي  
د و همـين سـهولت   ها آسان شـو  ها انسان و تأثير گذاري بر آن دسترسي به افكار ميليون

است كه ميزان تلفات را در اين جنـگ ارتبـاطي، در قيـاس بـا نبردهـاي نظـامي بسـيار        
عصر تبادل اطلاعات "گسترده تر كرده است. به قول كارشناسان ارتباطات، قرن حاضر، 

مي باشد، از اين رو امروزه كشورها براي دستيابي بـه اهـداف و منـافع خـود در ديگـر      
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برنـد، از جملـه مـواردي كـه ايـن       ها بهره هاي فراوان مـي  ن فناوريمناطق جهان، از اي
  ) 78:  1380(كاستلز، "شوند، عمليات رواني است.  ها به كار گرفته مي فناوري

  جنگ سايبر در ادامه جنگ سرد:  
سازمان هاي بين المللي و حكومت ها، در دوره هاي اخير، به لزوم توجه بسيار زياد 

ده اند. در واقع حد نهايت معضلات كنوني دولـت هـاي مـدرن را    به امنيت سايبر پي بر
مي توان چالش هاي امنيتي در فضاي سايبر دانست كه البته اين چالش ها توانسـته انـد   
بازيگران غير دولتي را نيز در گير خود كنند. در جنگ هـاي سـايبري تكنولـوژي هـاي     

ت هاي حياتي در بخـش هـاي   نوين رايانه اي، ماشين دولت، نهادهاي مالي و زير ساخ
انرژي، حمل و نقل و در نهايت روحيه و عزم ملي را هـدف حمـلات خـود قـرار مـي      
دهند. همانگونه كه در جنگ هاي نظامي، سلاح هاي سخت افزاري، موجوديت دولـت  

  ) Carr, 2003 : 12هدف را مورد حمله قرار مي دادند. (
زي، بسته به بازيگري كه آن را بـه  نوع ابزار جنگي به كار گرفته شده در فضاي مجا

كار مي برد، از درجه اهميت  متفاوتي برخوردار است.برخي حملات سايبري، هرچنـد  
خطرناك هستند اما لزوماً به جنگ سايبر ختم نمي شوند. در واقع، تنها اقداماتي در ايـن  

خت مقوله مي گنجد كه با اهداف سياسي و با هدف وارد آوردن ضربه جدي به زير سـا 
هاي حياتي يك بازيگر دولتي يا غير دولتي طراحي شده باشد، همچون حملات سـايبر  
ــي       ــاب م ــه حس ــه ب ــازمان يافت ــان س ــان و مجرم ــتي، جاسوس ــاي تروريس ــروه ه گ

  )Rattray,2001آيد.(
نمونه هايي از تهديد هاي سايبري در عصر پس از جنگ سـرد بـه شـرح ذيـل مـي      

  باشند:
  تقيم و غير نظامي الف) تهديد هاي سايبري غير مس

همانگونه كه هدف اصلي در جنگ هاي متعـارف، از كـار انـداختن ماشـين جنگـي      
دشمن از طريق حمله به ساختار دولت، نهادهاي مـالي، زيربناهـاي عمليـاتي در بخـش     
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انرژي و حمل و نقل و از ميان بردن روحيـه و عـزم ملـي مـي باشـد، در جنـگ هـاي        
  )101:  90شود.(ماه پيشانيان،  سايبري نيز همين اهداف دنبال مي

بين اتحـاد جمـاهير    1982يكي از اولين نمونه هاي اين نوع جنگ سايبري، در سال 
زماني كه وي دستور حمله به سيستم خطوط لولـه  » ريگان«شوروي و آمريكا در دوران 

 2010اين كشور در سيبري را داد اتفاق افتاد. با گذشـت سـالها از آن جنـگ، در سـال     
شـكل   1»استاكس نت« ترين نمونه اين گونه حملات سايبري به وسيله ويروس جديد 

گرفت. اين ويروس كه تلاش كرد اطلاعات سيستم هاي كنتـرل صـنعتي را بـه سـرقت     
برده و آنها را روي اينترنت قرار دهد با اهداف سياسي و به منظور فشار بر ايـران بـراي   

 Aهر و نطنـز را مـورد هـدف قـرار داد.(    توقف غني سازي اورانيوم، نيروگاه اتمي بوش

worm in the centrifuge, 2010(  
بنابراين مي توان به اين نكته اشاره كرد كه بازيگران جنگ هاي سايبري مـي تواننـد   
بدون نيـاز بـه درگيـري هـاي نظـامي بـه اهـداف اسـتراتژيك و سياسـي خـود دسـت            

شان داد كه ماهيت مبهم ) همچنين حمله اين كرم خطرناك نMcConnell,2010يابند.(
و نامشخص جنگ هاي سايبر سبب مي شود كه اقدامات مقابله به مثل با مشاجره هـاي  
سياسي همراه شود و چه بسا هزينه هاي بسيار زيادي را براي دولت ها مورد هجوم بـه  
وجود آورد. همچنين در جنگ هاي سايبر مرز بين اهداف نظـامي و غيـر نظـامي مـبهم     

 ) 102:  1390نيان،است.(ماه پيشا

  ب) جاسوسي سايبري
جاسوسي سايبر رايج ترين شكل فعاليت در فضاي مجـازي مـي باشـد. جاسوسـي     
سايبر خواه با هدف برملا نمودن اطلاعات مهم حكـومتي باشـد يـا دزديـدن اطلاعـات      
بخش نظامي و بازرگاني، يك عمليات مجازي است كه به منظور كسب برتـري اطلاعـاتي   

براي مثـال   پذيرد.به موفقيت هاي بزرگتر با صرف كمترين هزينه صورت مي براي دستيابي
                                                      

1. Stuxnet’ worm 
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چين تلاش مي كند كه با اسـتفاده از جاسوسـي سـايبر در سـاختارهاي مهـم سياسـي،       
  )123:  1382اقتصادي و نظامي ايالات متحده آمريكا و روسيه نفوذ كند. (رفيعي، 

وازن اطلاعاتي بين دولت هـاي  در كل مي توان گفت، جاسوسي اينترنتي سبب سايش ت
 مختلف مي شود. البته هدف جاسوسي سايبر تنها دولـت هـا نيسـتند بلكـه شـركت هـاي      
دفاعي، بازرگاني و سازمان هاي غير دولتي نيز، مي تواننـد هـدف حمـلات جاسوسـان     

  )Mueller,2007سايبري قرار گيرند.(
  ج)جنگ رواني سايبري

امروز و بعد از جنگ سرد، بعـد روانـي آن   مهمترين بعد جنگ هاي سايبر در جهان 
است. عمليات رواني در فضاي سايبر اقدامات برنامه ريزي شده براي انتقال اطلاعات و 
شاخص هاي منتخب به مخاطبان خارجي است كه هدف تاثير گـذاري بـر احساسـات،    

راده آنهـا را  انگيزه ها، قدرت تفكر و استدلال و نهايتاً تغيير رفتار سازمانها، گروه هـا و ا 
شامل مي شود. همچنين ممكن است طراحـي عمليـات دزديـدن اطلاعـات در فضـاي      
سايبر با هدف ايجاد تشويش و نگراني رواني طراحي شود. نمونه اين مسئله را مي توان 
در مورد ويروس استاكس نت در ايران نام بـرد. مهمتـرين هـدف ايـن كـرم خطرنـاك       

  )104لتمردان ايراني بود.( ماه پيشانيان، همان : افزايش نا امني رواني در ميان دو
  ه) تهديد هاي مستقيم نظامي در فضاي سايبر

تكنولوژي سايبر با دارا بودن عملكردهاي بسيار مشخص نظامي مي توانند بـه طـور   
مستقيم بر ميدان نبرد تاثير گذار باشند. بخش نظامي هر كشوري براي آموزش و تجهيـز  

گ افزاري، ماهواره ها و شـبكه هـاي ارتبـاطي يـا داده پـردازي      نيروها، سيستم هاي جن
  )56:  1389اميري،( اطلاعات به تكنولوژي هاي سايبري وابسته است.

بنابراين امروزه سرنوشت جنگ را ديگر تخريب ها، انفجار هاو عمليـات فرسايشـي   
تعيين نمي كنند بلكه از هم گسـيختگي ظرفيـت هـاي فرمانـدهي و كنتـرل در فضـاي       
مجازي مي تواند بسيار براي نتيجه برخوردها تعيين كننده باشد. علاوه بر ايـن، امـروزه   
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 هايبعد اطلاعاتي به عنوان يكي از ابعاد محوري جنگ در همه عمليات هاي، رزم ها و نبرد
آينده دخيل خواهد بود. همچنين در جنگ هاي آينده، كسـب برتـري سـريع در حـوزه     

  )Rollins&Henning,2009م موفقيت خواهد بود. (اطلاعاتي يكي از عوامل مه

 نتيجه گيري 

در دهه هاي اخير به واسطه رشد و گسترش روز افزون تكنولوژي هـاي اطلاعـاتي   
ماهيت و روش هاي جنگ تغيير يافته است. در شيوه هاي نـوين درگيـري بـر خـلاف     

يكـديگر   ملت ها با روش ها و ابزار سـخت افـزاري بـا    –روش هاي سنتي تنها دولت 
درگير نيستند بلكه به واسطه تغييـر ماهيـت تهديـدها، روش هـاي درگيـري نيـز تغييـر        
چشمگيري يافته است. در شيوه هاي نوين جنگ، ابعاد درگيري بـه ميـدان نبـرد محـدود     

باشد، بلكه به علت تركيب عمليات نظامي با اقدامات خصـمانه در عرصـه اقتصـادي،    نمي
 كنـد. ابعاد آن به خارج از محيط درگيري نيز سرايت پيدا مي نظامي، سياسي و ديپلماتيك،

شود. در شيوه هاي نوين درگيري تنها هدف كه دستيابي به پيروزي است، مهم تلقي مي
لذا نيروهاي متخاصم ممكن است براي رسيدن به چنين هدفي درگيري را با هـر روش  

سـترش دهنـد. بنـابراين    و تاكتيكي به قلب جامعه، فرهنگ، آگاهي و وجدان عمـومي گ 
توان گفت امروزه به واسطه رشد تكنولوژي هاي سايبري، متخاصمان مي تواننـد بـه   مي

آساني دامنه درگيري را تا ذهن و روان مردم بكشانند و با استفاده از كـوچكترين و كـم   
  هزينه ترين ابزار گسترش دهند.  

قرن بيستم و آغار قرن  با پايان يافتن جنگ سرد بين دو بلوك شرق و غرب و اواخر
بيست و يك ميلادي جريان رقابت بين قدرت هاي جهاني به همان شـيوه جنـگ سـرد    

  ادامه پيدا كرد، با اين تفاوت كه اين بار ابزار ها و روش ها تغيير كرده است.
در دوره جديد جنگ سرد كه همانا بروز عيني و عرصه اصلي آن را مي توان جنـگ  

قه تسليحاتي و كلاهك هاي اتمـي و موشـك هـاي قـاره پيمـا ،      نرم ناميد به جاي مساب
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تكنولوژي توليد و انتقال مفاهيم و اطلاعـات جـايگزين شـده اسـت و هركشـوري كـه       
قدرت مانور بيشتري در اين حوزه داشته باشد بـه يقـين سـهم بيشـتري هـم از عرصـه       

  قدرت بين المللي هم از آن او خواهد بود .
توان نيز به محور اين جريان مبدل شده و به جرات مي فضاي مجازي و حوزه سايبر

گفت مسابقه تسليحاتي و موشكي امروز بـه مسـابقه توليـد مفهـوم و تـوان هـدايت و       
اغواگري افكار عمومي در فضاي مجازي تبديل گرديده اسـت و امـروز شـايد مسـابقه     

ايانه ايي آنلايـن  توليدات نرم افزاري نظير انواع سايت ها ، خبرگزاري ها ، بازي هاي ر
و آفلاين و ... به جاي توليد موشك و كلاهك هسته ايي از اهميت بيشـتري برخـوردار   
گرديده است. با اين حال اين كوشش همان ادامه راه مبارزه جويي هاي گذشـته امـا در   

  عرصه اي ديگر است.
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