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  )علوم پايه(مجله پژوهشي دانشگاه اصفهان 

  ١٣٨٤ سال ‐١ه  شمار‐ و يکمجلد بيست
  ١٢٥ ‐ ١٣٨صص 

  

 هوشمند سازي يك كارگزار ناظر وب با قابليت سرند طراحي و پياده
  

  ناصر قاسم آقايي ويان ، ناصر موحديبهزاد مهرابي
  

   فني و مهندسي دانشگاه اصفهانهدانشكد
  

  چكيده
 محتواي ١و سرند جهت كنترل روشيترافيك آن، نياز به شدن  متنوعت و ترننبا گسترش اي

اين روش مؤثر جهت نيل به . گرديده استاحساس ترافيك، براساس نيازها و سياستهاي مشخص، 
 كاربرد و بررسي ی هدر لاي  شبكه و كارگزارانان مابين مشتريهدف، ايجاد يك كارگزار واسط
  . باشد٢تواند يك كارگزار پروكسي  واسط ميكارگزاراين . اشدب محتواي ترافيك ردوبدل شده مي

كنترل دسترسي به شبكه و سرند ترافيك عبوري از  پروكسي وظايف متعددي دارد كه كارگزار
  ترافيك هوشمندرنديت سيك كارگزار پروكسي با قابلاين مقاله به چگونگي ايجاد  در. آن جمله است

كارايي آن   شده پس از ايجاد، در يك شرايط واقعي تست شده و كارگزار طراحي.پرداخته شده است 
دهد كه هوشمندي كارگزار پروكسي اين امكان فراهم  نتايج اين آزمون نشان مي. برآورد گرديده است

  . سازد كه بتوان محتوا و نوع صفحات وب را با دقت و ضريب اطمينان قابل قبولي تشخيص داد مي

                                               
١. Filtering 
٢. Proxy Server 
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 .يك، كارگزار پروكسي، هوشمنديسرند تراف : كليديهاي واژه

 

Designing and Implemantation of a Proxy Server 
with Intelligent Filtering Capability  

 
B. Mehrabi, N. Movahhedinia and N. Ghasem Aghaee  

 

Department of Engineering, University of Isfahan 
 

Abstract 
 
Recently the number of the Internet users has increased rapidly, 

and various traffic types are emerged as well. As such, the need for a 
method for traffic filtering has turned out to be very crucial. An 
effective method for this purpose is to investigate the traffic content in 
application layer. To provide such filtering, a proxy server can be 
utilized. A proxy server performs numerous duties which include 
network access control and traffic filtering. 

This paper considers a proxy server with rule based intelligent 
traffic filtering. To evaluate its performance, the proposed proxy server 
has been implemented and tested in real situation. The test results show 
that the server has acceptable performance toward recognizing the 
content and categorizing of browsed web pages.  

 
Keywords: Traffic, Filtering, Proxy server, Intelligence 
 

 
  مقدمه

 اين عموميت .شبكه جهاني اينترنت در سالهاي اخير بسيار رشد و عموميت پيدا كرده است
   نامربوط،هاي ذخيره شده و قابل بازيابي از طريق اينترنت موجب شده است كه بسياري از داده
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  ١٢٧/...سازي يک کارگزار ناظر وب طراحي و پياده

  
  . )١‐٢ (است اي يافته از اينرو سرند اطلاعات اهميت ويژه. نامناسب و بعضاً غير اخلاقي باشند

...)  وWWW, FTP, SMTP(ديگر  مابين كارگزاران تواند  ميگزار پروكسيدر اين رابطه، کار
ان را آن هاي درخواست شده توسط داده  علاوه بر اعتبارسنجي كاربران،و مشتريان قرار گرفته و

 تواند بر عهده داشته باشد كه از وظايف ديگري نيز ميكارگزار پروكسي البته يك . دنمايكنترل 
، ايجاد ديواره آتش جهت تامين امنيت، ايجاد ٢ و اعتبارسنجي كاربران١آن جمله كنترل دسترسي

  . )٢‐٦( باشد  مي٦ تراكنشهاه و ذخير٥نقد كردن ،آنها  و مديريت٤مجازي IP آدرسهايتهيه، ٣دروازه
هاي  در اين پژوهش يك كارگزار پروكسي با قابليت سرند هوشمند اطلاعات و توانايي

 كارگزارهاي با ارتباط امكان و دور  راهاز  سيستم مديريت تراكنشها، ی هذخير مانند ديگري
 بعنوان ٢٠٠٠ويندوز  عامل سيستم محيط  درراين كارگزا.  طراحي شده استديگر پروكسي

  . ايجاد گرديده استكاري محيط و عملياتي بستر
 پروكسي كه يكي از در بخش بعدي مقاله به فرايند اعتبارسنجي كاربر توسط كارگزار

باشد پرداخته و پس از آن مدل طراحي كارگزار پروكسي   لاينفك آن ميومهمترين بخشها و جز
در پايان، نتايج تست كارگزاري كه براساس طراحي مذكور ايجاد شده است، . گردد  مييههوشمند ارا
  .گردد گزارش مي

  
  كاربر توسط كارگزار پروكسياعتبار سنجي 

اهم . شود استفاده مياو  كد شناسه كاربر و كلمه عبور زا، كاربراني اعتبارسنجبراي 
 شود، عبارتند از روشهايي كه جهت اعتبارسنجي كاربر توسط كارگزار پروكسي بكارگرفته مي

Basic، NTLM٧ ،LSA٨ ،LDAP٧ ،٥ ،٣ (٩(.  
ي كاربران در شبكه براي ي روشهايي عمومي است كه جهت شناساBasic و NTLMروش 

                                               
١  . Access Control 
٢. Authentication  
٣. Gateway 
٤. Virtual IP Addresses 
٥. Cashing 
٦. Logging 
٧. NT Lan Manager Method (NTLM) 
٨. Local Security Authority (LSA) 
٩. Lightweight Directory Access Protocol (LDAP) 
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عامل ويندوز طراحي شده و توسط   براي سيستمLSAروش  .ه شده استيهاي عامل متداول ارا تمسيس

 XP يا ويندوز ٢٠٠٠ يا ويندوز NT در يك شبكه ويندوز ١هاي كاري اين روش، كاربران ايستگاه
يا چند سرويس  از يك پايگاه داده مربوط به كاربران و يك LDAPدر روش . شوند ي مييشناسا

تمام درخواستهاي مشتريان از طريق اين . گردد اند، استفاده مي ه در طرف كارگزار اجرا شدهدسترسي ك
  .شوند ي كاربر، درخواستهاي مربوطه به كارگزار ارجاع داده مييسرويسها عبور كرده و پس از شناسا

ي يعامل ويندوز، براي شناسا  در سيستمبخصوصبدليل آنكه بيشتر كارگزاران روي شبكه، 
 قسمت بعدي اين دهند، در  را مورد استفاده قرار ميNTLM و Basicران خود عموماً روشهاي كارب

  .شوند روشها با تفصيل بيشتري شرح داده مي
  
  Basic روش ‐الف

، با ردوبدل سه پيام بين كارگزار و  نمايش داده شده است يک كه در شكلدر اين روش
بتدا مشتري يك سند بدون معرفي خود درخواست ا. كند ي ميي كاربر را شناسا،مشتري، كارگزار

 ٢ سرآينددرخواست حاوي(كاربر مشخص نيست هويت كه  توجه به اينكارگزار با . كند مي
Proxy-Authorizationارسال مجدد درخواست با معرفي كاربر  لزوم، پيامي مبني بر) نيست 

  . نمايد ميسال  ار)Proxy-Authenticate: Basic  با سرآيند ٤٠٧كد برگشتي  با(
 را دريافت ٤و كلمه عبور ٣كاربريكند، كد  بري كه با آن كار ميردر اين لحظه، مشتري از كا

 كه يك كدينگ عمومي است، ٦٤_Basicگ ن توسط كديUser ID : Passwordكرده، آنها را بصورت 
 ارسال )Proxy-Authorization: Basic UP_Code(  مربوطهسرآيندو درخواست مجدد را با  كد نموده

  .دارد مي
  

 
  
 
  
  

                                               
١. Work Stations 
٢. Header 
٣. User ID  
٤. Password  

  كارگزار
HTTP 

  مشتري
GET Command without Authorization Header 

HTTP/1,0 401 Unauthorized 

WWW-Authenticate: Basic realm= “realm-text” 

GET Command 
Authorization: Basic Basic64_Encode(UserID:Password) 
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  Basicي ي روش شناسا:١شكل

  
  NTLM روش ‐ب

، كند و هر كس كه پيام ارسالي از مشتري را دريافت اردندي چندانامنيت ، Basicروش 
 ٢٠٠٠ ، ويندوزNTويندوز  كه در NTLMدر روش .  كد كاربر و كلمه عبور او را پيدا كندندتوا مي

 پيام، ، يك كارگزار با ردوبدل پنج نمايش داده شده است دوكلو در شبكار رفته XP و ويندوز
توجه كارگزار با . كند ابتدا مشتري يك سند بدون معرفي خود درخواست مي. كند ي مييكاربر را شناسا

، ) نيستProxy-Authorization سرآيند درخواست حاوي( كه كاربر مشخص نيست نكته اين به
با  ٤٠٧ با كد برگشتي( فرستد به مشتري ميرخواست با معرفي كاربر دآن پيامي مبني بر ارسال مجدد 

كند،  بري كه با آن كار ميردر اين لحظه، مشتري از كا ).Proxy-Authenticate: NTLMسرآيند 
كند   را پر ميNTLMسپس ركورد شماره يك روش . كند را دريافت مي ١كد و كلمه عبور و نام دامنه

سرآيند  و يك پيام درخواست با )Code_Rec١(، كد كرده ٦٤_Basicو آنرا با كدينگ 
Proxy-Authorization: NTLM Rec١_Code در اين لحظه، كارگزار . كند ارسال مي

است را پر كرده و آنرا ) DESبراي رمز گشايي ( را كه حاوي يك كليد NTLM مركورد شماره دو
با كد (بر تكرار درخواست و پيامي مبني ) Code_Rec٢( كد نموده ٦٤_Basicبا كدينگ 

به مشتري  Code_Proxy-Authenticate: NTLM Rec٢ سرآيندو يك ) ٤٠٧برگشتي 
مشتري كليد را از آن پيام استخراج كرده و توسط آن كليد، كلمه عبور كاربر را  .كند ارسال مي

 رمزنگاري هستند، مختلفكه روشهاي ) NT_Key( NTو ) LM) LM_Keyبه دو روش 
 LM_Key كه حاوي كد شناسه كاربر و NTLMسپس ركورد شماره سه  .كند ميرمزگذاري 

سپس ). Code_Rec٣( كند كد مي ٦٤_Basicباشد را پر نموده و با كدينگ   ميNT_Keyو 
 به Code_Proxy-Authorization: NTLM Rec٣سرآيند پيام درخواست مجدد را با 

اسه كاربر و بوسيله كليد ارسالي خود، كلمه  كارگزار با توجه به كد شن. كند كارگزار ارسال مي
بدين ترتيب  كند و عبور آن كاربر را رمزگذاري كرده و با كلمه عبور رمزشده دريافتي چك مي

  .نمايد ادامه يا عدم ادامه كار را تعيين مي
 

 
                                               
١. Domain 

 
 
 
 

  مشتري

 
 
 
 

  كارگزار
  پروكسي

GET Command without Authorization Header 

HTTP/1,0 407 Proxy Authentication Required 

Proxy-Authenticate: NTLM 
GET Command 
Proxy-Authorization: NTLM Basic64_Encode(Rec1) 

HTTP/1,0 407 Proxy Authentication Required 

Proxy-Authenticate: NTLM Basic64 Encode(Rec2)
GET Command 
Proxy-Authorization: NTLM Basic64_Encode(Rec3) 
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 NTLM روش :٢شكل

  
  چگونگي سرند اطلاعات در كارگزار پروكسي

پروكسي مورد استفاده  ي براي سرند اطلاعات در كارگزاراكنون روشهاي گوناگون  هم
 :گردند توان تقسيم نمود كه در ادامه تشريح مي اين روشها را به سه دسته مي. گيرد قرار مي

  
  استفاده از پايگاه داده. ١

در اين روش كارگزار پروكسي از يك پايگاه داده حاوي آدرس محل سايتهاي غير مجازي 
. شود اين پايگاه داده همواره از طريق اينترنت به روز در آورده مي. كند ند، استفاده ميكه بايستي سرند شو

تواند در آن سايتهاي مورد  شود كه مدير كارگزار مي همچنين از يك ليست قابل ويرايش استفاده مي
 و )٨( I-Net Filtering Serverمثالهايي از اين شيوه، . نظر خود را نيز جهت فيلتر كردن وارد نمايد

  .باشند  مي)٩( Smart Filterيا 
  

  افزاركمكي هوشمند استفاده از نرم. ٢
افزار بطور  اين نرم. گيرد افزار جانبي كمك مي در اين شيوه كارگزار پروكسي از يك نرم

شود، نوع سايتهاي معرفي شده در  هايي كه از قبل براي آن تعريف مي اساس مؤلفه اتوماتيك و بر
هاي غيرمجاز توسط  پس از آنكه دسته. نمايد بندي مي خيص داده و آنها را دستهاينترنت را تش

مدير شبكه مشخص شد، كارگزار پروكسي هنگام دريافت تقاضاي ارتباط با يك سايت، با 
  .)١٠ (برد افزار كمكي به مجاز يا غير مجاز بودن سايت مورد نظر پي مي پرسش از نرم

  
  سياستفاده از هوشمندي در پروك. ٣

اساس  هاي درخواست شده بر بندي سايتها و سپس سرند داده  مبتني بر دسته دو روش فوق
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هاي ذخيره شده در يك سايت   تمامي داده ليكن در بعضي از موارد،. باشد نوع سايت مي

بعبارت ديگر ممكن است يك سايت حاوي اطلاعات مطلوب در كنار . نامطلوب نيستند
صورت، سرند سايت موجب محدود كردن دسترسي كاربران به  ايندر . اطلاعات نامطلوب باشد
 .گردد اطلاعات مطلوب نيز مي

 در روش سوم با استفاده از الگوريتمها و يا ساختارهاي هوشمند، نوع اطلاعات درخواست شده
از يك سايت تشخيص داده شده و در صورت قرار گرفتن در انواع غير مجاز، اطلاعات 

به تعبير ديگر، تركيب يك سيستم خبره با كارگزار پروكسي به . رددگ درخواستي سرند مي
. دهد گيري هوشمندانه در مورد مجاز و يا غيرمجاز بودن اطلاعات را مي كارگزار قابليت تصميم

خير ناشي از فرايند أباشد، ولي در عوض ت بدين جهت روش اخير كاراتر از دو روش قبلي مي
  .)١١‐١٢ (سرند داده بيشتر خواهد بود

  

  ه شده در اين مقالهيروش ارا
در اين تحقيق روش سوم مورد مطالعه قرار گرفته و جهت هوشمند نمودن نظارت بر 

. )١٢ ( با قابليت فراگيري استفاده شده است٢ و پايگاه دانش ١ترافيك، از يك سيستم مبتني بر قواعد
. گردد  مناسب رفتار با آن مشخص ميي هشيوجو از اين پايگاه دانش، نوع و مشخصات يك ارتباط و  و با پرس

باشد كه در طي زمان با يادگيري از  هر قاعده در اين سيستم داراي يك فاكتور عدم قطعيت مي
 نيز در اين سيستم تهيه شده است تا براساس ٣يك موتور استنتاج. گردد  متعدد تنظيم ميهاي نمونه

با . گيري مناسب انجام گيرد  تعيين شده، تصميمهاي آن و با توجه به قواعد مشخص از قبل آموخته
. گردد  مي رفتار با آن سند مشخصی هپرسش از اين سيستم خبره، نوع سند درخواستي و به تبع آن نحو

 يادگيري و شود و پس از آن با اوليه توسط مدير كارگزار وارد پايگاه دانش مي) موضوعات(حقايق 
يا  توانند بر روي كلمات و قواعد فوق مي. گردد ميل مي حقايق تكی هها، مجموع تعميم آموخته

  .شوند   سند درخواستي اعمال٦عنوان ، سرآيند و نيز٥ مورد تقاضا، آدرس محل٤موضوع متن

                                               
١. Rule Base Expert System 
٢. Knowledge Base 
٣. Inference Engine 
٤. Content 
٥. Uniform Resource Location (URL) 
٦. Title 
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  :باشد  در اين سيستم، امكان ايجاد و تعريف سه نوع قاعده ممكن مي

  :نوع اول كه خود شامل چهار گونه است ‐١
  :آدرس محل باشد مشخصي در ی هاگر كلم ‐١‐١

Rule١: If URL contain word “sport” then                               مثال:              

     this page is BANNED PAGE with CF=٠,٥ 

  : مشخصي در متن صفحه وب باشدی هاگر كلم ‐٢‐١        
Rule٢: If CONTENT OF PAGE contain word “footbal” then            :مثال

     this page is ALLOWED PAGE with CF=٠,٩ 

  :اگر آدرس يا سايت ممنوع درخواست شده باشد ‐٣‐١
Rule٣: If request come from site “WWW.SPORT.COM” then :        مثال  

     requested page is BANNED PAGE with CF=٠,١ 
  :اگر آدرس يا سايت مجاز در خواست شده باشد ‐٤‐١

Rule٤: If request from site “WWW.SPORT.COM” then     مثال:               
     requested page is ALLOWED PAGE with CF=٠,٣٣ 

  : موضوعي بحث كندی هاگر صفحه وب دربار ‐٢
Rule٥: If subject of page is “sport” then  مثال     :                                               

     this page is BANNED PAGE with CF=٠,٩٥ 

  : ديگر قواعدNOT يا OR يا ANDتركيب  ‐٣
Rule٦: If Rule١ AND Rule٢ then                                                        مثال      :  

     this page is BANNED PAGE with CF=٠,٥ 
Rule٧ : If  NOT Rule٣ OR Rule ٤ then مثال:                                                       

     this page is ALLOWED PAGE with CF=٠,١ 
Rule٨ : If Rule٥ AND NOT Rule٦ then مثال:                                                      

     this page is BANNED PAGE with CF=٠,٦٥ 
باشد و اگر  مي) عددي بين صفر و يك( شامل يكسري كلمات با وزنهاي معين هر موضوع

 گفت كه ميتوانميانگين وزني كلمات موضوعي در سند درخواستي از مقدار معيني بيشتر باشد، 
  .باشد آن سند مربوط به موضوع مذكور مي
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  ١٣٣/...سازي يک کارگزار ناظر وب طراحي و پياده

  
  :مثال

Subject is “Sport” with MEAN  OF CFs=٠,٨٥ 
Word١: Sport , CF=٠,٦ 
Word٢: Football , CF=٠,٨٥ 
Word٣: Basketball , CF=٠,٧ 
Word٤: Tenis , CF=٠,٥ 
Word٥: Racket , CF=٠,٣ 

.     .     . 
 آخرين ی هاين تابع، نتيج. موتور استنتاج ايجاد شده، متشكل از يك تابع بازگشتي است

 قواعد  اين موتور استنتاج،.گرداند كند، را باز مي اي كه صفحه وب درخواستي در آن صدق مي قاعده
  :كند مذكور را به روش زير براي آن صفحه وب درخواستي بررسي مي

 درخواستي، آدرس ی ه مورد نظر را در صفحی هاگر قاعده از نوع اول باشد، كلم �
 آن ی همحل، نام سايت ورودي يا نام سايت خروجي جستجو كرده، نتيج

 .شود قاعده برگشت داده مي
 ی هوع دوم باشد، ميانگين وزن كلمات مربوط به موضوع را در صفحاگر قاعده از ن �

اگر ميانگين مذكور از مقدار تعريف شده براي آن . شود درخواستي پيدا مي
 . كند موضوع بيشتر باشد، صفحه درخواستي در آن قاعده صدق مي

استفاده در آن بررسي شده و باشد، قواعد مورد ) نوع سوم(اگر قاعده تركيبي �
 .گردد  آنها با هم تركيب ميی هدر نهايت نتيج

  
گاه يك قاعده از نوع دوم در مورد يك صفحه وب درخواستي صدق كند، روش زير  هر

 :گيرد براي يادگيري پايگاه دانش مورد استفاده قرار مي
وزن تمام كلمات آن موضوع كه در صفحه درخواستي وجود دارند، به  .١

 .شود ت تكرارشان، اضافه مينسب
وزن تمام كلمات آن موضوع كه در صفحه درخواستي وجود ندارند، به  .٢

اگر وزن اينگونه كلمات به صفر رسيد، اين . شود يك ميزان معين كم مي
 .شوند كلمات از پايگاه دانش حذف مي
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   پژوهشي دانشگاه اصفهانهمجل /١٣٤

  
اي كه بيشترين تكرار را در صفحه درخواستي دارد و جزء كلمات آن  كلمه .٣

)  دانشپايگاه(ين به كلمات آن موضوع يباشد، با يك وزن پا ميموضوع ن
 .شود اضافه مي

  
  مدل كارگزار پروكسي هوشمند

 ابتدا مدل مربوط به سيستم هوشمند سرند اطلاعات، و سپس مدل كلي كارگزار در زير
  :ه خواهد شديپروكسي هوشمند ارا

  
  مدل مربوط به سرند هوشمند. ١

ن داده شده است، چگونگي انجام سرند هوشمند اطلاعات و  نشا سهاين مدل كه در شكل
  .نيز چگونگي استفاده از پايگاه دانش با قابليت يادگيري را نشان مي دهد

 
  
  
  
  
 
  

  
   مدل مربوط به فيلترسازي هوشمند:٣شكل

  

شود، پس از ارسال درخواسـت بوسـيله مـشتري، ايـن             همانطور كه در شكل فوق ملاحظه مي      
ور اسـتنتاج در يـك پايگـاه دانـش مـورد بررسـي قـرار گرفتـه و در صـورت                  درخواست توسـط موت ـ   

با دريافت پاسـخ    . شود با قواعد و حقايق موجود در پايگاه دانش به كارگزار وب ارسال مي             سازگاري
 پاسخ توسط موتور استنتاج در پايگاههاي دانش مورد استنتاج قرار گرفته       دوباره كارگزار وب،    از

. شود با قواعد و حقايق موجود در پايگاه دانش، اين پاسخ به مشتري ارسال ميو در صورت سازگاري 
 اضافه و يا حـذف       مربوط به قواعد و همچنين     "١فاكتور عدم قطعيت  "پايگاه دانش ايجاد شده با تنظيم       

  .كند يك كلمه جديد از مجموعه حقايق به مرور زمان دانش خود را تكميل مي
                                               
١. Uncertainty Factor (CF) 

  طرف كارگزار پروكسي
 كارگزار پروكسي

  شبكه طرف مشتري شبكه
 طرف كارگزار

 مشتري  كارگزار وب

 موتور استنتاج

 پايگاه دانش امنيت  فيلترسازيپايگاه دانش

فيلترساز   امنيت
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  ١٣٥/...سازي يک کارگزار ناظر وب طراحي و پياده

  
  مدل كلي كارگزار پروكسي. ٢

دل كلي كارگزار پروكسي از تركيب زير مدلهايي با وظايف مشخص بصورت ترسيم شـده          م
شود، تمام عمليات مربوط به كارگزار  همانگونه كه در شكل مشاهده مي.  ايجاد گرديد چهاردر شكل

 تراكنـشها، مـديريت از راه دور    ي ه مانند سرند هوشمند و غير هوشمند، ذخير       پروكسي ايجاد شده،  
 آنان، گزارشـات و آمارگيريهـا در ايـن مـدل در     شناساييروكسي، مديريت كاربران و    كارگزار پ 

  . نظر گرفته شده است
  

 
  
  
  
  
  
  
  
  
  
  

  
  
 

   مدل كلي كارگزار پروكسي:٤شكل
  

   هوشمندیبررسي كارايي پروكس
ه شده، كارگزار پروكسي پيـشنهادي بـا زبـان    يجهت بررسي كارايي الگوريتم هوشمند ارا  

Visual C++   روي يـک کـامپيوتر   بـرPentium II   مگـاهرتز و سيـستم عامـل    ٣٣٣ بـا کـلاک 
اين کارگزار در يک شبکه آزمايشي به مـدت يـك مـاه تحـت               . سازي گرديد   پياده ٢٠٠٠ ويندوز

ــا موضـــوع   . آزمـــون قـــرار گرفـــت ــايتهاي اينترنتـــي مـــرتبط بـ ــايي سـ هـــدف از آزمـــون، شناسـ
“COMPUTER” بـا   د پس از يک مرحله يادگيري بتوانـد       رفت که کارگزار هوشمن     انتظار مي .  بود 

  زار وبطرف كارگ  شبكه  طرف مشتري شبكه پروكسيطرف كارگزار
  مشتري  كارگزار وب كارگزار پروكسي

  موتور استنتاج

 پايگاه دانش
  فيلترسازي

پايگاه دانش 
  امنيت

 Logجدول

آمارگيري 
 گزارشگيري

 روتين شناسائي

كاربران و
  گروهها

جدول 
فيلترسازي و 

 امنيت
جدول قواعد

 جدول موضوعات

 جدول كلمات

 ري پايگاه دادهمشت  كارگزار پايگاه داده

 كارگزار مدير مشتري مدير  
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   پژوهشي دانشگاه اصفهانهمجل /١٣٦

  
در انتهـاي هـر روز،      . خطايي قابل قبول، اطلاعات مرتبط با موضوع مذکور را مشخص و سرند نمايد            

کلمات آموخته شده توسط پايگاه دانش و ضرايب مربوط به هر           . پايگاه دانش مربوطه بررسي گرديد    
  دو ام در جـدول      و در انتهـاي روز سـي        ، يک يک از کلمات در انتهاي سه روز اول آزمون در جدول          

همچنين، نمودارهاي مربوط بـه درصـد يـادگيري و درصـد خطـا در تـشخيص                 . آورده شده است  
  . است ه شدهي اراشش و پنجموضوعات صفحات وب درشكلهاي 

  
 

  محتوي پايگاه دانش در انتهاي سه روز اول آزمون پروكسي هوشمند :١لجدو
   ”COMPUTER“ط با موضوع  سايتهاي مرتب براي شناسايي

  

  محتواي پايگاه دانش در
 انتهاي روز سوم

  محتواي پايگاه دانش در
 انتهاي روز دوم

  محتواي پايگاه دانش
  در انتهاي روز اول

ARTICLE           CF=٠,٥٨ 
AUTOMATE     CF=٠,٠٩ 
BOOK                CF=٠,٦٢ 
CDROM             CF=٠,٠٧ 
COMPUTER      CF=٠,٩٣ 
CPU                    CF=٠,٣٦ 
DRIVE                CF=٠,١٧ 
ENGINEERING CF=٠,٢١ 
FACULTY          CF=٠,٠٥ 
FLOPPY             CF=٠,٠٩ 
GAME                CF=٠,٤٢ 
HARDWARE     CF=٠,٤٣ 
INTERNET        CF=٠,٢٧ 
KEY                    CF=٠,٥٣ 
MOBILE             CF=٠,٥٩ 
MONITORING  CF=٠,٥٤ 
NOTE                 CF=٠,١٩ 
RAM                   CF=٠,١٥ 
SCIENCE            CF=٠,٣٢ 
SOFTWARE       CF=٠,٤٩ 
SOUND               CF=٠,٠٨ 
UNIVERSITY       CF=٠,٣٥ 

ARTICLE                CF=٠,٥٣ 
BOOK                     CF=٠,٥٢ 
COMPUTER          CF=٠,٩١ 
CPU                         CF=٠,٢٣ 
ENGINEERING        CF=٠,٢٦ 
FACULTY              CF=٠,٠٩ 
GAME                    CF=٠,٣٨ 
HARDWARE         CF=٠,٣٤ 
KEY                        CF=٠,٤٧ 
MOBILE                CF=٠,٥٢ 
MONITORING      CF=٠,٦٣ 
MOUSE                  CF=٠,١٨ 
NOTE                     CF=٠,٢٣ 
SCIENCE                CF=٠,٣٥ 
SOFTWARE           CF=٠,٢٧ 
UNIVERSITY         CF=٠,٥٦ 
 
 
 
 
 
 

ARTICLE               CF=٠,٦٣ 
BOOK                    CF=٠,٤٧ 
COMPUTER          CF=٠,٩٤ 
ENGINEERING     CF=٠,٢١ 
GAME                    CF=٠,٣١ 
GLASS                   CF=٠,٠٢ 
KEY                       CF=٠,٥٩ 
LIGHT                   CF=٠,٠٧ 
MOBILE                CF=٠,٤٢ 
MONITORING      CF=٠,٥٢ 
NOTE                     CF=٠,٢٦ 
PAD                       CF=٠,٠٤ 
SCIENCE               CF=٠,٤١ 
UNIVERSITY                
CF=٠,٦٦ 
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  ١٣٧/...سازي يک کارگزار ناظر وب طراحي و پياده

  
  
  
  
  
  
  

ام آزمون پروكسي هوشمند براي  محتوي پايگاه دانش در انتهاي روزسي: ٢جدول
  ”COMPUTER“ سايتهاي مرتبط با موضوع شناسايي

 

ام محتواي پايگاه دانش در انتهاي روز سي  

PACKET              CF=٠,٢٧ 
PUSH                    CF=٠,١١ 
RAM                     CF=٠,١٥ 
SATELLITE          CF=٠,١١ 
SCIENCE              CF=٠,٢٢ 
SERVER               CF=٠,٣٧ 
SERVICE              CF=٠,٤١ 
SOFTWARE         CF=٠,٦٩ 
UNIVERSITY       CF=٠,٣٤ 
WEB                        CF=٠,٤٣ 
WINDOWS           CF=٠,٦٤ 
WWW                   CF=٠,٦٩ 
 

FLOPPY             CF=٠,١٧ 
GAME                CF=٠,٣٧ 
HARDWARE     CF=٠,٥٣ 
INTERNET         CF=٠,٦٤ 
KEY                    CF=٠,٤٣ 
LAN                    CF=٠,٣٧ 
MESSAGE         CF=٠,٢٩ 
METHOD           CF=٠,٢١ 
MOBILE             CF=٠,٥٥ 
MONITORING  CF=٠,٤٤ 
NOTE                CF=٠,١٩ 
OBJECT                CF=٠,٢ 

ARTICLE               CF=٠,٥١ 
AUTOMATE         CF=٠,٢٣ 
BOOK                    CF=٠,٤٢ 
BOUND                 CF=٠,١٢ 
CLASS                   CF=٠,٠٩ 
CLIENT                 CF=٠,٢٩ 
CDROM                 CF=٠,٢٠ 
COMPUTER          CF=٠,٩١ 
CPU                        CF=٠,٦١ 
DATA                    CF=٠,٤٩ 
DRIVE                   CF=٠,١٧ 
EVENT                   CF=٠,١٦ 
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  ”COMPUTER“ درصد يادگيري سيستم در مدت يك ماه براي موضوع :٥شكل
  

درصد يادگيري 
سيستم

 

 روز
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   پژوهشي دانشگاه اصفهانهمجل /١٣٨
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 ”COMPUTER“ درصد خطاي تشخيص در مدت يك ماه براي موضوع :٦شكل
ه شده، سرعت مناسب رشد پايگاه دانـش و فراگيـري           يبا توجه به نتايج تست الگوريتم ارا      
رت ديگر، لختي سيستم چندان بزرگ نبوده       به عبا . باشد  سريع سيستم از مزاياي الگوريتم فوق مي      

و در صورت نياز به تغيير معيارهاي سرند، قواعد مربوط به اين تغييرات پس از روزهاي معـدودي                  
همچنين استفاده از فاكتور عدم قطعيت، باعـث افـزايش          . گردد  آموخته شده و در پايگاه دانش ذخيره مي       

بـا  . دهـد    تشخيص موضوع صـفحات وب بدسـت مـي         ضريب اطمينان سيستم شده و دقت بالاتري را در        
استفاده از سيستم طراحي شده، تشخيص و درك هوشمندانه موضوع صـفحات وب و سـرند اطلاعـات                  

  .گردد پذير مي امكان% ٨٥ناخواسته تا 
بايد توجه داشت که به هنگام بکارگيري عملي کارگزار ايجاد شده، تنها قسمت سرند که             

از اينـرو   . گيـرد    در مسير انتقال داده قرار مـي        ها و محاسبه وزن آنها است،      واژه شامل باز بيني کليد   
نمايند تقريباً    خير ناشي از اين کارگزار با کارگزارهاي غيرهوشمند که از پايگاه داده استفاده مي             أت

تواند بطور موازي و      به عبارت ديگر، فرايند يادگيري و تازه نمودن پايگاه دانش مي          . يکسان است 
خيري که سربار استفاده از     ا لذا ت  ،اي ديگر انجام پذيرد     طور ناهمزمان و يا حتي توسط پردازنده      يا ب 

  .باشد نمايد آزار دهنده نمي هوشمندي ايجاد مي
  

  گيري نتيجه
. روشهاي مختلفي جهت كنترل و سرند ترافيك در شبكه اينترنت مورد استفاده قرار گرفته است               

 كارگزار  در اين تحقيق،  . باشد  ده از يك كارگزار پروكسي هوشمند مي      يكي از مؤثرين اين روشها استفا     
.  پروكسي و متدهاي تحليل ترافيك عبوري از آن و تركيب آن با متدهاي هوشمند مطرح گرديد               

 دانش پايگاهگيري از يك  پس از آن طراحي يك كارگزار پروكسي با توانايي سرند اطلاعات  با بهره

د
رصد خطاي

ص
 تشخي

 

روز
٣٠

٣٦

٢٥

٤٤

٥٤

٦٨

٨٠

٩٠٩٦
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  ١٣٩/...سازي يک کارگزار ناظر وب طراحي و پياده

  
دهـد كـه      نتايج حاصل از تست سيستم طراحي شده نشان مي        . ه گرديد يد ارا با قابليت يادگيري هوشمن   

 صـفحات وب بـه      بخش بوده، و خطا موجود در تـشخيص موضـوع           سرعت فراگيري سيستم رضايت   
 . يابد ميزان قابل توجهي كاهش مي
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