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يك رويكرد ممكن جهـت كـاهش اثـرات حملـه ارسـال انتخـابي، اسـتفاده از        
در اين روش، اگر يـك گـره   . است ]6، 5[ 3هاي مبتني بر تصديق چندگامهپروتكل

دست خود بدرفتاري ببيند، يك پيغام هشدار  -دست يا پايين -هاي بالامياني از گره
سـپس گـره منبـع و    . دهـد تحويل مي 5يا ايستگاه پايه 4ا به گره منبعتوليد و آن ر

گيـري كـرده و   پيچيـده تصـميم  6ايستگاه پايه به كمك يك سيستم تشخيص نفـوذ 
هاي مسيريابي  از پروتكل در اين روش. دهند العمل مناسب را از خود بروز مي عكس

. شـود استفاده مـي  ]8[PSFQ و  ]Directed Diffusion ]7و انتقال خاص، نظير 
ها معايبي نظير تأخير و سربار زياد محاسـباتي، عـدم   طور كلي، اين نوع الگوريتم به

هاي حسگر بايد تلاش زيادي جهت شناسـايي حملـه ارسـال انتخـابي     گره( كارايي
العمل كند، مصـرف انـرژي    پذيري، عكس ، مشكل امنيتي، عدم مقياس)انجام دهند

 .]10، 9[هاي مسيريابي و انتقال خاص دارند  لبالا و متكي بودن به پروتك

در اين مقاله، يك الگوريتم مقاوم، پويا، كاملاً توزيعي، سبك وزن و هوشمند 
هاي بدخواه در حمله ارسال انتخابي را از مسيرهاي تواند گره شود كه مي ارائه مي

اه مدل روش پيشنهادي از مكانيزم شنود به همر. طور موثري كنار زند اي بهداده
هاي ها در پروتكلاتوماتاي يادگير جهت انتخاب مسيرهاي ايمن ارسال بسته

توان به  ياي روش پيشنهادي مياز مزا. كندمسيريابي چندگامه استفاده مي
ها به ايستگاه پايه، پايين بودن سربار العمل سريع، نرخ بالاي تحويل بسته عكس

  . اشاره كرد... غيير توپولوژي و ارتباطات و انرژي مصرفي، تطبيق پذيري با ت
كارهـاي   2در بخـش  . ادامه اين مقاله به صورت زيـر سـازماندهي شـده اسـت    

بـه ترتيـب در    LEAPاتوماتاهاي يادگير و پروتكل برپايي كليد . گذشته آمده است
. آمده است 5مدل سيستم و حمله در بخش . شوندشرح داده مي 4و  3هاي  بخش

ارزيــابي كــارايي و نتــايج . شــودنهادي شــرح داده مــيالگــوريتم پيشــ 6در بخــش 
  .   آمده است 8 گيري در بخشو نتيجه 7سازي در بخش  شبيه

  
 كارهاي گذشته - 2
  

مطـرح شـد و    ]2[طور كه گفته شد حمله ارسال انتخابي براي اولين بـار در  همان
مسيره مسيريابي چندهاي  كار جهت مقابله با اين حمله، استفاده از پروتكلاولين راه
مسير كاملاً مجزا از مبدا به سمت مقصد  nها از طريق در اين روش، بسته. بيان شد

گـره ضـبط نشـود، كـاملاً در      nرو تا زماني كه حداكثر  شوند و از ايندهي ميمسير
پايين بـودن امنيـت،   : كارمعايب اين راه. باشدمقابل حمله ارسال انتخابي مقاوم مي

 ]5[در . گره بدخواه و افزايش انرژي مصرفي و سربار ارتباطات اسـت عدم تشخيص 
هـاي دريـافتي از   يك پروتكل ديگر ارائه شده است كـه در آن بـا توجـه بـه پاسـخ     

هـاي  كنـد تـا پيغـام   هاي مياني، از يك الگوريتم تصديق چندگامه استفاده مـي  گره
 ـ    ]6[در . هشدار را در سطح شبكه منتشر كند راي شناسـايي  يـك تكنيـك ديگـر ب

هاي بدخواه در حمله ارسال انتخابي ارائـه شـده كـه در حقيقـت بهبـود يافتـه        گره
يـك الگــوريتم تشـخيص نفــوذ متمركـز، مبتنــي بــر     ]11[در . اســت ]5[تكنيـك  
بـراي مقابلـه بـا حملـه چالـه       8و تكنيك پنجره لغـزان  7هاي برداري تقويتي ماشين
عـدم تشـخيص گـره    : كـار معايب ايـن راه . و ارسال انتخابي مطرح شده است 9سياه

به دليل متمركـز  (پذيري و امنيتي بدخواه و انتخاب مسير جايگزين، مشكل مقياس
يك پروتكل ديگر جهت مقابله با حمله ارسال انتخابي ارائـه شـده    ]12[در ). بودن

ايـده اصـلي   . باشـد مـي ) MDT10(اي هاي چند جريان دادهكه مبتني بر توپولوژي
MDTباشـد اي كاملأ مجزا ميهاي حسگر به چند گروه يا جريان داده، تقسيم گره .

هـاي  هاي منبع از طريـق ايـن جريـان   هاي حس شده توسط گره كه، دادهبه طوري
پـايين بـودن   : كار معايب اين راه. شونداي مجزا به سمت ايستگاه پايه فرستاده داده

ايي گره بدخواه، بالا بودن هزينه شبكه و ارتباطات و پايين بودن امنيت، عدم شناس
يك الگوريتم تحويل داده قابل اطمينان مبتني بر منطق  ]13[ در. طول عمر شبكه

فازي ارائه شده است كه در واقع شكل بهبود يافته تكنيك مسيريابي چنـد مسـيره   
ز سـطح انـرژي شـبكه    در اين رويكرد فرض شده است كه ايستگاه پايه ا. است ]2[

هـاي بـدخواه در   تواند آن را تخمين بزند، ايستگاه پايه تعـداد گـره  آگاه است يا مي
چنـين از  داند و هر گره از موقعيت مكاني خود در محيط آگاه است، همآينده را مي

بـراي تشـخيص حملـه ارسـال انتخـابي اسـتفاده        ]5[الگوريتم تصـديق چندگامـه   
هـاي روش مسـيريابي چنـد    دارا بودن همان محدوديت: كار راهمعايب اين . كند مي

هاي بدخواه در آينده و نياز به سخت افـزار اضـافي    مسيره، نياز به تعيين تعداد گره
يك الگوريتم سبك وزن ديگـر ارائـه    ]14[در . هابراي تعيين مكان گرهGPS مثل 

ارسـال انتخـابي   ها جهت شناسايي حملـه  شده كه در آن فقط از اطلاعات همسايه
يك الگوريتم ديگر براي مقابله با حملـه ارسـال انتخـابي     ]15[در . شود استفاده مي

ارائه شده كه از مدل شبكه حسگر ناهمگن جهت شناسايي حملـه ارسـال انتخـابي    
هاي حسگر مبتني بـر كلاسـتر عمـل    اين الگوريتم فقط در شبكه. شود استفاده مي

راي مقابله با حمله ارسالي انتخابي مطـرح شـده   يك روش ديگر ب ]16[در . كند مي
ايـده اصـلي   . شوداي استفاده مياست كه در آن از يك رويكرد مبتني بر چندجمله

شـوند و ايـن قطعـات از    هاي حس شده به چند قطعه تقسيم مياين است كه داده
 ـ. شوند طريق مسيرهاي مجزا به سمت ايستگاه پايه فرستاده مي ه اگر ايستگاه پايه ب

تعداد كافي از قطعات بسته را دريافـت كنـد، آن را بـه عنـوان داده اصـلي تجزيـه       
دهـد كـه داده توسـط گـره     صورت ايستگاه پايه تشـخيص مـي   كند، در غير اين مي

سـازي و   بالا بودن سـربار ذخيـره  : معايب اين الگوريتم. شده است 11بدخواه تحريف
و ) لي به چند قطعـه كـوچكتر  به دليل تقسيم كردن و پردازش داده اص( محاسبات

 ]17[در . اي به ايستگاه پايه سربار ارتباطات زياد به خاطر ارسال مقادير چند جمله
نيز يك الگوريتم مبتني بر نظارت ترافيك جهت شناسـايي حملـه ارسـال انتخـابي     

  . مطرح شده است
جهت شنود و نظـارت همـه ترافيـك شـبكه      EM12هاي  در اين رويكرد از گره

تأثير تغيير توپولوژي بر كارايي الگوريتم و رنـج  : كار معايب اين راه. شود استفاده مي
). EMهاي با شكست يا ضبط ايستگاه پايه يا گره(بردن از مسئله شكست تك گره 

جهـت تشـخيص حملـه     13نيز يك الگوريتم مبتني بر آزمون مش ترتيبي ]18[در 
ماهيت اين الگوريتم متمركز . هاي حسگر مطرح شده استانتخابي در شبكه ارسال

يكـالگوريتم تـدافعي    ]19[در . كندهاي مبتني بر كلاستر كار ميبوده و براي شبكه
 هاي مانيتور كننـده هاي همسايه به عنوان گرهسبك وزن ارائه شده است كه از گره

هاي ساقط مسايه در واقع انتقال بستههاي نظارتي ه گره. كنداستفاده مي) نظارتي(
در ايـن  . كننـد هاي ساقط شده را دوباره ارسال مـي كنند و بستهشده را مانيتور مي

: كـار  معايـب ايـن راه  . شود الگوريتم از يكي توپولوژي توري شش ضلعي استفاده مي
د نظارتي توسط دشمن ضبط شـو  تأثير تغيير توپولوژي بر كارايي الگوريتم، اگر گره

ها بـه  هيچ اقدام متقابلي ارائه نشده است، پر هزينه بودن الگوريتم به دليل نياز گره
GPS  براي تعيين مكان خود، استفاده از يك مسيريابي مبتني بر احتمال كه بهينه
نيز يك الگوريتم ديگر جهت مقابله با حمله ارسـال انتخـابي ارائـه     ]20[در . نيست

نيز يك الگوريتم مقـاوم   ]21[در . باشد مي 14هاشده كه مبتني بر مدل تئوري بازي
هـا  در مقابـل سـاقط شـدن بسـته    ) NWS( 15با استفاده از سيستم ديدبان همسايه

  . هاي بدخواه ارائه شده است توسط گره
 

  راتوماتاي يادگي - 3
  

توانـد  يك ماشين با حالات محـدود اسـت كـه مـي     ]23، 22[ يك اتوماتاي يادگير
هـر عمـل انتخـاب شـده، توسـط يـك محـيط        . تعداد محدودي عمل را انجام دهد

اتوماتاي يـادگير از  . شودتصادفي ارزيابي شده و پاسخي به اتوماتاي يادگير داده مي
در طـي  . كنـد  مرحله بعد انتخاب مـي اين پاسخ استفاده نموده و عمل خود را براي 

گيرد كه چگونه بهترين عمـل را از بـين اعمـال    اين فرآيند، اتوماتاي يادگير ياد مي
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شـان  ارتبـاط بـين اتوماتـاي يـادگير و محـيط را ن      1شكل . مجاز خود انتخاب كند
  .دهد مي

ــي ــوان توســط ســه  محــيط را م ــايي  ت ت cE ,,  ــه در آن نشــان داد ك
 r ,...,, 21 هاي محـيط،  مجموعه ورودي m ,...,, 21   مجموعـه

هاي محيط و خروجي rcccc ,...,, 21 باشـند  هاي جريمـه مـي   مجموعه احتمال. 
محـيط بـه   ) پاسخ( خروجي. عمل انتخاب شده اتوماتا است  rورودي محيط يكي از

 يك پاسخ دودويي باشد، محيط مـدل  iاگر. شود ميمشخص iتوسطi  هر عمل
P 1در چنـين محيطـي   . شود ناميده مي)( ni ـ  عنـوان پاسـخ نـامطلوب يـا      هب

)(0شكست و  niبـه   .شوند عنوان پاسخ مطلوب يا موفقيت در نظر گرفته مي هب
ــن ــي    ايـ ــادفي را مـ ــادگير تصـ ــاي يـ ــب اتوماتـ ــايي   ترتيـ ــا چهارتـ ــوان بـ         تـ

 TpLA ,,,    نشان داد كـه r ,...,, 21   هـاي   مجموعـه عمـل
، )هاي اتوماتـا  تعداد عملr( اتوماتا r ,...,, 21  هـاي   مجموعـه ورودي

اتوماتــــا،  rpppp ,...,, 21 هــــاي اتوماتــــا و  بــــردار احتمــــال عمــــل
)](),(),([)1( npnnTnpT  باشد الگوريتم يادگيري مي.  
  

 
  

  ]22[ اتوماتاي يادگير تصادفي - 1شكل 
  

در بعضي از كاربردها نياز به اتوماتايي با  :هاي متغير اتوماتاي يادگير با عمل
عمل خود را فقط از يك  nاين اتوماتا در لحظه . ]24[ باشد تعداد عمل متغير مي

شوند،  هاي فعال ناميده مي ها كه عمل از عمل) nV)((زير مجموعه غير تهي 
توسط يك عامل خارجي و بصورت  nV)(انتخاب مجموعه . كند انتخاب مي

اب يك براي انتخ. نحوه فعاليت اين اتوماتا بصورت زير است. شود تصادفي انجام مي
را محاسبه ) nK)((هاي فعال خود  ابتدا مجموع احتمال عمل ،n عمل در زمان

گاه اتوماتا يك  آن. كند محاسبه مي 1را مطابق رابطه  np)(كند و سپس بردار مي
هاي فعال خود را بصورت تصادفي و مطابق بردار احتمال عمل از مجموعه عمل

)(np اگر عمل انتخاب شده. كند انتخاب كرده و بر محيط اعمال ميi  ،باشد
هاي خود در صورت  عمل np)(پس از دريافت پاسخ محيط، اتوماتا بردار احتمال

       يمهو در صورت دريافت جر 2بر اساس رابطه  )ميزان پاداش a( دريافت پاداش
) bدر محيط مدل( كند روز مي هب 3 طبق رابطه )ميزان جريمهP( ]24[.  
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)1(را با استفاده از بردار np)(هاسپس اتوماتا بردار احتمال عمل np  و
  :كند روز ميهبصورت زير ب
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  LEAPپروتكل برپايي كليد در  -4
  

ير براي هر گره حسگر پشتيباني ازبرپايي چهار نوع كليد ز، ]LEAP]25  پروتكل
  :كند مي

يستگاه پايه به اشتراك گذاشته اين كليد بين گره حسگر و ا: كليد منحصر به فرد
كه ايستگاه پايه نياز به تصديق اطلاعات دريافتي دارد، گره حسگر  شود و زماني مي

اطلاعات حس شده  )MACs( از اين كليد جهت محاسبه كدهاي تصديق پيغام
  .كند استفاده مي
هايش به اشتراك گذاشته اين كليد بين يك گره و هر يك از همسايه: كليد جفتي

هاي امنيتي كه نياز به محرمانگي و تصديق هويت منبع شود و جهت مخابرهمي
تواند از كليد جفتي خود جهت براي مثال، يگ گره مي. شوددارند استفاده مي

هاي حس شده به هايش، و يا جهت انتقال ايمن دادهبه همسايه سترتوزيع كليد كلا
  . گر استفاده كندگره تجميع

هايش به اشتراك  يك كليد كلاستر توسط يك گره و همه همسايه: كليد كلاستر
هاي انتشاري محلي، نظير اطلاعات شود و در اصل براي ايمني پيغامگذاشته مي

هاي پردازشي درون جا كه، تكنيكاز آن. ودشكنترلي مسيريابي استفاده مي
يرفعال براي ذخيره انرژي در ها و مشاركت غاي، از جمله تجمع داده شبكه
تواند انتقالات گره حسگر هاي حسگر امري مهم است، لذا يك گره مي شبكه

، LEAPدر پروتكل . همسايه خود را شنود كند و از انتقالات مشابه جلوگيري كند
. گذاردهايش به اشتراك ميكليد كلاستر يكتا با همه همسايه يك uهر گره 
 uهاي گره هايش نيز از همان كليد جهت رمزگشايي و تصديق پيغام همسايه

  .كننداستفاده مي
شود و  هاي شبكه به اشتراك گذاشته مياين كليد بين همه گره: كليد گروهي

نياز است به تمام شبكه منتشر هايي كه  توسط ايستگاه پايه جهت رمزگذاري پيغام
  .شود شود استفاده مي

  
  مدل شبكه و حمله -5
  

در اين بخش، فرضيات، مدل شبكه و مدل حمله و براي الگوريتم پيشنهادي ارائه 
  .شودمي
  
 مدل شبكه و فرضيات -5-1
  

Gدار جهتر به عنوان يك گراف بدون وزن غيرحسگ ما به شبكه ൌ ሺV, Eሻ  نگاه
Vكنيم كه در آن، مي ൌ ൛vଵ, vଶ, … , vநൟ هاي حسگر و مجموعه گره

E ൌ ሼe୧୨, … ሽ به طوري . ها در شبكه است هاي ارتباطي بين گرهمجموعه لينك
|V|كه،  ൌ ψ  تعداد عضوهايV  و|E| ൌ ξ  تعداد عضوهايE باشندمي .

e୧୨ א E ൌ v୧ ՜ v୨  اگرv୧ א V  در مجاورتv୨ א V هاي گره. قرار گرفته باشد
. شوندتقسيم مي) FN( هاي مياني و گره) SN( هاي منبعگرهي حسگر به دو دسته

محيط عملياتي مورد نظر، يك محيط دوبعدي . هر گره يك شناسه يكتا دارد
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طور تصادفي در اين  هاي مياني به طور مشخص و گره هاي منبع بهباشد كه گره مي
) rبرابر ( ها، همگن و داراي برد راديويي ثابتتمام گره. شوندمحيط پراكنده مي

يكديگر از طريق كانال راديويي ها با شود كه گره چنين، فرض ميهم. هستند
هاي ارتباطي لينك. كنندجهته استفاده مي  سيم مخابره و از انتشار به شيوه همه بي

چنين دريافت كند، هم vبتواند يك پيغام از گره  uدوطرفه هستند، يعني اگر گره 
هاي حس شده خود را با كمك هاي منبع داده گره. فرستدب vتواند يك پيغام به مي
هاي مياني و از طريق يك مسير چندگامه به گره ايستگاه پايه در شبكه تحويل گره
تواند هاي ارتباطي ايمن نيستند، يعني دشمن ميهاي حسگر و لينكگره. دهندمي
چنين، هم. كند 16ريزي مجددهاي بدخواه، برنامه ها را ضبط و تحت عنوان گرهگره

جهت برپايي  ]LEAP ]25شود مدل شبكه ما از پروتكل برپايي كليد فرض مي
  .گيرد ها در شبكه بهره ميها بين گره كليد

  
  مدل حمله -5-2
  

 ]12، 2[مدل حمله در نظر گرفته شده در اين مقاله، برگرفته از مدل حمله در 
نظامي بكار گرفته شوند، هاي حسگر در كاربردهاي كه شبكههنگامي. باشدمي

ها به ايستگاه تشخيص به موقع روخدادها در محيط هدف و ارسال سريع گزارش
هاي ارسال  تواند به آساني توسط حمله ولي اين عمل مي. باشدپايه امري مهم مي

هاي تواند از ارسال بستهبدخواه مي در اين حمله، گره. انتخابي مخدوش شود
. ه پايه امتناع ورزد و به آساني بسته دريافتي را ساقط كنددريافتي به سمت ايستگا

هاي نرمال در شبكه را ضبط و به تواند گرهشود كه دشمن ميجا فرض ميدر اين
هاي بدخواه خارجي را به داخل كند و يا گرههاي بدخواه در شبكه وارد  عنوان گره

اه با همديگر همكاري هاي بدخو شود كه گرهچنين، فرض ميهم. كندشبكه تزريق 
  .ها ندارندندارند و هيچ محدوديتي در نرخ ساقط كردن بسته

  
  الگوريتم پيشنهادي  -6
  

هاي مسيريابي چندگامه تواند بر روي هر يك از الگوريتمالگوريتم پيشنهادي مي
جا، صرفاً به عنوان نمونه، از يك درخت مسيريابي چندگامه در اين. اجرا گردد

ترين مسير استفاده شده است كه ايستگاه پايه به عنوان ريشه اين اهمبتني بر كوت
فاز . فاز تشكيل شده است 3الگوريتم پيشنهادي از . شوددرخت در نظر گرفته مي

ها در درخت مسيريابي، فاز دوم،  اول، ساخت درخت مسيريابي و تعيين سطح گره
به همراه انتخاب مسيرهاي  هاپيكربندي اتوماتاهاي يادگير و فاز سوم، ارسال داده

  . ايمن است
  
  ها تعيين سطح گره: فاز اول -6-1
  

) الف- 2(در الگوريتم پيشنهادي، از يك بسته توليد مسير كه قالب آن در شكل 
هاي آمده است، جهت ساخت درخت مسيريابي و تعيين مسيرهاي ممكن از گره

 NodeIDبسته توليد مسير داراي دو فيلد . شودحسگر به ايستگاه پايه استفاده مي
باشد كه به ترتيب دربرگيرنده شناسه گره و حداقل فاصله گره مي HopCountو 

حسگر در حافظه خود يك  چنين، هر گرههم. باشندتا ايستگاه پايه برحسب گام مي
 NodeIDدارد كه در ستون ) ب- 2(جدول مسيريابي دو ستونه مطابق شكل 

شماره سطح آن گره  NodeLevelگره همسايه خود و در ستون  شناسه هر
علاوه، هر گره حسگر در حافظه به. كند همسايه در درخت مسيريابي را ذخيره مي

گر حداقل فاصله گره دارد كه بيان MinHopCountخود نيز يك فيلد ديگر به نام 
گره در درخت تا ايستگاه پايه برحسب گام، يا به عبارت ديگر مشخص كننده سطح 

هاي توليد مسير از هر گره حسگر پس از دريافت بسته. مسيريابي است
محاسبه ) 5رابطه (را از رابطه زير  MinHopCountهاي خود، مقدار فيلد  همسايه

  . كندمي
  

MinHopCount=min (NodeLevel) + 1  )5      (                                   
  

ها در محيط، ايستگاه پايه به عنوان ريشه درخت گره پس از گسترش
، يك بسته توليد )باشدمي 0تنها گره سطح صفر كه شناسه آن هم (مسيريابي 

توليد و آن را در همسايگي خود  <NodeID=0, HopCount=0>مسير با مقدار 
آل و بدون در نظر گرفتن نويزهاي احتمالي، تمام  در حالت ايده. كندمنتشر مي

كه در برد راديويي ايستگاه پايه قرار گرفته باشند، به عنوان  ivي حسگر هاگره
هر . كننددرخت مسيريابي، اين بسته توليد مسير را دريافت مي 1هاي سطح گره

درخت مسيريابي، با دريافت اين بسته، در جدول مسيريابي  1هاي سطح  يك از گره
شناسه گره ايستگاه  NodeIDكه در فيلد به طوريكنند خود يك سطر اضافه مي

  . دهند را قرار مي 0عدد  NodeLevelو در فيلد ) 0يعني عدد (پايه 
يك بسته ها، ivهاي همسايه ايستگاه پايه، يعني سپس هر يك از اين گره

ي خود با شناسه آن NodeIDكنند، به طوري كه فيلد  توليد مسير جديد ايجاد مي
جا، طبق كه در اين( MinHopCountآن با مقدار  HopCountو فيلد  ivگره 

شود، و سپس اين بسته مقداردهي مي) است 1ها برابر vi، براي همه )5(فرمول 
اين . هاي سطح بعدي برسدكنند تا به دست همسايه توليد مسير خود را منتشر مي

پذير در شبكه هاي دسترسيابد تا بسته توليد مسير به همه گرهميروند ادامه 
  .برسد

  

 
  

  ها جدول مسيريابي گره) ب(يد مسير و هاي تولقالب بسته) الف( - 2 شكل
  
  پيكربندي اتوماتاي يادگير : فاز دوم - 6-2
  

در الگوريتم پيشنهادي، هر گره حسگر مجهز به يك اتوماتاي يادگير با عمل متغير 
اي كه مقدار هاي همسايه در اين فاز، هر گره در جدول مسيريابي خود، گره .است

NodeLevel ها از آنMinHopCount  هاي يعني همسايه(خودش كوچكتر باشد
اين ليست در واقع . دهدقرار مي SelectionSetرا در ليستي به نام ) سطح بالاتر

در آغاز، همه . گير استهاي ممكن براي اتوماتاي يادهمان ليست مجموعه عمل
و داراي احتمال يكساني ) V(k)=SelectionSet يعني،(هاي اتوماتا فعال عمل
  :شودباشند كه از رابطه زير محاسبه مي مي
  
)6(   r  تعداد اعضايSelectionSet باشدمي، 

r
Pi

1
  

  
هاي خود  طور تصادفي يكي از عمل به، uسپس، اتوماتاي يادگير هر گره حسگر 

اي است كه جهـت  همسايه عمل انتخاب شده در واقع همان گره. كندرا انتخاب مي
 uشـود و در فـاز بعـدي گـره      ها به سـمت ايسـتگاه پايـه انتخـاب مـي     ارسال بسته

هاي دريـافتي را از طريـق ايـن گـره همسـايه بـه سـمت        هاي خود و يا بسته بسته
در ادامه به گره همسـايه انتخـاب شـده توسـط اتوماتـاي      . بردو ميايستگاه پايه جل

  . گوييم مي "بعدي - گام"يادگير، 
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  ها و انتخاب مسيرهاي ايمن ارسال داده: فاز سوم -6-3
  

شـود و  باشد، الگوريتم وارد فـاز سـوم مـي   پس از پايان فاز دوم كه خيلي كوتاه مي
هر گره منبع پـس از توليـد گـزارش،    . كنندهاي خود ميها اقدام به ارسال داده گره

كند تا بسـته بـه صـورت چندگامـه بـه دسـت       بعدي خود ارسال مي  -آن را به گام
هاي گزارشي را بـا كليـد كلاسـتري خـود      هاي حسگر بستهگره. ايستگاه پايه برسد

  . پذير شود كنند تا عمل شنود امكانگزاري ميرمز
، اتوماتاهاي يادگير بايد به طور توزيعي و پويا هادر اين فاز، علاوه بر ارسال داده

هنگـام   uكار، گـره  براي اين. مسيرهاي ايمن به سمت ايستگاه پايه را انتخاب كنند
هـاي بـا دوره تنـاوب    ، بسـته vهـاي خـود بـه گـام بعـدي، مـثلاً گـره        ارسال بسته
TO୴ୣ୰Hୣୟ୰ )شـنود  كنـد و كانـال را   را در بافر خود ذخيره مـي ) دوره تناوب شنود

پـس از   uگـره  . كند يا خيـر آن بسته را ارسال مي vكند تا مشخص گردد گره مي
به دو صـورت عمـل   ) موفق يا ناموفق( ، با توجه به نتيجه شنودT୵ୟ୧୲گذشت زمان 

  . كندمي
طبـق   vدر صورت شنود موفق، اتوماتاي يادگير به عمل متناظر با همين گـره  

در  uچنـان بـه عنـوان گـام بعـدي گـره       هـم  vدهد و گـره  پاداش مي )2(فرمول 
صـورت، اتوماتـاي   در غيـر ايـن  . هاي بعدي مورد استفاده قرار خواهد گرفـت  ارسال

را موقتـاً از   vجريمه نموده، گـره   )3(را طبق فرمول  vيادگير عمل متناظر با گره 
Vሺkሻيعنـي،  ( كنـد هاي فعال اتوماتا خارج مـي ليست عمل ൌ SelectionSet െ

ሼvሽ (هاي فعال خود گره ديگري، مثلاً ن عملو سپس از بيw را مطابق فرمول ،)1 (
بعـدي   -بعدي انتخاب نموده، بسته ساقط شده را مجدداً از طريق گام -به عنوان گام

 SelectionSetرا مجـدداً بـه    vكند و سپس گـره  ارسال مي) wيعني گره (جديد 
  . كند خود اضافه مي

كمتـرين سـربار ممكـن، مـانع از انتخـاب      به اين ترتيب اتوماتاهاي يـادگير بـا   
نكتـه خيلـي مهـم در    . شوندهاي نرمال ميهاي بدخواه به عنوان گام بعدي گره گره

شود و اي به عنوان گره بدخواه علامت زده نمياين الگوريتم اين است كه هيچ گره
شـود، بلكـه فقـط     هيچ پيغامي مبني بر شناسايي گره بدخواه در شبكه منتشر نمي

هـاي اتوماتـا كـاهش    ها را در بـردار احتمـالات عمـل   اتاهاي يادگير احتمال آناتوم
بعدي در درخت مسيريابي انتخاب   -دهند تا به ندرت يا هيچ وقت به عنوان گام مي

            كـه دشـمن بـا يـك گـره خـارجي موبايـل       اين ويژگي، خصوصـاً در حـالتي  . نشوند
     كنـد بسـيار مناسـب   سـازي مـي   ي را شـبيه و با توليد پارازيت، حمله ارسال انتخـاب 

  .است
به عنوان مثال، اين سناريو را در نظر بگيريد كه مهاجم خارجي موبايل تا زمان 

t1  در مجاورت گره قانونيu هـاي ارسـالي   قرار گرفته باشد و با توليد پارازيت بسته
وان گام بعدي را به عن uاي كه گره هاي همسايهآن را ساقط كند، در اين زمان گره

كننـد و بـه آن بسـته ارسـال     مـي  را بدخواه تلقـي  uخود انتخاب كرده باشند، گره 
 سپس، اگر مهاجم خارجي موبايل بعد از زمان. كنندكنند يا به ندرت ارسال مي نمي

t1    بعـدي     - به مكان ديگري از شبكه حركت كند، با توجه به ماهيـت انتخـاب گـام
اين شانس را خواهـد داشـت كـه مجـددأ توسـط       uتوسط اتوماتاهاي يادگير، گره 

درحـالي كـه   . بعـدي قابـل اعتمـاد انتخـاب شـود       -هايش بـه عنـوان گـام    همسايه
را بـراي   u، ممكـن اسـت گـره    ]5[هاي ديگر، نظير الگوريتم ارائه شده در  الگوريتم

گـاه بـه    نيـز هـيچ  t1 عد از زمان هميشه به عنوان گره بدخواه علامت زنند و حتي ب
  . ها انتخاب نشود بعدي توسط ديگر گره -عنوان گام

صورت كاملاً توزيعي و پويا به اين ترتيب اتوماتاهاي يادگير با گذشت زمان و به
گيرنـد و   تگاه پايـه را يـاد مـي   ها به سـمت ايس ـ مسيرهاي ايمن جهت ارسال بسته

  .زننداي كنار ميداده هاي بدخواه را از مسيرهاي جريان گره
  
  

  ها سازي شبيهكارايي و نتايج ارزيابي  -7
  

سازي الگوريتم پيشنهادي را ارزيابي  در اين بخش، ابتدا سربار ارتباطات و ذخيره
سازي الگوريتم خود و مقايسه آن با ديگر سپس به ارائه نتايج شبيه. كنيممي

  .پردازيمها مي الگوريتم
  
  سربار ارتباطات -7-1
  

كه از تعداد زيادي گره جهت تحويل يك بسته  ]12، 5، 2[هاي برخلاف الگوريتم
از تعداد كمتري گره نگهبان جهت هدايت  ]21[كنند، الگوريتم منفرد استفاده مي

كند، ولي در نقاطي كه رفتار بدخواهانه مشاهده شود از يك بسته استفاده مي
باعث بالا رفتن سربار ارتباط و در نتيجه كند كه اين انتقال چند مسيره استفاده مي

اما الگوريتم ما نياز دارد هر گره فقط گام بعدي خود . شود مصرف بيشتر انرژي مي
ها نظارت كند و با شنود كردن، مطمئن شود كه گام بعدي را جهت تحويل بسته

هاي تهاي نگهبان با قابلياين الگوريتم نياز به گره. كندهاي آن را ارسال ميبسته
ندارد بلكه هر گره ) هاي خود را نظارت كنندكه بايد ترافيك همه همسايه( خاص

از . ود در درخت مسيريابي استبه طور مستقل مسئول نظارت بر گام بعدي خ
ها كمتر از رو، ميانگين هزينه ارتباطات الگوريتم پيشنهادي ما براي تحويل بسته اين

  .باشدمي ]21، 12، 6، 5، 2[ هاي الگوريتم
  
  سازي سربار ذخيره -7-2
  

گـره همسـايه داشـته باشـد، سـربار       d اي كه هر گره آن به طور ميانگيندر شبكه
كـه در الگـوريتم    در حالي. باشدميOሺdଶሻ ر براب ]21[سازي براي الگوريتم ذخيره

هـاي  واحد حافظه جهت ذخيـره ليسـت همسـايه   2d  ما، هرگره نياز بهپيشنهادي 
هـاي  داري عمـل واحد جهت نگه d، )ب-2مطابق شكل ( در جدول مسيريابي خود

لذا . هاي اتوماتاي يادگير داردداري بردار احتمالات عمل واحد جهت نگه  dاتوماتا و
  .باشدمي Oሺdሻو در نتيجه از مرتبه  4dسازي برابر كل سربار ذخيره

  
  ها سازي نتايج شبيه  - 7-3
  
منظورارزيابي عملكرد الگوريتم پيشنهادي چند آزمايش انجام گرفته و نتايج   به

 1هاي ذكر شده در جدول  حاصل از اين الگوريتم با نتايج به دست آمده از الگوريتم
  .مقايسه شده است

اين در . استفاده شده است ]J-SIM ]26ساز ها از شبيه سازي براي انجام شبيه 
 متـر  100 × 100طور تصادفي در يـك محـيط   ه ره حسگر بگ 300ها، سازيشبيه

هاي منبع در نظر گرفته  گره به عنوان گره 20از اين تعداد، . شوندمربع پراكنده مي
 )هاي مرزي محيط عملياتيدر لبه( ها از نظر مكاني ثابتسازي كه در شبيه اند شده
گـره  . به طور استثناء، فقط يك گره منبع وجود دارد 2البته، در آزمايش  .باشندمي

هـا بـرد    گـره همـه  . گيردقرار مي )50، 30(ايستگاه پايه به طور ثابت در مختصات 
هاي بدخواه نيز به طـور تصـادفي از بـين    گره. دارندمتر  10راديويي ثابت و برابر با 

هـاي منبـع انتخـاب    ه پايـه و گـره  سـتگا هاي غيـر از گـره اي  ها، يعني گرهديگر گره
هـا توسـط   احتمال ساقط شدن بسته) 3بجز آزمايش (ها در تمام آزمايش. شوند مي
بـراي پيـاده    MACدر لايـه   CSMAاز پروتكـل  باشد،  مي 5/0بدخواه برابر با  گره

 هاي منبـع در هـر   ها، گرهسازيدر همه شبيه. شده استها استفاده سازي الگوريتم
ها بـه مـدت   سازيهر يك از شبيه .كننديك بسته توليد و ارسال ميد زماني واح 5

اجـرا بـر روي    10واحد زماني اجرا شده و نتيجه هر آزمايش، از ميـانگين   10000
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  . توپولوژي مختلف شبكه به دست آمده است 100
  

  هاي مورد مقابسه با الگوريتم پيشنهاديپروتكل - 1جدول 
 

  الگوريتم نام  پارامترهاي امنيتي
- Single Path Forwarding 

n=5تعداد مسيرهاي مجزا  Multi-Path[2] 
n=2ايهاي دادهتعداد جريان  MDT[12] 

1,4,2  tTTLACK span ACK-based[5] 

- NWS[21] 

  
  : اند ها مورد استفاده قرار گرفته معيارهاي زيرجهت ارزيابي و مقايسه الگوريتم

هاي منبع كه به  هاي توليد شده توسط گرهدرصدي از بسته: نرخ تحويل بسته
  .دنرسدست ايستگاه پايه مي

ها كه توسط درصدي از بسته: هاي بدخواهتوسط گره هانرخ ساقط شدن بسته
توجه شد كه در  .رسند شوند و به دست ايستگاه پايه نميهاي بدخواه ساقط مي گره

شوند در هاي بدخواه ساقط ميتوسط گرههايي كه صرفاً بسته محاسبه اين معيار،
ها هايي كه به دليل خطاي كانال و يا تصادم بستهيعني بسته. شوندنظر گرفته مي

  . شوند لحاظ نخواهد شدساقط مي
هاي  مانده كل گرهاين معيار متوسط انرژي باقي: هامانده گرهمتوسط انرژي باقي

  .كندسطح شبكه در طول زمان را بيان مي
هاي بدخواه كه تعداد گرهها در حالتينرخ تحويل بسته در اين آزمايش، :1آزمايش 
 پيشنهادي و چهار الگوريتم ديگر الگوريتمباشد را در  100 ... ،20، 10، 0در شبكه 

طور همان. ايمنشان داده 3 در شكلمورد ارزيابي قرار داده و نتايج بدست آمده را 
پيشنهادي  الگوريتمها در ر است، نرخ تحويل بستهسازي آشكاكه از نتايج شبيه

طور توزيعي و كه، الگوريتم پيشنهادي به چرا .باشد هاي ديگر ميالگوريتماز  بالاتر
 هوشمند عمل كرده و به محض مشاهده عمل بدخواهانه توسط هر گره، سريعاً آن

  . زنداي كنار ميرا از مسيرهاي جريان داده
كه فقط يك گره  ها در حالتي، معيار نرخ تحويل بستهآزمايشدر اين : 2آزمايش 

 هاي بدخواه به طور استراتژيك در محيط منبع در شبكه وجود داشته باشد و گره
و الگوريتم   NWSالگوريتم ،پيشنهادي الگوريتمپراكنده شده باشند را در  شبكه
منبع در شبكه فقط يك گره  آزمايش،ر اين د. دهيممورد ارزيابي قرار ميپايه 

تغيير داده و تأثير آن  50 ...، 15، 10، 5، 0هاي بدخواه را از تعداد گره وجود دارد و
هاي گرهالبته، در اين آزمايش، . كنيمگيري ميها اندازهرا بر نرخ تحويل بسته

طور استراتژيك در يك ناحيه مربع، بين ايستگاه پايه و گره منبع در  بهرا بدخواه 
 ها احتمال ساقط شدن بستهچنين همو  كنيم ميتوزيع محيط شبكه 

)(DropProbability گيريمدر نظر مي %100 را هاي بدخواهتوسط گره ) يعني
نتيجه اين آزمايش  4شكل . )كندهاي دريافتي را ساقط مي گره بدخواه همه بسته

ها در بستهنرخ تحويل از نتايج آزمايش معلوم است، طور كه همان. دهدرا نشان مي
الگوريتم خواهد بود درحالي كه نرخ اين معيار در % 99 پيشنهادي بيش از الگوريتم
 NWSباشد، به ترتيب برابر  50هاي بدخواه كه تعداد گرهو الگوريتم پايه، زماني

 الگوريتمنتايج شبيه سازي حاكي از موثر بودن . خواهد شد% 0و تقريبأ  60%
  .باشدي ميپيشنهادي در چنين شرايط خاص

هـا در   بر نرخ تحويـل بسـته   TO୴ୣ୰Hୣୟ୰در اين آزمايش، تأثير پارامتر  :3آزمايش 
تر هم گفتـيم، در پروتكـل   طور كه پيشهمان. شود الگوريتم پيشنهادي ارزيابي مي

بعدي خود را شـنود     -هاي ارسالي توسط گامپيشنهادي، هر گره حسگر فقط بسته
تواند بـه  جهت شنود مي uگره . آن پي ببرد) ا نرمالبدخواه ي( كند تا به ماهيتمي

TO୴ୣ୰Hୣୟ୰ሺTO୴ୣ୰Hୣୟ୰اين صورت عمل كند كه به طور مرتب بـه ازاي هـر    ൌ

1ሻ كند، يك بسته را داخل بافر خود نگه دارد و اي كه به گام بعدي ارسال ميبسته

 بعدي بسـته مـورد    -به كانال گوش دهد تا مشخص گردد گام T୵ୟ୧୲به مدت زمان 
پـارامتر امنيتـي اسـت و نتـايج     يـك   TO୴ୣ୰Hୣୟ୰. كنـد يـا خيـر   نظر را ارسال مـي 

كـوچكتر سـبب تشـخيص     TO୴ୣ୰Hୣୟ୰كه  دهد نشان مي 5 ها در شكلسازي شبيه
هـاي  هاي كمتري توسط گـره شود و در نتيجه بسته بعدي مي  -تر ماهيت گامسريع

ولـي اگـر مقـدار    . رودبالا ميها شود و در نتيجه نرخ تحويل بستهبدخواه ساقط مي
TO୴ୣ୰Hୣୟ୰ آيـد و در نتيجـه تعـداد    بزرگ انتخاب شود سرعت تشخيص پايين مي

ها شود و در نتيجه نرخ تحويل بسته هاي بيشتري توسط گره بدخواه ساقط ميبسته
را براي هر گره ثابت و يـا متغيـر در نظـر     TO୴ୣ୰Hୣୟ୰توان مقدار مي. آيدپايين مي
ــت ــد . گرف ــر مق ــادفي     TO୴ୣ୰Hୣୟ୰ار اگ ــور تص ــه ط ــر و ب ــره، متغي ــر گ ــراي ه ب

minThershold  TO୴ୣ୰Hୣୟ୰  maxThershold  () انتخــاب شــود امنيــت
چنين، جهت مقاومت بيشتر پروتكل در برابر حمله ارسال انتخابي، هم. رودبالاتر مي

تواند به طور متناوب بعد از يك فاصله زماني مشخص و يا هر بار هر گره حسگر مي
يا به عبارت ديگر، گـره جديـدي   (ه اتوماتاي يادگير عمل مختلفي را انتخاب كند ك

را تغيير دهـد چـرا كـه     TO୴ୣ୰Hୣୟ୰تواند مقدار ، مي)بعدي انتخاب كند   -براي گام
ــدار       ــادفي مق ــور تص ــه ط ــت ب ــن اس ــدخواه ممك ــره ب ــدس TO୴ୣ୰Hୣୟ୰گ                را ح

هـا را  را سـاقط نكنـد ولـي بقيـه بسـته      TO୴ୣ୰Hୣୟ୰ هاي با دوره تناوب بزند و بسته
  .ساقط كند
سـاقط  نـرخ   دهـد، نتايج آن را نشـان مـي   6شكل كه ، آزمايشدر اين : 4آزمايش 

هاي بدخواه در شـبكه  كه تعداد گرهدر حالتيهاي بدخواه،  توسط گرهها بسته شدن
مـورد   ديگـر در الگوريتم پيشـنهادي و چهـار الگـوريتم     ،باشد 100 ... ،20، 10، 0

نرخ ساقط شدن  شود، طور كه در اين شكل ديده مي همان. ارزيابي قرار گرفته است
چراكـه در  . باشد ها ميبسيار كمتر از ديگر الگوريتم پيشنهادي الگوريتمها در  بسته

از سوي ) هاساقط شدن بسته(الگوريتم پيشنهادي، پس از مشاهده عمل بدخواهانه 
هـاي بـدخواه از   سريعاً تشـخيص داده شـده و ايـن گـره     هاي بدخواه، اين عملگره

شوند و بسـته سـاقط شـده مجـدداً از مسـير      اي كنار زده ميمسيرهاي جريان داده
و  MDTهـاي  ولـي در الگـوريتم  . شـود ديگري به سمت ايستگاه پايه هـدايت مـي  

Multi-Path  هاي بدخواه تشخيص داده گره) ها ساقط شدن بسته(رفتار بدخواهانه
هـاي بـدخواه   عمل تشـخيص گـره   ACK-basedچنين، در الگوريتم هم. شود نمي

رو، الگـوريتم فاقـد   گيرد، از اينهاي منبع صورت ميفقط توسط ايستگاه پايه و گره
  . شوندهاي زيادي ساقط ميالعمل سريع بوده و بستهعكس

ط هـا توس ـ  در اين آزمايش ميزان تـأثير احتمـال سـاقط شـدن بسـته     : 5آزمايش 
بر كارايي الگوريتم پيشنهادي مورد ارزيـابي   )DropProbability(هاي بدخواه  گره

در نظر گرفته عدد  50 برابر باهاي بدخواه  تعداد گرهبدين منظور، . قرار گرفته است
آزمايش در قالب و نتيجه داده شده تغيير  1تا  0از  DropProbability .شده است

به تصوير كشيده شـده   7 در شكلهاي بدخواه ها توسط گرهنرخ ساقط شدن بسته
 تـاثًير  DropProbabilityطور كه از نتيجه آزمايش معلوم اسـت، نـرخ   همان. است

كـه در الگـوريتم پيشـنهادي بـا      چنداني بر كارايي الگوريتم پيشنهادي ندارد، چـرا 
را نيـز تشـخيص    توان ساقط شدن حتي يك بسـته مي ToverHear=1تنظيم پارامتر 

  .داد
ها در طول حياط شبكه، مانده گرهانرژي باقي متوسطآزمايش،  ايندر : 6آزمايش 

قـرار   مقايسهالگوريتم پيشنهادي و چهار الگوريتم ديگر مورد صورت استفاده از در 
انرژي  .اند طور تصادفي انتخاب شده بدخواه به گره 50در اين آزمايش، . گرفته است

نتيجـه ايـن    8شـكل   .اسـت  ژول در نظر گرفته شـده  5هاي حسگر اوليه تمام گره
نشـان   نتيجـه آزمـايش   .دهد نشان مي 10000تا  8800هاي  را براي زمانآزمايش 

الگـوريتم پيشـنهادي   صورت استفاده از ها در مانده گره انرژي باقي توسطم دهد مي
  . باشدها ميالگوريتمكمتر از الگوريتم پايه و بيشتر از ديگر 
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 گيري نتيجه - 8
  

الگوريتم كاملاً توزيعي، پويـا، سـبك وزن و هوشـمند مبتنـي بـر      در اين مقاله يك 
سيم هاي حسگر بياتوماتاهاي يادگير جهت مقابله با حمله ارسال انتخابي در شبكه

الگوريتم پيشنهادي، از مكانيزم شنود به همراه مدل اتوماتـاي يـادگير   . ارائه گرديد
مسـيريابي چندگامـه    هـاي هـا در پروتكـل  جهت انتخاب مسير ايمن ارسـال بسـته  

اي هاي بدخواه در حمله ارسال انتخابي را از مسـيرهاي داده كند تا گرهاستفاده مي
هاي مختلـف، مشـخص   سازي پروتكل پيشنهادي و انجام آزمايشبا شبيه. كنار زند

هـاي مشـابه از نقطـه نظـر نـرخ      شد كه الگوريتم پيشنهادي در مقايسه با الگوريتم
هاي بـدخواه و انـرژي مصـرفي    ها توسط گرهساقط شدن بستهها، نرخ تحويل بسته
  .باشدكارآمدتر مي
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