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تولید دنباله بازگشتی در رمزنگاري تصویر با استفاده از  براينوین  یروشارائه 

  الگوریتم ژنتیک

  2محمد لطیف علی و 1آباد زهره طالبی نوش

  ایران -یزد -یزددانشگاه  -و کامپیوتر ، دانشکده مهندسی برقکارشناسی ارشد -1

z.talebi@stu.yazd.ac.ir 
  ایران -یزد -دانشگاه یزد -کامپیوترو برق ، دانشکده مهندسی استادیار -2

alatif@yazd.ac.ir 
ي رمزنگـاري  هـا  روشدر اکثـر  . استي رمزنگاري ویژه ها تمیالگورماهیت خاص خود داراي  علتتصویر دیجیتال به  :دهیچک

 ریاضـی  یک رابطهون، شده تاکنستفاده اي ریاضی ها دنباله. شود یمي تصویر استفاده زیر درهمریاضی براي  از یک دنباله ،تصویر

تولیـد   تـوان  یمي مختلفی را ها دنباله ،تولید دنباله ریاضی با تغییر ضرایب. هستندضرایب مجموعه که داراي یک  استبازگشتی 

 علتبه . شود یمبا معیارهاي استانداردي محاسبه تصویر ریزي میزان درهمبراي ارزیابی الگوریتم، پس از رمزنگاري تصویر . دکر

معیارهاي ارزیابی، انتخاب ضرایب مناسب دنبالـه  و ضرایب دنباله بین  شخصو عدم رابطه متصویر  رمزنگاري سیستم پیچیدگی

با در نظر گرفتن بازگشتی توسط الگوریتم ژنتیک  رابطهضرایب در این مقاله . پذیر نیستبه آسانی امکانبراي رمزنگاري تصویر 

کـارایی  یافته شـده   دنبالهکه اي به گونه ؛شوند یمتابع برازندگی مناسب محاسبه  رابطه بازگشتی و تعریفبراي یک فرم عمومی 

نسـبت بـه ضـرایب    به دست آمده از الگوریتم ژنتیک  دنباله دهد یمنشان  ها شیآزما. باشدبراي رمزنگاري تصویر داشته  طلوبیم

  .دهد یماز خود نشان ي تر بخش تیرضانتایج  ها روشتعدادي از 

 ي تصویر، رمزنگاري تصویرزیر درهمالگوریتم ژنتیک،  :يدیکل يها واژه

 
  مقدمه -1

پسـت  اسـتفاده از  فـراوان  گسترش با  هاي اخیردر سال

ي روزانـه  ا چندرسانه يها امیپ وکنفرانس ویدئو الکترونیک، 

از طریق اینترنت انتقـال   اطلاعات خصوصی و عمومی افراد

ــ ــدی یم ــینهم. اب ــعه ،چن ــبکه توس ــامپیوتري ش ــاي ک و  ه

فراگیـر  باعـث انتقـال    تـال یجید ياچندرسـانه  يها سیسرو

 .ده استاي ش چندرسانه يهادادهو  دئویو، ریتصاو

در  1يبصـر  کـاوش  يهـا  سـتم یس با توجه به گستردگی

                                                
  25/12/1391: تاریخ ارسال مقاله  1

  12/12/1392: تاریخ پذیرش مقاله 

  آباد نوش یزهره طالب: نام نویسنده مسؤول 

دانشکده  – یزددانشگاه  – یزد –یران ا: نویسنده مسؤول  نشانی

  وتریمهندسی برق و کامپ

، مدارس و ها بانکي، تجار مراکز، ها فرودگاهنقاط مهم مثل 

تصاویر بـا رعایـت    و دئوهایوی، نظام کیاستراتژي ها مکان

ــیامننکــات  ــتولی ت ــال در مقصــد  دی ــس از انتق ــذخو پ  رهی

هــاي دادهي بــرا تیــامن کــردنفــراهم  ،بنــابراین. شــوند یمــ

یـک نیـاز    ها دولتو  ها شرکتي اشخاص، براي ا چندرسانه

  .]1[ استحساس و ضروري 

ــرامــؤثر  یي روشــرمزنگــار هــاي دادهي حفاظــت از ب

ــانه ــتي ا چندرس ــه اس  ــ ک ــل ب ــن عم ــال دادهای ــاي ا انتق ه

 ـ ری ـغقالب  کي به صورت یا چندرسانه در  صیتشـخ ل قاب

هـاي  بدیهی است رمزنگاري داده. شود یمبستر شبکه انجام 

شود که کاربران غیرمجـاز   اي به صورتی انجام می چندرسانه

  . رمزشده اطلاعاتی به دست نیاورند از محتواي اصلی داده

و ویدئویی و هـم   با توجه به حجم بالاي داده تصویري

ي هـا  تمیالگـور ي خاص تصویر، اسـتفاده از  ها یژگیوچنین 

در رمزنگـاري   DES3و  RSA2مانند  ،کلاسیک رمزنگاري
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بـوده و   ریگ وقت ها تمیالگورزیرا این ؛ تصویر ناکارآمد است

بنابراین  .]3, 2[ یستندن ي بلادرنگ قابل استفادهها ستمیسدر 

ي رمزنگـاري ویـژه بـا عنـوان     هـا  روشبراي داده تصویري 

  .توسعه داده شده است 4رمزنگاري تصویر

و  5رمزنگـــاري تصـــویر بـــا دو تکنیـــک جـــایگزینی

ي ها کسلیپدر تکنیک جایگزینی . شود یمانجام  6يزیر درهم

 ریپـذ  برگشـت تصویر توسط محاسبات ریاضـی بـا مقـادیر    

ي، زی ـر درهـم ؛ ولـی در تکنیـک   شوند یمدیگري جایگزین 

ي تصویر با استفاده از روابط ریاضی عوض ها کسلیپمکان 

  . ]4[ شود یم

ــه  جــایی  بایــد دقــت نمــود در رمزنگــاري تصــویر جاب

ي انجام شود که تصویر رمزشـده بـه   اگونه بهها باید  پیکسل

. گونه اطلاعاتی از تصـویر اصـلی ندهـد    کاربر غیرمجاز هیچ

ي رایــج و مناســب هــا روشي تصــویر یکــی از زیــر درهــم

ــال ایمــن تصــویر اســت  رمزنگــاري ــراي انتق ــین هم. ب چن

 ـنـوان یــک  ي تصــویر بـه ع زی ـر درهـم  بــراي  پـردازش  شیپ

  . ]5[د شوواترمارکینگ و پنهان کردن تصویر نیز استفاده می

انجام  8و فرکانس 7ي تصویر در دو حوزه مکانزیر درهم

جـایی مسـتقیم    مکان با جابـه  حوزهریزي در  درهم. شود یم

. شـود  هاي تصویر اصلی انجـام مـی   سطوح روشنایی پیکسل

ابتدا تصـویر بـا   فرکانس،  حوزهریزي تصویر در  براي درهم

شـود و   فرکانس انتقال داده مـی  حوزهیک تبدیل مناسب به 

در پایـان  . شود سپس تابع رمز روي تبدیل تصویر اعمال می

مکان انتقال داده  حوزهمعکوس تبدیل، تصویر به  محاسبهبا 

 .]6[شود  می

ي زی ـر درهـم ي متعددي براي ها روشي اخیر ها سالدر 

ي ها روش، ها تمیالگورتصویر ارائه شده است که در بین این 

. انــد دادهمبتنــی بــر آشــوب کــارایی خــوبی از خــود نشــان 

ایـن  . رفتـار پویـاي غیرخطـی دارنـد     نگوآشـوب ي ها ستمیس

و نسـبت بـه    هسـتند ی و غیرهمگـرا  تصـادف  شـبه  ها ستمیس

طبیعـی حساسـیت    جـه ینت. وضعیت اولیه حساسـیت دارنـد  

اسـت کـه در    9یشدگ پخشنسبت به وضعیت اولیه، ویژگی 

 علـت بـه   ،چنـین هم. ]6[رمزنگاري تصویر مناسـب اسـت   

در برابـر   گوني آشـوب هـا  سـتم یسفضاي مناسب کلید رمـز،  

ذکـر  شـایان  . ]2[ هسـتند وجوي جامع مقـاوم   جست حمله

ي آشـوب عـلاوه بـر رمزنگـاري در     هـا  سـتم یساز  که است

  نیـز تصـویر   ي، کنتـرل و پـردازش  ساز نهیبه  برايارتباطات،

  .]7[شود  استفاده می

سیســتم پویــاي  Matthewsمــیلادي،  1989در ســال 

. ]8[ري تصویر ارائـه کـرد   را براي رمزنگا گونآشوبگسسته 

ی از نگاشـت  تصـادف  شـبه او براي تولید یـک دنبالـه اعـداد    

مـیلادي،   1994در سـال  . اسـتفاده کـرد   آشوبگوني بعد کی

Biance بـراي رمزنگـاري    10لجسـتیک  گونوبآشسیستم  از

  . ]8[تصویر استفاده کرد که به امنیت مناسبی دست یافت 

ــال  ــیلادي،  2006در س ــارش از  Guم ــهو همک  دنبال

دوبعدي براي رمزنگاري تصـویر اسـتفاده کردنـد     گونشوبآ

 دنبالـه و همکارانش از  Hongمیلادي،  2007در سال . ]6[

. ]9[بــراي رمزنگــاري تصــویر بهــره بردنــد  Lu گونآشــوب

ي ها حملهداراي فضاي کلید بزرگ و در برابر  هاآنالگوریتم 

  . دمقاوم بو ها یخرابآماري و 

 گونآشـوب از دنبالـه   Yanlingمیلادي،  2009در سال 

ــرد    ــتفاده ک ــویر اس ــاري تص ــراي رمزنگ ــوریتم . ]10[ب الگ

ي خـوبی  زی ـر درهـم و امنیـت و   بـود  رمزنگاري وي آسـان 

و همکــارانش از  Wangمــیلادي،  2010در ســال . داشــت

براي رمزنگاري تصویر استفاده کردنـد   11یآشوب فوقسیستم 

  .]8[ارایی و بازده امنیتی مناسبی داشت که الگوریتم ک

در تمام مراجع مطرح شده براي رمزنگـاري تصـویر از   

ارایی ي زمانی در ریاضـیات اسـتفاده و در پایـان ک ـ   ها دنباله

ي ارائه شده توسط معیارهاي استاندارد سـنجش  ها تمیالگور

  .است شدهتشابه ارزیابی 

انتخاب  ،پیچیدگی موجود علتدر رمزنگاري تصویر به 

نوع دنباله و مقادیر اولیه براي داشتن معیارهاي مناسـب بـه   

با استفاده از  ،در این مقاله. پذیر نیستصورت تحلیلی امکان

مناسب براي رمزنگاري تصویر  دنبالهیک  12الگوریتم ژنتیک

  . شود یمارائه 

در  ابتدا یک فرم کلی رابطه بازگشـتی  ،براي یافتن دنباله
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ضـرایب   و با استفاده از الگوریتم ژنتیـک  شود یمنظر گرفته 

توسـط روش   .شـود  یم ـمناسبی براي ایـن رابطـه محاسـبه    

، معیارهاي مناسب 13پیشنهادي با تعریف یک تابع برازندگی

 زمـان همبـه طـور    در حد مطلوب و مهم رمزنگاري تصویر

  .شوند یم برآورده

دنبالـه  در بخـش دوم   :ساختار مقاله به فرم زیـر اسـت  

 در بخـش سـوم الگـوریتم    ؛ددگـر  یممعرفی زمانی دوبعدي 

 و در قسمت چهارم روش پیشـنهادي  شود یمژنتیک معرفی 

در  نیز مي لازها يریگ جهینتها و  نتایج آزمایش. شود یم بیان

  .شود یم بخش پایانی ارائه

  

  زمانی دوبعديدنباله  -2

ي ها رابطهزمانی دوبعدي به صورت دنباله فرم کلی یک 

  :شود یمتعریف  2و  1
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ین روابط مقدار دنباله در هر لحظـه وابسـته بـه مقـادیر     در ا

ــل  ــه قب ــت لحظ ــايو اثراس ــل  ه ــه اول و دوم و عام درج

در ایـن  . شـوند  غیرخطی ضرب دو مؤلفه در نظر گرفته مـی 

 0xدنباله با مشخص بودن ضـرایب دنبالـه و مقـادیر اولیـه    

  . یر تصادفی را تولید کردسایر مقاد توان یم 0yو

 در بازه 2aبدیهی است با انتخاب 4,0 و
23 aa  ،

و بـا   ]11[ شـود  یم ـاین دنباله بـه دنبالـه لجسـتیک تبـدیل     

55.14انتخــــــــــاب a، 3.15 a، 1.18 a و 

1.010 a دنباله به دنباله فوق آشوبی دو بعدي تبدیل ، این

  .]6[ شود یم

  

  الگوریتم ژنتیک -3

ایده اصلی الگوریتم ژنتیـک از نظریـه تکـاملی دارویـن     

نظریه داروین به این شـرح اسـت کـه آن    . گرفته شده است

ي ترشیبدسته از صفات طبیعی که با قوانین طبیعی سازگاري 

نظریه  که دکر است شایان. ي دارندترشیب شانس بقاي ،دارند

ی ندارد؛ اما از نظر تکاملی داروین هیچ اثبات تحلیلی و قطع

  .تجربی و آماري تأیید شده است

تولیــد یــک جامعــه از طریــق زاد و ولــد جدیــد افــراد 

یک فرد در نسـل جدیـد بـه ترکیـب      يشانس بقا. ندشو یم

در مراحل زاد و ولد ممکن . خاص کروموزومی وابسته است

یی در خصوصیات یک فرد نسـل جدیـد رخ   ها جهشاست 

با خصوصیات عالی و سازگاري موجودي در نتیجه دهد که 

ي برتر در هـر  ها گونهبه در روند زاد و ولد  .بالا تولید شود

ي نامطلوب بـه  ها گونهو  شود یمنسل اجازه تولید مثل داده 

بـا  ي جدیـد  هـا  نسـل افـراد  و خواهند رفـت  تدریج از بین 

  .ابندی یمگذشت زمان تکامل 

مـیلادي توسـط جـان     1970الگوریتم ژنتیک در سـال  

ي هـا  تمیالگـور ایـن الگـوریتم در گـروه    . ارائـه شـد   14ندهل

ي مسـائل  سـاز  نـه یبهي تصادفی قـرار دارد و بـراي   ساز نهیبه

  .]12[ي ناشناخته مناسب است وجو جستپیچیده با فضاي 

الگوریتم ژنتیک در زیر به صورت خلاصـه بیـان شـده    

  .است

ي تصـادفی از کاندیـداهاي   امجموعهدر شروع الگوریتم  -1

تولید و در هر نسل  ،شوند یمجواب که جمعیت اولیه نامیده 

  .شوند یمبا کاندیداهاي جدیدي جایگزین 

در هر تکرار الگوریتم جمعیت توسـط تـابع برازنـدگی     -2

سپس تعدادي از بهتـرین کاندیـداها بـراي     .دشویمارزیابی 

و جمعیـت جدیـد را تشـکیل     شـوند  یم ـنسل بعد گزینش 

  .دهند یم

تعدادي از این جمعیت با استفاده از اپراتورهاي ژنتیکـی   -3

 اسـتفاده براي تولید فرزندان جدید  16و جهش 15نظیر تقاطع

 .ندشو یم

 .دابی یممراحل فوق تا رسیدن به یک پاسخ مناسب ادامه  -4

مراحل مطرح شده براي اجراي الگـوریتم ژنتیـک در قالـب    

  .شود یممشاهده  1روندنما در شکل یک 
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  روندنماي الگوریتم ژنتیک ):1(شکل 

  

 

  روش پیشنهادي -4

روش پیشنهادي در ایـن مقالـه از دو بخـش الگـوریتم     

ي زی ـر درهـم مناسـب و الگـوریتم    دنبالـه ژنتیک براي یافتن 

دوبعدي دنباله زمانی ابتدا ضرایب . ستتشکیل شده ا تصویر

ي زی ـر درهـم و سپس ضرایب به دست آمده بـراي   محاسبه 

  . دنشو یمتصویر استفاده 

اژگـان الگـوریتم ژنتیـک و    در این قسـمت برخـی از و  

بـه عناصـر    .شود یمله بیان أي مسها به پارامترهاتخصیص آن

 هر لهأکه در این مس شود یمگفته ژن سازنده یک کروموزوم 

نامیــده کــدام از ضــرایب دنبالــه زمــانی دوبعــدي یــک ژن  

  . شوند می

کرومـوزوم   هـا  ژني از امجموعهبه در الگوریتم ژنتیک 

در روش پیشـنهادي دوازده ضـریب دنبالـه    که  شود یمگفته 

هـر   .شـود میزمانی دو بعدي یک کروموزوم در نظر گرفته 

عـدي  دوبدنباله زمانی تولید رابطه عمومی کروموزوم در ژن 

 .شـود  یم ـدنباله دوبعـدي تولیـد    سپس و شود یمجایگزین 

برازندگی و  از این دنباله انجام استفاده با ي تصویر زیر درهم

  .شود یممحاسبه  3ابطه با استفاده از ر
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 ي برازندگی از توابع همبستگی،ریگ اندازهدر این رابطه براي 

UACI، NPCR  وMAE بدیهی  .ستفاده شده استا

میـزان   توابع ذکر شده، توابع استاندارد بـراي محاسـبه   است

 ، UACI هـر چـه مقـدار   . ]13[ هسـتند تشـابه دو تصـویر   

NPCR و MAE کـرد عملگاري رمزنالگوریتم  ،باشد شتریب 

   .ي داردترمطلوب

هاي تصویر که در همسـایگی هـم قـرار دارنـد،     پیکسل

ریزي تصویر با اجراي درهم. هستندداراي همبستگی خاصی 

هـاي  از قسـمت  ،گیرنـد هایی که در کنار هم قرار میپیسکل

مختلف تصویر هستند و در ایـن حالـت میـزان همبسـتگی     

در  ،بنـابراین . یابـد هاي همسایه به شدت کاهش مـی پیکسل

-کـم هـر چـه   همبسـتگی  عامـل  پیشنهادي برازندگی رابطه 

  . است ترمطلوبالگوریتم  کردعمل، ترباشد

قـرار  چهار معیـار در یـک محـدوده     که  نیابا توجه به 

از ضرایب استفاده در یک بازه معیارها نگاشت براي  ندارند،

توانند بـا توجـه بـه اهمیـت هـر      این ضرایب می .ه استشد 

   .دنمعیار توسط کاربر افزایش یا کاهش یاب

 شـایان .چهار بیان شده اسـت  رابطهمعیار همبستگی در 

در سه راستاي همبستگی معیار در تابع برازندگی ذکر است 

د شـو میاستفاده رت جداگانه به صوافقی، عمودي و قطري 
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روشــنایی دو پیکســل همســایه در  yو xدر ایــن روابــط

NM تصویر و   ي تصویر استها کسلیپتعداد .  

 اسـت کـه متوسـط    MAE مربوط بـه محاسـبه   8 رابطه

  .]14[ استخطاي مطلق 
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ــه  ــن رابط ),( در ای jiC ),( و  jiP    ــادیر ــب مق ــه ترتی ب

  .هستندمز و تصویر اصلی ي تصویر رها کسلیپ

اســت کــه نــرخ NPCRه مربــوط بــه محاســب 9 رابطــه

ي تغییریافته تصویر رمز به ازاي یک بیت تغییر در ها کسلیپ

  .]15[ استتصویر اصلی 
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Cدر این رابطه , C  که تصاویر اصلی  هستنددو تصویر رمز

   .ندمتناظرشان در یک پیکسل متفاوت

نشـان داده شــده   11در رابطــه  UACI محاسـبه نحـوه  

  .]15[ است
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  ي تصویر زیر درهمالگوریتم  -4-1

ــه کــه در قســمت قبــل ذکــر گردیــد،  همــان بــراي گون

ي تصـویر مکـان   زی ـر درهـم بـا تکنیـک   تصـویر  رمزنگاري 

  . گرددمیي تصویر تعویض ها کسلیپ

 )سـتون (ي یک سطر ها کسلیپي زیر درهمدر این مقاله 

 يسطر .]6[ شودانجام میتصویر  دیگر  )ستون(سطر توسط 

با اسـتفاده   شود ي به کار برده میزیر درهمکه براي ) یستون(

   .شود می نتخابازمانی دوبعدي  از دنباله

 فـرض کنیـد   :استریزي به صورت زیر الگوریتم درهم

A و B و قرار است بردار دو بردار باشندB  توسط بردارA 

به ترتیـب صـعودي مرتـب      Aابتدا بردار. شود هم ریخته در

و بردار شود یم
'A  سپس هر درایه بـردار . دیآ یمبه دست 

Bکـه درایـه بـردار    شود یممکانی انتقال داده  به
'A  در آن

  .قرار داشته است Aمکان در بردار

ریزي مورد نظر بـا اسـتفاده از   درهم ،تربراي بیان واضح

شش  اب Bبردار در مثال زیر .شود یمیک مثال توضیح داده 

  .شود یم ریخته درهم Aعنصر توسط بردار

A =  (0.53, 0.99, 0.03, 0.42, 0.12, 0.97) 
A' =  (0.03, 0.12, 0.42, 0.53, 0.97, 0.99) 
P  =  (   3       5       4       1       6       2 ) 
B  =  (0.35, 0.91, 0.31, 0.85, 0.49, 0.99) 
B' =  (0.85, 0.99, 0.35, 0.31, 0.91, 0.49) 

  

ي بردارها هیدرامکان اصلی   Pبردار
'A در بردارA  ؛ اسـت

بردارو 
'B  بردار شده ختهیردرهمB است.  

  

  ي تصویرزیر درهمله و الگوریتم تولید دنبا -4-2

 ـژنت تمیالگور يدر هر مرحله از اجرا بـا اسـتفاده از    کی

شود میتولید  دوبعدي زمانی دنبالهیک ها هاي کروموزومژن

 .دشـو یم ـي تصـویر اسـتفاده   زی ـر درهـم بـراي  این دنباله و 

به صورت مرحله به مرحلـه در قسـمت   پیشنهادي الگوریتم 

  .زیر بیان شده است

),( دوبعدي و مقادیر اولیه گونشوبآیک سیستم  -1 00 yx 

الگوریتم کلید به عنوان  مقادیر اولیهاین که  دنشو یمانتخاب 

  .شوندمیاستفاده رمزنگاري 

سـپس  تصویر سـطر بـه سـطر و    ابتدا  ،الگوریتماین در  -2

زوج پـس از تولیـد    .شـود ریختـه مـی  ستون به ستون درهم 

),( 11 yx مقدار 
1x فاصلهبه Mx  '

 و مقـدار  10
1y   بـه

Nyفاصله   '
اگـر  ذکر است  شایان. شود یمنگاشت  10

'مقدار 
1x برابر با سطري که اکنـون بایـد   ( اشدب برابر با یک

' ، یا)درهم ریخته شود
1y برابر با سـتونی  ( باشد برابر با یک

),(  ، زوج)که اکنون باید درهم ریخته شود 11 yx  حـذف  و

سپس با استفاده از  .شود یمتکرار محاسبه زوج بعدي دنباله 

' ازالگوریتم مطرح شده 
1x ي زی ـر درهـم امـین سـطر بـراي     

' اولین سطر و از
1yریزي اولین ستون امین ستون براي درهم

  .شود یماستفاده 

و بـراي   تولیـد حله قبـل  مشابه مربعدي دنباله  هايزوج -3

  .دنشو یمبعدي استفاده هاي ي سطر و ستونزیر درهم

را بـراي  بیـان شـده   الگـوریتم   توان یماست شایان ذکر 
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براي انجام چنین عملی . تکرار کردتصویر  ترشیب يزیر درهم

. تولیـد کـرد  مـورد نظـر   بـه تعـداد   باید دنباله مورد نظـر را  

مجددا  ن آخر تصویرهنگام رسیدن به سطر و ستوالگوریتم 

  .گردد یماز ابتداي تصویر تکرار 

تصویر رمز شـده بـه دسـت    مراحل فوق پس از اجراي 

تصـویر رمـز شـده از فرسـتنده بـه گیرنـده ارسـال        . آیدمی

و بـراي   کند یمگیرنده تصویر رمز شده را دریافت . شود یم

بازیـابی  . تصـویر اصـلی را بازیـابی کنـد    آن باید از استفاده 

 يزی ـر درهـم لی از تصویر رمز، معکـوس فراینـد   تصویر اص

بایـد در جهـت    گونآشـوب ؛ با این تفـاوت کـه دنبالـه    است

   .شودمعکوس استفاده 

براي بازسازي تصویر اصلی از تصویر رمز، مراحل زیر 

  :شود یمانجام 

؛ بـه  شـود  یم ـبه تعـداد لازم تولیـد    گونآشوبابتدا دنباله  -1

 ـ  اگونه رمزنگـاري دارا   مرحلـه د ي که شـرایط دنبالـه را مانن

  .باشد

زوج  ،؛ بـه عبـارتی  شـود میدنباله از آخر به اول استفاده  -2

سطر و سـتون آخـر تصـویر اسـتفاده     ریزي درهمآخر براي 

به طوري که ابتدا ستون آخر و سپس سطر آخر بـه   ؛دشو یم

ایـن کـار تـا برگردانـدن تمـام      . گردند یبرمحالت اول خود 

  .ابدی یمت اول خود ادامه ي تصویر به حالها کسلیپ

  

  ها شیآزمانتایج  -5

ــش از  ــن بخ ــویر در ای ــطوح تص ــتري س ــرد «خاکس م

براي بررسی میزان تاثیرگـذاري روش رمزنگـاري    20»عکاس

   .شده استستفاده پیشنهادي ا

پارامترهاي الگوریتم ژنتیک شامل تعداد جمعیت اولیـه،  

ط شر(احتمال تقاطع، احتمال جهش و تعداد تکرار الگوریتم 

در نظـر   4000و  02/0، 8/0، 50به ترتیب برابـر بـا   ) توقف

هـا ضـرایب تـابع    در آزمـایش  ،چنـین هم. اسـت گرفته شده 

و + 100، +100، -3، -2، -8برازنـدگی بـه ترتیـب مقــادیر    

  . انتخاب شده است +100

از منحنی مقدار  الگوریتم ژنتیکگرایی همبراي بررسی 

در . ستفاده شده استاتابع برازندگی بر حسب تعداد تکرار 

نشـان داده  تابع برازندگی بر حسب تعداد تکـرار   )2(شکل 

در هـر تکـرار و    نـه یهزمحور عمـودي بهتـرین    .شده است

طور که همان. استالگوریتم ژنتیک  محور افقی تعداد تکرار

با تکرار الگوریتم ژنتیک این مقدار کاهش  ،شود یمملاحظه 

 رابطـه تغییر ضرایب  حوهن دهد یماین کاهش نشان . ابدی یم

ي است که در هر بار تکرار الگـوریتم بـه   اگونهبازگشتی به 

  .شود یمي نزدیک ترمناسبجواب 
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نمودار بهترین هزینه بر حسب تعداد اجراي تابع ): 2(شکل 

  برازندگی

دوبعـدي بـه دسـت آمـده از     دنباله زمـانی   سهیمقابراي 

ایـن  . ده شده استدیگر استفا دنبالهالگوریتم ژنتیک، از سه 

 ]11[ ، لجسـتیک ]6[ فوق آشوبی دنباله :از عبارتندسه دنباله 

در این بخش نمودار دنباله بر حسـب  . ]TD-ERCS]16 و 

ی اعـداد دنبالـه مشـاهده    نظم یبتعداد تکرار و نمودار میزان 

در این دو نمودار بـراي هـر چهـار دنبالـه     . ]17, 3[ شود یم

  .رسم شده است 10 تا 3هاي  شکل
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 yمقادیر دنباله در راستاي) ب  xمقادیر دنباله در راستاي) الف

الگوریتم ژنتیک بر حسب تعداد  دنبالهمقادیر ): 3(شکل 

  تکرار
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 yالگوي رفتاري در راستاي) ب  xالگوي رفتاري در راستاي) الف

  الگوي رفتاري دنباله الگوریتم ژنتیک): 4(شکل 
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 yمقادیر دنباله در راستاي) ب xمقادیر دنباله در راستاي) الف

  آشوبی بر حسب تعداد تکرارفوق دنبالهمقادیر ): 5(شکل 
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 yالگوي رفتاري در راستاي) ب  xالگوي رفتاري در راستاي) الف

  فوق آشوبی دنبالهالگوي رفتاري ): 6(شکل 
  

توسط الگوریتم ژنتیـک بـر حسـب    رفتار دنباله تولیدي 

 که شودمشاهده می. نشان داده شده است )3(زمان در شکل 

ایـن دنبالـه هـیچ نظـم     و  استدنباله تولیدي تصادفی رفتار 

بـراي نشـان دادن غیرپریودیـک     ،چنـین هم. پریودیک ندارد

 4دنباله دوبعدي از شکل  ینظمهاي تولیدي و بیبودن زوج

هاي بعدي، براي سـه  تار در شکلاین رف .استفاده شده است

  .دنباله دیگر نشان داده شده است
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ي لجستیک بر حسب تعداد بعد کی دنبالهمقادیر ): 7(شکل 

  تکرار
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  ي لجستیکبعد کی دنبالهالگوي رفتاري ): 8(شکل 

  

0 50 100
0

50

100

150

200

250

300

  0 50 100
0

50

100

150

200

250

300

  
 yمقادیر دنباله در راستاي) ب  xمقادیر دنباله در راستاي) الف

  بر حسب تعداد تکرار TD-ERCS دنبالهمقادیر ): 9(شکل 
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 yالگوي رفتاري در راستاي) ب  xالگوي رفتاري در راستاي) الف

  TD-ERCS دنبالهالگوي رفتاري ): 10(شکل 

  

نتایج رمزنگاري تصـویر بـا    )14( تا) 11(هاي  شکلدر 

-TD و لجستیک ،فوق آشوبی، چهار دنباله الگوریتم ژنتیک

ERCS هر ،شودمان طور که ملاحظه میه .شودمشاهده می 

م اج ـناتصـویر را  ریـزي  درهمدنباله به خوبی توانسته است 

  .دده

 مقایسه تصویر رمز شده این چهار دنباله به روش بصري

دلیل از معیارهاي عددي بـراي   ینپذیر نیست و به همامکان

مقدار بـه دسـت آمـده از توابـع     . مقایسه استفاده شده است

 دنبالـه مقدار تابع برازندگی براي چهار  ،چنین ارزیابی و هم

، UACIایـن معیارهـا شـامل    . شـود  یمارائه  )1(در جدول 

NPCR ،MAE     ،ــتاي افقــی ــتگی در راس ــزان همبس و می

  .ي و قطري استعمود

، مقــادیر شــود یمــکــه از جــدول مشــاهده  طــور همــان

حاصـل از   دنبالـه معیارهاي ارزیابی و تابع برازنـدگی بـراي   

  بهتر است ها دنباله هیبقالگوریتم ژنتیک نسبت به 
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  تصویر رمزگشایی شده) ج  تصویر رمز شده) ب  تصویر اصلی) الف

  وریتم ژنتیکنتایج رمزنگاري با دنباله الگ. 11شکل 

     
  تصویر رمزگشایی شده) ج  تصویر رمز شده) ب  تصویر اصلی) الف

  نتایج رمزنگاري با دنباله فوق آشوبی.12شکل 

     
  تصویر رمزگشایی شده) ج  تصویر رمز شده) ب  تصویر اصلی) الف

  نتایج رمزنگاري با دنباله لجستیک.13شکل 

     
  تصویر رمزگشایی شده) ج  ز شدهتصویر رم) ب  تصویر اصلی) الف

 TD-ERCSنتایج رمزنگاري با دنباله . 14شکل 
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مقادیر توابع ارزیابی و تابع برازندگی براي  ):1(جدول 

  چهار دنباله مورد نظر

نام تابع 

  ارزیابی
UACI  NPCR MAE 

مقدار تابع 

  برازندگی

دنباله الگوریتم 

  ژنتیک
2673/13  649/49  912/33  4577/107-  

نباله فوق د

  ]6[ آشوبی
2441/13  2416/49  6855/33  7082/104-  

دنباله 

  ]11[ لجستیک
2354/13  2874/49  6869/33  651/105-  

-TDدنباله

ERCS]16[ 
2424/13  5926/49  705/33  4437/106-  

  

در سه راستاي افقـی، عمـودي و   مقادیر تابع همبستگی 

با چهار دنبالـه  براي تصویر اصلی و تصویر رمز شده قطري 

مقـادیر نشـان   ایـن  . بیـان شـده اسـت    2متفاوت در جدول 

 کردعمل ها دنبالهکه الگوریتم ژنتیک نسبت به سایر  دهند یم

  .بهتري از خود نشان داده است

  

مقادیر میزان همبستگی در راستاي افقی، عمودي و ): 2(جدول 

  قطري

  قطري  عمودي  افقی  تابع همبستگی

  9373/0  9564/0  9562/0  تصویر اصلی

  6658/0  6655/0  6658/0  تصویر رمز ژنتیک

  6681/0  6704/0  6693/0  تصویر رمز فوق آشوبی

  6662/0  6671/0  6657/0  تصویر رمز لجستیک

  TD-ERCS 6685/0  6668/0  6653/0تصویر رمز 

  گیري نتیجه -6

ــه  ــالی ب ــادیر  علــتتصــاویر دیجیت ــاد مق وابســتگی زی

ي ها تمیالگورداده، داراي  هاي همسایه و حجم بالاي پیکسل

ریـزي  ها، درهمیکی از این الگوریتم.رمزنگاري ویژه هستند

براي محتویات تصویر نتیجه که در  استهاي تصویر پیکسل

  .قابل فهم نیستغیرمجاز کاربر 

ریزي توسط یک دنباله زمانی درهم ها روشدر اکثر این 

شـتی و  هر دنباله زمـانی بـا یـک رابطـه بازگ    . شودانجام می

شود و براي رمزنگـاري  ضرایب از قبل تعیین شده تولید می

انتخـاب ضـرایب دنبالـه بـه     . شـود همه تصاویر استفاده می

طوري که دنباله براي رمزنگاري تصویر کارایی خوبی داشته 

عدم رابطه مستقیم ضرایب دنبالـه بـا تصـویر     علتباشد؛ به 

  .پذیر نیسترمز شده امکان

نظـر گـرفتن یـک دنبالـه عمـومی       بـا در در این مقالـه  

و تعریف یـک تـابع   بازگشتی، با استفاده از الگوریتم ژنتیک 

ند اي محاسـبه شـد  رایب دنباله به گونهضبرازندگی مناسب، 

تولید شده معیارهاي ارزیابی رمزنگاري تصـویر را   که دنباله

ذکر است براي به دسـت  شایان . در حد مطلوب ارضا نماید

هر تصـویر،  رمزنگاري بازگشتی براي  هآوردن ضرایب دنبال

چنـین  و همالگوریتم باید دوباره اجرا گردد که این موضوع 

هـاي  تـوان از محـدودیت  میرا بر بودن الگوریتم ژنتیک زمان

 دادنشـان   ها شیآزمانتایج . به حساب آوردروش پیشنهادي 

ه از الگـوریتم ژنتیـک   آشوبی به دست آمد دنباله کردعملکه 

تري کـارایی مطلـوب   ي موجـود هـا دنباله عدادي ازنسبت به ت

  .داشته است
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