
www.SID.ir

Arc
hive

 of
 S

ID

 
 

 37                                                          96 بهار، اول، شماره هشتمهوش محاسباتي در مهندسي برق، سال 

 های رادیوشناختگر اختلال فریبنده در شبکه ۀآشکارسازی و تعیین وفقی حمل

  3سیدمحمد صابرعلي، 2طالبي کمال شاه، 1خاني زهرا قره

 

 ايران -اصفهان -دانشگاه اصفهان - دانشجوی کارشناسي ارشد، گروه مهندسي برق -1
gharekhanizahra@gmail.com 

 ايران -اصفهان -ه اصفهاندانشگا - ر، گروه مهندسي برقدانشیا -2
shahtalebi@eng.ui.ac.ir 

 ايران -اصفهان -دانشگاه اصفهان - استاديار، گروه مهندسي برق -3
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 جمر فريبنده و تمايز سیگنال ارسالي آن با سیگنال کااربر واقیاي در   حملۀوشي نوين برای آشکارسازی ردر اين مقاله  :چکیده

زن برای تخمین  های عادی دريافتي در يک ساختار تخمین در روش پیشنهادی از داده .شده استارائه اديوشناختگر های ر شبکه

که از قبل و  شود مقايسه مي يهای( تخمین با ضرائب . ضرائب )وزنشده استهای قبلي استفاده  خطي هر نمونه بر حسب نمونه

. اختلاف است انتساب و ارسال اين دنباله از طرف کاربر اولیه احراز شده مرجع به دست آمده و اصالت ۀبراساس دريافت دنبال

ارسال  دهندة نشان ،عادی از طرف کاربر اولیه و اختلاف زياد آن دو ةداد ۀارسال دنبال دهندة نشان ،کم نرم ضرائب اين دو تخمین

. تجزيه و است NLMSر تخمین ضرائب، الگوريتم د شده . الگوريتم استفادهاستفريبنده و اشغال کانال  ةکنند آن از طرف حمله

 .استعملکرد مطلوب روش پیشنهادی  دهندة نشانسازی،  شده و نتايج شبیه تحلیل انجام

 فريبنده، راديوشناختگر، کاربر اولیه، کاربر ثانويه  ةکنند حمله ،NLMSالگوريتم  :های كلیدی واژه

 1 مقدمه -1
سایم   ابرات باي ای ازمخ های راديوشناختگر نمونه شبکه

 ۀای موسوم باه شابک   های شبکه ها فرستنده آن که درهستند 

 در حاال اساتفاده و   هاای  کاناال  ،طور هوشامندانه  به ،ثانويه

ديگری  ۀرا از شبک (يبدون استفاده )خال های همچنین کانال

، انتقاال داده  دهند و در یص ميتشخ اولیه، شبکۀموسوم به 

 ،به ايان ترتیاب   .کنند ده ميهای خالي آن استفا کانالاز  تنها

آن توسط کاربران  نشدن تشخیص طیف و اطمینان از اشغال

 . هستندها  اولیه، ازجمله مباحث بسیار مهم در اين شبکه

                                                   
 30/9/1394تاريخ ارسال مقاله:  1

 26/01/1396 تاريخ پذيرش مقاله:

 طالبي نام نويسندة مسئول: کمال شاه

 -خیابان هزار جريب  -اصفهان  -نشاني نويسندة مسئول: ايران 

 گروه مهندسي برق  -صفهاندانشگاه ا

فريبنده يکي از انواع حملاتي اسات کاه متوجاه     حملۀ

. در استهای راديوشناختگر  بخش تشخیص طیف در شبکه

ثانويه و يا خارج  شبکۀاين حمله، عنصری، خواه از داخل 

 فريبنده، و يا به اختصار ةکنند از آن )که از آن با عنوان حمله

کناد   (، تلاش ميشود ياد مي (Jammer)کننده يا جمر  حمله

ثانويه  شبکۀاولیه، کاربران  شبکۀبودن کانالي از  خاليباوجود 

و اين تصور را برای آنها به وجاود آورد کاه   دهد را فريب 

اسات و  کارده  اشاغال  آن کانال را  ،ان اولیهکاربری از کاربر

 امکان استفاده از آن وجود ندارد.

های گوناگوني برای شناسايي و تشخیص اين نوع  روش

، تشاخیص و  [2]و  [1] ارائه شده است. در مراجع ها لهحم

 هاای مکااني   فريبنده با بررسي موقییت حملۀآشکارسازی 

گاری نیاز   کارهاای دي  راه ،در مقابال صورت گرفته اسات.  

اند که تمرکزی بر روی موقییات و مختصاات    پیشنهاد شده

گیری خود  ها ندارند؛ بلکه مییار تشخیص و تصمیم فرستنده
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 وشناختگريراد یها در شبکه بندهياختلال فر ۀحمل يوفق نییو تی یآشکارساز38

را از طرياات تییااین هوياات فرسااتنده از روی ساایگنال     

به همین  [3]شده در  د. روش ارائهنکن مي اعمالشده  فرستاده

کناد. در ايان روش، مشخصاات هاويتي      صورت عمل مي

ازجمله فرکاان  حامال و اخاتلاف فااز از روی      ،ندهفرست

شود. کاربر ثانويه )که  کاربر اولیه تییین مي ةسیگنال فرستند

قصد اشغال باناد کااربر اولیاه را دارد( پا  از دريافات و      

استخراج مشخصات سیگنال و هويت آن، اين هويت را باا  

مقايسه و میتبربودن يا نباودن   ،قبلي ةشد های ذخیره هويت

 کند.  کنوني را تییین مي ةستندفر

، نیازمنادی کااربر ثانوياه باه     شاده  ی مطرحها در روش

کااربر اولیاه،    ةآگاهي قبلي از برخي از مشخصات  فرستند

مانند دانستن محل فرستنده يا آگاهي از هويت کاربر اولیه يا 

بودن آنتن کاربر اولیه  چون ثابت ،ها وجود برخي محدوديت

اربر در سیگنال ارسالي موجود باشد و يا اينکه هويت اين ک

های گردشي، سبب شده است که ايان   يا آگاهي از فرکان 

هاا و برخاي کااربران     ها محدود به تنها برخي شبکه حل راه

، روشي مبتني بار الگاوی فیالیات    [4]شود. نويسندگان در 

ای کاه کااربر ثانوياه پا  از      به گونه ؛اند سیگنال ارائه کرده

 صورت بهکه  کند استخراج مي الگوی آن را دريافت سیگنال،

 ةدهند نشان ON ةهر دور ،است. درواقع ON/OFFای  دنباله

مدت زماني است که فرستنده در حال ارسال و اشغال کانال 

نشاان   را مادت زمااني   OFF ةهر دور ،. متناظر با آناست

که فرستنده کاناال را خاالي کارده اسات. پا  از      دهد  مي

اساتفاده   پاياه  یبردارهابا ها  نال، از آندريافت الگوی سیگ

در  ،کند تا سیگنال اصلي را بازسازی کند و از اين طريت مي

 ةشاد  شده را با سیگنال بازساازی  سیگنال بازسازی ،هر زمان

 نداشاتن ياا   داشاتن حضور ،مقايسه و به اين ترتیاب  ،اولیه

کاررفتاه در ايان    باه  ۀکند. انديش کننده را مشخص مي حمله

رفتار متفاوت جمر و کاربر اولیه الهام گرفته شاده  روش از 

خود و  ۀکاران کننده به دلیل هدف خراب حمله ،است. درواقع

هاای   در ارسال ON ةايجاد اختلال در شبکه با افزايش دور

کناد و هماین الگاوی     خود، الگوی متفااوتي را ايجااد ماي   

 شود. ساز تشخیص او مي متفاوت، زمینه

آشکارسازی و مقابله با حملات های  روشاز ديگر يکي 

 ايان روش در . ارائه شده اسات  [5]تقلید از کاربر اولیه در 

باودن طیاف    گیری نهايي درمورد اشاغال ياا خاالي    تصمیم

شاود کاه    مشارکتي و بر اساس نتايجي انجام ماي  صورت به

 آيد.  جداگانه از هر کاربر ثانويه به دست مي

فريبنده در  حملۀ ۀبا بررسي مقالات مختلفي که در زمین

درخاور  های راديوشناختگر مطرح شده است، نکاات   شبکه

کنیم.  که در ادامه آنها را بررسي ميآيد  به دست ميتوجهي 

فريبنده، سااختاری   حملۀهای تشخیص  تمامي روش باًيتقر

حضاور  کااربر ثانوياه،   اول،  ۀای دارند. در مرحل دو مرحله

. دهد ميتشخیص  را سیگنال و به عبارتي ديگر اشغال طیف

گیرد.  با آشکارسازی انرژی صورت مي میمولاًاين تشخیص 

شده، تشاخیص   های ابداعي مطرح با تکنیک ،دوم ۀدر مرحل

 ةکنناد  عامل اشغال کانال )يک کاربر واقیي اولیاه ياا حملاه   

که در اين مقاله نیز فرض برآن است شود.  فريبنده( انجام مي

ي تشاخیص حضاور   اول، يین ۀفرض، مرحل پیش صورت به

شده و آنچه که  يک سیگنال به کمک آشکارساز انرژی انجام

مطرح  در تشخیص جمر از کاربر اولیه ،روش پیشنهادیدر 

  گیرد. شود، پ  از طي اين مرحله صورت مي مي

دوم  ۀيکي از اطلاعاتي که به طراحان در اجرای مرحلا 

کند، بررسي خواص ذاتاي اطلاعاات    روش خود کمک مي

اطلاعاتي کاه در فرآيناد انتقاال اطلاعاات،      ؛است فرستنده

هستند.  مشخصای  و در محل هر گیرنده اند دار نشده خدشه

 شده ترين اين اطلاعات، نوع مدولاسیون استفاده ازجمله مهم

نرخ بیت و مواردی از ايان   همانند ،پارامترهای آن ةو انداز

ون اگر در تشخیص ماهیت مدولاسی ،مثال طور . بههستندنوع 

د کاه ناوع   باند فرکانسي، مشاخص شا   ةکنند سیگنال اشغال

اولیه نیست،  شبکۀ ةمنطبت با مدولاسیون فرستند مدولاسیون

فريبنده  ةکنند شود که عامل اشغال کانال، يک حمله میلوم مي

 است. 

هاای   بارداری از ويگگاي   بهاره  میمولاًبا توجه به اينکه 

ی ايستان گردشاي  ها، با استفاده از تئور مدولاسیون سیگنال

شود، در برخي از مقالات منتشرشده در  ها انجام مي سیگنال

دوم از اجااارای روش، تواباااع  ۀايااان زمیناااه، در مرحلااا

را  [6]هاا )مرجاع    خودهمبستگي گردشي يا طیفي سیگنال

گیری  محاسبه و از نتايج حاصل برای تصمیم ،مشاهده کنید(

 شود.  استفاده مي

شناساايي الگاوی رفتاار    هايي مبتني بار   همچنین روش

اند که  میرفي شده [8] شکل تکمیلي آن در و [7] سیگنال در

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

 
 

 39                                                          96 بهار، اول، شماره هشتمهوش محاسباتي در مهندسي برق، سال 

عصبي مصنوعي، به آشکارساختن  شبکۀکارگیری  با بهدر آن 

شود.  کننده پرداخته مي تمايز میان سیگنال کاربر اولیه و حمله

های مبتني بر الگوهاای   شده، روش های بیان علاوه بر روش

 ارائاه شاده   [10]و  [9] چه در مراجعرمزنگاری، همانند آن

 ۀبیشاینه و کمینا   ةهای مبتناي بار مقاادير وياگ     روش ،است

( و کنیدرا ملاحظه  [11]کوواريان  سیگنال دريافتي )مرجع 

( نیاز  کنیاد را ملاحظاه   [12]ای )مرجع  های بین لايه روش

 روند. کار مي تقلید از کاربر اولیه به حملۀبرای آشکارسازی 

ای کاه کاناال را بررساي     ثانويه )گیرنده ةآگاهي گیرند 

اولیاه، داناش    ةکند( از کانال ارتباطي بین خود و فرستند مي

سافانه در  اما متأ است؛بسیار ارزشمندی برای اين تشخیص 

به نظر پذيرفتني پذيرش چنین فرضي چندان  ،شرايط عملي

زيرا دريافت اطلاعاات کاناال نیازمناد همکااری      ؛رسد نمي

 ۀیه و ثانوياه اسات و ايان همکااری در دسات     های اول شبکه

 ة، اساتفاد اين با وجودها مطرح نیست.  وسییي از اين شبکه

هاای درياافتي و    هاا و ماهیات سایگنال    از ويگگاي زمان  هم

اطلاعات کانال )با فارض در اختیااربودن آن(، مطمئنااً باه     

فريبناده منجار    حملاۀ روشي بسیار قدرتمند در تشاخیص  

  .شود مي

از دانش مربوط باه  زمان  هم دةمقاله استفا هدف از اين

در هاسات.   های ايستان گردشي سایگنال  نیز ويگگيو  کانال

هايي صورت گرفتاه اسات کاه     کارگیری اين دو، نوآوری به

کناد. در   های کنوني متمايز ماي  روش پیشنهادی را از روش

استفاده از دانش مربوط به کانال، با توجه به فرض میقاول  

ای  های اولیه و ثانويه، از تکنیک ساده ین شبکههمکاری ب عدم

کردن تأثیر کانال در سیگنال دريافتي اساتفاده   برای مشخص

 صاورت  باه زن وفقي ) شود. به کمک يک ساختار تخمین مي

 :Normalized Least Mean Squareخااص، الگاوريتم  

NLMSامضای(  ریتأثشود )درواقع  ( اين تأثیر مشخص مي(

الگاوريتم، لحاا    باا  شاده   زده ن تخماین کانال در باردار وز 

های اولیاه و   شود(. در اين تکنیک به همکاری بین شبکه مي

نیست و تنها فرضي که در نظر گرفته شده است، نیاز ثانويه 

اعتمادی از طارف  درخور دراختیارداشتن سیگنال مرجع و 

. فرض بر اين است که اين سایگنال در  استاولیه  دةفرستن

کنناده   دريافت شده است که در آن، حملاه  ای از زمان برهه

 عملکردی در شبکه نداشته است. 

ها نیز،  گردشي سیگنال های ايستان در استفاده از ويگگي

، بادون  NLMSالگاوريتم  همان با روشي وفقي و به کمک 

گردشاي )کاه   يا طیفي توابع خودهمبستگي  ۀنیاز به محاسب

شاده و   رحهای پیشنهادی ديگر مط طور متیارف در روش به

آن، استفاده از میزان زيادی داده و محاسابات اسات(    ۀلازم

 عمل شده است. 

، ساااختار ابتاادايي روش 2باار اياان اساااس در بخااش 

صرفاً اطلاعات  ،. در اين ساختارشده استپیشنهادی مطرح 

شده غیرمستقیم مربوط به کانال در تشخیص حمله استفاده 

های  از ويگگيبا چگونگي استفاده  3. سپ  در بخش است

هاا )ماهیات سایگنال( در سااختار      گردشي سایگنال  ايستان

نقاش افازايش تیاداد     4شويم. در بخش  پیشنهادی آشنا مي

. شده اسات ها در بهبود عملکرد روش پیشنهادی ارائه  آنتن

سازی مطارح شاده    های شبیه در هر بخش به فراخور، مثال

کار  ۀی ادامنتايج و پیشنهادهايي برا 5است. نهايتاً در بخش 

 .ارائه شده است

 

 ساختار روش پیشنهادی -2
ترين شکل روش پیشنهادی مطارح   ساده ،در اين بخش

 های ايستان . در ساختار ابتدايي روش، از ويگگيشده است

گردشي سیگنال دريافتي استفاده نشده است و آشکارسازی 

کاناال در سایگنال    ةشاد  کردن اطلاعات تزريت تنها با لحا 

 شود.  جام ميدريافتي ان

مرجع  ۀفرض کنید دنبال N

n

r

ny
1

هاای سایگنال    نموناه  

ثانويه باشاد.   ةاولیه در محل گیرند ةدريافتي از يک فرستند

بودن اين دنباله است. فرض بر  مرجع دهندة نشان rبالانوي 

 کنناده های    اين است که در زمان دريافت اين دنباله، حمله

مطمئن هساتیم کاه    ،تحرکي در شبکه نداشته است. درواقع

اين دنباله قطیاً از طرف کاربر اولیه بوده و صحت انتسااب  

از يکي برای اين منظور آن به کاربر اولیه احراز شده است. 

های زير بارای اطمیناان از ايان موضاوع اساتفاده       از روش

 :شود مي

ت شود )در باری شبکه درياف نظر در حالت کممدّ ۀدنبال

 یا زهیانگهای آزاد،  جمر  اين شرايط با توجه به وجود کانال

دادن خود به عنوان يک کاربر اولیه  برای اشغال کانال و نشان

 ؛نخواهد داشت(
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ید أيزمان از چند روش متفاوت تشخیص و ت هم ةاستفاد

 ؛اکثريت آنها به انتساب سیگنال به کاربر اولیه

ا هم در احراز اين انتساب و همکاری چند کاربر ثانويه ب

 اکثريت.ید أيت

در اين دنباله از يک ساختار خطاي بارای تخماین هار     

. باه عباارت   شده استقبلي استفاده  ۀنمونه بر حسب نمون

rفرض کنید ،ديگر

nŷتخمین خطي ازr

ny بر حسب

M د:قبلي باش ۀنمون 

(1) NMnywy
M

k

r

kn

r

k

r

n ,,1,ˆ
1

*





 

مزدوج مختلط است. میزان  دهندة (، نماد * نشان1) طۀدر راب

 خطای تخمین يیني

(2) r

n

r

n

r

n yyv ˆ 

rزن و میازان همبساتگي باین     بستگي به نوع تخماین 

ny  و

های متقادم )  نمونه  1



n

Mnk

r

ky  گي، ( دارد. در ايان همبسات

 ریتاأث و  دارد طور مشخص، عملکرد کانال نقش مستقیمي به

 شود. )امضای( آن در ضرائب تخمین ظاهر مي

هرگاه هدف بهترين تخمین خطي با مییاار میاانگین مرباع    

rخطا از هر نمونه )در اينجا

nyبر حسب ) M قبلاي   ۀنمون

، [13] اس مباني تئوريک تخمینتخمین براسباشد، ضرائب  

 شوند. از اصل تیامد و به کمک دستگاه زير تییین مي

MnnlyywyE r

l

M

k

r

kn

r

k

r

n 



















 ,,1,0
**

1

 

سفانه باا چناین   أمتمیانگین است.  دهندة نشان Eکه در آن

nآنها باه  نبودن هبودن ضرائب و وابست مییاری، فرض ثابت

لکرد روش پیشنهادی است(، تنها در صاورت  عم ۀ)که لازم

است. علاوه  پذيرفتنيکردن سیگنال دريافتي،  ايستان فرض

لازم است تابع خودهمبساتگي   ،بر اين، برای تییین ضرائب

عالاوه بار ماهیات    دريافتي میلوم باشد )اين تابع نیز  ۀدنبال

دو مشاکل را باا    ايان هار   بسته اسات(. به کانال واسیگنال 

زن،  عناوان تخماین   باه  NLMSگوريتم وفقاي  جايگزيني ال

کنیم. اگرچه اين الگاوريتم در ابتادا تقريباي از     برطرف مي

و در ساازی میاانگین مربیاات خطاا      تخمین با مییار کمینه

تارين نموناه از    ، در کامال اسات  مطرح شدهمحیط ايستان 

ياابیم کاه الگاوريتم     در ماي  [14]شاده در   تحقیقات انجاام 

NLMS در سیستم انرژی کل خطاها  ریتأثبا  از منظر مقابله

. در روال بررسي است ، الگوريتمي بهینه)در بدترين حالت(

و تنهاا  نادارد  اين بهینگي، مفاهیم ايستاني نقشي در اثباات  

. به اين ترتیاب، در  استنظر بودن ضرائب تخمین، مدّ ثابت

 ۀماندن کانال، نتیجا  شرايط غیرايستاني نیز، مشروط به ثابت

. اين نوسان داشتلگوريتم نوسان زيادی نخواهد عملکرد ا

در کافي کوچک ) ةاندک با انتخاب گام الگوريتم به انداز

ساازی نیاز    ((، تضمین خواهاد شاد. نتاايج شابیه    5) ۀرابط

 .هستنداين موضوع  ةتأيیدکنند

، ساادگي و  NLMSاز ديگر دلائل استفاده از الگوريتم 

 .استوب آن در تطبیت با تغییرات شرايط توانايي بسیار خ

 صورت بهبا تیريف بردار ضرائب 

 Tr

M

rrr wwwW ,, 21   

 صورت بهو بردار ورودی 

 Tr

Mn

r

n

r

n

r

n yyyY  ,, 21   

 ( خواهیم داشت:2( و )1از روابط )

(3) r

n

r

n

rr

n vYWy
H

  

ج مخاتلط  مازدو  ةترانهاد دهندة نشانH در اين رابطه،

، rW. روال عملکاارد الگااوريتم در تخمااین اسااتبااردار 

( و باارای  5( و )4شااده در روابااط )  ارائااه  صااورت  بااه

NMn ,,1  در اجرای الگوريتم، شرايط اولیه را است(

 صورت به Tr

MW 0,0,0|  گیاريم(. توجاه    در نظر مي

rکه بردار داشته باشید 

nY و اسکالرr

ny   اجارای   ۀکاه لازما

r .هستندمرجع در اختیار  ۀالگوريتم است، هردو از دنبال

nW|
، 

 شود: ام از روال زير تییین ميnبرآورد الگوريتم در گام 

(4) r

n

r

n

r

n

r

n YWye
H

1|   

(5) 
*

1||

r

n

r

n
r

n

r

n

r

n

r

n eY
YY

WW
H


 

 

 

Nnحداکثر در فرض کنید که    همگرايي الگوريتم

rدهد. در اين صورت مقدار  رخ مي

NW| برآورد الگوريتم از
rW شاود. در صاورتي کاه فارض کنایم کاناال        ذخیره مي

rوالي های متا  ارتباطي، عاملي برای همبستگي بین نمونه

ny 
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rباشد، در اين صورت، مقدار 

NW|  هاای   علاوه بر ويگگاي

 . هستنیز تابیي از فیزيک کانال ماهیتي سیگنال دريافتي، 

rسازی  پ  از تییین و ذخیره

NW| در شرايط عادی، با ،

ای از  نبالاه فرض تغییرنکردن وضییت کانال و با دريافات د 

سیگنال ) N

nny
1

باار باا    را اين NLMS(، مجدداً الگوريتم 

دريافتي  ۀدرنظرگرفتن دنبال N

nny
1

کنایم. رواباط    اجرا مي 

 r( و تنها با حذف بالانوي 5( و )4مربوطه مشابه روابط )

زمااني   ۀبره دهندة نشان nخواهند بود )دقت کنید در اينجا

 ۀمربوط به دنبال N

nny
1

)منظور اينکه اگرچه برای است  

 دنبالااۀهااردو  N

n

r

ny
1

و   N

nny
1

 nمشااابهاز زيرنااوي   

، زماان دريافات ايان دو دنبالاه يکساان      است استفاده شده

کانال، نکردن با توجه به فرض تغییر ،. به اين ترتیب(نیست(

تخماین يیناي    ۀدر شرايط متیارف، نتیج
NW|

 ۀفاصال  دبايا  

rچنداني با

NW|
r ۀنداشته باشد. پ  با مقايس 

NN WW ||    باا

حضور کاربر اولیاه و ياا   به  (،مناسب ) ۀيک سطح آستان

( ساختار روش پیشنهادی 1. شکل )دهیم ی ميرأکننده  حمله

 دهد. را نشان مي

در هار دو   NLMSبررسي اين موضوع کاه الگاوريتم   

rرسد ) اجرا به پاسخي نزديک به هم مي

NN WW ||  از نظر ،)

و اثباات آن بااه  اسات  تحلیلاي تاا حادودی دشااوار باوده     

ای در مادل و ماهیاات   کننااده یات سااده کاردن فرضاا  لحاا  

اما با درنظرگرفتن مفهومي باه   ؛داردنیاز ها و کانال  سیگنال

 Excess Mean نام خطای میانگین مربیات اضاافي و ياا   

Square Error (EMSE) 

 
 ساختار ابتدایی روش پیشنهادی :(1)شکل 

در اين  [15] شده در مرجع تحقیقات انجام ۀتوان از نتیج مي

میاانگین مرباع نارم     ،درواقاع  EMSEه استفاده کارد.  زمین

تخمین  ۀاختلاف پاسخ الگوريتم با بردار ناشي از حل مسئل

. اگر اين بردار را با استهای آماری  به کمک تحلیل
oW  و

EMSE  دنبالۀمربوط به اجرای الگوريتم با  N

n

r

ny
1

را باا   
r ([15]) نشان دهیم، آنگاه: 

(6) 2
2

|
5.01

5.0
lim 













 


o

r

N
N

r WWE  

هاای   تابیي مثبت از مشخصات آماری سیگنال که در آن، 

تااوان نااويز  2گااام الگااوريتم و درگیاار در مساائله،

خطاای  وان تا گیری )در بحث مربوط به ايان مقالاه:    اندازه

 .است( (2) ۀمطرح شده در رابط - تخمین

مربوط به اجرای الگاوريتم باا    EMSE به همین ترتیب اگر

 دنبالۀ N

nny
1

در صاورتي کاه    گااه  نشان دهیم، آن را با  

 :اين دنباله کاربر اولیه باشد منشأ

(7)   22

|
5.01

5.0
lim 










oN

N

WWE
 

شرايط آماری، مقدار نکردنکه به دلیل تغییر توجه داريد
oW 

 ( يکسان است.7( و )6) ۀدو رابط در هر

 با توجه به اينکه:





 





 

2

||

2

||

r

NooN

r

NN WWWWEWWE  

   r

NooN

r

NooN WWWWEWWEWWE ||

2

|

2

| 2 




 

  

 شوارتز( - و اينکه )نامساوی کوشي

   




 

2

|

2

|||

2 r

NooN

r

NooN WWEWWEWWWWE
 

 خواهیم داشت:

 




 





 

2

|

2

|

2

||

r

NooN

r

NN WWEWWEWWE  

 
5.0

2

|

2

|2 











  r

NooN WWEWWE  

نتیجه  ( در نامساوی اخیر7( و )6های ) استفاده از نامساویبا 

 گیريم: مي

(8) 2
2

||
5.01

2
lim 












 



r

NN
N

WWE
 

اين موضوع است که با انتخااب   دهندة ( نشان8) ۀرابط

کافي کوچک و با فرض وجود  ة( به اندازگام الگوريتم )
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بودن توان خطای  های دريافتي )کوچک همبستگي بین نمونه

و  گرفتاه از وضاییت فیزيکاي کاناال     (، نشأت2تخمین )

هاای کاافي    ( و دراختیارداشاتن داده ماهیت سیگنال ارسالي

تخماین آن بار    ۀ( پاسخ الگاوريتم و نتیجا  Nبودن )بزرگ

لیه )عادی دريافتي از کاربر او دنبالۀاساس 
NW|

(، نزديک به 

rمرجع ) دنبالۀاجرای آن بر اساس  ۀنتیج

NW|
 ( خواهد بود. 

کنایم،   آخری که در اين قسمت باه آن اشااره ماي    ۀنکت

پیچیدگي الگوريتم است. پیچیدگي محاسباتي اين الگوريتم 

 است؛ M ۀ)تیداد عملیات ضرب در هر گام اجرا( از مرتب

 NM ۀبنابراين پیچیدگي اجرای کامل روش پیشنهادی از مرتب

( 6)شده در روابط  خواهد بود. اگرچه تحلیل تئوريک مطرح

، واقییت آن است بیان شده N بودن بر مبنای بزرگ (8)تا 

 ۀرای الگوريتم، نتیجا های اولیه از اج است که در همان گام

در عمال روش   است؛ بناابراين  حاصل از آن مشخص شده

. در باین  داشات پیچیدگي بسیار انادکي خواهاد   پیشنهادی 

و نه حتاي تشاخیص   )های تشخیص حضور سیگنال  روش

، آشکارساز انرژی پیچیدگي به مراتاب  (جمر از کاربر اولیه

ارساز آشک اين، . با وجودداردتری از روش پیشنهادی  پايین

و ماهیات آن را آشاکار   اسات  انرژی تنها حضور سایگنال  

برای همگرايي آن  لازمهای  میزان داده ،کند. علاوه بر آن مين

(N )ًدرخاور . آشکارساز ديگری کاه  استبزرگ  میمولا 

، آشکارساز مبتني بر فیلتار  استمقايسه با روش پیشنهادی 

آگااهي از ماهیات و   آن باه   ساازی  منطبت است که در پیاده

هاای   . در باین روش نیاز اسات ها  جزئیات فیزيکي سیگنال

ديگری که با تمرکز به تفکیک جمر از سیگنال کاربر اولیاه  

 تاا  [6] های مطرح در مراجع از جمله روش)اند  مطرح شده

هااای  مبتناي باار ويگگاي   ،، عملکاارد روش(ايان مقالاه   [8]

 FFTملیاتي نظیر انجام ع؛ بنابراين، هاست فرکانسي سیگنال

منظور تییین توابع چگالي طیفاي در آنهاا    و يا محاسباتي به

های  به استفاده از داده نخست ها آنشود که اجرای  مطرح مي

بارد.   پیچیدگي محاسباتي را بالا ماي  دوم،و نیاز دارد بسیار 

روش پیشانهادی در جايگاااه   ،بناابراين از منظار پیچیادگي   

گیارد.   های مطرح قرار مي گر روشتری نسبت به دي مناسب

مرجاع   دنبالاۀ اختیارداشاتن  راتکای روش به د ۀاگرچه نقط

مضاای  االبتاه   )وامضاای کاناال   ، يیناي  rWتخماین بارای  

عامل منفي در مقايسه با ديگر نیاز دارد، ( سیگنال های ويگگي

شاناخت شابکه و   اماا در عمال    ؛شاود  ماي تلقاي   ها روش

های  دادهای و  ای ازقبیل اطلاعات بین لايه ای سادهه مکانیسم

 زماني برای دريافت و استفاده از اين دنباله وجود دارد.  هم

يک مثال کاربردی حاصل  ۀدر اينجا مناسب است با ارائ

عملکرد روش پیشنهادی را مشاهده کنیم. فرض کنیاد هام   

 BPSK ربر اولیاه و هام جمار از مدولاسایون    کاا  ةفرستند

کنند. برای کانال بین کاربر اولیه و کاربر ثانويه و  ه مياستفاد

دو حالت در نظار   ،کننده و کاربر ثانويه نیز کانال بین حمله

تخات و   صاورت  باه هر دو کانال  ،گیريم. در حالت اول مي

هار دو   ،متفاوت( و در حالت دوم ة)و البته با بهر ISIفاقد 

دار )و متمايز  انشیاب ریتأخخط  7و مدل شده با  ISIدارای 

ب کانال مربوط به هر دو فرستنده ضرائ. هستنداز همديگر( 

میزان  که است انتخاب شده ای تصادفي و به گونه صورت به

بل در هر دو  دسي 10سیگنال به نويز )نسبت به هر سمبل( 

 5برابار   M. برای الگوريتم نیاز مقادار  حاصل شودحالت 

درنظر گرفتاه شاده    100/8لگوريتم برابرلحا  شده و گام ا

نتاايج حاصال از اجارای روش    الاف   -2ت. در شاکل  سا

کنید. همانطور که  مشاهده ميپیشنهادی را برای حالت اول 

هاای   ، در همان گاام است الف نشان داده شده -2در شکل 

 ةابتدايي اجرای الگوريتم، نرم خطا در حاالتي کاه فرساتند   

، در حادود  است بر اولیه بودهسیگنال در حالت عادی، کار

، 2کننده باشد، برابار   و در صورتي که فرستنده، حمله 10/2

های بیدی فرض بر ايان   . در اين مثال و در تمام مثالاست

انجام شده  قبلاًمرجع  دنبالۀاست که اجرای الگوريتم برای 

 و تخمین وزن مربوطه به دست آمده و ذخیره شده است.

الگوريتم برای حالت دوم نیز در نتايج حاصل از اجرای 

عملکارد   ،ب رسم شده است. در اين حالت نیاز  -2شکل 

توجه کنید که  خصوصاًبخش است.  رضايت نسبتاًالگوريتم 

در تخماین هار    شاده  های استفاده برای داده 5انتخاب طول 

ثیرگذار در تاداخل  أخیرهای تأالگوريتم، از تیداد تة مشاهد

از  درستيعملکرد  اين، ( کمتر است. با وجودریتأخخط  7)

شود. اين عملکرد منطبات باا واقییات     الگوريتم مشاهده مي

 بودن الگوريتم در شرايط غیرايستاني است.  مقاوم

شود، همگراياي ساريع    ديگری که به آن اشاره مي ۀنکت

 الگوريتم
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 الف(

 
 ب(

رای (: نرم خطای اوزان الف( كانال تخت ب( كانال دا2شکل )
ISI 

پیش  5000Nاگرچه اجرای الگوريتم تا  ،درواقعاست. 

های نخست پاساخ الگاوريتم باه پاساخ      رفته، در همان گام

 اجرای مرجع نزديک شده است.

شده تا کنون درمورد ويگگي آناتن ياا    در مطالب مطرح

 حاًيتلو ،ايم. درواقع ثانويه، مطلبي بیان نکرده ةهای گیرند آنتن

. در داردجهته  ثانويه تنها يک آنتن همه ةايم که گیرند پذيرفته

کننده  چنین شرايطي عملکرد الگوريتم در صورتي که حمله

ثانوياه   ةای به مرکاز گیرناد   اولیه در محیط دايره ةو فرستند

يکسااني در   ۀبوده و کانال ارتباطي آنها تخت باشاد، نتیجا  

 خواهد شد. را موجب تخمین

ا فاارض ساافیدبودن و ناهمبسااتگي در اياان حالاات، باا

نظر از اينکه از  دريافتي نیز صرف دنبالۀپیام،  دنبالۀهای  نمونه

ای  کننده ارسال شده باشد، دنباله طرف کاربر اولیه و يا حمله

و حاصل تخمین الگوريتم است های ناهمبسته بوده  با نمونه

 ،شود. به عبارت ديگر به بردار صفر همگرا مي

0||  N

r

N WW  

؛ مساتقل از ماهیات فرساتنده خواهاد باود      ،و برابری فوق

 کنناده از  اولیه از حمله ةبنابراين امکان متمايزسازی فرستند

 دنبالاۀ رود. حتي در صورت وجاود همبساتگي در    بین مي

منجار   درياافتي  دنبالاۀ اطلاعات که به وجود همبستگي در 

ت کنناده سایگنالي منطبات باا مشخصاا      شود، اگر حمله مي

سیگنال کاربر اولیه ارسال کرده باشد )از لحا  میزان تاوان،  

نوع مدولاسیون، الگوی همبستگي و ...( و با فرض نسابت  

ثانويه، بردار تخمین  ةسیگنال به نويز يکسان در محل گیرند

rالگوريتم به

NW|
ثانوياه   ةگیرناد  است؛ بنابراين،همگرا شده  

  کند. کاربر اولیه تلقي مي ةل شداشغابه خطا کانال را 

از لحا  احتمالي، شارايط ديگاری کاه حملاه کنناده،      

با ای که  گونه ثانويه ارسال کند، به ةسیگنالي به سمت گیرند

تخمین، به  سۀپرودريافتي در محل گیرنده،  دنبالۀاستفاده از 

rنتايج يکسان و نزديک به 

NW|
. د بودخواهپايین شود، منجر  

چنین حالتي، سااختار   نیافتن برای افزايش اطمینان از وقوع

هاای مااهیتي    روش پیشنهادی را باا درنظرگارفتن ويگگاي   

نظر که شکل گرفته های مدّ بخشیم. ويگگي سیگنال بهبود مي

مستقیمي در  ریتأثاز ماهیت فیزيکي سیگنال ارسالي هستند، 

روش  عملکارد الگااوريتم دارناد. عملکارد مناسااب    ۀنتیجا 

بر اولیاه  کااار  کننده و بهبوديافته در صورتي است که حمله

در يکاي از دو ماورد کاناال انتقاالي و ياا ناوع و       کم  دست

 پارامترهای مدولاسیون با همديگر اختلاف داشته باشند. 

 

كاار پیشانهادی باا اسات اده از      بهبود راه -3

 ها گردشی سیگنال ایستان ویژگی

 باا میاانگین صافر، فرآيناد ايساتان      ny فرآيند آماری

 صورت بهاگر تابع خودهمبستگي آن  .شود گردشي نامیده مي

 زير باشد

][],[ *

lnnx yyElnnR    

)2exp(][
0

njlR l

L

l

y
l 




  

lR][که در آن  l

y

 آن  ۀو تبديل فوري)( fS l

y

 به ترتیب تابع ،

طیاف تاوان گردشاي باا      خودهمبستگي گردشي و چگالي

فرکان  گردشي
l 00شوند. نامیده مي    يک فرکان

. هار  اسات گردشاي   گردشي برای تمام فرآيندهای ايستان
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فرکانساي باین ياک     ۀفاصال  دهنادة  فرکان  گردشي نشان

فرکانساي   ۀيافتا  گردشاي و سایگنال انتقاال    سیگنال ايستان

وجود فرکان  گردشي ،است. به عبارت ديگر همبسته با آن

l ،همبستگي باین سایگنال  دهندة  نشانny  و سایگنال

)2exp( njy ln  باشد. مي 

 های ايستان شده، ويگگي های مدوله تمامي سیگنال باًيتقر

دارنااد. تطبیاات مناساابي و بااا اياان ماادل دارنااد گردشااي 

هاای خطاي    ترکیاب  ،هاا  های گردشي اين سیگنال ن فرکا

متنااوعي از ناارخ بیاات و فرکااان  حاماال )پارامترهااای    

های گردشي  فرکان  ،مثالطور  به. [16] هستندمدولاسیون( 

با فرکان  حامال   BPSK يک سیگنال
cf    و زماان بیات

bT 

 صورت به
bT

k، 
b

c
T

k
f 2  و

b

c
T

k
f   سه. در اين هستند 2

مثبت يا منفاي  برابر صفر و يا يک عدد صحیح  k ،عبارت

 دلخواه است.

يا داشتن منطقي در بررسي حضور ةشیو ،به اين ترتیب

نداشااتن يااا  داشاتن يااک سایگنال، بررسااي وجود  نداشاتن 

 باًيتقرهاست.  نظر در سیگنالدّگردشي م های ايستان ويگگي

هايي که تا چند سال گذشته بر اين مبنا عمل  در تمام روش

هاای   سیگنال درياافتي و انتقاال يافتاه    دنبالۀاند، از  کرده مي

توابع خودهمبستگي گردشي ياا   ۀفرکانسي آن برای محاسب

چگالي طیف توان گردشي استفاده شده است. اين نکته کمي 

از شاده،   انجاام تحقیقاات  بیشتر نگیز است که در برا تیجب

ويگگي بنیادی ايان فرآينادها، يیناي همبساتگي فرکانساي      

آن در تخمین  ۀنتیجبه مستقیم استفاده نشده و تنها  صورت به

 شدهتوابع خودهمبستگي گردشي( توجه  مثلاًتوابیي ديگر )

، در تشخیص طیف [17]شده در مرجع  روش مطرحاست. 

 مستقیم از مفهاوم همبساتگي فرکانساي    ةاستفادای از  نمونه

با درنظرداشتن اين ويگگي، در اين مقاله نیاز از ايان   . است

کنیم. به اين مینا کاه   مستقیم استفاده مي صورت بهخاصیت 

در يااک ساااختار  ماًیمسااتقبااودن،  گردشااي اثاارات ايسااتان

( ساااختار 3شااود. شااکل ) زن وفقااي اسااتفاده مااي تخمااین

بیاان   2دهد. همانند آنچاه در بخاش    ميپیشنهادی را نشان 

مرجااع  دنبالااۀشاد، در اينجااا نیاز فاارض کنیاد     N

n

r

ny
1

 ،

اولیاه در محال    ةهای سیگنال دريافتي از يک فرستند نمونه

کننده  ثانويه باشد. در زمان دريافت اين دنباله، حمله ةگیرند

در شبکه نداشته و صحت انتسااب دنبالاه باه     هی  فیالیتي

 دنبالۀفرض کنید  ،کاربر اولیه احراز شده است. علاوه بر آن

هااای يااک فرآينااد ايسااتان گردشااي بااا   دريااافتي، نمونااه

های گردشي میلوم  فرکان  L

lla
0

بر اين اسااس و   ،باشند 

بیان شد، در اينجا هر نموناه   2روشي که در بخش  ۀدر ادام

های قبلي تخمین  نمونه های فرکانسي را بر اساس انتقال يافته

  ،زنیم. به عبارت ديگر مي

NMneywy
L

l

knj
M

k

r

kn

r

kl

r

n
l ,,1,ˆ

0

)(2

1

,

*












 

(9) 

های گردشي انتخابي را کمتر  توان تیداد فرکان  در عمل مي

(در نظر گرفات. بارای اساتفاده از    1Lاز تیداد کل آنها )

Ll، باارای NLMSالگااوريتم  ,,1,0  ا بردارهااای زياار ر

 کنیم: تیريف مي

(10)  Tr

Ml

r

l

r

l wwW ,1, ,  

 

 TMnjr

Mn

njr

n

r

nl
ll eyeyY

)(2)1(2

1, ,,







   

(11 ) 

 شود زير بیان مي صورت به( 9) ۀبا اين تیريف رابط

(12) NMnWYy
L

l

r

l

r

nl

r

n

H

,,1,ˆ
1

, 


 

1L  الگاااااوريتمNLMS  بااااارای تخماااااین اوزان

 Tr

Ml

r

l

r

l wwW ,1, , کنند: زير عمل مي صورت به 

(13) r

nl

L

l

r

nl

r

n

r

n YWye
H

,

1

1|


  

(14) 
*

,
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1||

r

n

r

nlr

nl

r

nl

r

nl

r

nl eY
YY

WW H


 

 

rتوجه کنید که 

ne ها يکسان است. الگوريتم ۀبرای هم 

 حال اگر تیريف کنیم:
Tr

L

rr TT

WWW ],,[ 1   
 و

Tr

nL

r

n

r

n

TT

WWW ],,[ ||1|   

ده، شا  الگوريتم مطرح 1L در اين صورت، هدف از اجرای

rگام  به با تییین گام rWبرآورد

nW| اگر فرض کنیم به است .

ی کافي بزرگ  به اندازه Nکافي داده در اختیار بوده ) ةانداز
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اند، در اين صاورت   ها همگي همگرا شده بوده( و الگوريتم
r

NW|  مناساابي از بارآوردrW  خواهااد بااود. اياان باارآورد

 .استدر شرايط عادی  یشاهد

rسازی  پ  از تییین و ذخیره

NW| در شرايط عادی، با ،

ای از  فرض تغییرنکردن وضییت کانال و با دريافات دنبالاه  

سیگنال N

nny
1

بار  را اين NLMSالگوريتم  1L مجدداً، 

درياافتي   دنبالۀبا درنظرگرفتن  N

nny
1

کنایم.   اجارا ماي   

( و تنهاا باا حاذف    14( و )13روابط مربوطه مشابه روابط )

nخواهند بود )همانند قبل دقت کنید در اينجاا  rبالانوي 

 دنبالۀاني مربوط به زم ۀبره دهندة نشان N

nny
1

است بوده  

 دنبالۀاگرچه برای هردو  و N

n

r

ny
1

و   N

nny
1

از زيرنوي   

، زماان ايان دو دنبالاه يکساان     است استفاده شده nيکسان

ل، کاناا  نکردننیست(. به اين ترتیب با توجه به فرض تغییر

 |NWيیني تخمین  ۀدر شرايط متیارف واضح است که نتیج

rچنداني با ۀفاصل دباي

NW|    ۀنداشته باشد. پا  باا مقايسا 
r

NN WW ||  مناساب، باه حضاور     ۀبا يک سطح آستان

( ساختار 3) . شکلدهیم مي یرأ کننده کاربر اولیه و يا حمله

دو  ۀدهد. با مقايسا  شده را نشان مي یشنهادی تکمیلروش پ

00( و نیز باا توجاه باه آنکاه     3( و )1شکل ) a  اسات ،

شود که ساختار ابتدايي حالت خاصي از ساختار  مشخص مي

. به ايان ترتیاب از لحاا  پیچیادگي،     است 0Lتکمیلي با 

برابار نسابت باه سااختار      1L شده پیچیدگي روش تکمیل

 ةاما در عین حال به دلیل اساتفاد  داشت؛خواهد را ابتدايي 

بهبود  ،کیفیت تخمین مطلوب از همبستگي فرکانسااااااي،

 کند. از لحا  پیدا مي چشمگیری

 
 روش پیشنهادی ساختار تکمیلی :(3)شکل 

 تئوريک، استفاده از اين همبستگي موجب کااهش خطاای  

𝜎تخمین )
2

اگرچاه   ،درواقع( خواهد شد. 8( در نامساوی )

برای روش تکمیلي با توجه  (8)در بدترين حالت نامساوی 

الگوريتم  1Lزمان  به افزايش ابیاد بردار اوزان و اجرای هم

 صورت به

2
2

||
5.01

)1(2
lim 


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








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L
WWE r

NN
N

 

𝜎خواهد شد، توان خطای تخمین ) بیان
2

وع توجه به نا ( با 

، نسبت شده های گردشي استفاده و تیداد فرکان  مدولاسیون

  .داشتکاهش شديدی خواهد  به قبل

مثاال قبلاي و   برای بررسي کاارايي سااختار تکمیلاي،    

بار با درنظرگرفتن  را اين 7به طول مربوط به حالت تداخل 

درخور  ،های گردشي کردن فرکان  ساختار تکمیلي و لحا 

نتايج را با درنظرگارفتن   الف -4شکل دهیم.  يتوجه قرار م

𝛼دو فرکاااان  گردشاااي  = ±2𝑓𝑐 دهاااد نشاااان ماااي 

(𝑓𝑐 =  نماودار باا   ايان شاکل  نمودار  ۀبا مقايس .(0005

افزايش قادرت تماايز روش در ايان حالات      ب -2شکل 

 شود.  مشخص مي

 
 الف(

 
 ب(

گردشی  به ازای دو فركانس (: نرم خطای اوزان الف(4شکل )

 ب( به ازای پنج فركانس گردشی
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حاصال اساتفاده از پانج فرکاان       ۀب نتیجا  -4شکل 

2fc±و  2fc±گردشي  +
1

Tb
2و   

Tb
در سااختار را نشاان     

Tb) دهد مي = کنید که افزايش تیداد  . ملاحظه مي(2000

الگوريتم را  ده، قدرت تمايزش های گردشي استفاده فرکان 

 .تبهبود بخشیده اس

 

 جمینگ با اسات اده از  حملۀی آشکارساز -4

 چندین آنتن آشکارساز

 خصوصااً ثانويه به بیش از ياک آناتن و    ةگیرند تجهیز

ثانوياه تاک    ة)و يا همکاری چند گیرند دار های جهت آنتن

هاای فیزيکاي    آشکارسازهای قرارگرفتاه در موقییات  ۀ آنتن

يط خیلي آورد که در شرا اين امکان را به وجود مي ،متفاوت(

های فیزيکي سیگنال و  ويگگيزمان  همکننده  خاص که حمله

، اسات  کانال بین کاربر اولیه و کاربر ثانويه را تقلیاد کارده  

امکان  ،. در اين حالتهیمهمچنان حضور آن را تشخیص د

هاای   اولیاه باا آناتن    ةهای ارتباطي فرستند تقلید تمام کانال

 ممکن نخواهد بود. برای جمرثانويه، های(  )گیرنده ةگیرند

 همانناد مراحل آشکارسازی برای چندين آناتن آشکارسااز   

پا  از   .مراحل آشکارسازی با تنها ياک آشکارسااز اسات   

طور مثال تأيید  آشکارساز انرژی در هر آنتن و به ۀاعلام نتیج

بر روی سیگنال دريافتي ، چشمگیرحضور سیگنالي با توان 

ه مختصاات آن تاا   هايي کاه باا توجاه با     هر يک از آنتناز 

ها چنین سایگنالي را باا ايان     فرستنده، آشکارساز انرژی آن

توان مطلوب دريافت کرده است، به طور جداگانه و مستقل 

و نتیجه باا وزن  اجرا  ،NLMSالگوريتم  ،های ديگر از آنتن

مرجع از آن آنتن مقايساه   دنبالۀتخمیني حاصل از دريافت 

 شود.  مي

مثاال   مجادداً ن حالات،  برای بررساي عملکارد در ايا   

باا  گیريم.  قبلي و در حالت تداخل را در نظر مي ةشد مطرح

امکان تقلید کانال باین   باًيتقر ،کننده حمله اکنون اين، وجود

کنیم  فرض ميثانويه را داشته است.  دةاولیه و گیرن ةفرستند

 ۀزاويا  . بارای آناتن اول  دارددار  کاربر ثانويه دو آنتن جهت

 ۀدرجاه و زاويا   30از کااربر اولیاه برابار    دريافت سیگنال 

بارای  درجه بوده است. اين زوايا  50دريافت از جمر برابر 

درجه بوده است. همانند  80و  45دوم به ترتیب برابر  آنتن

نتايج  .شده استفرکان  گردشي در ساختار استفاده  5قبل 

طاور کاه    ارائه شده اسات. هماان   (5)در نمودارهای شکل 

به مراتب نسبت  2ید، قدرت تفکیک در آنتن کن مشاهده مي

 ۀبه دلیل اخاتلاف زاويا  بیشتر است. اين ويگگي  1به آنتن 

از منظر اين آنتن نسبت باه   اولیه و جمر ةبیشتر بین فرستند

 . است 1آنتن 

اکنون و پ  از آشنايي باا سااختار روش پیشانهادی و    

باا   را عملکرد آن در شرايط گوناگون، در اداماه ايان روش  

و  [6]تقلید از کاربر اولیاه در   حملۀهای آشکارسازی  روش

 حملاۀ . اين مراجع، برای آشکارساازی  کنیم مقايسه مي [8]

جمینگ فريبنده(  حملۀتقلید از کاربر اولیه )شکل خاصي از 

اناد.   ها بهره گرفته های سیگنال در راديوشناختگر، از ويگگي

الگاوی  و  [6]ها در مرجاع   گردشي سیگنال خواص ايستان

 اند.  استفاده شده [8]ها در مرجع  رفتار سیگنال

 
 الف(

 
 (ب

  هشدن زوایای دریافت از دو فرستند (: اثر نزدیک5شکل)

85و  45به ازای زوایای ب( 50و  30الف( به ازای زوایای 
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همانند  ،[6] در مرجع شده گردشي استفاده روش ايستان

ن گردشاي  های ديگر مبتني بار خاواص ايساتا    روشبیشتر 

توابع چگالي طیفي گردشي سایگنال   ۀها، بر محاسب سیگنال

)توابیي که مطابت روش پیشهادی در است دريافتي متمرکز 

(. شاکل ايان تواباع    نیسات اين مقاله، لزومي به تییین آنها 

. باه ايان   اسات وابسته به نوع مدولاسیون سیگنال دريافتي 

گنال ارسالي اين توابع، نوع مدولاسیون سی ۀترتیب با محاسب

ها در اين  بنابراين تفاوت يا تشابه مدولاسیون ؛شود يممیلوم 

 نداشاتن ياا   داشتنمشخص و از اين طريت به حضور ،تابع

 باه [( 8)مرجع ]روش دوم در شود.  ميکننده پي برده  حمله

يک سیگنال توجه شده است و  الگویهای فیزيکي و  ويگگي

 ةها در حاوز  گيمییار تشخیص حمله، تفاوت میان اين ويگ

بخشاي از محاسابات در    FFTبنابراين اخذ  است؛فرکان  

 اين روش خواهد بود.

شرايطي  ،روش پیشنهادی با اين دو روش ۀبرای مقايس

جمر فريبناده توانساته   گیريم که  فرضي را در نظر مي کاملاً

)در محال   کانال مربوط به کاربر اولیه را تخمین بزناد  است

. در اين شود( يکسان تلقي مي باًيتقرها  ثانويه، کانال ةگیرند

های کاربر اولیه و جمار   مقايسه يک بار مدولاسیون سیگنال

و ( QPSKو  BPSK) PSK يکسان تاًیماهاز نوع فريبنده را 

در نظاار  (BFSKو  BPSK)متفاااوت از نااوع بااار ديگاار 

هاای   تیداد نموناه ، 7. کانال دارای تداخل به طول ايم گرفته

های  تیداد فرکان  ،10برابر الگوريتم تخمین  شده در استفاده

 4 برابر و تیداد آنتن 08/0گام  ،5برابر  شده گردشي استفاده

𝑆𝑁𝑅از سااااازی  شاااابیه .هسااااتند = −15𝑑𝐵  تااااا

𝑆𝑁𝑅 = 15𝑑𝐵      برای دو کانال مرباوط باه کااربر اولیاه و

گیاری بار اسااس نتاايج      تصمیم وجمر فريبنده انجام شده 

کاراناه انجاام    محافظه یریگ یرأها و با  حاصل از تمام آنتن

، کنید ميمشاهده   الف -6طور که در شکل  همانشده است. 

کننده  های مربوط به کاربر اولیه و حمله در حالتي که سیگنال

هاا ارساال    از سوی فرساتنده  (PSK)با مدولاسیون يکسان 

گردشي کارايي مناسبي ندارد؛ زيارا   شوند، روش ايستان مي

شدن بین دو مدولاسیون است که  آن، تمايز قائلاساس کار 

)مرباوط باه کااربر اولیاه(     پاذيرفتني  هاا را   تنها يکي از آن

بار روی  زماان   همداند. مزيت روش پیشنهادی ما تمرکز  مي

 درشود حتي  که باعث مياست های سیگنال  ويگگي وکانال 

 حاصل شود.کارايي مناسبي  نیزمواجهه با دو سیگنال مشابه 

 بي ااااکارايي مناسروش دوم اگرچه  ،وی ديگرااااز س
 

 الف(

 

 ب(

 های مبتنی بر ایستان پیشنهادی با روش روش ۀمقایس (:6) شکل

ها یکسان  كانال الف( [8] و شناسایی الگوی رفتار [6]گردشی 

 ها یکسان و مدولاسیون مت اوت كانال ب( و مدولاسیون مشابه

، اين روش متکي داردالا در سیگنال به نويزهای ب خصوصاً

 ۀکاربر اولیه است. لازم به شناسايي الگوهای سیگنال ارساليِ

شناسايي اين الگوها در سیگنال دريافتي، اساتفاده از تیاداد   

طور  اما همان است؛فرکان   ةزيادی داده و آنالیز آن درحوز

های قبلي مشاهده شد، الگاوريتم پیشانهادی باا     که در مثال

های سیگنال ورودی، همگرا و  ندکي از نمونهدريافت تیداد ا

شود. هرچند در شرايطي که کانال  مي منجر گیری به تصمیم

اولیه و کاربر ثانويه و مشخصات سایگنال   ةارتباطي فرستند

، اساتفاده از چناد   است جمر تقلید شدهبا زمان  همارسالي، 

ثانويه برای  ةآشکارساز )آنتن( و يا مشارکت بین چند گیرند

هاای   یص جمر لازم است. با تغییر ماهیتي مدولاسیونتشخ
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 کند نیز بهبود پیدا مي [6] عملکرد روش ،کاربر اولیه و جمر

 .ب( -6)شکل 

توجه به دو ويگگي مثبت استفاده از چند آناتن   در انتها

 شود.  مطرح مي (افزايش پیچیدگي قبالدر گیرنده )در 

رساازی  ، با دريافات نتاايج و آشکا  هدر حالت چند آنتن

آن و اعلام  نکردنها و آشکار آنتن يک دسته ازجمر از سوی 

شود که  به جای جمر از سوی بقیه، مشخص مياولیه  کاربر

اين موضوع اگرچاه   گروه را فريب دهد.اين جمر توانسته 

 آناالیز باا  ی جمار اسات،    عملکرد هوشامندانه  دهندة نشان

 .دشو ه مي، راستای جمر تشخیص داددستهدو  هرسیگنال 

دار، در  ويگگااي دوم در اسااتفاده از چنااد آنااتن جهاات 

چندين کاربر اولیه وجود دارد.  ،شرايطي است که در محیط

جهتاه، لازم اسات باا     در صورت وجود تنها يک آنتن هماه 

ورودی، وزن تخمیني و متنااظر باا ايان     دنبالۀدريافت هر 

دنباله، باا اوزان مرجاع تخمیناي و متنااظر باا هار ياک از        

و  ودهاای مرجاع تماام کااربران اولیاه، سانجیده شا        دنباله

جمر اعلام شود. در صورت استفاده نداشتن يا  داشتنوجود

بناادی کاااربران اولیااه و  دار بااا دسااته از چناد آنااتن جهاات 

اختصاص هر دسته به يک آنتن، زمان بررسي و رسیدن باه  

 .يابد ميگیری کاهش  تصمیم

 

 گیری نتیجه -5
 حملاۀ آشکارساازی  برای  ای روش ساده ،در اين مقاله

 کاه در آن باا   ارائه شدهای راديوشناختگر  در شبکهفريبنده 

دريافتي بر  دنبالۀهر نمونه از  ،NLMSاستفاده از الگوريتم 

 ۀحاصل مقايسا  شد. تخمین زده ميهای قبلي  حسب نمونه

ولي باا   ،بردار وزن حاصل با بردار وزني که به شکل مشابه

جع و مطمئن )از لحاا  مرباوط   مر ةداد دنبالۀدريافت يک 

، به تییین ماهیات  است بودن به کاربر اولیه( به دست آمده

 ،روش سادگي و کاارايي  ۀهزينشد.  ميمنجر داده  ةفرستند

مرجع )ارسالي از طرف کاربر اولیاه(   دنبالۀنیاز الگوريتم به 

 دهنادة  ساازی نشاان   بررسي تحلیلاي و نتاايج شابیه   . است

 ادی بود.عملکرد مناسب روش پیشنه
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