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  سيم هاي حسگر بي امن در شبكه يزمان ارائه يك روش جامع براي هم
  مهدي برنجكوب وزهرا احمدي 

  
   

. زماني است مهم شبكه حسگر، سرويس هم هاي يازمندييكي از ن :چكيده
زماني حسگرها يكي  هاي حسگر باعث شده كه اخلال در هم اهميت زمان در شبكه

  كند  دشمن سعي مي. ها باشد ن شبكهاز اهداف اوليه دشمن براي حمله به اي
جعل آنها،  يازماني، تغيير  هاي هم به طرق مختلف مانند اخلال در رسيدن پيغام

هاي  ها و ارسال پيغام هاي حساس به زمان، تسخير برخي گره تأخيردادن به پيغام
رغم معرفي  علي. زماني صحيح در شبكه شود زماني غلط توسط آنها مانع از هم هم

هاي اخير، تا كنون روش  هاي حسگر در سال زماني براي شبكه وش همچند ر
ها را توأمان  مدي اين شبكهاهاي امنيتي و كار زماني جامعي كه بتواند نيازمندي هم

زماني امن شبكه  در اين مقاله روشي براي هم. ارائه نشده است ،برآورده كند
  ي كم و دقت مناسب، حسگر ارائه شده كه با وجود سربار ارتباطي و محاسبات

نتايج تحليل و . ها مقاوم است در مقابل حملات داخلي و خارجي به اين شبكه
  .هاي در دسترس است برتري روش پيشنهادي بر روش يايگو ،سازي شبيه
  

حمله تأخير پالس، احراز  زماني امن، زماني، هم شبكه حسگر، هم :كليد واژه
  .هاي تسخيرشده اصالت، گره

  قدمهم - 1
. زماني است هاي مهم شبكه حسگر، سرويس هم سرويس يكي از

  زمان براي شبكه حسگر ارزش بيشتري نسبت  هاي دقيق و هم ساعت
، در تعقيب TDMAسازي تكنولوژي  پياده در. به شبكه اينترنت دارند

كردن فاصله يا سرعت صوت در  ، تعيين زمان وقوع رويداد، مشخصيءش
زماني حسگرها  هم... يدن صوت و گيري زمان رس يك ماده توسط اندازه

  .اهميت دارد
  ضرورت و چارچوب بحث 1- 1

فرض كنيد شيئي از سمت راست به چپ در شبكه در حال حركت 
 T1را  يءشواقع در سمت راست شبكه زمان مشاهده اين  Aحسگر . است

ا در مذكور ر يءش ،كه در سمت چپ شبكه است Bكند و حسگر  ثبت مي
 ،زمان باشند اگر دو حسگر هم. نمايد به وقت خود مشاهده مي T2زمان 

T T>2  ،باشد Aتر از زمان حسگر  عقب Bاست اما اگر زمان حسگر  1
  شده توسط  تر از زمان ثبت كوچك Bشده توسط  ممكن است زمان ثبت

A شود و با تركيب اطلاعات A و B گيري شود كه چون  چنين نتيجه
T T<2   و سپس توسط  Bمورد نظر ابتدا توسط  يءشبنابراين  ،است 1

A كند ديده شده و بنابراين از سمت چپ به راست شبكه حركت مي   
  تري بين  زماني دقيق نياز به هم ،بيشتر باشد يءشهر چقدر سرعت ]. 1[

. ا جهت و سرعت آن به درستي تشخيص داده شوددو حسگر وجود دارد ت
هاي زماني ميان  در برخي كاربردهاي رمزنگاري احتياج به مبادله برچسب

 
 1391تير ماه  1 تاريخ درو يافت در 1390خرداد ماه  30 قاله در تاريخاين م
  .شد بازنگري

  ،اصفهان، اصفهان يدانشگاه صنعت وتر،يدانشكده برق و كامپ ،يزهرا احمد
(email: eng_20042005@yahoo.com).  

  ،اصفهان، اصفهان يدانشگاه صنعت وتر،يبرنجكوب، دانشكده برق و كامپ يمهد
(email: brnjkb@cc.iut.ac.ir).  

ها هنگامي معنا  مبادله اين برچسب. كننده است هاي شركت موجوديت
توان گفت  در اينجا مي. زمان باشند ها با هم هم يابد كه اين موجوديت مي

زماني براي  يعني هم ،و امنيت وجود دارد زماني يك تعامل ميان هم
  .زماني كاربردهاي امنيتي و امنيت براي هم

شود كه يكي از اهداف اوليه دشمن  زماني باعث مي اهميت مسئله هم
طرق مختلف  به كند سعي مي دشمن .زماني باشد هم شبكه، اخلال در براي

آنها، تأخيردادن  زماني، تغيير يا جعل هاي هم مانند اخلال در رسيدن پيغام
هاي  ها و ارسال پيغام هاي حساس به زمان، تسخير برخي گره به پيغام

  .زماني صحيح در شبكه شود زماني غلط توسط آنها مانع از هم هم
] 2[ اند زماني زيادي براي شبكه حسگر ارائه شده هاي هم كنون طرح تا

اني و كاهش زم ها توجه خود را به دقت هم بسياري از اين طرح و] 7[تا 
در حالي كه در بسياري از . اند مصرف انرژي در شبكه معطوف كرده

زماني مقاوم در برابر  سيم نياز به يك طرح هم كاربردها در محيط ناامن بي
  .حملات بدخواهانه است

  زماني امن در شبكه مطرح هستند اكثراً  هايي كه در مبحث هم روش
  پخشي  ره كه در محدوده همهزماني امن ميان دو يا چند گ بر روي هم

، روش ]8[دو  زماني امن دوبه روش هم. شوند هم قرار دارند متمركز مي
اي  زماني خوشه و روش هم] 9[ GESD ، روش]8[ زماني گروهي امن هم

هاي  روش. هايي از اين دست هستند مثال] 10[ مقاوم در برابر خطا
نيز ] 12[ TinySeRSyncو روش ] 11[ زماني سطحي و پخشي هم

هر چند هر كدام از . زماني امن در كل شبكه هستند هايي براي هم روش
زماني امن جامع دارند  اي سعي در ارائه يك روش هم گونه ها به اين روش

طور  زماني و امنيتي را به كنون روشي كه بتواند همه نيازهاي هم ولي تا
و خارجي مدي، در مقابل حملات داخلي اجامع پوشش دهد و در عين كار

  .امن باشد ارائه نشده است
زماني  در اين مقاله روشي ارائه خواهد شد كه نيازهاي يك پروتكل هم

را برآورده كند و علاوه بر آن در مقابل تهديدات امنيتي مختلف مقاوم 
زماني با سربار ارتباطي  در اين راستا سعي شده است يك پروتكل هم. باشد

مطلوب ارائه شود و آنگاه تمهيدات  كم، دقت مناسب و زمان همگرايي
امنيتي مناسب مانند احراز اصالت پيغام، كشف تأخير و مقابله با اطلاعات 

. هاي تسخيرشده از طريق استفاده از افزونگي به آن اضافه شود غلط گره
زماني حسگرها  در ادامه ابتدا به بررسي مشكلات امنيتي در مبحث هم

يي ادر نهايت كار گردد و مي ارائه نهاديپيش سپس روش و شود پرداخته مي
  .هاي موجود مقايسه خواهد شد حل و امنيت اين روش بررسي و با راه

  زماني مشكلات امنيتي يك پروتكل هم 2- 1
شوند و  در شبكه رها مي 1واقعيت آن است كه حسگرها پس از استقرار

م با سي ها از طريق كانال بي گره. امكان دسترسي به آنها وجود ندارد
  تواند هدف حملات  كه اين ارتباطات مي كنند  يكديگر ارتباط برقرار مي

غير فعال مانند استراق سمع يا حملات فعال مانند قطع سرويس قرار 
زماني آن است كه  هاي هم هدف نهايي عموم حملات به پروتكل. بگيرد
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فاوت هاي همسايه آنان داراي ساعتي مت ها را قانع سازند كه گره برخي گره
زماني كلي شبكه از طريق  آنجا كه هم باشند و از با ساعت آنان مي

زماني  شود، از اين طريق هم هاي همسايه حاصل مي زماني ميان گره هم
  .]13[ شود دچار اختلال مي

دشمن قادر است با مسدودكردن كانال ارتباطي به طريقي مانند ايجاد 
گيرنده شده و در عوض اين زماني به  ازدحام، مانع از رسيدن پيغام هم

اين حمله كه . هاي بعدي با تأخير براي گيرنده ارسال كند پيغام را در زمان
  شود و  باعث افزايش تأخير پيغام مي ،معروف است 1به حمله تأخير پالس

هاي زماني و حساس  زماني اكثراً حاوي برچسب هاي هم از آنجا كه پيغام
خلال در محاسبه زمان در گيرنده به تأخير هستند، اين تأخير موجب ا

زماني  زماني را در يك دور هم در حمله تكرار، دشمن پيغام هم. گردد مي
در نتيجه گره گيرنده . نمايد ذخيره نموده و در دور بعدي آن را تكرار مي

. ممكن است پيغام تكراري را پذيرفته و زمان غلطي را محاسبه نمايد
ني را در بين راه در شبكه دريافت نموده و زما هاي هم تواند پيغام دشمن مي

يعني صحت . هاي ديگر بفرستد هايي از جانب گره آنها را تغيير دهد يا پيغام
البته در اين حمله . شود ها توسط دشمن مخدوش مي و يا اصالت پيغام

ها دسترسي ندارد، مگر آن  دشمن به كليدها و ساير اطلاعات مخفي گره
 2چاله در حمله كرم. قابل استنتاج باشد هاهاي آن مچيزي كه با شنيدن پيغا
هاي مختلف  تأخير با پهناي باند زياد بين قسمت دشمن يك كانال كم

هاي عبوري از اين مسير را  طور انتخابي پيغام كند و به شبكه ايجاد مي
  .نمايد دهد يا حذف مي تأخير مي
اي توسط   ترين نوع حمله از جهت مقابله، هنگامي است كه گره سخت

در اين حمله دشمن به همه اطلاعات گره . شود دشمن تسخير مي
هايي به ظاهر مشروع ولي حاوي  دسترسي دارد و بنابراين قادر است پيغام

بنابراين بررسي صحت . ها ارسال كند اطلاعات زماني غلط براي ساير گره
  .كند ها كمكي به كشف اين حمله نمي و اصالت پيغام

  مدل امنيتي 3- 1
ها را  شود دشمن توانايي استراق سمع كليه پيغام در اينجا فرض مي

زماني به مقصد  هاي هم همچنين وي قادر است از رسيدن پيغام. دارد
ها،  تكرار پيغام. جلوگيري و آنها را در زمان ديگري با تأخير ارسال كند

هاي غلط ولي به ظاهر  ارسال پيغام جعلي، تسخير گره و ارسال پيغام
توان  حتي مي. هاي دشمن است ها از ديگر توانايي وع توسط آن گرهمشر

هاي يك گره حسگر معمولي  ها بيش از توانايي فرض كرد اين توانايي
گر مورد نظر، انواع  بنابراين فرض بر اين است كه در شبكه حس. است

  .فعال و نيز دشمنان داخلي و خارجي حضور دارند دشمنان فعال و غير
  زماني هاي شبكه حسگر در مبحث هم ينيازمند 4- 1

هاي  زماني در شبكه حسگر و روش هاي قبل در مورد لزوم هم در بخش
هاي  نيازمندي از. زماني امن بحث شد زماني و هم موجود در مبحث هم

  :توان موارد زير را برشمرد زماني مي شبكه حسگر در مبحث هم
ماهنگي ميان در شبكه حسگر به علت كاربردهايي كه نياز به ه  -

  حسگرها دارند وجود زمان هماهنگ ميان حسگرها ضروري است 
و اين مهم تنها با حفظ زمان ترتيبي يا زمان نسبي در شبكه 

  .شود نمي حاصل
هاي اقتضايي است و ساختار از پيش  شبكه حسگر از جمله شبكه  -

 
1. Pulse - Delay Attack 
2. Wormhole 

گيرنده  سرويس -دهنده بنابراين روش سرويس. اي ندارد تعيين شده
هاي سيمي مطرح است در اين  زماني شبكه هاي هم پروتكلكه در 

  .تواند استفاده شود شبكه نمي
زماني شبكه حسگر، محدوديت  نكته مهم در طراحي پروتكل هم  -

بتوانيم ارتباطات  بنابراين چنانچه .ها است شبكه در اين و انرژي توان
در ارسال پيغام و  ،پخشي سوق دهيم پخشي به سمت همه را از تك

  .ايم جويي كرده مصرف انرژي صرفه
  هاي ارزيابي ملاك 5- 1

  زماني نيست بلكه  هدف در اينجا صرفاً طراحي يك پروتكل هم
زماني امن جامع در شبكه حسگر مورد نظر است كه  ارائه روش هم

هنگامي كه . زماني و امنيت را برآورده كند هاي مربوط به هم نيازمندي
شد كه هدف آن ممانعت يا كاهش حمله زماني امني طراحي  پروتكل هم

تواند  زماني شبكه است، پارامترهاي زير براي ارزيابي عملكرد آن مي به هم
  :به كار رود

زماني بيشينه اختلاف زمان ميان دو  منظور از دقت هم :زماني دقت هم
زماني  اين پارامتر رابطه نزديكي با خطاي هم. حسگر در كل شبكه است

در . اعت يك گره با زمان كلي در شبكه استدارد كه اختلاف س
متخاصم  هاي غير آميز تنها به اختلاف زماني ميان گره هاي خصومت محيط

زماني در مقابل خطا و حملات  ميزان استحكام هم. شود يا عادي توجه مي
گذارند قابل  عمدي نيز از طريق تأثيري كه اين حملات بر دقت مي

  .بررسي است
زماني يعني  يف زمان همگرايي وابسته به نوع همتعر :زمان همگرايي

  .زماني داخلي متفاوت است زماني با يك منبع خارجي يا هم هم
هاي شبكه با يك  هنگامي كه همه گره: زماني با يك منبع خارجي هم

زمان همگرايي، فاصله بين شروع تا  .شوند زمان مي زمان خارجي هم
  .زمان شود جي همهنگامي است كه آخرين حسگر با زمان خار

ها در شبكه بايد بدون استفاده از  هنگامي كه همه گره: زماني داخلي هم
يك منبع زمان خارجي، بر روي زمان هماهنگي با يكديگر به توافق 

زماني تا هنگامي است كه  زمان همگرايي، فاصله بين شروع هم. برسند
  .حاصل شود ،دقت مورد نظر كه از قبل مشخص شده است

زماني ارسال  منظور هم هايي است كه به تعداد پيغام :ارتباطيسربار 
به  3صورت سواري مفتي توانند به زماني همچنين مي هاي هم پيغام. شود مي

هاي مربوط به ساير كاربردها ارسال شوند اما اين كار نبايد  همراه پيغام
  .زماني به موقع ارسال شوند هاي هم مانع از آن شود كه پيغام

ميزان محاسباتي است كه لازم است در هر گره از  :حاسباتيسربار م
  .شبكه انجام شود

  شده انجام كارهاي بر مروري - 2
 و] RBS ]2[، TPSN ]3 زماني شبكه حسگر هاي مشهور هم پروتكل

FTSP ]4 [هستند .TPSN گيرنده و -مبتني بر روش فرستنده RBS 
ختار سلسله ، ابتدا يك ساTPSN در. مبتني بر روش فقط گيرنده است

سپس هر گره از گره بالاتر خود درخواست زمان  ،گيرد مراتبي شكل مي
كننده با داشتن زمان ارسال  گره درخواست. دهد كند و آن گره پاسخ مي مي

درخواست و دريافت پاسخ توسط خود و زمان دريافت درخواست و ارسال 
لاف زمان پاسخ توسط گره بالاتر كه در پيغام پاسخ او موجود است، اخت

كند و اگر اين  خود با آن گره و تأخير ارسال و دريافت پيغام را محاسبه مي
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زمان  خود را با گره بالاتر هم ،تأخير از يك مقدار بيشينه زيادتر نباشد
 RBSدر . خواهد آمد 2-3جزئيات بيشتر اين روش در بخش . نمايد مي

پخشي  ديگر همههاي  زماني براي گره ابتدا يك گره مرجع يك پيغام هم
پخشي را بر  هاي ديگر زمان دريافت اين پيغام همه سپس گره. كند مي

كنند و بدين ترتيب به اختلاف  حسب ساعت محلي خود با هم مبادله مي
نيز مبتني بر ارسال زمان به  FTSPروش . برند زمان خود با هم پي مي

حظات ها ملا در طراحي اين پروتكل. روش سيلابي توسط گره مرجع است
زماني امن  بنابراين براي طراحي يك روش هم و اند امنيتي اعمال نشده
هاي امن موجود در اين زمينه رفته و سعي در ارتقا و  بايد به سراغ روش
  .تكميل آنها نمود

زماني امن، دستيابي به يك مقدار  موضوعات مهم در مبحث هم يكي از
افزونه است كه امكان  اي از مقادير صحيح براي زمان در ميان مجموعه

بودن برخي از آنان به دلايل مختلف مثلاً تأخير يا كارشكني دشمن  غلط
هاي مختلفي براي كشف مقادير غلط خارج از محدوده و  روش. وجود دارد

سعي ] GESD ]9 در روش. شوند يا تشخيص مقدار صحيح استفاده مي
 1تاي كشف منفردهاي تأخيريافته از روش ايس شده براي مقابله با پيغام

زماني ميان دو  در اين روش تنها به هم. استفاده شود) افتادهتشخيص جدا(
زماني كلي امن در شبكه ارائه نشده  گره پرداخته شده و روشي براي هم

اي به  مقدار منفرد نياز به مجموعه t كه براي كشف ضمن آن. است
tاندازه  ε+2  داده دارد كه امكان دستيابي به اين مقدار افزونگي هميشه

ها مثلاً  هر چند اين مقدار افزونگي در مقايسه با ساير روش. فراهم نيست
Byzantine كه نياز به t +3 مقدار غلط دارد  t مقدار براي مقابله با 1
نتايج حاصل از اين ) 1مثلاً (كوچك است  εما هنگامي كه كمتر است، ا

گيري نيز  چه در ميانه. گيري تفاوت چنداني ندارد روش با روش ميانه
گيري به  روش ميانه. گيرند گاه ميانه قرار نمي خارج از محدوده هيچ مقادير

ها فرد باشد  اگر تعداد داده. شوند ها مرتب مي  اين صورت است كه ابتدا داده
ها زوج باشند ميانگين دو  مقدار وسط همان ميانه است و اگر تعداد داده

 5/0گر حداكثر  نقطه شكست اين تخمين. مقدار وسط، ميانه خواهد بود
هاي مجموعه خارج از محدوده باشند بر  يعني اگر كمتر از نصف داده. است

ه داده وسطي تغيير كرده و هنوز نيز گذارند مگر در حالتي ك ميانه اثر نمي
ها  كه كمتر از نصف داده حتي در اين صورت نيز به دليل آن. ميانه باشد

مقدار ميانه هنوز بين حداقل دو مقدار صحيح  ،اند تغيير كنند توانسته مي
قرار دارد و خطاي آن در حد تفاوت ميان دو مقدار صحيح است و در 

گيري، روشي مقاوم و ساده براي  براين ميانهبنا. باشد نتيجه قابل قبول مي
  .دست آوردن مقدار صحيح يك كميت از يك مجموعه است هب

كند اولاً براي  زماني امن ميان دو گره ايجاد مي كه هم] SPS ]8 روش
كل شبكه نيست و ثانياً سعي دارد برچسب زماني و كد احراز اصالت را در 

اين كار هر چند در . اضافه كندو هنگام خروج پيغام به آن  2macلايه 
هاي  پذير است ولي در نرخ امكان kbps 4/38ين مانند يهاي ارسال پا نرخ

 SPSچنانچه . ارسال بالاتر فرصت كافي براي انجام آن وجود ندارد
هاي بالاتر استفاده شود بايد از روش مبتني بر پيشگويي  بخواهد در نرخ

گره گيرنده زمان  ،تسخير شود همچنين اگر گره فرستنده. استفاده كند
  .دست نخواهد آورد هصحيحي ب

SGS ]8[ هاي واقع در يك گروه ارائه  زمان كردن گره روشي براي هم
پخشي  ها در محدوده همه لازمه اين روش آن است كه همه گره. دهد مي

. هاي بزرگ فرضي غير منطبق بر واقعيت است هم باشند كه براي شبكه
 

1. Outlier Detection 
2. Message Authentication Code 

غام پاسخ و پيغام مربوط به ارسال مجموعه اختلاف علاوه بر آن طول پي
اين . بزرگ است) هاي ديگر هاي يك گره با گره مجموعه اختلاف زمان(

گره تنها  شود اما هر پخشي مي به آن دليل است كه هر چند اين پيغام همه
كند و از  باشد برداشته و احراز اصالت مي بخشي را كه مربوط به خود مي

كه احتمال  ضمن آن. شود اين پيغام عملاً استفاده نميپخشي  ماهيت همه
سربار محاسباتي اين روش نيز به . برخورد در اين روش بسيار زياد است

كه هدف رسيدن به يك توافق كلي در مورد زمان بدون وجود  دليل آن
در حالي كه اگر واقعيتي به نام زمان خارجي . زمان خارجي است زياد است

  .زمان شود تواند سعي كند با آن هم هر گره ميوجود داشته باشد 
چند روش  ، هر]10[ اي مقاوم در برابر خطا زماني خوشه روش هم

طور كه از نام آن واضح است  زمان شدن است اما همان مناسبي براي هم
زماني دقيق اوليه  زماني در يك خوشه طراحي شده و هم تنها براي هم

حتي اختلاف مختصر اوليه كه در اثر هاي خوشه شرط لازم آن است و  گره
آيد مانع از  تفاوت زمان شروع به كار حسگرها در ساعت آنها پديد مي

  .گردد اجراي اين روش مي
زمان كردن  كه براي هم ]11[ زماني سطحي و پخشي هاي هم روش

هاي تسخيرشده مقاومت  اند قادرند در مقابل گره كل شبكه طراحي شده
زماني، براي مقابله با  طرفه براي هم هاي يك سال پيغاماما به دليل ار. كنند

شود و وجود چنين تأخيري را مانند  حلي ارائه نمي تأخير عمدي پيغام راه
هاي تسخيرشده در نظر گرفته و هزينه گزاف مربوط به افزونگي  وجود گره

تري  هزينه هاي كم كند، در حالي كه با روش را بر آن سيستم تحميل مي
ها در اين  پخشي پيغام تك. ها را كشف نمود تأخير عمدي پيغامتوان  مي

پخشي است  روش كه نتيجه عدم استفاده از يك روش احراز اصالت همه
زمان  ها هر چند روشي براي هم اين روش. افزايد بر سربار ارتباطي آن مي

هاي  كردن امن كل شبكه هستند ولي به دليل عدم توجه به همه جنبه
  .اند ي مقايسه با روش پيشنهادي قرار نگرفتهامنيتي، مبنا

 كه تا است زماني امني مدترين روش هماكار TinySeRSyncروش 
زماني  باشد و هدف آن هم مي] TESLA ]14 مبتني برو كنون ارائه شده 
هاي همسايه خود  در اين روش ابتدا هر گره با گره. كل شبكه است

سپس گره مرجع شروع به . دشو زمان مي گيرنده هم -صورت فرستنده به
ها را  هايي كه اين پيغام گره. نمايد زماني مي هاي هم پخشي پيغام همه

بررسي كرده و  TESLAنمايند ابتدا اصالت آنها را با روش  دريافت مي
آنگاه خود شروع به . نندك زمان مي سپس خود را با گره مرجع هم

پخشي  علت همه اين روش به. ندماين زماني مي پخشي پيغام هم همه
زماني توسط همه حسگرهاي شبكه، سربار ارتباطي زيادي  هاي هم پيغام

زماني  در نتيجه دقت هم. دهد ايجاد كرده و احتمال برخورد را افزايش مي
اين به دليل آن است كه ساختار . يابد كاهش و زمان همگرايي افزايش مي

م به ارسال پيغام ها ملز گيرد تا تنها برخي از گره اي شكل نمي اوليه
طرفه  همچنين هر گره نياز دارد يك زنجيره كليد يك. زماني شوند هم

باشد كه باعث نياز به فضاي حافظه زياد جهت ذخيره اين  براي خود داشته
ازاي دريافت پيغام از هر همسايه بايد آن را  هر گره به. گردد زنجيره مي

اين امر موجب نياز به . دذخيره نموده تا زماني كه كليد مربوطه افشا شو
بنابراين روش . گردد فضاي حافظه ديگري براي ذخيره مقادير دريافتي مي

TinySeRSync  از لحاظ سربار ارتباطي و ميزان حافظه مورد نياز بهينه
هاي  پخشي تعداد پيغام چند استفاده از روش احراز اصالت همه نيست هر

  .دهد اهش ميپخشي ك هاي تك لازم در آن را نسبت به روش
مدتر ااست كار و ادعا شده آمده TinySeRSyncروشي مشابه  ]15[ در

ولي محدوديت بزرگ اين روش كه مانع از استفاده گسترده . باشد از آن مي
  پخشي  ها در محدوده همه گردد آن است كه نياز دارد همه گره از آن مي
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  .رندهيگ -به روش فرستنده يزمان هم : 1 شكل

  
هنوز   TinySeRSync  شد  مطرح  كه  نواقصي  وجود  با  .باشند  مرجع  گره
باشد و  هاي حسگر مي زماني امن موجود در شبكه مدترين روش هماكار

مدي روش پيشنهادي در اهاي بعد، مبناي مقايسه كار بنابراين در بخش
  .اين مقاله قرار خواهد گرفت
  پيشنهادي روش - 3

شود  در شبكه حسگر ارائه مي زماني امن در اين بخش روشي براي هم
هاي امنيتي را برآورده سازد،  تواند نيازمندي كه مي كه علاوه بر آن

در ابتدا ساختار پروتكل پيشنهادي ارائه . هاي موجود است مدتر از روشاكار
پروتكل . مدي آن بررسي خواهد شداشود و پس از آن امنيت و كار مي

زماني تشكيل  مراتبي و فاز همپيشنهادي از دو فاز تشكيل درخت سلسله 
  .شوند شده است كه در ادامه معرفي مي

  تشكيل ساختار درختي 1- 3
به گره ريشه كه . شود اندازي شبكه حسگر انجام مي اين فاز پس از راه

تواند يك ايستگاه مركزي يا يك گره حسگر باشد سطح صفر نسبت  مي
اين . كند پخشي مي كشف سطح را همه  سپس اين گره پيغام ،شود داده مي

به همسايگان گره ريشه  و پيغام شامل شناسه و سطح فرستنده است
اين بخش . دهند رسد و آنان سطح خود را يكي بالاتر از ريشه قرار مي مي

است با اين تفاوت كه در اينجا ] TPSN ]3مشابه جستجوي سطح در 
خود اطلاع اي سطح خود را تعيين نمود بايد به گره پدر  پس از آن كه گره

زيرا گره پدر در ادامه بايد فرزندي را . كه فرزندي او را پذيرفته است دهد
 - عنوان فرزند منتخب انتخاب نموده تا آن فرزند بتواند به روش فرستنده به

اين امر مستلزم آن است كه پدر از تعداد . گيرنده با پدر ارتباط داشته باشد
  .و هويت فرزندان خود اطلاع داشته باشد

كه هر گره فرزند سطح خود را تعيين نموده و پاسخ گره پدر  پس از آن
را ارسال نمود، پيغام كشف سطح جديدي را با شناسه و سطح خود 

ها  يابد تا همه گره شود و ادامه مي روند قبل تكرار مي. كند پخشي مي همه
هر گره با دريافت اولين پيغام كشف سطح و . در شبكه داراي سطح شوند

پذيرد تا از ازدحام  هاي كشف سطح بعدي را نمي ين سطح خود پيغامتعي
  .ناشي از سيلاب در شبكه و ايجاد حلقه جلوگيري شود

ها در شبكه تعيين سطح شدند هر گره پدر يعني  پس از آن كه همه گره
صورت تصادفي  به اي كه داراي فرزند است يكي از فرزندان خود را گره
كند تا با او به مبادله زمان به روش  تخاب ميعنوان فرزند منتخب ان به

] 7[و ] PBS ]6در اينجا لازم نيست مانند . گيرنده بپردازد -فرستنده
هاي جستجوي ارتباط بفرستند و پدر ماتريس همسايگي  فرزندان پيغام

فرزندان را تشكيل دهد بلكه پس از انتخاب فرزند منتخب، ساير فرزنداني 
يعني . دهند شنوند خود را شنونده قرار مي را ميكه پيغام انتخاب فرزند 

كنند و تنها با  زماني براي پدر خود ارسال نمي فرزندان ديگر هيچ پيغام هم
  .نمايند زمان مي زماني ديگران خود را با پدر هم هاي هم شنيدن پيغام

  زماني، پس از گذشت مدت زمان معيني  در فاز دوم يعني فاز هم
  پيغام كه باشد  داشته وجود  شبكه  در اي  چنانچه گره  زماني، هم از شروع 

                 
  )ب(              )              الف(                                  

براي پدر  Aپيغام اول كه فرزند منتخب ) الف(، زماني به روش فقط گيرنده هم : 2 شكل
  .دهد ميدوم كه پدر پاسخ  غاميپ) ب(و فرستد  مي
  

 فرستد دريافت خود مي  براي پدر  درخواست زماني را كه گره منتخب
عنوان  فرستد و پدر او را به نكند، اين گره درخواستي براي پدر خود مي

يعني اين گره نيز با پدر خود به روش . گزيند فرزند منتخب ديگري برمي
هاي  ادله پيغامبه علت عدم نياز به مب. زمان خواهد شد گيرنده هم -فرستنده

تعداد پيغام كمتري در اين فاز در  PBSجستجوي ارتباط، نسبت به روش 
  .شود شبكه مبادله مي

درخواست سطح  TPSNاگر گره جديدي وارد شبكه شود مانند روش 
به منظور . ترين پدر به او پاسخ خواهد داد كند و نزديك پخشي مي را همه

جستجوي سطح از پدري دريافت  هايي كه پيغام جلوگيري از برخورد، گره
دهند بلكه پس از يك تأخير تصادفي كوتاه  كردند، بلافاصله پاسخ نمي

  .پاسخ خواهند داد
  زماني فاز هم 2- 3

كه فاز تشكيل درخت به اتمام رسيد گره ريشه با ارسال  پس از آن
حتي اگر فاز تشكيل درخت هنوز . كند زماني را آغاز مي ، فاز همsyncپيغام 
  ن نيافته باشد نيز چون اين فاز در نزديكي گره ريشه به اتمام رسيده پايا

ايجاد  تداخلي ميان دو فاز ،باشد هاي دورتر در حال اجرا مي و در گره
زماني  ، از آغاز فاز همsyncهاي سطح يك با دريافت پيغام  گره. شود نمي

خاب عنوان گره منتخب انت اي كه به در اين هنگام گره. شوند مطلع مي
فرستد و گره ريشه  شده است، براي گره پدر يا ريشه درخواست زمان مي

هاي سطح يك شنونده اين  ساير گره. دهد به اين درخواست پاسخ مي
زماني كه تركيبي از  ايده اين روش هم. درخواست و پاسخ خواهند بود

به كار برده  PBSقبلاً در روش  ،است RBSو  TPSN هاي پروتكل
  .است شده

از آن  Aبه وقت گره  AT1، پيغام درخواست در زمان 1شكل  طبق
اين پيغام در زمان . رسد يا گره پدر مي Pبه  PT2شود و در زمان  خارج مي

BT2  به گره شنوندهB حال پدر در زمان . رسد ميPT3  به اين پيغام پاسخ
شنود ولي  نيز اين پيغام را مي B. رسد مي Aبه  AT4پيغام در زمان . دهد مي

  .براي اين گره اهميتي ندارد Bزمان ورود آن به 
) TPSN مانند(گيرنده  -به روش فرستنده Pتواند با  مي Aاكنون 

شود  به جاي نانس استفاده مي T1جا از توجه كنيد كه در اين. زمان شود هم
آن نيز ارسال  mac به همراه هر پيغام و ها حفظ شود تا تازگي پيغام

در بخش  macدست آوردن كليد مورد نياز براي محاسبه  هنحوه ب. گردد مي
  .احراز اصالت توضيح داده خواهد شد

زمان  هم Pقط گيرنده با ، به روش ف2مطابق شكل  Bگره شنونده 
زماني را  نقش گره مرجعي را داشته كه پيغام هم Aدر اينجا . شود مي
 Aبه  Pهنگامي كه . اند گيرندگان آن بوده Pو  Bپخشي كرده و  همه

با شنيدن اين پيغام اين  B. فرستد را در پاسخ مي PT2زمان  ،دهد پاسخ مي
اختلاف زمان خود با  RBSكند و مشابه روش  مقايسه مي BT2زمان را با 

P توجه به اين نكته لازم است كه هر چند روش . آورد دست مي هرا ب
از چند پيغام براي  PBSاست، اما در  PBSزماني مشابه روش  هم
ولي در . شود شود و روند بالا چندين بار تكرار مي زماني استفاده مي هم
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. زماني كافي است يك بار اين كار انجام شود روش ما تنها در هر دور هم
شود و به  نيز تنها به يك بار اجراي اين روش اكتفا مي ]17[ و] 16[ در

سازي روش ما نيز صحت  نتايج شبيه. رسد مي sµ 2دقت مناسبي در حدود 
  .كند اين ادعا را تأييد مي

 syncپيغام  ،زمان شد پدر هم گره شنونده يا منتخب هنگامي كه با هر
  اي  هر چند گره. زماني با او را آغاز نمايند كند تا فرزندانش هم ارسال مي

  در سطح خود شنونده باشد اما ممكن است در سطح بعدي فرزنداني 
اين روند . داشته باشد و بنابراين لازم است اين پيغام را براي آنان بفرستد

. زمان شوند شبكه با ساعت كلي شبكه هم هاي يابد تا همه گره ادامه مي
اگر حسگر شنونده يا حسگري كه تازه وارد شبكه شده است پس از 

دريافت  زماني زماني، پيغام هم گذشت يك زمان مشخص از شروع هم
پدري كه اين پيغام را  .كند پخشي مي زماني همه نكرد، درخواست هم

كند و به درخواست او  يعنوان فرزند منتخب انتخاب م شنود او را به مي
  .دهد پاسخ مي
  تمهيدات امنيتي براي مقابله با حملات خارجي 3- 3
زماني  هاي هم دسته اول حملات عليه پروتكل ،طور كه اشاره شد همان

حملاتي هستند كه دشمن گره مجازي در اختيار ندارد و به كليدها و ساير 
براين دشمن تنها بنا. هاي مجاز نيز دسترسي ندارد اطلاعات مخفي گره

شود را تغيير دهد يا  ها ارسال مي هايي كه توسط ساير گره تواند پيغام مي
هاي  همچنين وي با ايجاد تأخير در رسيدن پيغام. آنها را جعل نمايد

به اين دسته . شود زماني صحيح مي ها، مانع از هم زماني يا تكرار پيغام هم
يشنهادي براي تشخيص روش پ. شود حملات، حملات خارجي اطلاق مي

همچنين تأخير  و كند ها از احراز اصالت استفاده مي جعل و يا تغيير پيغام
  .شوند ها معرفي مي در ادامه اين روش. تواند كشف نمايد ها را نيز مي پيغام

  نحوه احراز اصالت 3-3-1
هاي  پيغام ،زماني از روش پيشنهادي ذكر شد همان طور كه در فاز هم

شوند اما ذاتاً  چند ميان پدر و فرزند منتخب او مبادله مي زماني هر هم
شوند تا فرزندان شنونده نيز قادر باشند علاوه بر فرزند  پخشي مي همه

چنانچه از روش احراز اصالت متداول در . زمان شوند منتخب با پدر هم
زماني امن استفاده شود كه با استفاده از كليدهاي دو به دو  هاي هم پروتكل

محاسبه و به همراه پيغام ارسال  macرك ميان فرزندان و پدر مشت
كه هر كدام  macبه همراه يك پيغام چند  SGSشود، بايد مانند روش  مي

. با كليد مشترك ميان پدر و يكي از فرزندان محاسبه شده ارسال گردد
چه تعداد فرزندان بيشتر باشد  واضح است كه اين روش بهينه نيست و هر

بنابراين بايد روش احراز اصالت مناسب . افزايش خواهد يافت طول پيغام
بوده و همه  macپخشي باشد يعني شامل تنها يك مقدار  حالت همه

كنندگان بايد كليد  در نتيجه دريافت. فرزندان قادر باشند آن را ارزيابي كنند
mac اما در اين صورت  .كننده در اختيار دارد دارا باشند ي را كه ارسال

كننده پيغام جا  جاي ارسال توانند خود را به كنندگان به سادگي مي يافتدر
  .ها ارسال كنند صحيح آن توليد و براي ساير گره macبزنند و پيغامي را با 

استفاده از  ،پخشي هاي همه راه حل ديگر احراز اصالت در شبكه
 اما. پيغام ارسالي توسط فرستنده است يرمزنگاري كليد عمومي و امضا

همچنين . كند اين روش سربار زيادي از لحاظ ميزان محاسبات ايجاد مي
ي نرژپهناي باند مصرفي آن نيز بالا است و اين امر خود باعث هدررفتن ا

هاي شبكه حسگر توانايي  شود و از آنجا كه گره هاي شبكه مي گره
به سادگي در معرض  ،پردازش كمي داشته و انرژي آنها نيز محدود است

گيرند و لذا استفاده از رمزنگاري كليد عمومي در اين  قرار مي DoSحمله 
  .شود ها پيشنهاد نمي شبكه

روش پيشنهادي تركيب رمزنگاري كليد متقارن با ايده الگوريتم رمز 
پخشي  هاي همه پذير و مناسب براي شبكه نامتقارن است كه روشي مقياس

ارائه شده است اما در ] TESLA ]14 البته اين ايده قبلاً در روش. باشد مي
آنجا براي ايجاد عدم تقارن، از ايجاد تأخير در آشكارسازي كليدها استفاده 

ها است و خود  زماني نسبي اوليه ميان گره شود كه لازمه آن وجود هم مي
در اينجا عدم تقارن ميان . مانعي بزرگ در استفاده از اين روش است

در ارسال هر پيغام، . شود ايجاد مي اي ديگر گونه فرستنده و گيرندگان به
پدر به كليد كامل و فرزندان به قسمتي از كليد كه قبلاً توسط پدر در 

پدر قسمت دوم كليد را به . دسترسي دارند ،اختيار آنها قرار گرفته است
فرستد و  شده با اين كليد براي فرزندان مي محاسبه macهمراه پيغام و 

بنابراين آنها . يابند زمان دست مي طور هم غام بهفرزندان به پيغام و كليد پي
 macكننده پيغام جا بزنند و پيغامي را با  جاي ارسال قادر نيستند خود را به

 macزيرا . ها ارسال كنند صحيح آن با اين كليد توليد و براي ساير گره
شده با اين كليد توسط همه فرزندان دريافت شده است يا به  محاسبه

توضيح بيشتر اين . زمان اعتبار اين كليد به اتمام رسيده است عبارت ديگر
  .روش در ادامه خواهد آمد

  طرفه كليد زنجيره يك 3-3-2
هاي امنيتي خواهان توليد پياپي و وابسته تعداد  بسياري از پروتكل

هاي  توان از زنجيره براي اين منظور مي. زيادي عدد تصادفي هستند
ساز  طرفه از توابع درهم هاي يك وليد زنجيرهبراي ت. طرفه بهره گرفت يك
ابتدا يك عدد  n اي با طول براي توليد زنجيره. شود طرفه استفاده مي يك

 n شود و به تعداد عنوان آخرين عضو زنجيره انتخاب مي به nKتصادفي 
 ساز با هر بار اعمال تابع درهم. شود سازي گرفته مي ز آن تابع درهممرتبه ا

H به . شود به هر يك از اعضاي زنجيره، عضو قبلي زنجيره توليد مي
  بيان رياضي داريم

( ) , , , ,i iK H K i n− = =1 1 2 …  )1(  

ضاي توان اع چنانچه به اندازه كافي حافظه امن در دسترس باشد مي
  در غير . زنجيره را يك بار توليد كرد و آنها را در حافظه ذخيره كرد

  را ذخيره نمود و هر بار براي استفاده از  nKتنها  بايداين صورت 
و زنجيره را توليد آن عض H طرفه با استفاده از تابع يكاً هر عضو، مجدد

عضو يكي را ذخيره  10توان از هر  عنوان يك راه حل بينابين مي بهكرد يا 
در روش پيشنهادي . عضو ديگر را توليد كرد 9م ونمود و در موقع لز
مورد استفاده  macعنوان كليدهاي الگوريتم  طرفه به اعضاي زنجيره يك

طرفه كليد  طرفه، زنجيره يك گيرند و بنابراين زنجيره يك قرار مي
  .شود مي ناميده

  توليد زنجيره كليد توسط پدر در هر گروه 3-3-3
پخشي است و بايد زنجيره  هاي همه كننده پيغام پدر هر گروه ارسال

 keyIDو ) ثابت(هر كليد از دو بخش كوكي . طرفه را توليد كند كليد يك
عنوان كوكي  پدر هر گروه، يك عدد تصادفي به. تشكيل شده است )متغير(

nD عنوان ي ديگر بهو يك مقدار تصادف keyI كوكي كه . نمايد انتخاب مي
بيت است بايد بعداً با كليد مشترك  128يك عدد با طول مورد نياز مثلاً 

صورت امن ارسال  ميان پدر و هر يك از فرزندان رمز شده و براي آنان به
هم قرار  پدر گروه اين دو را كنار keyIDپس از انتخاب كوكي و . شود

  .گيرد هم مي داده و از آن مقدار تابع در
nkeyID nK  كليد  به  مربوط  1−  كليد  بالاي  بيت  W  و  است  1−

nK  كه براي توليد به جاي آن. باشد ميدر زنجيره كليد nK  از كليد 1−
nK ًاز 3مطابق شكل   ،هم گرفته شود مقدار در مستقيما W بيت بالاي  
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  .توليد زنجيره كليد : 3 شكل

  
 تواند مي keyIDطول . شود هم گرفته مي آن به علاوه كوكي مقدار در

باعث افزايش نياز به  keyIDزيادبودن طول . بيت باشد W بسته به مورد
بودن طول آن نيز امنيت آن را در  شود و كم پهناي باند ارسال كليد مي

  .اندازد يمقابل حمله جستجوي كامل به مخاطره م
و فرزندان تنها به كوكي  keyIDپدر گروه به هر دو قسمت كوكي و 

براي اين  keyID كستن كليد به دو قسمت كوكي وش. دسترسي دارند
به همراه پيغام ارسال شود تا  keyIDاست كه تنها قسمت دوم كليد يعني 

هم پهناي باند كمتري نسبت به ارسال كليد كامل مصرف شود و هم 
فرزندان تنها هنگام دريافت پيغام بتوانند به كليد كامل متناظر با آن دست 

  .ر و فرزندان در دسترسي به كليد حفظ شوديابند و عدم تقارن پد
D يابد تا زنجيره توليد كليد ادامه مي keyI0 و K0 پدر . توليد شوند

با را ) شده با اين كوكي تعداد كليد ساخته( n ، كوكي وkeyID0 مقدار
صورت  كليد مشترك ميان خود و هر يك از فرزندان رمز كرده و به

باشد  syncتواند همان پيغام  اين پيغام مي .فرستد پخشي براي آنها مي تك
حال . كند زماني براي فرزندان خود ارسال مي كه پدر براي اعلام شروع هم

 macام، i براي ارسال پيغام پدر. را دارند keyID0 همه فرزندان كوكي و
محاسبه و همراه پيغام مذكور ارسال  iK آن پيغام را با استفاده از كليد

iD ضمناً مقدار. كند مي keyI نيز ارسال خواهد شد.  
موجود در  ikeyID اده ازهر فرزند با دريافت اين پيغام، ابتدا با استف

  اين دو را كنار هم قرار داده و مقدار   پيغام و كوكي موجود در نزد خود،
 دست آمده با هاگر چهار بايت بالاي كليد ب. نمايد هم آن را محاسبه مي در

iD keyI−1 صحيح كليد  ،كه در پيغام قبلي فرستاده شده يكسان باشد
 macشده  آنگاه فرزند از پيغام دريافتي با استفاده از كليد محاسبه. است
در صورت تطابق، صحت و . كند دريافتي مقايسه مي macگيرد و با  مي

واضح است كه كس ديگري جز پدر گروه كه . شود اصالت پيغام محرز مي
 صحيحي بفرستد كه keyIDزنجيره كليد را توليد كرده است قادر نيست 

 keyIDپس از ساختن كليد با استفاده از آن، چهار بايت بالاي كليد، همان 
  .قبلي شود

در اينجا عدم تقارني كه لازم است در احراز اصالت با كليد مشترك ميان 
يعني پدر به كليد كامل و . شود فرزندان و پدر وجود داشته باشد ايجاد مي

تنها هنگامي كه پيغام . فرزندان تنها به قسمت كوكي آن دسترسي دارند
 توانند به كليد كامل مربوط به آن دسترسي  رسد فرزندان مي پدر از راه مي

در تا   شوند  بافر  ها پيغام باشد   نياز  كه  آن  بدون همچنين   .ندكن  پيدا
با ورود پيغام، كليد ساخته شده و  ،مراحل بعدي اصالت آنها بررسي شود

  .گيرد بررسي انجام مي

  
  .خب در هر گروهتپدر و فرزند من نيب غاميمبادله پ:  4 شكل

  
شود نيز  پيغام درخواست كه توسط فرزند منتخب براي پدر ارسال مي

بنابراين امكان تغيير آن توسط دشمن  و است T1حاوي برچسب زماني 
ن با كليد خواهد پيغام درخواست را بفرستد از آ فرزندي كه مي. وجود دارد

. نمايد گرفته و به همراه پيغام ارسال مي keyID0، mac حاصل از كوكي و
بدين ترتيب ساير فرزندان شنونده و پدر گروه قادر خواهند بود صحت اين 

تنها براي فرستنده پيغام  T1البته برچسب زماني . پيغام را بررسي نمايند
يعني فرزند منتخب حائز اهميت است و چنانچه تغيير يابد خود او از 

هاي  براي گره. خواهد شد T1كند متوجه تغيير  پاسخي كه دريافت مي
. كه در پيغام پاسخ است مهم است T2شنونده نيز تنها برچسب زماني 

تر از پيغام درخواست  الت و صحت پيغام پاسخ حياتياز اص بنابراين اطمينان
تواند احراز اصالت  هرچند به روش مذكور پيغام درخواست نيز مي. است

شود كه به علت بار محاسباتي از احراز اصالت پيغام  شود ولي پيشنهاد مي
  .درخواست صرف نظر شود

پدر  نيب يشنهاديشده روش پ مبادله يها غامياز پ يا خلاصه 4شكل 
  .دهد يگروه و فرزند منتخب را نشان م كي

  بررسي تأخير 3-3-4
تواند با  حمله تأخير پالس نوعي از حملات خارجي است كه دشمن مي

هاي بعدي  كانال مانع از رسيدن پيغام به گيرنده شده و در زمان 1انسداد
يا اگر دو گره در محدوده ارتباطي يكديگر نباشند با . آن را ارسال كند

. طور دلخواه تأخير دهد هاي عبوري را به چاله ميان آن دو، بسته جاد كرماي
در حالت اول . هاي رمزنگاري قابل كشف نيستند اين دو نوع حمله با روش
كند كانال را  هايي كه پذيرش پيغام را مختل مي دشمن با ارسال سيگنال

نه انتها اگر بتوان روشي براي تخمين تأخير متوسط و بيشي. كند مسدود مي
توان مقادير بيش از آن را كه مشكوك به تأخير  دست آورد مي هبه انتها ب

سازي، پنج زوج از  به اين منظور در شبيه. حذف نمود ،عمدي هستند
. در نظر گرفته شدند "802.11استاندارد "حسگرهاي يك شبكه مبتني بر 

د و در متر از يكديگر قرار داده شدن 100تا  10اين حسگرها در فاصله 
بار  200 ،ها را عمداً تأخير بدهد شرايطي كه دشمني وجود نداشت كه پيغام

رفت كه  انتظار مي. دو ميان آنها محاسبه گرديد به تأخير انتها به انتهاي دو
تأخير انتها به انتها ميان هر زوج از  ،بيان شد] 8[با توجه به آنچه در 

دست آمده حاكي از آن است  هحسگرها داراي توزيع نرمال باشد اما نتيجه ب
است و با  sµ 649سازي مقدار ثابت  كه اين تأخير در شبكه تحت شبيه

توان  مي. كند افزايش و كاهش فاصله حسگرها تا چند ده متر، تغييري نمي
گفت كماكان تأخير انتها به انتها داراي توزيع نرمال است اما به دليل 

صورت مقدار ثابت  سازي، به شبيهو محدوديت  sµ 1انحراف معيار كمتر از 
بنابراين حتي ميزان بسيار كم تأخيري كه دشمن عمداً . شود مشاهده مي
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وجود  اين تأخير كه با. در شبكه ايجاد نمايد به خوبي قابل كشف است
ايجاد شده است، ناشي از عدم  macها در زير لايه  زني بسته برچسب

و گيرنده است و تأخير انتشار كه  افزار فرستنده افزار و سخت قطعيت در نرم
تواند باعث ايجاد  در فواصل چند ده متر در حد چند ده نانوثانيه است نمي

d بنابراين. آن شده باشد يا بيشينه تأخير انتها به انتها، ربطي به فاصله  ∗
به و در عنوان يك پارامتر محاس تواند از قبل به ميان حسگرها ندارد و مي

با اين روش دشمن قادر نيست بدون آن كه . اختيار حسگرها قرار داده شود
  .كشف شود تأخيري ايجاد كند

توان  هاي واقعي كه دامنه تغييرات اين تأخير بيشتر است مي در شبكه
مقدار متوسط تأخير، انحراف معيار و توزيع آن را قبل از شروع به كار 

عنوان پارامتري در حسگرها ذخيره  ن را بهدست آورده و بيشينه آ هشبكه ب
شده در طول اجراي پروتكل  نمود تا از آن براي مقايسه با مقادير محاسبه

  .زماني استفاده شود هم
  مقابله با حمله داخلي 4- 3

كه دشمن كنترل يك يا چند  اي از حملات هستند حملات داخلي دسته
دهاي مخفي آنان نيز گره در شبكه را در دست دارد و در نتيجه به كلي

هاي  عنوان گره توانند خود را به هاي تسخيرشده مي گره. دسترسي دارد
اي كه به دليل  هاي تسخيرنشده گره. مجاز به ديگران احراز اصالت كنند

توانند در اين  افزار عملكرد صحيحي ندارند نيز مي افزار يا نرم خرابي سخت
كساني در مورد هر دو عملكرد روش پيشنهادي رفتار ي. دسته قرار بگيرند
راه حل معقول در مقابله با اين دسته حملات استفاده . غلط خواهد داشت

  .از افزونگي است اما مقدار اين افزونگي جاي بحث دارد
براي رسيدن به يك ] 18[ Byzantineاز توافق ] SGS ]8 در روش

ستفاده هاي تسخيرشده ا ها از جمله گره زمان توافقي در مورد همه گره
كمتر از  t شده ياهاي تسخير شود و لازمه آن اين است كه تعداد گره مي
tهاي شبكه باشد يعني  سوم كل گره يك n+ ≤3 1.  

tدر ميان ] GESD ]9 در روش ε+2 دست  همقدار اختلاف زمان ب
پس از . مقدار منفرد قابل تشخيص است t ،آمده با يك گره ديگر

از مجموعه، روي ساير مقادير  هاتشخيص اين مقادير و حذف آن
 10در اين روش اندازه مجموعه داده بايد حداقل . شود گيري مي ميانگين

εاگر . باشد و براي كمتر از آن عملكرد مناسبي حاصل نخواهد شد = 1 
زماني سطحي و  هاي هم افزونگي اين روش مشابه افزونگي در روش ،باشد

جاي ميانگين  با اين تفاوت كه در آنجا از ميانه به. خواهد بود] 11[پخشي 
همان طور كه قبلاً نيز اشاره شد ميانه يا يك مقدار . شود استفاده مي

از يك گره حاصل از يك گره عادي است و يا در صورتي كه حاصل 
. هاي عادي ديگر قرار دارد ميان دو مقدار حاصل از گره ،تسخيرشده باشد

هاي عادي با همديگر و  بنابراين خطاي آن در محدوده تفاوت مقادير گره
هاي عادي با ميانه  كم است و محاسبه ميانگين حاصل از مقادير گره

زيادي سربار محاسباتي  GESDضمن آن كه روش . تفاوت چنداني ندارد
  .نمايد ايجاد مي

زماني سطحي و پخشي از روش  بنابراين در روش پيشنهادي، مانند هم
t گيري روي ميانه +2 در اين صورت يا مقدار . شود مقدار استفاده مي 1

كه كمتر از  ميانه مربوط به يك گره عادي و صحيح است و يا به علت آن
اند، مقدار ميانه در بين دو  هاي تسخيرشده ها مربوط به گره نصف داده

مقدار مربوط به دو گره عادي قرار دارد و بنابراين خطاي آن در حدود 
لازمه اين . باشد تفاوت دو مقدار حاصل از دو گره عادي است و صحيح مي

t ،جاي يك پدر روش آن است كه هر گره در فاز تشكيل درخت به +2 1 
شده در تسخيرگره  tزماني،  براي خود ثبت نمايد تا بتواند در فاز همپدر 

هر چند فاز تشكيل درخت با اين كار . ميان اين پدران را تحمل نمايد
شود سربار زيادي براي  شود اما چون تنها يك بار انجام مي تر مي طولاني

  .كند پروتكل ايجاد نمي
 Byzantineقضيه  كه روش پيشنهادي به نظر برسد است چنين ممكن

شرط رسيدن به يك توافق صحيح و  Byzantineكند چرا كه  را نقض مي
 هاي شبكه، سالم سوم گره داند كه بيش از دو دقيق در شبكه را اين مي

باشند ولي روش پيشنهادي اين آستانه را به نصف تقليل ) تسخيرنشده(
شود كه در روش پيشنهادي وجود  اشي مياين تناقض از آنجا ن. دهد مي

يعني هميشه اين روش به . شود زماني پذيرفته مي مقداري خطا در هم
خواهند با اين دو  هايي كه مي شود و ميان گره زماني دقيق منجر نمي هم

خطايي در حد تفاوت زمان دو گره سالمي كه فاز  ،زمان شوند گره سالم هم
شود كه اين روش بهتر  بنابراين ادعا نمي. دارد اند وجود زماني را گذرانده هم
زماني منجر  كند بلكه پذيرفتن اندكي خطا در هم عمل مي Byzantineاز 

هاي تسخيرشده و كاهش  به كاهش افزونگي لازم براي مقابله با گره
  .شود مي Byzantineسربار ارتباطي روش پيشنهادي نسبت به روش 

 10مثلاً هر (زماني  اي اجراي چند دور هماز زماني، به پس از آغاز فاز هم
 جاي يك پدر از شود و هر فرزند به ، روش افزونه يك بار اجرا مي)دور

t +2 فواصل اجراي روش . آورد دست مي هپدر مقدار زمان خود را ب 1
افزونه بستگي به دقت مورد نياز دارد و بين سربار اين روش و دقت لازم 

  .مصالحه وجود خواهد داشتنوعي 

  مدياكار اي مقايسه ارزيابي - 4
زماني امن، از آنجا كه به ناچار به تعداد و  براي طراحي يك پروتكل هم

زماني استفاده شود كه  شود بايد پروتكلي براي هم ها افزوده مي طول پيغام
از آنجا كه پروتكل . داراي كمترين تعداد پيغام ممكن و دقت مطلوب باشد

از لحاظ تعداد پيغام بهينه  ،است PBSادي ما مبتني بر پروتكل پيشنه
هاي  تعداد فرزندان شنونده هر پدر بر تعداد پيغام PBSاست زيرا در 

  .گذارند تأثير نمي ،شود زماني كه توسط آن پدر ارسال مي هم
زمان كردن كل شبكه  براي همتعداد پيغام لازم  FTSPNو  TPSNNاگر 

تعداد پيغام لازم براي  FTSP ،Nو  TPSNبا استفاده از پروتكل 
  خواهيم داشت ،ها باشد تعداد گره l زمان كردن دو گره و هم

( )TPSN

FTSP

N N l
N Nl

= −
=

1  )2(  

و پروتكل فوق، تعداد پيغام لازم آنچه مشهود است اين است كه در هر د
در هر  PBSدر حالي كه در پروتكل  ،است Nl زماني از مرتبه براي هم

اي متشكل از يك پدر و هر تعداد فرزند، تعداد پيغام  گروه يعني مجموعه
ها و استفاده  ي پيغامپخش است و اين به دليل همه N زماني لازم براي هم

 PBSبنابراين انتخاب پروتكل  ].7[ هاي شنونده حاصل شده است از گره
  .زماني امن، انتخابي مناسب است عنوان مبناي پروتكل هم به

زماني امن پيشنهادي را با  توان پروتكل هم اي ديگر مي در مقايسه
افزونگي فرض كنيد بحث . زماني امن موجود مقايسه نمود هاي هم پروتكل

زماني  مطرح نبوده و تعداد پيغام ارسالي هر گره براي اجراي يك دور هم
 TESLAابتدا روش احراز اصالت پيشنهادي را با روش . نظر باشد مد

(TinySeRSync) روشي بهينه است وادعا شده ] 14[ كه در، 
  .نماييم مي مقايسه

اراي سيم بايد د پخشي در شبكه بي يك پروتكل احراز اصالت همه
  :]19[ هاي زير باشد ويژگي
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 .TESLA و پيشنهادي روش بين اصالت احراز روش مقايسه :1 جدول
  

  پذيري مقياس  ها شدن بسته تحمل گم  عدم نياز به بافر احراز اصالت سريع سربار ارتباطي سربار محاسباتي  روش
TESLA (TinySeRSync) متوسط كم        

        كم كم  پيشنهادي
  

 .ديگر امن زماني هم هاي روش و پيشنهادي روش كارآمدي مقايسه :2 لجدو
  

عدم نياز به   روش
عدم نياز به تعدد  محتواي پيغام ارسالي  محاسبات حجيم

  هاي ارسالي پيغام
عدم نياز به 

  زماني اوليه هم
عدم نياز به ارسال 

  مقدار اوليه
عدم نياز به كليد از 

  پيش مشترك
TinySeRSync   يغامپ + كليد + mac        

        mac + پيغام   زماني سطحيهم
        mac + پيغام + بخشي از كليد   پيشنهادي

  
ين براي توليد و وارسي اطلاعات يبالاسري محاسباتي پا  -

  .اصالت احراز
  ).از لحاظ پهناي باند مصرفي(بالاسري ارتباطي كم   -
كننده و  الحجم حافظه مورد نياز پايين براي ارس  -

  .اطلاعات كننده دريافت
تأخير (هاي رسيده در گيرنده  الامكان احراز اصالت سريع داده حتي  -

  .)ها هپايين احراز اصالت بست
  .ها شدن بسته تحمل پروتكل در برابر گم  -
  .كنندگان پيغام پذيري بالا براي تعداد زياد دريافت مقياس  -
. شود حد قابل قبولي برآورده ميتا  روش پيشنهادي، عموم اين نيازها در

كه در اين پروتكل در فرستنده براي هر بسته ارتباطي تنها يك  از آنجايي
mac شود و گيرنده نيز تنها لازم است كه اين  محاسبه ميmac  را وارسي
. شود خوبي برآورده مي به TESLAويژگي اول مورد نياز مانند روش  ،نمايد

استفاده از (بايت اضافي براي هر بسته  20ويژگي دوم با ارسال تنها 
. شود تأمين مي) براي محاسبه كد احراز اصالت پيغام SHA -1 الگوريتم

بايد كليد كامل مرحله  macبه همراه مقدار  TinySeRSyncدر روش 
كه در روش پيشنهادي تنها بخشي از كليد  قبل نيز ارسال شود در حالي

. ر مقايسه با آن روش كمتر استپس سربار ارتباطي د. ارسال خواهد شد
ها بايد در  به دليل تأخير افشاي كليد، بسته TinySeRSyncهمچنين در 

  گيرنده بافر شوند و با تأخير احراز اصالت شوند در حالي كه در روش ما 
با ورود بسته، امكان ساخت كليد و احراز اصالت وجود دارد و نيازي به 

  .ها نيست بافركردن بسته
شدن ناخواسته  در برابر گم TESLAهادي مانند روش روش پيشن

يند احراز اصالت ساير اشدن يك بسته، فر ها مقاوم است و با گم بسته
زيرا در صورتي كه كليدي ساخته شود كه  .گردد ها دچار مشكل نمي بسته

 و keyIDچند مرتبه ديگر از اين  ،قبلي نباشد keyIDچهار بايت بالاي آن 
احراز اصالت  keyIDشود تا بالاخره آخرين  گرفته ميهم  كوكي تابع در
  پذيري نيز هر دو روش  از نظر ويژگي مقياس. دست آيد هشده قبلي ب
پخشي با هم  ، اين دو روش احراز اصالت همه1جدول  در. مشابه هستند
  .اند مقايسه شده

زماني  طور جامع با روش هم مدي روش پيشنهادي را بهاتوان كار مي
زيرا هر سه . مقايسه نمود TinySeRSyncشي و روش سطحي و پخ

  اين مقايسه . اند زمان كردن امن كل شبكه طراحي شده روش براي هم
زماني سطحي و پخشي به دليل  در هم. آورده شده است 2در جدول 

زماني به اندازه تعداد  بخشي بودن پيغام، يك پدر بايد در هر دور هم تك
سربار محاسباتي زيادي ايجاد خواهد  محاسبه كند كه macفرزندانش 

در . شود محاسبه مي macدر حالي كه در دو روش ديگر تنها يك  ،كرد

، كل كليد بايد فرستاده macبه همراه پيغام و  TinySeRSyncروش 
  .شود فرستاده مي بايت كليد 20از  چهار بايت پيشنهادي تنها روش در .شود

اي كه شنونده  گره )1: دارددر روش پيشنهادي چهار نوع گره وجود 
  اي كه شنونده است ولي فرزند نيز  گره )2 ،است و خود فرزندي ندارد

   و اي كه فرزند منتخب پدر خود است و خود نيز فرزند دارد گره) 3 ،دارد
  .اي كه فرزند منتخب است ولي خود فرزندي ندارد گره) 4

ين تعداد پيغام را از ميان اين چهار حالت، در حالت سوم گره بايد بيشتر
پيغام  )2 ،پيغام درخواست زمان از پدر خود )1 :ها شامل اين پيغام. بفرستد
sync  پيغام پاسخ زمان به فرزندان خود است يعني  )3براي فرزندان و

تواند صفر، يك، دو و يا حداكثر  هاي ارسالي توسط يك گره مي تعداد پيغام
پخشي  پخشي به دليل تك زماني سطحي و در روش هم. سه پيغام باشد

زماني ارسال  هر گره بايد براي تمامي فرزندان خود پيغام هم ،ها بودن پيغام
زماني در دو فاز  نيز به دليل آن كه هم TinySeRSyncدر روش . كند

همسايه داشته باشد  n طور متوسط شود، اگر هر گره به متناوب انجام مي
در فاز دوم نيز هر گره يك پيغام . زماني با آنان مبادله كند پيغام هم n بايد
بنابراين . پخشي شامل زمان و يك پيغام افشاي كليد خواهد فرستاد همه

n زماني گره در هر دور هم هاي هر تعداد پيغام + خواهد بود كه بيشتر  2
  .هاي هر گره در روش پيشنهادي است پيغام از بيشينه تعداد
نياز به  TESLAبه علت استفاده از  TinySeRSyncدر روش 

در حالي كه در روش  ،]21[ و ]20[ ها است زماني اوليه ميان گره هم
در اين روش نياز به ارسال امن كوكي و مقدار . پيشنهادي چنين نيست

است و  TinySeRSync تعهد اوليه است كه از اين نظر مشابه روش
. لازمه آن وجود كليد مشترك دوتايي ميان پدر و هر يك از فرزندان است

نياز به كليدهاي از پيش مشترك دوتايي، هر چند از بهينگي روش 
زماني سطحي و  زماني امن ديگر مانند هم هاي هم كاهد ولي در روش مي

  .نيز چنين است... و  TinySeRync، SGS، SPSپخشي، 

  امنيت ارزيابي - 5
سازي پيشنهادشده در  هاي امن ذكر اين نكته ضروري است كه روش

هر چند فاز تشكيل درخت نيز . زماني است اين روش، مربوط به فاز هم
كه تشكيل ساختار  تواند مورد حمله قرار بگيرد، ولي به دليل آن مي

توان از ساختارهاي  درختي، مختص روش پيشنهادي نيست و حتي مي
ها نيز استفاده نمود، تمركز اين مقاله بر  به ساير پروتكلدرختي مربوط 
ارزيابي امنيت روش پيشنهادي كه بر . زماني قرار گرفته است امنيت فاز هم

  امنيت  :شود مي  تفكيك بخش   دو  به شده   انجام  يشهود  كرديرو اساس 
حملات خارجي . برابر حملات خارجي و امنيت در برابر حملات داخلي در
  ها و حمله جعل و تغيير پيغام  حمله تأخير پالس، لشام  ه روش پيشنهاديب
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 .داخلي حمله با مقابله روش سه مقايسه :3 جدول
  

 ميزان افزونگي مورد نياز بالاسري محاسباتي روش
SGS  اجراي الگوريتمSOM t +3 1 

GESD  اجراي الگوريتمGESD t ε+2 
t  گيري ميانه پيشنهادي +2 1 

  
امنيت روش پيشنهادي در مقابل هر  ،باشند كه در ادامه جستجوي كليد مي

  .شود يك از اين حملات بررسي مي
پروتكل پيشنهادي در مقابل حمله تأخير پالس  :حمله تأخير پالس

گيرنده استفاده  -دهدر قسمتي از پروتكل كه از روش فرستن. مقاوم است
شود با مقايسه تأخير پيغام با مقدار بيشينه تأخير مجاز و با صرف نظر از  مي

در . رسد مقادير خارج از اين محدوده، اثر تأخيرات عمدي به حداقل مي
قسمت فقط گيرنده نيز اولاً دشمن براي ايجاد تأخير در رسيدن پيغام به 

دار و يا تباني با يك گره  ن جهتيكي از دو گره گيرنده نياز به يك آنت
يعني حمله تأخير پالس به قسمت فقط گيرنده روش پيشنهادي . ديگر دارد

ثانياً در صورت موفقيت دشمن در اين حمله، به . پذير نيست به آساني انجام
گيري روي  دليل استفاده از مكانيزم افزونگي و تغيير گره پدر و با ميانه

ران مختلف، امكان تأثير اين حمله كم خواهد دست آمده از پد همقادير ب
زماني با گره مرجع، به حمله  در فاز هم TinySerSyncدر روش . بود

  .است تأخير پالس توجه نشده
در بحث احراز اصالت، حمله جستجوي  :كليد )جستجوي( حمله حدس

اگر طول كوكي برابر . كامل به روش پيشنهادي به دو صورت ممكن است
l  و طولkeyID برابر w  باشد و دشمن به كوكي دسترسي نداشته

 keyIDفضاي جستجوي كليد به اندازه طول كوكي به اضافه طول  ،باشد
l يعني w+2 يعني دشمن در فاصله دريافت يك كليد تا . عمل خواهد بود

 زماني فرصت دارد كليدي را حدس بزند كه ي يك دور همكليد بعدي يعن
w  بيت پر وزن آنkeyID شده توسط پدر باشد و فرزندان  قبلي فرستاده

به همراه  keyIDهمچنين چون . عنوان كليد صحيح بپذيرند اين كليد را به
منجر به  طور تصادفي شود حتي اگر يك كوكي غلط به پيغام ارسال مي

  .بايد صحيح باشد keyIDقسمت  ،نتيجه درست شده باشد
بنابراين . اطلاع دارد  حالت دوم هنگامي است كه دشمن از كوكي

. عمل خواهد بود w2 يعني keyIDفضاي جستجو تنها به اندازه طول 
 keyIDدشمن در فاصله رسيدن يك كليد تا كليد بعدي فرصت دارد 

 keyIDبيت بالاي آن  w بعدي را حدس زده و كليد صحيحي بسازد كه
آنگاه با استفاده از اين كليد، پيغامي با . شده توسط پدر باشد قبلي فرستاده

برچسب زماني غلط توليد كرده و آن را در دور بعد از طرف پدر براي ساير 
محاسبات و جستجو در هر دو حالت حمله البته انجام اين . فرزندان بفرستد

در حالت اول . براي يك گره حسگر با محدوديت توان غير ممكن است
در حالت دوم اگرچه . است TESLAفضاي جستجوي كليد مشابه روش 
و فضاي  u با طول كليد TESLAروش پيشنهادي نسبت به روش 

داراي فضاي جستجوي كمتري است ولي در عوض نياز به  u2جستجوي 
يعني در اينجا ميان امنيت كليد . پهناي باند كمتري براي ارسال كليد دارد
در حالت اول براي افزايش فضاي . و طول پيغام نوعي مصالحه وجود دارد

توان طول كوكي را افزايش داد و چون كوكي تنها يك بار  جستجو مي
  .اين كار پهناي باند مصرفي را افزايش نخواهد داد ،شود ارسال مي

استفاده از روش احراز اصالت پيشنهادي مانع از  :ها جعل و تغيير پيغام
 macشود زيرا در صورت تغيير پيغام، مقدار  هاي پدر مي جعل و تغيير پيغام

در . شده توسط گيرنده متفاوت خواهد بود محاسبه macشده با  دريافت
استفاده  احتمال سوء ،تفاده از كليد مشترك ميان پدر و فرزندانصورت اس

كه در روش پيشنهادي با ايجاد  از كليد توسط فرزندان وجود دارد در حالي
يعني بر خلاف پدر، فرزندان . نوعي عدم تقارن اين مشكل حل شده است

توسط پدر،  keyIDشدن  تنها هنگام دريافت پيغام يعني پس از فاش
موقع . و در نتيجه به كليد كامل دست پيدا كنند keyIDبه  توانند مي

تواند تا قبل  ارسال پيغام كسي جز پدر به كليد كامل دسترسي ندارد و نمي
  .پيغام او را جعل كند keyIDشدن  از فاش

شده در روش پيشنهادي  يافزونگي معرف :امنيت در برابر حملات داخلي
نقطه  ،كند گيري استفاده مي ميانه از TinySerSyncبه دليل آن كه مانند 

. هاي تسخيرشده را كاهش دهد شكست بالايي دارد و قادر است خطر گره
يا الگوريتم  Byzantineتر از روش پيچيده توافق  اين افزونگي ساده

SOM ]8 [ درSGS  است و با پذيرش خطايي در حد تفاوت زمان دو گره
سربار ارتباطي كمتري  Byzantineزماني، نسبت به روش  سالم پس از هم

   ،]GESD ]9همچنين نسبت به روش حذف منفرد در . نمايد ايجاد مي
نياز به افزونگي كمتري دارد و قادر است اثر گره تسخيرشده را خنثي نمايد 

  گره  t كه در هر سطح از درخت سلسله مراتبي كمتر از آن رطبه ش
t از +2 اين سه روش را با هم  3جدول . باشند گره تسخير شده 1

  .كند مي مقايسه
  سازي شبيه - 6

حصول اطمينان از اين است كه  ،يشنهاديروش پ يساز هيهدف از شب
كردن تمهيدات امنيتي و طبعاً سربار ارتباطي و محاسباتي به يك  اضافه

زماني  ي دقت همشود، يعن يي آن نميازماني باعث كاهش كار پروتكل هم
  .دهد را كاهش و زمان همگرايي را بيش از حد افزايش نمي

بنابراين امكان  ،است sµ 1در حدود  OPNETساز  دقت زمان در شبيه
در  802.11در استاندارد . هايي با دقت بيشتر وجود ندارد گيري زمان اندازه
براين بنا ،شود نمي تصديق فرستاده پخشي هاي همه براي پيغام mac لايه

در صورت برخورد و عدم دريافت صحيح پيغام توسط گيرندگان، فرستنده 
سازي  در شبيه. نمايد شد و اقدام به ارسال مجدد نمي متوجه نخواهد

است اما  تمهيدي براي غلبه بر اين محدوديت انديشيده نشده ،شده انجام
داد سازي براي تع كه شبيه امكان آن ،چنانچه اين محدوديت برداشته شود

سازي  همچنين امكان شبيه. بيشتري گره انجام شود وجود خواهد داشت
  .گردد گسترده روش افزونگي پيشنهادي فراهم مي

سازي روش پيشنهادي، فرضيات زير در نظر گرفته  منظور شبيه به
  :]23[ و ]22[ اند شده
  .متر است 25حوزه ارسال هر حسگر   -
  .است 802.11آن  macاستاندارد لايه   -
، يك فيلد برچسب زماني 802.11استاندارد  macبه هر بسته لايه   -

بايت اضافه  20به طول  macبه طول دو بايت و يك فيلد 
  .است شده

انحراف فركانس هر حسگر در هر ثانيه يك عدد تصادفي با توزيع   -
  .است] sµ ]10 -0يكنواخت در بازه 

  است) 3( صورت ساز به مدل ساعت هر حسگر در شبيه  -
iC offset skew t= + ×  )3(  

  .زمان واقعي شبكه است t كه  
 متر در 100اي به مساحت  حسگر بنا به مورد در شبكه 35تعداد   -

  .اند متر با توزيع تصادفي يكنواخت پخش شده 100
و بيشينه انحراف فركانس در هر  sµ 50زماني مورد نياز  دقت هم  -

صورت  به Rزماني  با توجه به آن كه فواصل هم. است sµ 10ثانيه 
R ρ<    ρزماني  و  دقت  هم  ∆آن   در كه   شود مي تعريف  ∆
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  .زمان ساخت درخت بر حسب تعداد گره:  5 شكل

  

  
  .هاي شبكه زمان همگرايي بر حسب تعداد گره:  6 شكل

  

  
  .بر حسب تعداد سطح درخت يزمان دقت هم:  7شكل 

  
 زياداصله در اثر فآن كه براي ] 22[بيشينه انحراف فركانس است 

سربار  ،زماني كم نشود و همچنين در اثر فاصله كم دقت همزماني،  هم
 ثانيه در نظر گرفته 5فاصله دو اجرا زماني زياد نباشد،  اجراي هم

  .است هشد 
 اي به مساحت صورت تصادفي در شبكه در اولين گام تعدادي حسگر به

×100 گره ريشه در شبكه مشخص است و . شوند متر مربع پخش مي 100
با اجراي . زمان شوند عنوان زمان شبكه، هم ها بايد با زمان آن به تمام گره

زماني،  ر روي اين محيط، زمان همگرايي پروتكل همزماني ب پروتكل هم
هر بار به تعداد . گردند زماني بررسي مي زمان ساخت درخت و دقت هم

پارامترهاي مذكور  شود تا اثر تعداد حسگرها بر ها افزوده مي گره
  .گيري شود اندازه

هاي درخت  زماني بيشترين اختلاف ميان زمان هر يك از گره دقت هم
به تعبير ديگر، دقت، همان . عنوان زمان شبكه است ريشه به و زمان گره
تا  15ها از  اول با افزايش تعداد گره يساز هيدر شب. زماني است خطاي هم

زماني متوسط، بدون تغيير  بار اجراي روش، ميزان خطاي هم 100و با  35
زماني مينيمم صفر و خطاي  البته خطاي هم. ماند باقي مي sµ 1 مانه

دهد كه دقت روش  ماكزيمم و مينيمم خطا نشان مي. است sµ 2م ماكزيم
ساز تأثير نپذيرفته است، يعني  پيشنهادي از محدوديت دقت زمان در شبيه
زماني  خطاي هم ،است sµ 1ساز  چنين نيست كه چون دقت زمان در شبيه

  .زماني است دهد بلكه اين خطاي واقعي هم ننشا sµ 1را نيز 
مراتبي و زمان همگرايي  ن تشكيل درخت سلسلهزما 6و  5هاي  شكل
ها در  اول و براي حالت قرارگيري گره يساز هيزماني را در شب روش هم

 شود كه زمان ساخت درخت مشاهده مي. دهند شش سطح نشان مي
  و زمان همگرايي الگوريتم، يعني زماني كه آخرين گره با ms 350حداكثر 

  
  .خت درختمتوسط و بيشينه زمان سا  :8شكل 

  

  
  .زماني زمان همگرايي روش هم  :9شكل 

  
دست آمده حاكي از آن  هنتايج ب. است ms 550 ،ودش زمان مي ريشه هم

زماني عملكرد خوبي دارد  عنوان يك روش هم است كه روش پيشنهادي به
يعني (ژگي مورد نياز  نگراني در مورد اين موضوع كه ساختن درختي با ويو 

... ن به پدر ، لزوم انتخاب فرزند منتخب توسط هر پدر و لزوم پاسخ فرزندا
موجب افزايش ) اضافه شده است TPSNكه به مراحل ساخت درخت 

هرچند حتي در آن  .شود بيش از حد زمان ساخت درخت گردد مرتفع مي
  .شد صورت هم به دليل يك بار انجام اين كار، مشكل چنداني ايجاد نمي

به نظر  و ]22[ است sµ 24حدود  دقت در TinySeRSyncدر روش 
، در فاز TinySerSync دقتي آن باشد كه در روش رسد علت اين بي مي
يعني گره مرجع تنها . گيرد پيغامي انجام مي صورت يك زماني به هم ،دوم

ها با دريافت  گره كند و ها اعلام مي با يك پيغام زمان خود را به ساير گره
در  ،دهند شده در پيغام قرار مي مان ثبتاين پيغام زمان خود را همان ز

طور كه  همان. دوكه كه بايد تأخير انتشار پيغام نيز در نظر گرفته ش حالي
است  ذكر شد، در روش پيشنهادي به اين نكته توجه شده 2-3در بخش 

زماني  دقت هم ،35تا  15و مشاهده شد كه با وجود افزايش تعداد گره از 
  .كند تغيير نمي

ها در  ها در شبكه، تعداد سطوحي است كه گره تر از تعداد گره نكته مهم
زماني  رسد هر چه تعداد سطوح درخت هم به نظر مي. اند آنها قرار گرفته

زماني  به دليل احتمال انتشار خطا در طول درخت از دقت هم ،بيشتر باشد
  زماني  سازي دوم اثر افزايش تعداد سطوح هم در شبيه. شود كاسته مي

  ترتيب  به 9 تا 7هاي  شكل. شود الذكر بررسي مي پارامترهاي فوقبر 
زماني، متوسط و بيشينه زمان تشكيل درخت و زمان همگرايي  دقت هم

دور اجرا  50متوسط بر حسب تعداد سطح درخت سلسله مراتبي را در 
  .دهند نشان مي

شود كه با افزايش تعداد سطح درخت سلسله  مشاهده مي 7در شكل 
اين نتيجه در مقايسه با روش . است sµ 6 سطح، ميزان دقت 11تا  مراتبي

TinySeRSync زماني آن كه دقت هم sµ 24 همچنان بهتر ] 12[ است
سازي نشده است  شبيه TinySeRSyncالبته در اين مقاله روش . باشد مي

سازي روش پيشنهادي با پارامترهاي  ولي سعي شده پارامترهاي شبيه
ذكرشده مشابه باشند تا بتوان مقايسه  ]22[ ش كه درسازي اين رو شبيه
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  .قابل قبولي را انجام داد
] 22[ ثانيه است و طبق آنچه در 5زماني  هاي هم گفتني است كه بازه

رفت كه روش پيشنهادي به وضوح بهتر  مي sµ 50 انتظار دقت ،آمده است
و  ms 600زمان ساخت درخت در روش پيشنهادي كمتر از . كند عمل مي

 يساز هيطور كه در شب است كه همان ms 1200زمان همگرايي كمتر از 
  .است ولقابل قب ،اول ذكر شد

  گيري نتيجه - 7
زماني امن شبكه حسگر ارائه شده است  در اين مقاله روشي براي هم

كه قادر است با در نظر گرفتن محدوديت انرژي حسگرها، امكان يك 
اسباتي و ارتباطي كم را در زماني كلي با دقت مناسب و سربار مح هم

در اين روش، علاوه بر تلاش براي رسيدن به يك . كند شبكه فراهم
زماني دقيق، تمهيدات مناسب براي مقابله با حملات داخلي و خارجي  هم

پخشي  روش پيشنهادي از احراز اصالت در حالت همه. انديشيده شده است
اسبه و بررسي تأخير براي ها و از مح براي جلوگيري از جعل و تغيير پيغام

همچنين براي مقابله با . كند جلوگيري از تأخير عمدي آنها استفاده مي
در مقايسه با روش . نمايد هاي تسخيرشده، از افزونگي استفاده مي گره

TinySerSync روش پيشنهادي داراي دقت بيشتر و سربار ارتباطي ،
ندارد و احراز اصالت زماني اوليه نيز  همچنين نياز به هم. كمتري است

مد براي اتوان گفت اين روش، روشي كار مي. تر است ها سريع پيغام
زمان نيازهاي امنيتي و  طور هم زمان كردن شبكه حسگر است كه به هم
البته در تكميل اين روش، . دهد طور جامع پوشش مي زماني را به هم

روش مقابله پرداختن به مسئله امنيت فاز تشكيل درخت و همچنين تعميم 
ها در كل شبكه و نه فقط  با حمله داخلي به حالتي كه كمتر از نصف گره

  ].24[ اند قابل بررسي هستند در هر سطح، تسخير شده
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 ،مسي يامن در شبكه حسگر ب يزمان هم هاي روش ليو تحل يبررس ،ياحمد .ز ]24[
نامه كارشناسي  دانشگاه صنعتي اصفهان، پايان دانشكده برق و كامپيوتر، 

 .1389 ارشد،

  
 شيمدرك كارشناسي مهندسي برق خود را در گرا 1386سال  در يزهرا احمد

 شيارشد مهندسي برق خود را در گرامدرك كارشناسي  1389و در سال  كيالكترون
تاكنون مشغول  1389مخابرات شبكه از دانشگاه صتعتي اصفهان دريافت نموده و از سال 

در  گريد يها دانشگاه يو برخ ادنجف آب شهر، ينيآزاد خم يها در دانشگاه سيبه تدر
ده بر هاي علمي مورد علاقه نام زمينه. بوده است ICT يبرق و مهندس يرشته مهندس

 هاي شبكه ،شبكه تيامن ،يوتريكامپ هاي متنوع بوده و شامل موضوعاتي مانند شبكه
  .باشد حسگر مي هاي نسل بعد و شبكه

  
از دانشگاه صنعتي  1378دكتراي مهندسي برق خود را در سال  مهدي برنجكوب

اصفهان اخذ نمود و بلافاصله در دانشكده برق و كامپيوتر همين دانشگاه به عنوان 
. اديار فعاليت آموزشي و پژوهشي خود را آغاز كرد كه كماكان اين همكاري ادامه دارداست

هاي  اصول رمزنگاري، پروتكل: دروس تحصيلات تكميلي ارائه شده توسط وي عبارتند از
ها پروژه  وي ده. هاي تشخيص نفوذ و پردازش گفتار رمزنگاري، امنيت شبكه، سيستم
او . است اي رمزنگاري و امنيت شبكه هدايت كردهه تحصيلات تكميلي را در زمينه

اكنون  بوده و هم 1379همچنين يكي از اعضاي هيئت مؤسس انجمن رمز ايران در سال 
هاي وي مديريت گروه پژوهشي  از ديگر مسئوليت. عضو شوراي اجرايي اين انجمن است

ا دانشگاه امنيت شبكه و سيستم دانشكده برق و كامپيوتر و مديريت مركز تخصصي آپ
عناوين پژوهشي . هاي متعددي را اجرا و هدايت كرده است صنعتي اصفهان است و پروژه

هاي احراز اصالت،  سيم، پروتكل هاي بي مورد علاقه وي در حال حاضر امنيت در شبكه
  .  هاي تشخيص نفوذ است ي امن و سيستم محاسبات چند طرفه
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