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و  ينترنتيتلفن ا ستمينام در س ثبت يها اثرات حمله طوفان بسته 
  Kullback - Leiblerآن با استفاده از فاصله  صيتشخ

  يميم يو محمود رمضان يرضا چوگان سنبل، محمود فتحديس

  
   

به نام  يستميو با استفاده از س نترنتيدر بستر ا يارتباطات صوت :چكيده
VoIP تيو موضوع امن رفتهيها است صورت پذ از پروتكل يا كه شامل مجموعه 

 در يده پروتكل علامت نيتر مهم SIP. است دهيآن به شدت مورد توجه واقع گرد
VoIP يحملات و اثرات آنها بر رو يياست كه شناسا SIP تواند در جهت  يم
مقاله به حملات طوفان ثبت نام پروتكل  نيا و ثر باشدؤم ستميس نيا يساز امن
SIP ثبت نام به صورت  يها اميبا ارسال پ توانند يم نيمهاجم. اختصاص دارد
مقاله با  نيدر ا. كارگزار ثبت نام در بر داشته باشند يبرا ياديخطرات ز ،يطوفان
شده و  ليتحل تر يثبت نام به طور جزئ فانحملات طوفان، حملات طو يبررس

در  شيبا آزما تيو در نها دهيكارگزار ثبت نام ذكر گرد يحمله بر رو نياثرات ا
مورد  يعاد طياثرات حمله با توجه به نرخ آن در مقابل شرا ،يشبكه واقع كي

 صيتشخ يبرا يمقاله به ارائه روش نيا نيهمچن. قرار گرفته است يابيارز
فاصله  ينيگزياختصاص داشته و با جا SIPثبت نام پروتكل  فانحملات طو

Kullback - Leibler فاصله  يبه جاHellinger حملات طوفان  صيتشخ يبرا
در  تواند يروش م نينشان داده شده كه ا ROCاز نمودار  يريگ ثبت نام، با بهره

  .ديعمل نما يكمتر ينوع حملات با دقت بهتر و خطا نيا صيتشخ
  

طوفان ثبت نام،  صي، تشخVoIP تياثرات طوفان ثبت نام، امن :كليد واژه
  .Kullback - Leiblerفاصله 

  قدمهم - 1
به منظور مكالمات  نترنتيامكان استفاده از ا (VoIP)1 ينترنتيتلفن ا

تلفن  ،يدر مقابل استفاده از خطوط تلفن سنت. دينما يرا فراهم م يتلفن
اتصال پهن  كي ازمنديو ن نمايد ياستفاده م تاليجيد يورااز فن ينترنتيا

 يصدا ينترنتيتلفن ا يورادر واقع با استفاده از فن. است 2DSL ريباند نظ
. گردد يو از طريق اينترنت ارسال م IP ياطلاعات يها انسان توسط بسته

 يافزارها مين خواسته فوق از سختأبه منظور ت تواند يم ينترنتيتلفن ا
 يشخص يبر كامپيوترها يمختلف استفاده نمايد و در يك محيط مبتن

  ].2[و ] 1[ استفاده شود
با جوانب مثبت و  مانند هر تكنولوژي جديدي ينترنتيتلفن ا ستميس

 ديتهد تيكه قابل دارند ييها يريپذ بيآس ها ستميس نيا. منفي همراه است
 يا بالقوه داتيتهد قتيدر حق و باشد يم ستميبه س نياز طرف مهاجم

 
 1392 ماه شهريور 22تاريخ  و دردريافت  1391 ماه دي 7 قاله در تاريخاين م
  .شدبازنگري 

 ،تهران دانشگاه علم و صنعت ايران، وتر،يدانشكده كامپرضا چوگان سنبل، ديس
(email: chogan@csri.ac.ir).  

   ،تهران دانشگاه علم و صنعت ايران، وتر،يدانشكده كامپ ،يفتح محمود
(email: mahfathy@iust.ac.ir).  

   تهراندانشگاه شاهد،  دانشكده برق، ،يميم يرمضان محمود
(email: ma.ramezani@shahed.ac.ir).  

1. Voice over IP 
2. Digital Subscriber Line 

با توجه به ساختار آن وجود داشته و  يستميهستند كه معمولاً در هر س
چرا كه در صورت  ،كنند ييآنها را شناسا يبه درست يستيبا يتيامن رانيمد

كار توسط  نيشده و ا ليبالفعل تبد ديبه تهد تواند يغفلت از آنها م
كه از طرف  يداتيتهد يستيبا جهيدر نت]. 3[ رديپذ يصورت م نيمهاجم
  گردد تا بتوان  يابيآن ارز جيشده، اثرات و نتا يبررس شود يم جاديآنها ا

استفاده  سوء يكه در دست است جلو يمختلف يبا استفاده از ابزارها
گرفته شود و اثرات  ستميموجود در س يها يريپذ بياز آس نيمهاجم

 طوفان ثبت نام پروتكل داتياز آنجا كه تهد. ابديحملات آنها كاهش 
3SIPاز جمله حملات  سازد، يمواجه م يرا با خطر جد يده سي، سرو

نوع حملات  نيمقاله ا نيلذا در ا شود يشناخته م 4يده سيممانعت از سرو
قرار  يابيمورد ارز 6ثبت نام 5كارگزار يشده و اثرات آن بر رو يبررس

 شنهاديپ يروش] 4[ نوع حمله در نيا صيتشخ يبرا نيهمچن. رديگ يم
لحظه وقوع  توان يم Hellinger 7(HD)شده كه با استفاده از فاصله 

 Kullback - Leibler 8(KLD)فاصله  ينيگزيبا جا. داد صيحمله را تشخ
نشان داده شده كه  9ROC يو با استفاده از نمودارها مقاله نيدر ا HDبا 
و  شتريثبت نام را با دقت ب يها حملات طوفان بسته تواند يفاصله م نيا

 اراحتمال هشد كيمعنا كه با فرض  نيبه ا. دهد صيتشخ يكمتر يخطا
از  شتريب KLDحمله با  (PD)11 صيثابت، احتمال تشخ (PFA)10 غلط
HD است.  

و طوفان  رديگ يقرار م يحملات طوفان مورد بررس مقاله در بخش دوم
 .ذكر خواهد شد قياثرات حمله به طور دق زيآن و ن جاديثبت نام و نحوه ا

 تميحمله طوفان ثبت نام با استفاده از الگور صيدر بخش سوم نحوه تشخ
HD قرار گرفته و پس از آن روش  يمورد بررسKLD ينيگزيقه جايو طر 
بخش چهارم به ذكر اثرات حمله طوفان ثبت نام در . گردد يم انيآن ب

 صيمختلف تشخ ينمودارها زيآنها و ن ليو تحل جيشبكه آزمون و نتا
 يصيدو روش تشخ سهيمربوط به مقا ROCنمودار  تيحمله و در نها
 ،يينها يبند در بخش پنجم با ارائه جمع تيدر نها. اختصاص دارد

  .مطرح خواهد شد مقالهادامه  يبرا ييشنهادهايپ

  اميپ طوفان - 2
 شود، يبحث م يده سيكه در رابطه با حملات ممانعت از سرو يهنگام 
طوفان  كند يم جاديا يقربان يبر رو يديكه خطرات شد ياز موارد يكي
 

3. SIP Register Flood 
4. Denial of Service (DoS) Attack 
5. Server 
6. Registrar 
7. Hellinger Distance 
8. Kullback - Leibler Distance 
9. Receiver Operating Characteristic (ROC) Curve 
10. Probability of False Alarm 
11. Probability of Detection 
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  ].7[ طوفان حملات انواع اثرات زانيم :1 جدول
  

  ميزان اثر حمله  كارگزارپردازندهتأثير بر روي نوع پيام طوفان
REGISTER بسيار زياد  حتي در زمان حمله با سرعت كمپردازندهافزايش شديد مصرف  

INVITE زياد  بسته به سرعت حملهپردازندهافزايش مصرف  
ACK ،BYE،CANCEL كم  پردازندهافزايش كم مصرف  

OPTIONS خيلي كم پردازندهافزايش بسيار كم مصرف  
  
 بهره يحمله در برابر سه منبع مهم شبكه تلفن نياز ا نيمهاجم. است اميپ
 مهاجم. 3و حافظه 2، پردازنده1باند يسه منبع عبارتند از پهنا نيا. برند يم

خطر كرده و  جاديسه منبع ا نيا يبرا ها امياز پ يبا ارسال طوفان مهاجم
  .دينما يآنها را اشغال م

از طرف مهاجم در شبكه  ياديز يها اميكه پ يهنگام :باند يپهنا
 جهيدر نت و شود يتوسط آنها مصرف م ياديباند ز يارسال گردد، پهنا
نكته مهم به  نيالبته ذكر ا. ابدي يم شيافزا يواقع يها امياحتمال حذف پ

 نترنتيكل شبكه ا ينبوده و برا SIPحمله مختص  نيكه ا رسد ينظر م
  ].5[ ديآ يبه حساب م
مصرف  شيها، افزا اميپ طوفان مخرب اثرات نيتر مهم از يكي :پردازنده

با . رديگ يمورد حمله صورت م يكارگزارها يبوده كه بر رو 4پردازنده
به كاربران مجاز و  ييمصرف پردازنده، كارگزار در پاسخگو زانيم شيافزا
 و دهد يبه آنها جواب م ريخأدچار اخلال شده و در مواقع حمله با ت يواقع
. مورد نظر بهره ببرند سياز سرو توانند يكاربران نم از يبرخ جهيدر نت
از اندازه بالا رود ممكن  شيمصرف پردازنده ب شيافزا زانياگر م نيهمچن

 نيدر ا و شود يانداز است كارگزار را از كار انداخته و لازم باشد دوباره راه
 ستكه لازم ا يدر مواقع. شوند يمحروم م سيكاربران از سرو يمدت تمام
صورت  ياميرا انجام دهد، اگر طوفان پ تيهو صيتشخ اتيعمل كارگزار

از  يكي يبعد يها در بخش. گردد يمصرف پردازنده م شيدچار افزا رديپذ
 شيافزا رد،يگ يقرار م يكه به عنوان اثرات حمله مورد بررس يموارد مهم

  ].5[ باشد يمصرف پردازنده م
باعث  گردد يها كه از طرف كاربر ارسال م از درخواست يبرخ :حافظه

كه از طرف  INVITE اميپ كيمثال  يبرا. شود يحالت نشست م جاديا
به  SIP يپروكس توسط كارگزار شود، يارسال م يپروكس كاربر به كارگزار
در . شود يمنتظر جواب م قهيحالت تا سه دق نيو در ا شود يجلو فرستاده م

 يدر صورت. گردد ياشغال م يدر پروكس يخاص حافظه يفاصله زمان نيا
از  شيب يپروكس از حد شود، حافظه كارگزار شيب ها اميپ نيكه تعداد ا

  ].5[ شود ياندازه مشغول م
، INVITE ،REGISTERمانند ( SIPمتفاوت  يها اميبا پ اميپ طوفان

OPTIONS  يها يو پروكس دينما جاديحالت را ا نيا تواند يم...) و 
  ].6[ دينما ديرا تهد 5كاربر نيعامل ايمتفاوت و 

  SIPانواع طوفان پيام در  1- 2
 يها دهنده سيسرو نيتر و كارگزار ثبت نام از مهم يكارگزار پروكس

SIP يده سيكه در صورت حمله به آنها ممكن است سرو باشند يم   
 اميپ يها مهاجم با ارسال طوفان. رديقرار گ بيمورد آس يصورت جد به

. خطر كند جاديآنها ا يبرا تواند يكارگزارها م نياز ا كي مختص به هر
 

1. Bandwidth 
2. CPU 
3. Memory 
4. CPU Usage 
5. User Agent 

از طوفان  يستيبا دينما بيرا دچار آس يكارگزار پروكس اهداگر بخو مثلاً
استفاده كند چرا  OPTIONو  INVITE ،CANCEL ،BYE يها اميپ

 يها اميكه پ يدر آن قابل قبول است و در صورت ها اميپ نيكه تنها ا
 ييتوسط كارگزار شناسا يبه راحت ديبه عنوان طوفان انتخاب نما يگريد

. به آن برساند آنها را حذف خواهد كرد يبيكه آس شده و قبل از آن
را به سمت كارگزار  REGISTER يها امياگر مهاجم طوفان پ نيهمچن

 1در جدول . مواجه سازد يآن را با خطر جد تواند يم ديثبت نام ارسال نما
ها در زمان حمله نشان داده شده كه طوفان  مصرف پردازنده سهيبا مقا

در  ].7[كارگزار در بر داشته باشد  يرا براخطر  نيشتريب تواند يثبت نام م
  .شود يدر رابطه با طوفان ثبت نام مطرح م يشتريب حاتيادامه توض

  حملات طوفان ثبت نام 2- 2
كلمه عبور نادرست  يثبت نام را كه حاو  اميپ يادياگر مهاجم تعداد ز

مهاجم . نه كند، كارگزار دچار حمله خواهد شدااست به سمت كارگزار رو
كاربران در شبكه بهره ببرد چرا كه  ريسا IP مشابه با ييها IPاز  يستيبا

 ستيبا استفاده از ل IP يها صورت با محدودكردن آدرس نيا ريدر غ
به  يبرا نيهمچن. حمله او گرفته خواهد شد يجلو يبه راحت يترسدس

موجود  يكاربر يها از نام تواند يمهاجم م كارگزار، شتريخطر انداختن ب
را  كارگزار يتصادف ياستفاده نموده و تنها با واردكردن رمز عبورها

  .سازد مشغول
 REGISTERبا عنوان  يا ثبت نام در كارگزار بسته يكاربر برا عامل
را به عامل كاربر  401آن بسته  افتيكارگزار پس از در و كند يارسال م

ت نام شناسه و رمز ثب ليتكم يبرا ديگو يكه در آن به كاربر م فرستد يم
 REGISTERبا عنوان  يا سپس كاربر در بسته. ديعبور خود را ارسال نما

از  نانيكارگزار پس از اطم تيدر نها و فرستد يشناسه و رمز عبور خود را م
   كند يرا به كاربر ارسال م OK 200صحت شناسه و رمز عبور بسته 

و بسته  AUTH 401، بسته 1REGمقاله بسته اول كاربر  نيدر ا]. 8[
به  يذكر چند نكته ضرور نجايدر ا. شود يم دهينام 2REGدوم كاربر 

  :رسد يم نظر
آنها شود اما  تيسبب امن تواند يعبور اگرچه م يها كلمه رمزنگاري  -

تك كاربران  تك يچرا كه برا سازد يدشوار م كارگزار يكار را برا
 قيرمز صورت گرفته و پس از تطب ييبازگشا اتيعمل نيلازم است ا

  داده كارگزار كه مختص آن  گاهيآنها با كلمه عبور موجود در پا
تعداد  كه يدر صورت. ديثبت نام را صادر نما هكاربر است، اجاز

به  ييگردد، كارگزار از پاسخگو اديها به سمت كارگزار ز درخواست
استفاده  تيهان يريپذ بيآس نياز ا نيمهاجم و آنها عاجز خواهد بود

  .برند يرا م
مشخص شود، لازم است كه  ستميكه حضور كاربران در س آن يبرا  -

ثبت نام صورت  اتيعمل ينيمع يها و در زمان يا صورت دوره به
را  اتيعمل نيا زيكه همواره برخط هستند ن يكاربران يحت. رديپذ

 نياست كه مهاجم يريپذ بيآس كيخود  نيا. دهند يانجام م
  .را به اجرا درآورند اميموقع طوفان پ هراز آن بهره برده و  توانند يم
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H نيا كه باشد يم
ن بهره گرفته شد

صيتشخ تيو قابل
حملات طوفان ص
VoIPحملات  ص

نيب يزيد كه تما
آن است ك ستمي

قر ي مورد بررس
يالگو كيبت به 

 در صورت انحراف
حالت انحراف نيا 
كه احتمالاً حالت( 
نيب HDاگر  جهيت
.دهد يحمله م ص

يها يژگياساس و
مرتبط HDبا  يو

استفاده شده است
انواع حملات ب ند
مثلاً حملات د. د

 در صورت طوفان
كيبا استفاده از  

 .داد صيرا تشخ
كيدر  vFDS ي

ابيريمس نيز آخر
به كارگزاره يرود

بتوان كه ي صورت
از ادامه آن يريگ

1. VoIP Floodin

، شم12سال  امپيوتر،

  .]9[ حمله

Hellingerاصله 
از آن ياديمنابع ز

نداشته و ياديت ز
صيتشخ يبرا] 4[
صيتشخ ستميس ك
اند بهره برده) ست

يس نيساس كار ا
هستند IPتر از 

نسب يفعل يكيراف
شوند تا دهيسنج

]4[ در. داده شود
دو زمان گذشته

در نت. آورد يست م
 vFDS صيتشخ
بر  زينبوده و ن د

پروتكل را به نحو
حملات ا صيشخ
توان يآن كه م لي

دارد ييبالا ييكارا
است كه يملات

جهيدر نت گردد ي
 حملات طوفان ر

يريو محل قرارگ

ارگزارها و پس از
ور كيتراف يتمام

لذا در.  گذشت
جلوگ يبرا توان ي

ng Detection Syst

مهندسي كا -ب ان،

ح طي ثبت نام در شرا

فان استفاده از فا
در م و بوده دي مف

محاسبات نيهمچن
 در سندگانينو. 
كياز  د،شو يم ي

v شده است دهينام
اس. شوند يل ميقا 
بالات ايكاربرد و  
تر اناتيجر يمام
شده س جاديا يعاد
حمله د صيتشخ 
د نيب HD يريگ

دس  زمان حال به
حد آستانه باشد،

اديز HDبوط به 
پ يها يژگيو وان

تش هي به عنوان پا
يروش به دل نيد ا

دهد ك صي تشخ
SIP از جمله حم

vF يم ييشناسا
انواع توان يمع م
و] 4[ شده در ائه
  .دهد يم

vF كا يدر ورود
داشت كه ت نانيم
از آن خواهد ت

يداد، بلافاصله م

tem 

مهندسي كامپيوتر اير

ثبت نام و طوفان : 2

حملات طوف ص
كارا و ص،ي تشخ

ه و ]12[تا ] 10[
آورد يرا فراهم م

يتلق يعاد ريتار غ
1vFDS نجاير ا
هو حمل يعاد ك
هيكه در لا ييها

تم يبه نحو. رند
ع طيكه در شرا ي

،ياد به حالت ع
يگ ستفاده از اندازه

و) است ستميس
از ح شيو زمان ب
مربو اتكه محاسب

تو يم( باشد يل م
از آن] 4[لذا در 
اعتقاد دارند دگان

را VoIP ستميس
TCP ،RTP  وP

FDSتوسط  يها
تمصورت مج به م

ارا ستميس 3كل
VoIP را نشان م
FDS كه ي صورت

اطم توان يم رد،ي
نترنتيف شبكه ا

د صيرا تشخ ي
  .ردك

يه مهندسي برق و م

  

رگزار
شده و

 گريد

وقوع

رسال
ت بالا
خواهد

 اميپ 
) باشد
ت نام
حمله

 يافتي
 طيشرا
 شيزا

حمله
 ي برا

ازنده
 يست

 يست
   يها 

2شكل 
  

صيتشخ
روش

و] 4[
عيسر
رفت كه

كه د(
كيتراف
ه بسته

ريگ يم
يخاص

نسبت
را با اس

يعاد
دو نيا

آنجا ك
پروتكل

،)نمود
سندينو
س يرو
P هيلا

ه بسته
ستميس

شك
شبكه
در
يقرار گ

از طرف
يا حمله

اقدام ك
 

نشري                  

  

ر به كارگزار، كار
ش يمنقض اميد، پ
 يها اميپ يع برا

ت نام در زمان و

ارگزار ثبت نام ار
زنده آن به شدت

حمله خ زاني با م
يها ه تعداد بسته
ب ي كاربران عاد

به ندرت ثبت يد
عوامل و اثرات ح

يدر اميپ نيآخر تا
در ش كه يصورت

و با افز ن حمله
اثرات ح گرياز د

طرف هر كاربر
رفتن مصرف پرد

سيلذا با ،گردد يم

 نام بت
سياثرات با نيش ا
روش  از  يكي  .د

                        

اول از كاربر اميپ 
سخ كاربر را بدهد

موضوع نيا. كند ي

ثبت 2و شكل  ي

  ثبت نام
را به سمت كا ها

ه و مصرف پرداز
مرتبط نده كاملاً

معنا كه نيبه ا(لا 
از شتريب اريبس 

شده و كاربران عا
از ع زين يعاد ي

تاز كاربر  يارسال
در ص. واقع شود ي

ت است، در زمان
.خواهد شد شتر

از كه لازم است
ربا بالا يعني ،شود
يمنقض ها اميو پ

  .گردند

ثب طوفان لات
كاهش يوفان برا

شو  ييشناسا  ستم

                        

  .]8[ي عاد طيرا

 ]4.[  

دنيبعد از رس ه
پاس ينيت زمان مع

يرا ارسال م اميپ
  .ت

يعاد طيم در شرا
  .هد

 حمله طوفان ث
ه اميپ ليهاجم س
شده ييافت كارا

مصرف پرداز زان
بالا يلي سرعت خ

هيمهاجم در ثان
مواجه ش ييكارا د

يها عداد ثبت نام
ا اميپ نياول يمان
يمورد بررس تواند
ثابت باًيتقر ي زمان

شيصله به مراتب ب
است ياضاف يا

كارگزار فرستاده ش
نبوده و ييسخگو

ت مقصد ارسال گ

حملا صيتشخ
اثرات حمله طو ي
سيس  در حمله   ن

                       

ثبت نام در شر : 1ل

VoIPشبكه  : 3ل

كه يدر صورت  -
نتواند در مدت
كاربر دوباره پ

مطرح است زين
ثبت نام 1 شكل

ده يمله را نشان م
اثرات 3- 2

كه مه پس از آن
د، كارگزار دچار ا

زيبالارفتن م. رود ي
با يها در حمله. 

ت نام از طرف م
ديرگزار با افت شد

كاهش تع. شوند ي
فاصله ز. اهد بود

O 200 (ت يم زين
فواصل نيا يد

فاص نيعت آن ا
ها اميتعداد پ شيا

ت نام به طرف كا
رگزار قادر به پاس

دوباره به سمت ها م

تش - 3
ييپس از شناسا 
نيا وقوع  لحظه  دا

44 

شكل
  

شكل
  

حمل

كند
يم

بود
ثبت
كار
يم

خوا
)Ok

عاد
سرع
افزا
ثبت
كار
اميپ
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                       5

(

(
R

REG

HD p

p

=

+

در حملات با نرخ 
آن فاصل ممينيم

يتيست كه محدود
نيحتماً ب HDشد 

ن حمله نسبت ب
نرخ كه نيصوصاً ا
نشان يشتريصله ب

 هشدار غلط ثابت
موضوع در بخش 
جيدر نت. است ت

حمل صيدر تشخ
مشابه احتمالات د
يا در زمان آموزش

  بود
( , )KLD P Q

تر از صفر است گ
P و Q برابر هم
شيعدد افزا ني ا

يت نام از رابطه ز

ln(

ln( REG

REG

p
KLD

p
q

=

+

طوفان صيتشخ م

يدر شبكه واقع ها

د. سم خواهد شد
.  

يصورت منطق  به
به كارگزاره وانند

توانند يت نام م
باند شبكه در نظ

بحث ثبت نام 
نيدر ا يعبور يا

بان يت، لذا پهنا

                        

)

)
REG REG

G REG

q

q

−

− +
1 1

2
2 2

Kul  
 KLD كه است

و م مميسط ماك
KL  برHD آن اس

 كه در قبل ذكر ش
در زما HDكه  

مخص ،داشته باشد
حمله رخ دهد، فاص

احتمال كين در 
نيا. خواهد بود 

تيؤضوح قابل ر
K  بهتر ازHD د
 p و q م قاًيدق

ها بسته الاتاحتم
ن آزمون خواهد بو

( )) ln( )
( )i

p i
q i

=∑

بزرگ ايه صفر و 
 احتمال عيدو توز

باشد ادتريدو ز 
ثبت يها بسته ي

)

) ln(

REG
REG

REG

G
REG

G

p
p

q

p

+

+

1
1

1

2
2

2

ستميس نيا يريگ
  .ست

ه شي آمده از آزما

 ها سهيمقا
قالب نمودارها رس
.ن ارائه خواهد شد

  كه آزمون
رار گرفته است

تو يم نترنتيا قي
ثبت ام در كارگزار

ب يپهنا يبرا ي
يوع مورد بررس

ها بسته يكه تمام
است زيها ناچ سته

                        

(

(
AUTH

OK

p

p

+ −

+ −

2

200

llback - Leible

خواهد شد يررس
نقاطكه  ست چرا

LD تيمز. دارند
طور همان. ندارد
شود يباعث م ن
ند يديشد شيفزا

KLD كه ح يزمان
آن ROCنمودار  
يبهتر هحمل ص

اند به وض سم شده
KLDكرد كه  ن

 به ذكر است كه
مرتبط با ا p ي
ها در زمان بستهت 

) ( )p i

KLD آن است كه
ر خواهد بود كه د

ني چه اختلاف ا
يبرا KLDحاسبه 

ln( )

)

AUTH
AU

AUTH

OK
OK

OK

p
p

q
p

p
q

2
2

2

00
00

00

ت كه محل قرارگ
 vFDS اس] 4[ در

دست به جيه نتا

م و جينتا - 4
در ق شاتيآزما ج

طه با شبكه آزمون
شبك يانداز راه
آن قر يبر رو ش
يكاربران از طر. ت

 و پس از ثبت نا
يتيمحدود. ندي نما

 كه اساساً موضو
ك آن ليت و به دل

و حجم بس باشد ي
  .هد كرد

...                   ن

)

)
AUTH

OK

q

q

− 2

2
200

erفاصله  4- 3

كه بر يگريصله د
ثرتر اسؤم اريبس
نسبت به هم د ي
وجود ن KLDزه
نيا واست  كيو

افز يدر زمان عاد
Dدر . باشد نييپا
جهيدر نت شود ي

صياحتمال تشخ
كه نمودارها رس

انيگونه ب نيا ن
لازم. خواهد كرد

يعني است HDبه
مرتبط با احتمالات

Dخواص  نيتر م
KLD برابر صفر

هر نيهمچن و
مح يبرا ].13[ د
  ميريگ يم

UTH

 

مهم آن است اريس
به محل هيام شب

به ارائه يش بعد
  .ص دارد

جيبخش نتا ني ا
در رابط يحاتيوض
و ر جاديا 1- 4
شيكه آزما يا كه

است 5به شكل 
داشته باشند يس
تماس برقرار گر

نشده است چرا
هاست بسته نين ا

ينوع م نيت از ا
نخواه جاديا يتيد

آن صيو تشخ يترنت

  

از  ي
 شود ي

 داده
 يبور

اصله
 مورد
 زمون

 يزش
ر كه

 زين ي
 ي برا

واضح
 هيثان

فرض
ي دارا
با  ني

 جمع
qα  و

ت از
 يورت
 كي

فرض
بط با

REG ،
حاسبه
نام و
زمان

1.

)2(  

3
فاص

نييپا
يشتريب

در اندا
صفر و

HD د
حمله پ
يداده م
يدارا
ندهيآ
توان يم

عمل خ
محاسب

م q و
)3(  

از مهم
يزمان

باشند
ابدي يم

بهره م

)4(  

نكته بس
ثبت نا

بخش
اختصاص

در
ابتدا تو
4
شبك

ب هيشب
دسترس

گيكدي
رفتهگ

طوفان
قسمت
محدود

نتيتلفن ا ستمي در س

يا مجموعه نير ب
يمل دو مرحله م

نشان 4 شكل
عب انيخواص جر

حال فا. شود يه م
ن فاصله آزمون

آز يفاصله زمان. د
  .اهد بود

آزمون و آموز ي
طور همان. شوند 
يبعد ∆tي مان

ن هم پارامترها
و. شود يريگ دازه

n سبت به t× ∆

اگر ف. شود يه م
Ω و هر كدام د
يباشند و همچن 

مثبت هستند و
pαα∑ ،α ≥0
  ديآ يدست م ه

( , )Hd P Q =2 1
2
صورت نيدر ا. د

بوده و در صو ك
فاصله برابر با ني

جا فرنيدر ا. باشد
مرتب Q و يزش

1Gچهار بسته
جداگانه مح يزش
كارگزار ثبت ن ن
و در ز p با يش

. Training 

ثبت نام يها ن بسته

  .]4[ يآموزش

نرمال را در ريغ
شام ييشناسا نيا 

طور كه در مان
خ نيمع يع تا زمان

گفته 1يآموزش ين
به عنوان ي آموزش

شود يم يريگ دازه
n بر با t× خو ∆

يپارامترها يستيبا
يريگ مكن اندازه

در فاصله زم يت
n× قبل از آن

اند HDس از آن
نس HD ،يله زمان

مال به كار گرفته
ي متناه ي فضا

( , , , )Nq q q1 2 …
يت بوده و همگ

qαα
=∑ ،= 1

Q به رياز رابطه ز
(

N

p qα
α =

−∑
1

گردد يحذف م) 1
كيصفر و  نياره ب

يبالاتر نيهمچن. 
ب يدو م نيا ني ب

آمو يفاصله زمان
  .شد

  بت نام
حتمالات وقوع چ
مان آزمون و آموز

نيب يها بسته يرا
وع در زمان آموز

اثرات حمله طوفان : ن

آزمون و آ يصله زمان

  vFDS ي
 vFDS حالت غ

.دهد يم صيشخ
هم. ل تكرار است

از لحظه شروع ي
يفاصله زمان نيه ا

فاصله ني از اول
دو اند نيا HDو 
برا يآموزش يمان

م آن است كه با
زمان مم نيتر وتاه
ستيبا شود يده م

∆t گردند و در
گردند و پس حاسبه

فاصل ∆t  در هر
  .د آمد

 Hellinger  
سبه دو بردار احتم

احتمال در عي توز
( , ,p p1 2 (و  …

احتمالات ريمقاد ن
= :مي، داريست 1

 HD نيب P و Q

)qα
2  

1 بير 1(از  2
ن است كه هموا

P كه Q= باشد.
اختلاف موجود 

بط با احتمالات ف
باش يآزمون م يان

ثب يبرا HDبه 
HD اح يستيبا

در زم OK 200و 
H بر ريبه روش ز

احتمالات وقو. شود
  شده است دهدا

همكارانو  گان سنبل

فاص نيارتباط ب : 4ل

يطراح 1- 3
يصورت كل به
تش انيجر يها ته

 همواره در حال
يستيابتدا با شود، ي

به كه گردد يياسا
پس يكوتاه ين
قرار گرفته و يس
بوده و فاصله ز ∆

مهم ارينكته بس
ون وقفه و در كو

مشاهد 4 شكل
مترها محاسبه گ

حم يمت آموزش
صورت نيت در ا
دست خواهد ل به
فاصله 2- 3
HD محاس يبرا

ت Q و P مي دو
N احتمال , )Np

نيكه ا نيجه به ا
نيصفر  زا كمتر ا

pα جهيدر نت. ≤
1(

از مواقع ضر يخ
فاصله آ نياص ا

بر با صفر است ك
نيشتريب ي معنا

مرتبط P ه است
مالات فاصله زما

محاسب 3- 3
Dمحاسبه  يبرا

AUT ،2REG و
HD جهيدر نت. د

شو يربر محاسبه م
نشان د q ون با

چوگ

شكل
  

بست
كه
يم

شنا
زمان
بررس

t∆

بدو
در
پارا
قسم
است
قبل

يكن
N
توج
آنها
≥0
)1  

برخ
خوا
براب
به
شد
احتم

TH
شو
كار
آزمو

 

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

13  

 

 ن
 ن
 ل

ل 
در 
ن 
سه 
ت 
 را 
ظر 
به 

ت 
ت 
ور 
ره 
له 
 ي
 ش
ع 
ت 
در 

A
 ي
 ل
 از 
ج 
 ن

ل 
كه 

ار 
 اد

ند 
  دا 
له 
 ده
 اد

صد 
ص 
   ش

393 تابستان، 1ماره 

نيدر ا. ت نام است
نيو كاربر توسط ا

ليفا نيدر ا. است
عامل طتوس 200 
ارسال بسته د ي
از آن يپاسخ اي و 
افزار شناس نرم ني

كارگزار ثبت رها د
كه نرخ كاربران

در نظ 50عدد  ن
كه محدود ب دهد

شبكه در حالت ي
صورت SIPpزار 

شناسه و رمز عبو
كاربران مجاز بهر

حمل. ت خواهد بود
يليخ نيبا مهاجم 

شيافزا جيه به تدر
وقو يدوره زمان ا

در حال ثبت يعاد
عبارت حمله د ].4

./sipp 10.1
Attacker.csv -r

يثبت نام عاد يو
ليدل.  اشتباه دارند

عامل مانع ستم
خارج يا هاگر بست 

نيبنابرا. ف گردد
  

ت حمله در مقابل
باشد ك ريموارد ز

كارگز ييت كارا
جايا لي به آن دل

 آن است كه بتوان
ابتد شيبستر آزما
حمل جاديسپس با ا

ديرسم گرد 6كل 
جايا هيثان 50تا  2

درص يحور عمود
وع كاملاً مشخص

شيافزا  پردازنده  ف

، شم12سال  امپيوتر،

كارگزار ثبت IPس 
ارتباط كارگزار و 

آن آمده ا اتيجزئ
OK افتيحوه در

يبرا ييها يبند ان
به كارگزار نرسد

يآن است كه ا ي
آنه يرده و به جا

آن است ك ي برا
نيخص كند و ا

د يرا م تيقابل ن
  . نام باشد

  SIPp از 
يستي و كارگزار با

افز  استفاده از نرم
در ش يحالت عاد

از شناسه كا ها ش
نادرست يعبارت ن
ييها ابتدا آزمون 

 سپس نرخ حمله
ها آزمون شتريدر ب
كه به صورت ع ي

4[ فته شده است

.51.1 –sf R
r 50 

از الگو يستيام با
د تنها كلمه عبور

سيدر س يش داخل
يعني شوند يها م

مكن است حذف
.نديرها حمله نما

اثرا ديو حمله با 
شامل م تواند ي م

له كه باعث افت
مشكل نيا. ست

از شي كارگزار ب
در ب. گردد يل م
سپ ،شد يريگ دازه
شد كه در شك ي

20 نيب يصله زمان
و مح هيحسب ثان
موضو نيمودار ا

مصرف  حمله  دت

مهندسي كا -ب ان،

آدرس يارت بعد
تميست كه الگور

ج ريكه در ز رديگ
تا نح هيخواست اول

زما نيهمچن. ست
ب ي مدت مشخص

يبرا csv ليفا. رد
كار بر ختلف را به

-r در متن دستور
مشخ كنند، ينام م

نيافزار ا نرم نيچن
ثبت اتيداد عمل

مله با استفاده
كاربران نيباط ب

با زيكار ن نيا 
 حالت حمله با ح

شيآزما ير تمام
نيت عبور مهاجم
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  و  هيثان بسته بر 50و حمله با نرخ  يدرصد مصرف پردازنده در زمان عاد : 6شكل 

  .بسته بر ثانيه 200
  

  
  .در زمان حمله 1REG يتكرار يها متوسط تعداد بسته : 7شكل 

  

  
  .در زمان حمله AUTH يتكرار يها متوسط تعداد بسته : 8شكل 

  
) هيبسته بر ثان 200(حملات با نرخ بالاتر . نخواهد داشت يريچشمگ

موضوع سبب  نيدرصد برساند كه ا 100مصرف پردازنده را به  تواند يم
  .خواهد شد يده سيسرواختلال در 

  يتكرار يها ارسال بسته 4-4-2
به  تواند يكارگزار نم رود، يكه مصرف پردازنده كارگزار بالا م يزمان

 ديآ يكه به سمتش م يي راها درخواست يتمام پاسخ يا صورت لحظه
عامل  شمارنده كه نيها بدون پاسخ مانده تا ا درخواست يلذا برخ ،بدهد

از  يپاسخ كهي عمل تا زمان نيا. شود يكاربر باعث ارسال دوباره بسته م
بسته به نرخ حمله،  و شود يتكرار م ديايطرف كارگزار به عامل كاربر ب

موضوع  نيا 11تا  7هاي  شكل. شود يم اديز زين يتكرار يها تعداد بسته
  .دهد ينشان م شوند يجا م كه در زمان ثبت نام جابه يا چهار بسته يرا برا

كه از طرف  ييها در بسته شود يها مشاهده م طور كه در شكل همان
كند  دايپ شيچه نرخ حمله افزا هر شود، يعامل كاربر به كارگزار ارسال م

   جهينت  در  و  شده  اديز  مانده  پاسخ يب  كارگزار توسط   كه  ييها بسته  تعداد

  
  .در زمان حمله 2REG يتكرار يها متوسط تعداد بسته  :9شكل 

  

  
  .در زمان حمله OK 200ي تكرار يها متوسط تعداد بسته  :10شكل 

  

  
  .در زمان حمله يتكرار يها متوسط مجموع تعداد بسته : 11شكل 

  
 بلقا اريبس شيافزا نيا. دوباره از طرف عامل كاربر ارسال شوند يستيبا

 هيبسته ثبت نام بر ثان 500كه نرخ حمله به  يتوجه بوده و در زمان
معناست  نيبد نيا. ابدي يم شيافزا 3/4به  1REGي عدد برا نيا رسد، يم

از عامل كاربر به  1REG اميپ نيبعد از ارسال اول يكه اگر در لحظه عاد
 خدر زمان حمله با نر كرد، يرا ارسال م AUTHكارگزار، كارگزار پاسخ 

 يبرا) يچه عاد چه مهاجم و(هر عامل كاربر  يستيبا هيبسته بر ثان 500
 بسته 3/4از طرف كارگزار برسند، به طور متوسط  يبه پاسخ كه نيا

1REG ي هاطور كه از نمودار البته همان. نديرا ارسال نماAUTH  و
OK 200 راتييحمله تغ يها آنها در زمان يبرا ريمقاد نيمشخص است ا 
و  كند يها را ارسال م بسته نيخواهد داشت چرا كه كارگزار ا يدكان اريبس

 يكاربر مشكل نيكه عامل با توجه به آن. فرستد يكاربر م نيبه سمت عامل
با توجه . مطرح نخواهد بود يخاص شيپاسخ ندارند، لذا افزا عيدر ارسال سر

 اندر زم ياضاف يها كه مجموع تعداد بسته ديفهم توان يم 11به شكل 
  .خواهد بود 11 باًيتقر هيبسته بر ثان 500حمله با نرخ 
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  .در زمان حمله OK 200 يمتوسط فاصله زمان : 12شكل 

  

  
  .ثبت نام تيدرصد موفق : 13شكل 

  
  ها متوسط فاصله ثبت نام 4-4-3

ثبت نام  نيب يفاصله زمان شيبه افزا توان ياثرات حمله م گريداز 
از طرف  يارسال يها بسته تعداد كه نيبا فرض ا. كاربران اشاره نمود

   شيو حملات در حال افزا هيعدد بر ثان 20 يعاد طيكاربران در شرا
  بسته  500كه  يدر زمان. دست آورد را به 12نمودار شكل  توان يباشد م

فاصله  شود، يبه سمت كارگزار ارسال م نيحمله از طرف مهاجم هيثان بر
ي در صورت ،ابدي يم شيافزا هيثان 35/0به  يدو ثبت نام كاربران عاد نيب

   شيافزا نيا. است هيثان 05/0برابر با  يعاد طيدر شرا زانيم نيا كه
اند ثبت نام  توانسته يكمتر يمعناست كه تعداد كاربران عاد نيزمان به ا

مواجه  يثبت نام با اختلال جد كارگزاري ده سيو عملاً سرو ندينما
  .است شده

  درصد موفقيت 4-4-4
 تيكارگزار ثبت نام كاهش درصد موفق ياز اثرات حمله بر رو يكي

نسبت تعداد ": شود يم فيتعر گونه نيا تيدرصد موفق. ها ست ثبت نام
در زمان حمله،  ."به درصد 1REGي ها به تعداد بسته OK 200ي ها بسته

 يها كه بسته اول آن ،ابدي يثبت نام از دو جهت كاهش م تيدرصد موفق
به سمت  نيو هم از طرف مهاجم يثبت نام هم از طرف كاربران عاد

هستند كه مجاز به ثبت نام  يتنها كاربران عاد. شود يكارگزار ارسال م
باعث كاهش شده و  يتلق ياضاف ،يثبت نام يها بسته هيلذا بق باشند، يم

مصرف  شينرخ حملات، افزا شيافزا نيچنهم. گردد يم تيدرصد موفق
ارسال  ياديز يتكرار يها بسته جهيپردازنده كارگزار را در بر داشته و در نت

 13شكل . شود يم تيباعث كاهش درصد موفق موضوع نيا و خواهند شد
درصد  رسد، يم 500نرخ حملات به  كه يزمان. دهد يرا نشان م مطلب نيا

  .خواهد بود كيكمتر از  زين تيموفق

  
  .حملات با نرخ متفاوت يبرا HDمحاسبه :  14شكل 

  
  HD حمله با استفاده از صيتشخ 5- 4
 يفاصله زمان كيدر  شات،يدر آزما HD تمياستفاده از الگور يبرا

فرض بر . رديپذ يكارگزار ثبت نام صورت م يحمله بر رو نيمشخص چند
 هيدر هر ثان يعني ،عدد است 50 يتراكنش كاربران عادآن است كه نرخ 

 ه وشدبه سمت كارگزار ارسال  يبسته ثبت نام از طرف كاربران عاد 50
پس از . گردد يمختلف به سمت كارگزار روانه م يها سپس حملات با نرخ

 Matlabافزار  شده و در نرم نييها، احتمالات آنها تع تراكنش يضبط تمام
موضوع را  نيا 14شكل . دست خواهد آمد به HDبه محاسبات مربوط 

 و هيثان 10ر براب ∆t شاتيآزما يلازم به ذكر است در تمام. دهد ينشان م
n  در نظر گرفته شده است 10برابر.  

مختلف حملات با  يها نشان داده شده كه در زمان 14در شكل 
رخ  155 هينرخ حمله در ثان نيمثلاً كمتر. رخ داده است يمتفاوت يها نرخ

 10حمله برابر با  نينرخ او  دهيبه طول انجام هيثان 30حمله  نيداده كه ا
 آمده دست هبوده و فاصله ب نييپا ارينرخ بس نيا. باشد مي هيبسته بر ثان

، 20 يها حملات با نرخ يبعد يها در زمان بيبه ترت. است 001316/0
كه  بوده 1950 هيدر ثان 100حمله با نرخ كه رخ داده  100و ... ، 40، 30

رخ  يا حمله يدر دو مقطع زمان. نشان داده شده است 195در نمودار زمان 
و  900 بيبه ترت اه زمان نيا. رخ داده است ينسب مميسماك ينداده ول

 ليبه دل اندتو ياتفاق م نيا. است 211و  90كه در نمودار  باشد يم 2110
خاص نتوانسته به  يا اشكال در كارگزار رخ داده باشد كه در لحظه

است كه در  هيبسته بر ثان 300 زيحمله ن نيبالاتر. ها پاسخ دهد درخواست
شدت  به HDزمان  نيدر ا. نمودار رخ داده است 355زمان  اي 3550 هيثان
حد آستانه مناسب  ريو با قراردادن مقاد يراحت به كهي طور است به اديز
  .داد صيآن را تشخ توان يم

  KLDحمله با  صيتشخ 6- 4
قسمت  نيفاصله اشاره شد و در ا نيدر بخش قبل به نحوه محاسبه ا

موضوع  نياو داده شده  صيفاصله تشخ نيحملات با استفاده از ا يتمام
  .است آمده 15در شكل 

 ينمودار دارا نيا ممينيو م مميسفاصله نقاط ماك كه نيبا توجه به ا
نمودار  نيگفت در ا توان ياست، م ينسبت به نمودار قبل يادترياختلاف ز

حمله را  توان يم يكمتر يتر و با خطا حد آستانه راحت كي نييبا تع
 قطهن ،دو نمودار به دست آمده نيكه از ا ينكته قابل توجه. داد صيتشخ
اگر به . ديآ يكارگزار به حساب م ينمودار است كه خطا 900 هيثان اي 90

لحظه از  نيمراجعه شود واضح است كه عرض نمودار در ا HD ينمودارها
  از   90  در  نمودار عرض   KLD  در  يول  شتريب  255  و  235  نقاط عرض 
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  49 ...                                                                                         آن  صيو تشخ ينترنتيتلفن ا ستميثبت نام در س يها اثرات حمله طوفان بسته : همكارانو  چوگان سنبل

 

  
  .حملات با نرخ متفاوت يبرا KLDمحاسبه   :15شكل 

  
بر تفاوت  يليخود دل نيا كه كمتر است 255و  235عرض نمودار در 

با  KLDموضوع كه فاصله  نياثبات ا يالبته برا. نمودارها خواهد بود
رسم  ROCاست نمودار  ازين دهد يم صيحمله را تشخ يكمتر يخطا
طور كه در  البته همان .موضوع در ادامه مطرح خواهد شد نيا و گردد
 حمله توسط هر دو صيپس از تشخ شود يم دهيد 15و  14 يها شكل

. دارند ينسب شيفواصل افزا ينمودارها هروش، دوباره در زمان اتمام حمل
را  صياثرگذار بوده و دقت تشخ ستميخطا در س جاديموضوع در ا نيا
فاصله،  شيپس از حمله به علت افزا گريبه عبارت د و آورد يم نييپا

نحوه  ليموضوع به دل نيا. شود يداده م صيدوباره حمله مجدد تشخ
  شده كه  جاديا يآزمون و آموزش يفاصله زمان يبند محاسبه و زمان
 ندهيكرد كه به آ يريخطا جلوگ نياز ا يستيتر با قيبا محاسبه دق

  .گردد يم موكول
  ROC ينمودارها سهيمقا 7- 4
با  صيبهتر از روش تشخ KLDبا  صيكه روش تشخ اثبات آن يبرا
HD  است از نمودارROC ينمودار محور افق نيدر ا و ميا بهره گرفته 

 دهد يرا نشان م صياحتمال تشخ ياحتمال هشدار غلط و محور عمود
ربع اول بالاتر  مسازيحال هر چه نمودار به صورت قائم باشد و از ن]. 16[

 يكمتر يگفت كه با خطا توان يبرسد، م كيارتفاع  هباشد و زودتر ب
ربع اول  مسازيبه نهر چه نمودار  و دهد صيتوانسته حملات را تشخ

 شيبا هشدار غلط پ صيمعناست كه احتمال تشخ نيباشد به ا تر كينزد
  .دهد ينشان م را موضوع نيا 16 شكل .ميا نداشته يمناسب صيتشخ و رفته

 ينيگزيجا يبرا يشنهاديطور كه مشخص است در روش پ همان
KLD يبه جا HDصيتشخ جهيو در نت افتهيكاهش  صيتشخ ي، خطا 

  .رديگ يصورت م يشتريحمله طوفان ثبت نام بهتر و با دقت ب

 ندهيآ يكارها و يريگ نتيجه - 5
 اريكارگزار ثبت نام اثرات بس يبر رو تواند يحملات طوفان ثبت نام م

داشته باشد  شيچنانچه نرخ حملات افزا و دينما جاديا يو مخرب ديشد
. رو سازد هروب يرا با اختلال جد يده سيسرو تواند يم) هيبسته بر ثان 500(

در  آنها تيفعال هيبق نديكاربر نتوانند در كارگزار ثبت نام نما نياگر عامل
  حملات  نيمقاله با اشاره به اثرات ا نيدر ا. شبكه مختل خواهد شد

اثرات در  نيو ا رفتيصورت پذ يشاتيآزما يشبكه واقع كيدر بستر 
 شيبه افزا توان ياثرات م نيجمله ا از كه دش ميجداگانه ترس ينمودارها

اثرات  جادياثر باعث ا نيا. مصرف پردازنده در كارگزار ثبت نام اشاره كرد
كاهش تعداد كاربران  ،يزمان ثبت نام كاربران عاد شيافزا رينظ يگريد

   جهينت  در  و  يتكرار  يها بسته  شيافزا  ه،يثان  كي  در  نام  ثبت  يبرا  مجاز

  
  .KLDو  HDبا  صيمربوط به تشخ ROCي نمودارها  :16شكل 

  
 يويسنار يبا بررس نيهمچن. ثبت نام خواهد شد تيكاهش درصد موفق

 HDحمله با استفاده از  صيروش تشخ يحمله طوفان ثبت نام به بررس
 Kullback - Leiblerبه نام  نيگزيفاصله جا كيپرداخته شد و با ارائه 
حمله با  صيدر جهت تشخ تواند يم ينيگزيجا نينشان داده شد كه ا

هشدار  ياحتمال ثابت برا كيثر واقع شده و با فرض ؤكمتر م يخطا
حمله  صيپس از تشخ. كند يم دايپ شيحمله افزا صيغلط، احتمال تشخ

 يها روش يبر رو يبه عنوان كار آت شود يم شنهاديپ مطوفان ثبت نا
  موضوع  نيا. دشو تيآن فعال ياز ادامه حمله و اثرگذار يريجلوگ

. ثر باشدؤدر جهت كاهش اثرات حمله در زمان وقوع آن م تواند يم
مانند ارسال  يده سيحملات ممانعت از سرو گريد صيتشخ نيهمچن
BYE  وCANCEL تر قيمحاسبه دق .رديقرار گ جهمورد تو تواند يم زين 
به  صيتشخ ياز بروز خطا تواند يم يآزمون و آموزش يها يبند زمان

 ندهيجداگانه در آ يا در مقاله تواند يخود م نيا و بكاهد يقابل توجه زانيم
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مدرك كارشناسي مهندسي برق خود را از دانشگاه  1388در سال  سيد رضا چوگان
مدرك كارشناسي ارشد مهندسي فناوري اطلاعات خود را از  1391شاهد و در سال 

نامبرده به عنوان  1393الي  1389از سال . دانشگاه علم و صنعت ايران در يافت نمود
نيز به  1393از سال . كارشناس در مركز تحقيقات مخابرات ايران به كار مشغول بود

 .عنوان هيأت علمي در دانشگاه جامع علمي كاربردي تهران وارد اين دانشگاه شد
امنيت برده متنوع بوده و شامل موضوعاتي مانند  هاي علمي مورد علاقه نام زمينه

هاي  هاي كامپيوتري و همچنين شبكه هاي اينترنتي و شبكه ري، تلفنهاي كاميپوت سيستم
  .باشد مياجتماعي 

الكترونيك در سال  -ي مهندسي برق  مدرك كارشناسي خود را در رشته محمود فتحي
مدرك  1366از دانشگاه علم و صنعت ايران گرفته است، و سپس در سال  1363

 برادفورد دانشگاه از كامپيوتري هاي-كارشناسي ارشد را در گرايش معماري سيستم
ي علوم و  موسسه - منچستر انگلستان  انشگاهرا از د يو دكتر غربي برادفورد انگلستان،

هاي پردازش تصوير گرفته  ي معماري كامپيوتر سيستم در حوزه 1370آوري در سال  فن
ايران  ت علمي در دانشگاه علم و صنعتأتا كنون وي به عنوان هي 1370سال  از. است

. ي مهندسي كامپيوتر را دارد استاد در دانشكده يمشغول است و در حال حاضر مرتبه علم
هاي كامپيوتري، شامل  تحقيقاتي وي شامل كيفيت سرويس در شبكه هاي يمندقعلا

هاي تك منظوره بين خودرويي در  شبكه ربردهايانتقال ويديو و تصوير در اينترنت، كا
مند، پردازش تصوير بلادرنگ بخصوص در كاربردهاي هاي حمل و نقل هوش سيستم

  .نظارت بر سلامت از راه دور است يها ستميترافيكي و س
  

-مدارك كارشناسي مهندسي پزشكي 1390و  1387در سال ي ميم يمحمود رمضان
شاهد دريافت  مخابرات خود را از دانشگاه-بيوالكتريك و كارشناسي ارشد مهندسي برق

برده به عنوان دستيار تحقيقاتي در مركز تحقيقات  نام 1392تا  1390از سال . نمود
مخابرات ايران به كار مشغول بود و پس از آن به دوره دكتراي مهندسي برق و كامپيوتر 

هاي علمي مورد علاقه او شامل  زمينه. در دانشگاه راتگرز در نيوجرزي آمريكا وارد گرديد
كاربرد آن در آشكارسازي سيگنال، و  امنيت در تبادل اطلاعات، حسگري فشرده و

  .پردازش ديجيتال سيگنال است
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