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                                                   بهار90 دوره 2 شماره 1  

پياده سازي الگوريتم رمزنگاري A5/1 در فنّاوري اتوماتاي سلولي کوانتومي

محمّدامين اميري1

مژده مهدوي2، ستّار ميرزاکوچکي3

چکيده
بدليل  مي باشد.  نانوفنّاوري  عرصه  در  نوظهور  فنّاوري  يک   ،)QCA( کوانتومي  سلولي  اتوماتاي   
ويژگي هايي نظير مصرف توان اندک، ابعاد نانو و سرعت بالا، رمزنگاري يکي از کاربردهاي جذاب اين 
فنّاوري مي باشد. الگوريتم رمزنگاري ابتدايي براي GSM ، الگوريتم رمزنگاري A5/1 بود. پياده سازي 
الگوريتم رمزنگاري رشته اي A5/1 در فنّاوري اتوماتاي سلولي کوانتومي، در اين مقاله مورد بحث قرار 

گرفته است. نتايج شبيه سازي از نرم افزار QCADesigner بدست آمده اند. 

کليد واژه
A5/1 ،اتوماتاي سلولي کوانتومي، رمزنگاري 
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محمد امين اميري24

مقدمه
صنايع ميکروالکترونيک طي دهه هاي گذشته با کاهش ابعاد ترانزيستورها، مجتمع سازي، توان مصرفي 
ترانزيستورها،  ابعاد  عليرغم کاهش  بنظر مي رسد  اما  داده است.  بهبود  را  و سرعت مدارات مجتمع 
بعضي مشکلات نظير توان مصرفي قابل صرفنظر نيستند. QCA که اولين بار توسط لنت و همکاران 
معرفي گرديد ]1[ ، يک فنّاوري نوظهور را در سطح نانو ارائه مي دهد. استفاده از فنّاوري QCA براي 
پياده سازي مدارات منطقي، يکي از روش هايي است که علاوه بر کاهش ابعاد مدارات منطقي و افزايش 
فرکانس کلاک اين مدارات، توان مصرفي را کاهش مي دهد ]1-2[. سلول هاي QCA داراي نقطه هاي 
کوانتومي هستند که موقعيت الکترونها در آنها، سطح باينري صفر و يک را تعيين خواهد کرد. اين 
مهمترين ويژگي مدارات QCA در مقايسه با مدارات معمول CMOS است که در آنها حالت هاي 

منطقي بوسيله سطوح ولتاژ مشخص مي گردند.

الگوريتم رمزنگاري رشته اي A5/1 ، الگوريتم رمزنگاري ابتدايي براي GSM بود. اين الگوريتم در 
سال 1987 ايجاد شده بود. طراحي تقريبي الگوريتم A5/1 در سال 1994 فاش شد و طراحي دقيق  
 GSM و به روش مهندسي معکوس از يک تلفن Bericeno اين الگوريتم در سال 1999 توسط
واقعي بدست آمد ]8[. بعنوان يکي از کاربردهاي فنّاوري QCA ، ما الگوريتم رمزنگاري A5/1 را 

پياده سازي نموديم. 

باقيمانده مقاله بصورت زير است. در بخش 2، مروري کوتاه بر QCA ارائه شده است. در اين بخش 
مروري بر الگوريتم رمزنگاري A5/1 و بلوک هاي اصلي آن نيز خواهيم داشت. در بخش 3 نتايج پياده 
سازي و شبيه سازي بلوک هاي اصلي الگوريتم مورد بحث و بررسي قرار مي گيرند. بخش 4 شامل 

نتيجه گيري مقاله و بحث در ارتباط با نتايج بدست آمده خواهد بود. 

نرم افزار  آمده اند.  بدست   QCADesigner v2.0.3 نرم افزار  از  پياده سازي  اين  شبيه سازي  نتايج 
فوق در آزمايشگاه ATIPS دانشگاه Calgary کانادا تهيه شده است. اين نرم افزار داراي موتورهاي 
شبيه سازي متفاوتي مي باشد. در اين مقاله از موتور شبيه سازي Coherence Vector استفاده شده 

است زيرا ارزيابي دقيق و با جزئيات بيشتر از مدارات QCA انجام مي دهد.
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25 پياده سازي الگوريتم رمزنگاريA5/1 در فناوري اتوماتاي سلولي کوانتومي
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موضوعات و روش ها

اتوماتاي سلولي کوانتومي
در اتوماتاي سلولي کوانتومي، يک سلول داراي چهار نقطه کوانتومي مانند شکل 1 خواهد بود. نقطه 
هاي کوانتومي بصورت دايره هاي توخالي نمايش داده شده اند. هر سلول داراي دو الکترون است که 

بصورت دايره هاي توپر نشان داده شده اند.

در يک سلول، الکترون ها با مکانيزم تونل زني مجاز به پرش بين نقطه هاي کوانتومي مجزا هستند ولي 
آنها مجاز به تونل زني بين سلول ها نمي باشند. سد پتانسيل بين سلول ها بقدر کافي بزرگ فرض شده 
است تا بطور کامل از تونل زني بين سلولي جلوگيري کند. عليرغم اينکه دو الکترون داراي نيروي 

دافعه مي باشند، آنها مجبور به اشغال نقطه هاي کوانتومي هستند.

شکل 1( سلول QCA و حالت هاي پايه اي

اگر آنها را بدون نيروي خارجي رها کنيم، آنها يکي از دو ترکيب پايه اي سلول را بخود مي گيرند. 
نيروي  زيرا  بگيرند  متمايز جاي  کوانتومي  نقطه هاي  در  دارند که  تمايل  الکترون ها  که  است  واضح 
مي توان  فرض ها،  پيش  اين  به  توجه  با  ماند.  نخواهند  کوانتومي  نقطه  يک  در  آنها  موجود،  کلمبي 
الکترونها در گوشه هاي مخالف سلول           نتيجه گرفت که حالت هاي پايه اي سامانه  شامل دو ترکيب 

)شکل 1( خواهد بود.

کوپلينگ بين دو سلول بوسيله اندرکنش کلمبي بين الکترون هاي سلولهاي مختلف انجام مي گيرد. 
اين شکل   .]3[ مي دهد  نشان  را  اش  همسايه  سلول  از  سلول  يک  پذيري  تاثير  چگونگي   2 شکل 
دو سلول را نشان مي دهد که پلاريزاسيون سلول 1 توسط پلاريزاسيون سلول همسايه اش تعيين 
مي شود. فرض شده است که P2 در يک مقدار معيني فيکس شده است و روي سلول 1 تاثير گذاشته 
و بنابراين پلاريزاسيون آن را تعيين مي کند. نتيجه منتجه اين است که کوپلينگ سلول به سلول در 
مدارات QCA شديدا غيرخطي است. همانطور که مشاهده مي شود، حتي در صورت پلاريزه شدن 

جزئي سلول 2، سلول 1 بطور کامل پلاريزه شده است ]2،3[. 
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محمد امين اميري26

QCA شکل 2( کوپلينگ سلول هاي

مي توان از اندرکنش فيزيکي بين سلول ها جهت پياده سازي توابع منطقي بولي پايه استفاده نمود. 
در  که  مي باشد  معکوس کننده  و  اکثريت گير  منطقي  تابع  QCA شامل  در  پايه  منطقي  گيت هاي 
شکل هاي 3 و 4 نشان داده شده اند. تابع منطقي اکثريت گير تنها با 5 سلول قابل پياده سازي است 
به  ورودي هايش  از  يکي  تنظيم  و  اکثريت گير  منطقي  تابع  با  را مي توان  منطقي   AND تابع   .]4[
منطق صفر پياده سازي نمود. تابع OR منطقي را مي توان با تابع منطقي اکثريت گير و تنظيم يکي از 

ورودي هايش به منطق يک پياده سازي نمود.

شکل a( )3( گيت معکوس کننده افزون شده، )b( گيت معکوس کننده

کلاکينگ در QCA سازوکاري جهت حرکت همزمان داده ها در مدار مهيا مي کند. بايد اين مطلب 
را در نظر گرفت که کلاک همچنين جهت حرکت داده در مدارات QCA را کنترل مي کند. کلاک 

همچنين توان مورد نياز جهت عملکرد مدار را تامين مي نمايد. 
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27 پياده سازي الگوريتم رمزنگاريA5/1 در فناوري اتوماتاي سلولي کوانتومي
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شکل a( )4( گيت اکثريت گير، )b( سيم باينري، )c( سيم 45 درجه

بطور دقيقتر، کلاک QCA جهت کنترل ارتفاع سد تونل زني در سلول ها استفاده مي شود. هنگامي 
به  نمي توانند  و  افتاده  تله  به  مربوطه شان  موقعيت هاي  در  الکترون ها  است،  پائين  که سطح کلاک 
نقطه هاي کوانتومي ديگر تونل زني کنند و بنابراين مقدار منطقي سلول حفظ مي شود. اين عمل با 
ماکزيمم نگه داشتن ارتفاع سد تونل زني محقق مي شود. هنگامي که سطح کلاک بالا است، سلول به 
حالت پلاريزاسيون بي اثر خواهد رفت. اين عمل با مينيمم نگه داشتن ارتفاع سد تونل زني محقق 

مي شود. بين اين دو حالت سلول ها يا در حال latch شدن و يا در حال  relax شدن مي باشند. 

هر سلول در منطقه کلاکينگ خاص به يکي از چهار فاز کلاک QCA ممکن که در شکل 5 نشان 
داده شده است، مرتبط شده است. هر سلول در ناحيه کلاک بطور همزمان با تغييرات سيگنال کلاک 

latch و unlatch مي شود و به اين ترتيب داده ها از طريق سلول ها منتقل مي شوند ]7-5[.

QCA شکل 5( نواحي کلاک
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محمد امين اميري28

A5/1 الگوريتم رمزنگاري

الگوريتم رمزنگاري A5/1 در سال 1987 ايجاد شده است. اين الگوريتم از 3 عدد جابجايی ثبات با 
بازخورد خطي )LFSR( کوتاه ساخته شده است. اين جابجايی ثباتها با طول هاي 19، 22، و 23 بيت 
به ترتيب با نام هاي R2 ،R1، و R3 شناخته مي شوند. بيت سمت راست در اين جابجايی ثباتها بعنوان 
بيت صفر شناخته مي شود. بيت هايي که در بازخورد R1 نقش دارند، در موقعيت هاي 13، 16، 17 و 
18 قرار دارند. بيت هايي که در بازخورد R2 نقش دارند، در موقعيت هاي 20 و 21 قرار دارند. بيت هايي 
که در بازخورد R3 نقش دارند، در موقعيت هاي 7، 20، 21 و 22 قرار دارند. هنگامي که يک جابجايی 
ثبات کلاک مي خورد، بيت هاي ذکر شده با يکديگر xor شده و نتيجه در بيت سمت راست جابجايی 
ثبات مربوطه که ساير بيت هايش به راست جابجايی داده شده اند، ذخيره مي گردد. سه جابجايی ثبات 
ذکر شده با استفاده از يک قانون حداکثر گيري کلاک مي خورند: هر ثبات داراي يک بيت کلاک زني 
مي باشد )بيت 8 از R1، بيت 10 از R2، و بيت 10 از R3(. در هر سيکل کلاک، تابع اکثريت سه بيت 
فوق محاسبه مي شود و فقط جابجايی ثباتهايي که بيت کلاک زني آنها با بيت اکثريت برابر هستند، 

کلاک مي خورند ]11-8[. 

A5/1 شکل 6( الگوريتم رمزنگاري
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29 پياده سازي الگوريتم رمزنگاريA5/1 در فناوري اتوماتاي سلولي کوانتومي
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نتايج
بلوک هاي  شبيه سازي  و  پياده سازي  بوسيله   A5/1 رمزنگاري  الگوريتم  پياده سازي  بخش،  اين  در 
اين مقاله، يک  بلوک هاي اصلي، سلول حافظه مي باشد. در  اين  از  اصلي اش تشريح مي گردد. يکي 
سلول حافظه مبتني بر حلقه پياده سازي شده است که داراي يک پايه فعال ساز نوشتن، يک ورودي و 
يک خروجي مي باشد. پياده سازي QCA اين بلوک در شکل 7 ديده مي شود. همانطور که در شکل 
7 ديده مي شود، اگر پايه ENABLE داراي مقدار منطقي يک باشد، مقدار ذخيره شده در حافظه 
بدون تغيير باقي مي ماند و اگر اين ورودي مقدار منطقي صفر را براي يک دوره  کلاک بگيرد، مقدار 
ورودي در حافظه ذخيره خواهد شد. خروجي OUTPUT در هر کلاک مقدار موجود در حافظه 

رانشان مي دهد.

 نشان مي دهد. 

شکل 7( پياده سازي يک سلول حافظه

بلوک مهم ديگر از الگوريتم رمزنگاري A5/1، تابع اکثريت گير مي باشد. اين تابع سيگنال فعال ساز 
جهت جابجايی خوردن ثباتهاي A5/1 را توليد مي کند. اين عمل با استفاده از بيت هاي کلاک زني 
ثباتها انجام مي گيرد. اگر بيت کلاک زني يک ثبات برابر اکثريت سه بيت کلاک زني باشد، ثبات مذکور 
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محمد امين اميري30

در عمليات بعدي، کلاک خواهد خورد. پياده سازي اين تابع براي ثبات R2 در شکل 8 نمايش داده 
شده است. توابع اکثريت گير براي ثباتهاي R1 و R3 مشابه تابع مورد بحث مي باشند.

شکل 8( پياده سازي تابع اکثريت گير

يک شبيه سازي فراگير براي تابع اکثريت گير انجام شده است. نتايج اين شبيه سازي در شکل 9 ديده 
مي شود. مي توان در شبيه سازي ديد که هنگامي که بيت کلاک زني جابجايی ثبات R2 برابر اکثريت 
سه بيت کلاک زني باشد، خروجي ENABLE-R2  مقدار ورودي ENABLE را به خود خواهد 
گرفت. در ساير موارد، خروجي ENABLE-R2 داراي مقدار منطقي صفر خواهد بود. نکته ديگري 
 ENABLE-R2 که در شبيه سازي ديده مي شود، تاخير 3 دوره  کلاک جهت معتبر بودن خروجي

است که اين تاخير در نتيجه کلاک زني جهت انتشار داده ها بوجود آمده است.
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31 پياده سازي الگوريتم رمزنگاريA5/1 در فناوري اتوماتاي سلولي کوانتومي
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شکل 9( شبيه سازي تابع اکثريت گير

شکل 11 پياده سازي ثبات R2 را نشان مي دهد. اين ثبات داراي 22 سلول حافظه مي باشد. علاوه 
 LOAD-R2 نيز همراه اين ثبات وجود دارند. هنگامي که xor اين سلول ها، يک مالتي پلکسر و يک
فعال باشد، مالتي پلکسر ورودي ENABLE-R2 را انتخاب مي کند و در ساير موارد، مقدار بازخورد 
انتخاب مي شود. دهمين بيت از ثبات، بيت کلاک زني و بيست و يکمين بيت از ثبات، بيت خروجي 
است. مقدار بازخورد اين ثبات حاصل xor شدن بيت هاي بيستم و بيست و يکم است. هنگامي که 
INPUT-R2 در بيت صفرم ذخيره  باشد، ورودي  LOAD-R2 داراي مقدار منطقي يک  ورودي 
خواهد شد. ورودي ENABLE-R2 جهت جابجايی دادن داده ها در ثبات R2 استفاده شده است. 
هنگامي که اين ورودي طي يک دوره  کلاک مقدار منطقي يک را داشته باشد، تمام بيت هاي ثبات 
R2 بجز بيت صفرم، پس از پنج دوره  کلاک مقدار بيت قبلي را ذخيره خواهند کرد. مقدار بيت صفرم 

 xor پس از چهار دوره  کلاک اضافي تغيير خواهد کرد، زيرا مقدار بازخور بايد توسط يک گيت
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محاسبه گردد و تاخير اين گيت معادل چهار دوره  کلاک است. مي توان نتيجه گيري کرد که عمليات 
جابجايی در طي 9 دوره  کلاک به انجام مي رسد. نتايج شبيه سازي ثبات R2 در شکل 10 نمايش 
داده شده است. در اين شبيه سازي ابتدا مقدار منطقي يک در بيت صفرم ثبات R2 ذخيره شده است. 

پس از آن يک عمل جابجايی انجام شده است. 

  R2 شکل 10( شبيه سازي جابجايی ثبات
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R2 شکل 11( پياده سازي جابجايی ثبات
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با فرض ابعاد nm 18 براي طول و عرض سلول هاي QCA و فاصله مرکز به مرکز nm 20 براي دو 
سلول مجاور ]13،12[، نتايج پياده سازي تابع اکثريت گير و ثبات R2 در جدول 1 نمايش داده شده 

است.

R2 جدول 1( نتايج پياده سازي تابع اکثريت گير و ثبات

R2 Register Majority Function

Complexity(Cells) 1974 181

Area(µm2) 2.4912 0.2352

Delay(Clocks) 9 3

بحث
در اين مقاله، پياده سازي الگوريتم رمزنگاري A5/1 مورد بحث و بررسي قرار گرفت. بلوک هاي اصلي 
اين الگوريتم پياده سازي و شبيه سازي شده اند. تعداد سلول ها و سطح مصرفي براي تابع اکثريت گير 
و ثبات R2 ارائه شده  است. پياده سازي هاي اين مقاله در سطح سلول هاي QCA مي باشد و بسته به 
نوع فنّاوري فلزي، مولکولي، نيمه هادي و ... که سلول هاي QCA در آن ساخته شوند، توان مصرفي و 
فرکانس کار متفاوت خواهد بود و در حال حاضر  ابزاري براي محاسبه آنها در اختيار نداريم. از آنجايي 

که الکترون ها درون سلول حرکت مي کنند، توان مصرفي بسيار ناچيز است.
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