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 مقابله با حمله کانال جانبیهای دوقلو در پردازنده
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 3/11/34تاریخ پذیرش:           16/12/33تاریخ دریافت: 

 
 چکيده:

های متعددی را برای استخراج اطلاعات حساس توسط نشت از کانال جانبی های پژوهشی روشدهه گذشته کانون در طول دو
یا « دوقلو پردازنده»پردازد با نام  ها میای نو در حیطه ریزپردازندهاند. این مقاله به ایدهو همچنین روش مقابله با آن ارائه داده

Twin Microprocessor (TuP) دهد که کدها را برای اجرا افزاری را ارائه می دهد که به ما اجازه میین یک بسته نرمو همچن
و یک فضای حافظه اما دو بانک ثبات، دو پشته و دو  (ALU)یک واحد محاسبه و منطق  TuPدوباره ترجمه کنیم.  TuPروی 
به  TuPدو زیربرنامه از یک الگوریتم رمزنگاری باشند. در هر سیکل ساعت  Q1و  Q0گر پشته دارد. فرض کنیم که اشاره

، دو زیربرنامه میQ1و  Q0کند تا اجرا شود. بنابراین با برنامه نویسی ماهرانه ها را انتخاب میصورت تصادفی یکی از زیربرنامه
های آزمایشگاهی نشان ه اتمام برسانند. ارزیابیتوانند با همکاری هم یک فضای حافظه را تغییر دهند و یک وظیفه مشخص را ب

 در مقابله با حمله کانال جانبی اثربخش است.  TuPدهد که ایده می
 

 کليدواژه:

 حمله کانال جانبی، آنالیز تفاضلی توان، ریزپردازنده 

 
 مقدمه 

های متعددی را های پژوهشی روشدر طول دو دهه گذشته کانون
برای استخراج اطلاعات حساس توسط نشت از کانال جانبی و 

اند. فرض بر این است که همچنین مقابله با این حمله ارائه داده
 SPA ،DPA[6]خواننده این مقاله با حمله های کانال جانبی مانند 

 ها را تشریح نخواهیم کرد. آشناست و در این متن آن CPA[1]و 
پردازد با نام  ها میحیطه ریزپردازنده ای نو دراین مقاله به ایده

و همچنین  Twin Microprocessor (TuP)یا « دوقلو پردازنده»
دهد که دهد که به ما اجازه میافزاری را ارائه مییک بسته نرم

یک واحد  TuPترجمه دوباره کنیم.  TuPکدها را برای اجرا روی 
انک ثبات، دو و یک فضای حافظه اما دو ب (ALU)محاسبه و منطق 

دو  Q1و  Q0پشته و دو اشاره گر پشته دارد. فرض کنیم که 
زیربرنامه از یک الگوریتم رمزنگاری باشند. در هر سیکل ساعت 

TuP کند تا اجرا به صورت تصادفی یکی از برنامه ها را انتخاب می
توانند ، دو برنامه میQ1و  Q0شود. بنابراین با برنامه نویسی ماهرانه 

کاری هم یک فضای حافظه را تغییر دهند و یک وظیفه با هم
 مشخص را به اتمام برسانند.

به طور عمده بر روی توان مصرفی  DPAیا  CPAپروسه حمله در 
های ساعت یک در یک سیکل ساعت هدف در میان همه سیکل

کند که به دفعات زیاد اجرا شده الگوریتم رمزنگاری تمرکز می
های مابین داده 1بیشترین همبستگیاست.  در این سیکل هدف 

مخفی )معمولا کلید رمزنگاری( که در حال پردازش است و توان 
مصرفی دستگاه وجود دارد. با فرض ثابت بودن زمان اجرای 

لازم   [10]الگوریتم )که معمولا برای جلوگیری از حمله زمانی
است(، نفوذگر می تواند به راحتی توان مصرفی تعداد زیادی از 

راهای متعدد و پشت سرهم الگوریتم را زیر هم تراز کند و روی اج
یک سیکل هدف متمرکز شود. سپس با تحلیل آماری توان مصرفی 

تواند تشخیص دهد که فرضیه او برای قسمت کوچکی دستگاه می
از داده مخفی )معمولا یک بایت( درست بوده است یا خیر. حدس 

رفی مورد انتظار و توان درست بیشترین تشابه را مابین توان مص
مصرفی واقعی دستگاه در سراسر اجراهای متعدد الگوریتم ایجاد 

 خواهد کرد. 
بر این سعی استوار است که حمله مذکور را با انتخاب  TuPایده 

شود که ترتیب خنثی کند که باعث می Q1و  Q0تصادفی مابین 
در  دستورات درهم آمیخته شود و از این رو سیکل ساعت هدف که

                                                           
1 Correlation 
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گیرند،  در های داده مخفی مورد پردازش قرار میآن سیکل، بایت
هر اجرای الگوریتم جابجا شود. بدین ترتیب توان مصرفی در 
سیکل ساعت هدف نه تنها تحت تاثیر اجرای دستورات غیرحساس 

های داده مخفی نیز آن را تحت گیرد بلکه دیگر بایتدیگر قرار م
تظار داریم که این ایده تلاش مورد نیاز دهند. ما انتاثیر قرار می

 های حساس از درون دستگاه بالاتر ببرد. نفوذگر را برای کشف داده
 بدین ترتیب است:  TuPمزایای معماری 

یک نفوذگر که قصد سوء استفاده از نشت اطلاعات کانال جانبی  -
را دارد با مشکل عدم تفکیک درست عملیات محاسباتی در حوزه 

نه تنها به  tجه خواهد شد. به علاوه توان مصرفی در زمان زمان موا
opcodet   بلکه بهopcodet-1  نیز بستگی دارد. به شرطی که این دو

متفاوت متعلق باشند، توان مصرفی دو برنامه  Qiدستورالعمل به دو 
را مبهم و تار می  2یکدیگر را تحت تاثیر قرار داده و ردیابی توان

 کند. 
یاک   (wait-states)اضافه کردن تصاادفی دساتورات تااخیری     -

اما این تاخیرها کارایی سیستم را  [2,3,4]روش مقابله مرسوم است
کناد)برای مثاال زماانی کاه     کاهش داده و سرعت اجرا را کند می

را اجرا می کند تا نفاوذگر را گماراه کناد     NOPسیستم دستورات 
ی ی و متنااوب دو برناماه  زمان ناگزیر هدر مای رود(. اجارای ناوبت   

کاملا مفید باعث از دست رفتن زمان نخواهد شد. بعالاوه کارهاای   
قبلی مرتبط با تصادفی سازی دستورات عمادتا بار یاک الگاوریتم     

( و یا منااب  زیاادی از سیساتم    [12,13,14]کنند )خاص تمرکز می
-)مانند توان مصرفی و مساحت تراشه( را در زمان اجرا طلاب مای  

افزاری که فقط بار  های سختاز طرفی محدودیت روش. [15]کنند
.  در ضمن [17]( متمرکزند را نداردAESیک الگوریتم خاص )مثلا 

تواند در سطح ها استوار نیست و میتنها برروی موازی سازی بلوک
 .[18]دستورالعمل نیز موازی سازی را انجام دهد

و حافظه دارد   ALUیک نسخه )و نه دو نسخه( TuPجا که از آن -
های تراشه از حیث مساحت هستند(معماری ترین بخش)که گران

 شود.آن نسبتا ارزان تمام می
نهایتا با سازگاری کامل با نسخه پیش از خود، با خاموش کردن  -

 TuPها روی ، کدهای معمولی مانند سایر پردازندهQiیکی از دو 
 شود.اجرا می

ها را به منظور افزایش برنامهسازی های موازیکامپایلرها روش
به منظور موازی سازی  [7]کنند. ما از روش کارایی استفاده می

-ایم. این روش الگوریتمخودکار کدهای باینری خود استفاده کرده
ای تغییر داده است که بتوان ( را به گونه[5]های کامپایل )مخصوصا

مبلیک و های کدهای باینری مانند نبود اطلاعات سبر محدودیت
های تواب  غلبه کرد. در این مقاله همچنین روشی جدید اندیس

 ارائه شده است.  3برای موازی سازی کدهای مستقیم در بخش 

                                                           
2 Power Trace 

این مقاله بدین ترتیب تنظیم شده است: بخش دوم پیش زمینه 
سازی های موازیروش 3کند. بخش های فنی مورد نیاز را ذکر می

و  5پردازد. بخش می TuPبه ایده  4کند. بخش کدها را بررسی می
 نیز نتایج آزمایشگاهی را مرور خواهد کرد.  6

 زمینه های مرتبطپیش

 ها در تغییر ترتیب دستورات وابستهمحدودیت
TuP به منظور اجرای خارج از ترتیب، غیرقابل پیش بینی و لابه-

طراحی شده  3لای یکدیگر دو )یا بیشتر از دو( جریان دستورالعمل
های ممکن لابه لا است. این مسئله مستلزم آن است که همه حالت

اجرا کردن کدها معادل هم باشند. برای اطمینان از معادل بودن دو 
 [5]( را از 1نمونه مختلف از اجرای موازی یک الگوریتم، ما تئوری )

 استفاده خواهیم کرد:
یک های در ترتیب اجرای دستوالعمل : هرگونه تغییر 1تئوری »

کند، معنی آن میهای برنامه را حفظ میبرنامه که همه وابستگی
 «برنامه را نیز حفظ خواهد کرد.

ها از نوع در این تئوری معنای وابستگی به رابطه بین دستورالعمل
و  (WaR)خواندن -بعداز-، نوشتن(WaW)نوشتن -بعداز-نوشتن
ی است گردد. لازم به یادآوربازمی (RaW)نوشتن -بعداز-خواندن
های مابین داده 4شرایطی از مخاطره RaWو  WaW ،WaRکه 

نوشته شده و خوانده شده در یک آدرس یکسان حافظه هستند، 
هنگامی که دو دستورالعمل به صورت موازی سعی در خواندن یا 

کنند. ما این مخاطرات را با یک نوشتن در آن آدرس از حافظه می
ایم، با فرض این مسئله که برای نشان داده 1 مثال ساده در جدول

بایست قبل از می opcode1انجام یک عمل محاسباتی صحیح 
opcode2  اجرا شود. متغیر مشکل ساز در این مثالx  .است 

 
 انواع مختلف وابستگی  .1جدول 

WaW WaR RaW  
x:=a 
x:=b 

a:=x 
x:=b 

x:=a 
b:=x 

opcode1 
opcode2 

 
ها به آزمایش وابستگی در حلقههایی را برای مجموعه روش [5]

کند که برای هدف منظور موازی اجرا کردن دورهای آنان ارائه می
ها را بکار ای از این روشزیرمجموعه [7]ما کامل و مناسب است. 

 [5]و  [7]گرفته است تا کدهای باینری را موازی کند. از این رو ما 
ی رمزنگاری بسیار هاها )که در الگوریتمرا برای موازی سازی حلقه

 استفاده کردیم.  TuPشوند( در استفاده می
 
 

                                                           
ها ها یا برنامهبا عنوان دیگری مانند صف« هاجریان دستورالعمل»در این مقاله  3

  ذکرگردیده است. Q1و  Q0یا کدها و همچنین 
4 Hazard 
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  Motorola 68HC05 
ارزیابی  Motorola 68HC05را با تغییر ریزپردازنده  TuPما ایده 
، یک Aبیتی با نام  8ایم. این ریزپردازنده دارای یک انباره کرده
نام بیتی با  16، یک شمارنده برنامه Xبیتی اندیس با نام  8ثبات 

PC کیلوبایت 64تواند است. پردازنده می 5ایو چندین پرچم پایه
نشان داده  M[0] , …M[64k-1]حافظه را آدرس دهی کند که با 

 شود. می

 موازی سازی

 بخش های حلقه و غیرحلقه در کد 
ها حلقه و با تقسیم برنامه به قسمت Qبرای موازی سازی برنامه 
 غیر حلقه آغاز می کنیم. 

حلقه یک دسته برنامه است که به صورت پشت سر هم تکرار یک 
شود تا یک شرط خاص برای خروج از آن برقرار شود و معمولا می

گیرد را با چه خارج از حلقه قرار میشروع، بدنه و پایان دارد. هرآن
 کنیم. های غیرحلقه ذکر میعنوان بخش

یش با هاهر دستورالعمل در بخش غیرحلقه بسته به وابستگی
 Q0اند به اضافه شده Qi  i{0,1} های دستوراتی که قبلا به صف

شود که توسط الگوریتمی انجام می 6شود. الحاقملحق می Q1یا 
 بعدا در این مقاله ذکر خواهد شد. 

موازی  [5,7]ها و حلقه های تودرتو در کد می توانند توسط حلقه
های ردن پیمایشسازی شوند که عمدتا بر بررسی امکان موازی ک

 ها تمرکز دارند. حلقه
 
 های دستورالعملهمگام سازی صف 

های وابسته به هم به منظور اطمینان از این مسئله که دستورالعمل
کنند، گاه به گاه در دو صف هرگز ترتیب وابستگی را نقض نمی

باید متوقف شود تا دستوالعملی خاص در صف مقابل یعنی  Qiصف 
Q1-i  اجرا شود. این مسئله مستلزم این است که دستورات همگام

های دستورالعمل بوسیله اضافه شود. صف TuPسازی جدیدی به 
با هم همگام  carrier(crr)و  barrier(brr)دستورات ماشین جدید 

نمایش  xrrبا اختصار  crrو  brrشود. در متن دستورات ماشین  می
 داده خواهند شد. 

• brr دار کردن برنامه به ترتیب درست اجرای دو برای وا
ی رود. در ادامهبکار می Qiدستوالعمل متعلق به دو صف مختلف 

-یک آدرس حافظه به عنوان پارامتر ذکر می  brrهر دستورالعمل 
به آن  brrکند که صفی که مشخص می Xکه  brr Xشود مانند 

تا مکان متعلق است باید متوقف شود تا صف مقابل دستوراتش را 
X  68یک مثال  2اجرا کند. جدولHC05  ازbrr دهد. را نمایش می

در صف  sta mem1باید قبل از  Q0در صف  lda mem1فرض کنید 

                                                           
5 (C: Carry, Z: Zero, N: Negative and H: Half carry) 
6  Assign 

Q1  .اجرا شودbrr  صفQ1 کند تا را متوقف میQ0  به نقطه
LABEL1  .برسد 

• crr  برای ارسال مقدار درون یک ثبات از یک صف به صف دیگر
و یک نام ثبات  Xبا یک آدرس حافظه  crrرود. هر دستور بکار می

Y  همراه است مانندcrr X,Y  کهX کند که صفی که مشخص می
crr  به آن متعلق است )صف فعلی( باید متوقف شود تا صف دیگر

از صف دیگر  Yکامل کند و سپس محتوای ثبات  Xاجرا را تا محل 
را نشان   crrده از نحوه استفا 3به صف فعلی منتقل شود. جدول 

نیازمند مقداری  Q1در صف  addدهد. فرض کنیم که دستور می
 0x20است تا با  mem1از مکان حافظه  Aبارگذاری شده در ثبات 

کامل شود و سپس  ldaماند تا دستور منتظر می crrجم  کند. 
 اجرا خواهد شود.  addمنتقل کرده و دستور  Q1را به  Aمقدار 

 
 brrدستورالعمل همگام سازی  .2جدول 

Q1 Q0 
... 

brr LABEL1 
sta mem1 

... 

... 
lda mem1 
LABEL1: 

... 
 crrدستورالعمل همگام سازی   .3جدول 

Q1 Q0 
... 

crr LABEL2,A 
add 0x20 

... 

... 
lda mem1 
LABEL2: 

... 
 

 الگوریتم برای کدهای غیرحلقه
کدهای غیرحلقه  برای شرح الگوریتمی که به منظور موازی سازی

نمایش  opcode[k]ام در برنامه را با -kایم، دستورالعمل ارائه کرده
. (D[k],S[k],Qi[k],R[k],n[k])داده و خصوصیات آن را با مجموعه 

D[k]  وS[k] و  7های مقصدبه ترتیب مجموعه همه دستورالعمل
به علت  opcode[j] اند. اگروابسته opcode[k]است که به   8مبدا
را یک  opcode[j]اجرا شود، ما  opcode[k]بستگی باید قبل از وا

نامیم و برعکس اگر باید بعد از می opcode[k]مبدا برای 
opcode[k]  اجرا شود ماopcode[j]  را یک مقصد برایopcode[k] 

است.  (r,J)به صورت  S[k]یا  D[k]نامیم. هر عضو در مجموعه می
J دا یا مقصد( واندیس دستورالعمل وابسته )مبr   توصیف منبعی

است که وابستگی دو دستورالعمل به علت دسترسی به آن منب  
اندیس صفی است که  Qi[k]باشد )نام ثبات یا آدرس حافظه(.  می

opcode[k] نهایتا بعد از اجرای الگوریتم به آن الحاق می-
صف »اندیس  R[k]است(.  1-گردد)مقدار پیش فرض آن 

تعداد  n[k]است. نهایتا  opcode[k]از طرف مبداهای  9«پیشنهادی
 opcode[k]های وابسته است که باید قبل از اجرای دستورالعمل

                                                           
7  Destination 
8 Source 

 داده می شود. در ادامه توضیح 3
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-مقداردهی اولیه می opcode[k]با تعداد مبداهای  n[k]اجرا شوند. 
شود یک واحد گردد و هر گاه یکی از این مبداها به صفی الحاق می

 opcode[k]به صفر برسد،  n[k]گردد. هرگاه که  از آن کسر می
ها الحاق تواند اجرا گردد زیرا کلیه مبداهایش به یکی از صفمی

 اند. شده
را در نظر بگیرید که  نشان  1برای شرح این الگوریتم، کد شکل 

 Xو اندیس  Aهای انباره دهنده هفت دستورالعمل است که ثبات
-الف دیده می-2 ها در شکلدهند و گراف وابستگی آنرا تغییر می

شود. هر نود یک دستورالعمل است و هر یال جهت دار یک 
 incxوابستگی از یک دستورالعمل مبدا به یک دستورالعمل مقصد. 

را دارد چرا که  D[4] = {(X,6),(X,7)}در خط چهارم خاصیت 
در  ldaاجرا شود و  7و  6باید قبل از خطوط  Xنوشتن در ثبات 
 . D[1]={(mem1,6) , (A,3)}خط اول خاصیت

 

 
 نمونه برنامه  .1شکل

 
کد نویسی شده است. هر پیمایش  1پروسه الحاق در الگوریتم 

شود که هیچ نود ورودی ندارد الگوریتم با پیدا کردن نودی آغاز می
» اند. این نود را اش الحاق شدهکه تمام نودهای مبدا همسایهیا این

-نود جاری را به یکی از صفنامیم. سپس الگوریتم می« نود جاری
پذیرد که همه نودها الحاق شده کند و زمانی پایان میها الحاق می

 باشند. انتخاب صف مناسب برای هر نود بر اساس دو شرط است: 
اند می ها الحاق شدههایی که قبلا به یکی از صفدستورالعمل. 1

ملحق توانند مقصدهای خود را راهنمایی کنند تا به همان صف 
ایم. هرگاه نودی به صفی نامیده 11«پیشنهاد»شوند. این مسئله را 

شود. شود، اندیس آن صف به نودهای مقصد پیشنهاد میالحاق می
پذیرد که نوع وابستگی از جنس البته پیشنهاد زمانی انجام می

را کمینه  crrثبات )و نه حافظه( باشد. این مسئله تعداد دستورات 
ی ثباتی در صف مشترک های وابستهدستورالعملکند چرا که می

گیرند و نیاز به انتقال مقدار ثبات از صفی به صف دیگر از قرار می
 رود. بین می

اگر نودی هیچ پیشنهادی نداشته باشد، به صف کوتاه تر اضافه . 2
 گردد.می

بعداز مشخص کردن صف مناسب و الحاق نود جاری به آن، 
ف انتخابی به مقصدهای نود جاری ادامه با توصیه ص 1الگوریتم 
نیاز است یا  xrrکند. سپس برای این که مشخص شود آیا پیدا می

کند تا ببیند آیا یکی از نودهای مبدا را بررسی می 1خیر، الگوریتم 

                                                           
10 Recommendation 

این نودها به صف مقابل الحاق شده است یا خیر. اگر چنین است، 
 د.کنرا درج می brrیا  crrدستورالعمل مناسب 

 
 های غیر حلقهموازی سازی بخش . 1الگوریتم  

 
 یک مثال 

کند، ما آن را که نشان دهیم این الگوریتم چگونه کار میبرای این
آورده شده است و همچنین گراف وابستگی  1بر کدی که در شکل 

-مستعطیل 2کنیم.  در شکلالف اعمال می-2نظیر آن در شکل 
دستورالعملی است که در هر یپمایش های ضخیم نشان دهنده 

شود. بردارهای ساده نشان دهنده وابستگی مابین پردازش می
هاست. بردارهای ضخیم نشان دهنده مسیر توصیه و دستورالعمل

هایی است که الحاق نودهای خاکستری نشان دهنده دستوالعمل
 ها را پردازش نخواهد کرد. اند و الگوریتم دیگر آنشده

شود و الحاق می Q0به صف  1اولین دستورالعمل در خط  در ابتدا
ب(. نود -2شود )شکل این صف به دستورالعمل سوم توصیه می

 Q1بعدی بدون مبدا، دستورالعمل دوم است و به صف کوتاه تر 
های سوم و چهارم پ(. اکنون دستورالعمل–2شود )شکل الحاق می

بنابراین الگوریتم اند. پیشنهاد شده Q1و   Q0به ترتیب به صف
دستور سوم را به صف صفر و دستور چهارم را به صف یک الحاق 

کند. در نظر گرفتن این حقیقت که دستور سوم و مبداش می
شود اند باعث میدستور اول هر دو به یک صف یکسان الحاق شده

.ت(. این مسئله برای 2نیاز نباشد)شکل  xrrکه هیچ دستور 
جا که صف ث(. از آن-2صحیح است)شکل دستورالعمل چهارم نیز 

Q0  به دستورالعمل پنجم توصیه شده است(R[5]=0)  این
پیوندد اما یک مبدا آن)دستور دوم( در می Q0دستورالعمل به صف 

 صف دیگر قرار گرفته است. 
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نیاز است تا مطمئن شویم  brrاین بدین معنی است که یک دستور 
)شکل  کامل شده است 5قبل از دستورالعمل  2که دستورالعمل 

-2)شکل  گردداتخاذ می 6ج(. همین عمل برای دستورالعمل -2
جا شود. از آنالحاق می Q0چ(.  نهایتا دستورالعمل هفتم به صف 

نیازمند است که هر کدام  Xو  Aهای که این دستور به مقدار ثبات
نیاز است تا در  crrشوند یک دستور در صفی متفاوت محاسبه می

 Q0به  Q1را از  Aزمان اجرای دستورالعمل هفتم محتوای ثبات 
ها را بعد هر دو صف دستورالعمل 4ح(. جدول -2منتقل کند)شکل 

درج  crrو یک  brrدهد. دو دستورالعمل از اتمام الگوریتم نشان می
ما را  Q0در صف   brr LABEL_1_1 شده است. دستورالعمل 

در  ldxکند که این صف منتظر خواهد ماند تا دستور مطمئن می
 Q1اثر مشابهی بر  Q1در  brr LABEL_0_1پردازش شود.  Q1صف 

  Q0را از  Aمحتوای ثبات  crr LABEL_0_2,A دارد. دستورالعمل
 کند. منتقل می incaبعد از اجرای 

 
 1ها بعد از اجرای الگوریتم صف .4ل جدو

 

 TuPمعماری 

TuP  و یک  11گر( دو بانک ثباتی جداگانه دارد، یک تناوب3)شکل
 و منطق کنترل.  ALUهسته معمول شامل 

 
 TuPمعماری  .3شکل

گر پشته ها، نشانپرچم ،A،Xهای هر بانک ثبات، دو نسخه از ثبات
تواند مسیر داده را پلکسر میسازد. مالتی و شمارنده برنامه را می

بسته به این که کدام صف در حال اجراست، مابین دو بانک تغییر 
                                                           
11 Alternator 

است که بین دو  12گر نیز شامل یک سوئیچ تصادفیدهد. تناوب
که  13کند و یک همگام کننده نخجریان دستورالعمل سوئیچ می

-هست یا خیر. تناوب xrrکند دستورالعمل واکشی شده بررسی می
کند تا به ترتیب ها دو صف را کنترل می-xrrاستفاده از گر با 

درستی اجرا شوند. از آنجا که تصادفی بودن انتخاب صف ها 
اهمیت زیادی در مقاومت روش ارائه شده دارد برای دستیابی به 

 کمک گرفته شده است.  [16]و  [1]سوئیچ تصادفی از 
 

 پیاده سازی

 انتخاب هسته پردازنده
TuP  با زبانVHDL سازی شد. طراحی شامل هسته پیاده

68HC05گر، ، تناوبROMها و یک ، دو کپی از بانک ثباتLFSR 
را روی  TuPجا که ما بیتی)به عنوان سوئیچ تصادفی(. از آن 32

ModelSim6.3 ایم، هیچ پورت ورودی خروجی شبیه سازی کرده
در شبیه ها در دردون فایلی ها و خروجینیاز نداشتیم. همه ورودی

سازی برای تولید توان شد. پیادهبه سیستم داده می VHDLساز 
مصرفی شبیه سازی شده اجرا شد تا بتوان روی آن ارزیابی کانال 

را ببینید(. ما از تغییرات فاصله  5جانبی را به عمل آورد) بخش 
ها به عنوان مدلی از توان مصرفی پویا استفاده همه ثبات 14همینگ
فاصله همینگ تعداد تغییرات منطقی از صفر به یک . [8,11]کردیم

های مختلف پردازنده است که با توان مصرفی و بالعکس در مولفه
 دستگاه رابطه مستقیم دارد.

پیاده سازی شد. این  ++Cافزاری موازی سازی با همچنین ابزار نرم
های آن را را می پذیرفت و همه وابستگی 68HC05ابزار یک برنامه 

های موازی کرد سپس روشب چندین گراف استخراج میدر قال
گرفت و نهایتا دو جریان باینری از ها بکار میسازی را روی آن

سیستم  ROMکرد که بعدا در درون ها را تولید میدستورالعمل
 گرفت.قرار می

 
 مقایسه مساحت و سرعت

 TuPو همچنین  68HC05نتایج شبیه سازی یک هسته   5جدول 
تنها به  5دهد. جدول نشان می Xilinx Spartan-6 FPGAرا روی 

پردازد. افزودن یک سازی میمساحت و سرعت و نه به امنیت پیاده
گر تصادفی باعث شده است که بانک ثبات اضافه و مدار تناوب

ها اضافه LUT% در 7های مصرفی و % در ثبات21مساحت حدود 
 فته است.% کاهش یا4گردد. همچنین سرعت تراشه حدود 

 
 

                                                           
12  Shuffler Switch 
13  Thread Synchronizer  
14  Hamming Distance 
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  Xilinx xc6slx4-3tqg144مساحت و سرعت روی  .5جدول 

 طراحی ثبات LUT فرکانس
120 MHz 1288 137 Standard 68HC05 
115 MHz 1375 165 TuP 68HC05   

 هانسبت مابین طراحی 1.02 1.07 0.96

 

 AESآزمایش روی 

روی  AESبه منظور اطمینان از این مسئله که پیاده سازی 
68HC05  15استاندارد بهCPA  آسیب پذیر است، ما بهTuP 

کرد حمله ها با یک صف کار میهنگامی که مانند همه پردازنده
الهام گرفته شده که در آن تاب   [9]کردیم.  پروسه حمله از 

AddRoundKey  در دور آخر رمزنگاریAES مورد حمله قرار می-
است که در آن  AESیک زیر برنامه در  AddRoundKeyگرفت. 

می  (xor)یای انحصاری ی درحال رمزشدن  کلید رمزنگاری با داده
که ما از جزئیات پیاده سازی خود باخبر بودیم شود. به علت این

مشخص بود که در چه پالسی از ساعت اطلاعات کلید توسط تاب  
xor   68جا که شود. از آنمی یای انحصاریبا دادهHC05  یک

 بیت زیرکلید مرحله نهایی 128تی است، پردازنده هشت بی

AES شد که می یای انحصاریدوری با داده  16توسط یک حلقه
کرد. ما هدف را بیت( را پردازش می 128هر دور هشت بیت )از 

 کشف اولین هشت بیت این کلید قرار دادیم. 
سازی شده به منظور کشف سیکل ساعت با تمرکز بر طرح پیاده

-ام اتفاق می-15232درسیکل   xorهدف مشخص شد که اولین 
 245شود که با فاصله دیگر دنبال می xorافتد و سپس با پانزده 
دهند. ما در هر دور سعی کردیم که هشت پالس از یکدیگر رخ می

دا ( حالت ممکن آن پی28) 256را با ارزیابی درستی  بیت از کلید
 Dکنیم. برای ارائه شرح مختصری از پروسه حمله فرض کنید که 

 AESبه ترتیب داده و متن رمزشده قبل و بعد از دور آخر  Cو 
بیتی( دور آخر  128اولین هشت بیت کلید ) K(0:7)هستند و 
ها دورآخر نیز  دیگر زیربرنامه SubBytesو  ShiftRowsباشند. 

AES  به غیر از(AddRoundKeyهس )تند که به ترتیب اجرا می-
 شوند.  پس:

 
 (   )           (        ( (   )))   (   )             (1)  

نمونه از عملیات رمزنگاری را اجرا کرده که هر نمونه داده  211ما  
های مصرفی متفاوت اما کلید یکسانی داشت و تمامی نمونه توان

توان  ،iشبیه سازی شده را ذخیره کردیم. بنابراین در نمونه اجرای 
ام( در دور آخر -15232در سیکل ساعت هدف ) Piمصرفی 

                                                           
15 Correlation Power Analysis 

)خروجی  Ci)ورودی دور آخر( به  Diکه در آن دور  AESالگوریتم 
 شود را می توان با رابطه زیر محاسبه کرد: دور( تبدیل می

 2
 

 Kj(0:7)کلید هشت بیتی مورد حدس  256برای هر یک از 

j{0,…,255} داده ورودی محتمل  256، تعدادDij(0:7)  را با
توان داد. فرض که فاصله همینگ ( شکل می1استفاده از رابطه )

همچنین کلید مورد   و iاجرای  برای Dij(0:7)و  Ci(0:7)بین 
ام آن -15232بنامیم و توان مصرفی روی کلاک  hijرا  jحدس 
. هدف یافتن کلیدی است که بیشترین شباهت را میان Piنمونه را 

های همینگ توان مصرفی شبیه سازی شده دستگاه و فاصله
محاسبه شده را در تمامی اجراهای الگوریتم داشته باشد. ما 

همبستگی  ترین کلید مورد حدس را با استفاده از رابطههمبسته
Pearson آوریم: بدست می 

(3)                                            
(   )    

∑ (    ̅)(    ̅)   
    

 
های مصرفی در کلاک میانگین همه نمونه توان ̅ در این معادله، 

نیز  ̅ ها است. -Piانحراف استاندارد همه  pام است و -15232
میانگین همه فاصله همینگ های اجراهای مختلف  با انحراف 

 است. hاستاندارد 
بینیم، کلید صحیح یک قله متمایز می 5همان گونه که در شکل 

کند. در این شکل چهار بایت از زیر کلید در تولید می در مقدار 
های مختلف نمایش داده شده اند. هر قله نماینده همبسته رنگ

 دار کلید برای هر یک از چهار بایت است. ترین مق
نمایشگر  6انجام شد. شکل  TuPبعد از این، همان حمله روی 

CPA  به چهار بایت از کلید نهایی درTuP ها و بوسیله همان داده
ای برای همان کلید است. برخلاف سیستم حفاظت نشده، هیچ قله

TuP  دهد که چگونه سه نیز نشان می 6قابل مشاهده نیست. شکل
نمونه  211)اول، دوم و هشتم( برای  AESاز دور نهایی  eorعمل 

های پردازنده پخش شده اند. اجرای اولین اجرا در بین سیکل
Exclusive-OR افتد اما راهی در حوالی زمان قبلی خود اتفاق می

افتد و این درحالی نیست که بتوان دقیقا گفت که کجا اتفاق می
های دیگر ممکن است قبل یا بعد از آن اتفاق بیافتند -eorاست که 

-که خود باعث محو و درهم شدن الگوی توان مصرفی دستگاه می
ای را برای شود. بکارگیری حمله مذکور ظاهرا نتایج غیرهبسته

تواند در می TuPکند. بنابراین کلید ممکن تولید می  256همه 
 موثر باشد.  CPAمقابل 

تا چه حد ادامه خواهد  TuPکه نهایت مقاومت  نبرای ارزیابی ای
 های اجرای الگوریتم را بالا بردیم تا مقداریافت، تعداد نمونه

ای را در پیرامون سیکل ساعت هدف  همبستگی قابل ملاحظه
 مشاهده کنیم.
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 استاندارد( 68HC08: حدس صحیح چهار کلید هشت بیتی ) CPA . 4شکل 

 
 (TuP 68HC05: سعی در پیدا کردن کلید صحیح برای چهار کلید هشت بیتی )CPA.  5شکل 

 
 نمونه اجرا AES .211در دور نهای  eorتوضیح زمانی سه  .  6شکل 
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 CPAدهد که اگر ضریب همبستگی در یک حمله نشان می [11]
نیاز برای بار کاهش پیدا کند، تعداد اجراهای مورد  Tnبه مقدار 

-برابر افزایش خواهد یافت. همان  Tn2یک حمله موفق به مقدار 
قابل مشاهده است ضریب همبستگی  5و شکل  4گونه که شکل 

کاهش پیدا کرده است. ما  16/1به  1میانگین برای چهار کلید از 
برای حمله موفق به  انتظار داشتیم که تعداد اجراهای مورد نیاز

TuP   نمونه  55411= 277×211برابر افزایش یابد) 277به میزان
اند هایی که با موفقیت حدس زده شدهتعداد کلید 6جدول  .اجرا(

ها، نشان را درکنار تعداد نمونه اجراهای مورد نیاز برای کشف آن
 61111سازی حداقل دهد. کاملا واضح است که برای این پیادهمی
هایی از کلید را کشف کرد و برای را نیاز است تا بتوان بخشاج

نمونه اجرا لازم است. بدین ترتیب  31111کشف کل کلید حداقل 
TuP   میزان تلاش نفوذگر را برای حملهCPA  به طور قابل

 دهد.ای افزایش میملاحظه
   TuP ارزیابی نهایت مقاومت . 6جدول 

 AESتعداد نمونه اجرای  تعداد کلید کشف شده
1 51111 
2 61111 
5 71111 
14 81111 
16 31111 

 
 نتیجه گیری

تواند در این مقاله ما یک معماری پردازنده را پیشنهاد دادیم که می
لای هم به صورت تصادفی اجرا ها را لابهدو صف از دستورالعمل

تکمیل کند که این دوصف هر دو با هم یک الگوریتم مشترک را 
ها از هر اجرا جا که ترتیب اجرای دستورالعملخواهند کرد. از آن

کند، الگوی توان مصرفی قابل پیش بینی تا اجرای دیگر تفاوت می
مقاومت کند. همچنین ما یک  CPAتواند در مقابل نیست و می

های کامپایلری را بکار بردیم تا ابزاری بسازیم که مجموعه از روش
ها را افزاری را بپذیرد و دو صف از دستورالعملمه نرمبتواند یک برنا

ها معادل برنامه اولیه است. ما لای آنتولید کند که اجرای لابه
اندازی یک حمله آنالیز توان تفاضلی مان را با راهتوانمندی روش

 آزمودیم. 
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