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 چکيده

قرار می گیرد. امنیت و حفظ حریم شناسایی بسامد رادیویی یک نوع فناوری است که در کاربردهای زیادی مورد استفاده 
خصوصی کاربران دو نگرانی بزرگ در فناوری شناسایی بسامد رادیویی است به همین دلیل، پروتکل های زیادی پیشنهاد شده 
اند که هر کدام معایب و مزایای خود را دارند. در این مقاله، بعد از معرفی سه پروتکل احراز اصالت سبک وزن مبتنی بر 

گر و ردیابی برچسب را ها نسبت به چند حمله مانند غیرهمزمان سازی، جعل هویت قرائتپذیری این پروتکلآسیب ماتریس،
پذیری های این سه پروتکل را با پیشنهاد یک پروتکل احراز ذکر خواهیم کرد. در این مقاله سعی خواهیم کرد که آسیب

و  AKARI-1)نهادی از دو مولد اعداد شبه تصادفی سبک وزن اصالت بهبود یافته برطرف کنیم. در طراحی پروتکل پیش
AKARI-2)  با تعداد بیت حداکثرbits 821  وbits 46  استفاده شده است بطوریکه پروتکل پیشنهادی همچنان مبتنی بر استاندارد

EPC Class-1 Gen-2 کند.های آن را برآورده میاست و نیازمندی 

 
 

 واژهکليد

  سازی، جعل هویت.، ماتریس، غیر همزماناصالت، احراز  (RFID)شناسایی بسامد رادیویی 

 
 مقدمه

-ترین سامانهکاربردیکی از پر 1های شناسایی بسامد رادیوییسامانه
باشند که در آنها برقراری ارتباط از طریق های ارتباطی می

گر و شود. این فناوری شامل قرائتهای رادیویی انجام میسیگنال
ای از باشد، در مواردی که نیاز به ظرفیت گستردهمی برچسب

شود که محاسبات و اطلاعات باشد از پایگاه داده نیز استفاده می
گر و پایگاه داده ایمن در نظر معمولاً کانال ارتباطی بین قرائت

در یک  را اطلاعات اینکه ها به دلیلاین سامانه. [1]شودگرفته می
همیشه در معرض خطر حملات کنند، میفضای آزاد منتشر 

 محدود حافظه و پردازشی کم . انرژی[2]باشندمی امنیتی
 باعث ایجاد محدودیت در تعداد و نوع های ارزان قیمت،برچسب
 ها شده است.مورد استفاده در این برچسب رمزنگاری هایالگوریتم

ساز فیزیکی  ذاری سبک وزن، تواب  شبیهرمزگ از توانمی عوض در

                                                           
1Radio Frequency Identification (RFID)  

(PUF2،)  اعدادمولد ( شبه تصادفیPRNG3 تواب ،) و  چکیده ساز
 .[5،4،3]کرد استفاده XORهمچنین تواب  منطقی مانند 

توسط  (EPC Class-1 Gen-2)میلادی، استاندارد  2114در سال 
EPC Global های ارزان قیمت ارائه شد که این برای برچسب

باشد. در این راستا و در استاندارد دارای نقاط ضعف بسیاری می
های احراز اصالت مختلفی ارائه جهت رف  این نقاط ضعف، پروتکل

 .[14-6]شده است
ی احراز های سبک وزن ارائه شده در زمینهبرخی از پروتکل

در ادامه مقاله، در بخش  باشند.اصالت، بر مبنای ماتریس می
های شده، قابلیت اجرای برخی حملات به پروتکلکارهای انجام 

، [15](KN)پروتکل  4ارائه شده توسط کارفیکیان و نسترنکو
 6و شاوهای و ساجان [16](RRSو همکاران )پروتکل  5راماچاندرا
شود. سپس در بخش پروتکل نشان داده می [17](SS)پروتکل 

                                                           
2 Physically Unclonable Function 
3 Pseudo Random Number Generator 
4 Karthikeyan and Nesterenko 
5 Ramachandra 
6 Shaohui and Sujuan 
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ار با پیشنهادی، پس از معرفی یک مولد اعداد شبه تصادفی سازگ
-به توصیف پروتکل پیشنهادی می EPC Class-1 Gen-2استاندارد 

پردازیم و تحلیل امنیت پروتکل پیشنهادی را بیان خواهیم کرد و 
 در نهایت نتیجه گیری حاصل از مقاله بیان خواهد شد.

 
 کارهای انجام شده

و  KN [15]های این بخش، پس از توصیف پروتکل درما 
RRS[16]  و بیان نقاط ضعف آنها، به توصیف پروتکلSS[17]  که

طراحی شده   RRSو  KNهای به جهت رف  نقاط ضعف پروتکل
است، خواهیم پرداخت و در نهایت، عدم امنیت این پروتکل را در 

 برابر برخی از حملات نشان خواهیم داد.
 آورده شده است. 1های مورد استفاده در این مقاله در جدول نماد

 های به کار رفته در مقاله. نماد1جدول
M1, M2 ماتریسPP 

M1
-1, M2

-1
 M1, M2های وارون ماتریس 

X, K گر و برچسب مشترک بین قرائت پارامترهای مخفی 

N, N’, N” های تصادفی بردار 
NL ی سمت چپ مقدار تصادفی نیمهN 

NR ی سمت راست مقدار تصادفی نیمهN 

  

 KNتوصیف پروتکل 
نشان داده شده است. این  1در شکل  KN[15]پروتکل  الگوی
-است که هر برچسب، ماتریس ppشامل چهار ماتریس  پروتکل
M2و  M1های 

M1و  M2های گر، ماتریسو قرائت 1-
-را ذخیره می 1-

M1های کنند. ماتریس
M2و  1-

و  M1های به ترتیب وارون ماتریس 1-
M2  هستند. هر برچسب، بردار کلیدK=(K1K2...Kr) ی با اندازه

q=r.p گذارد، که در آن هر گر به اشتراک میرا نیز با قرائتKi  با
باشد. میاعداد صحیح بزرگتر از یک  rو همچنین بوده  pطول یکسان 

M1  وK اند و به صورت تصادفی برای هر برچسب انتخاب شدهM2  
 ماتریس مخفی در پایگاه داده است.

 به صورت زیر است: KNمراحل پروتکل 
 کند.را برای برچسب ارسال می Helloگر : قرائت1 مرحله
گر به قرائت X=M1K=(X1X2...Xr): برچسب با ارسال پیام 2 مرحله

 باشد.می Xi=M1Ki (1ir)دهد، که در آن پاسخ می
M1ی گر همه: قرائت3مرحله 

های موجود در پایگاه داده را برای  1-
K'=M1محاسبه 

-1X کند، اگر استفاده میK'  با کلید ذخیره شده در
پایگاه داده  مطابقت داشته باشد، احراز اصالت، موفق است. سپس 

های را انتخاب کرده و پیام Knewگر کلید جدید تصادفی قرائت
Y=M2(K1 … Kr)  وZ=M2Knew کند. را برای برچسب ارسال می

 کند.نامعتبر رد میدر غیر اینصورت، برچسب را به عنوان برچسب 

M2: برچسب با استفاده از 4مرحله 
را بررسی کرده و  Y، درستی 1-

کند. سپس کلید خود را با استفاده از گر را احراز اصالت میقرائت
M2

-1Z کند.گر را رد میکند. در غیر اینصورت، قرائتبه روز می 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 KN  [15]. الگوی عملکرد پروتکل1شکل

 KNتحلیل امنیت پروتکل 
، [18،13] 8، تکرار7همزمان سازیدر برابر حملات غیر KNپروتکل 
 باشد.  پذیر میو ردیابی برچسب آسیب [17]11، جعل هویت3تبانی
 

 ی غیر همزمان سازیحمله
تغییر دهد، برچسب، کلید  *Zرا به  Z، پیام 3اگر مهاجم در مرحله 
*Kخود را با کلید نامعتبر 

new  ،به روز خواهد کرد. با انجام این کار
گر و برچسب با یک بار اجرای پروتکل و احتمال مهاجم بین قرائت

 کند.غیر همزمانی ایجاد می "1"موفقیت 
 

 ی تکرارحمله
و  'Yعوض کند )فرض کنید که  'Z را با Z، 3اگر مهاجم در مرحله 

Z' تواند اند(، مهاجم میدر اجرای قبلی پروتکل ارسال شدهY'  را در
دور بعدی پروتکل تکرار کند و با برچسب ارتباط برقرار کند. این 

امکان " 1"حمله با سه بار اجرای پروتکل و با احتمال موفقیت 
 پذیر است.

 

                                                           
7 De-synchronization Attack 
8 Replay Attack 
9 Compromising Attack 
10 Impersonation Attack 
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 ی تبانیحمله
M2و  M2های ماتریس

ها یکسان هستند. برای همه برچسب 1-
را داشته  بنابراین اگر مهاجم توانایی تبانی با فقط یک برچسب

M2 تواند ماتریسباشد می
ای برای را بدست آورد. چنین حمله1-

 امکان پذیر است. "1"های ارزان قیمت با احتمال موفقیت برچسب
در این پروتکل، چون کلید مخفی به روز شده از طریق پیام 

Z=M2Knew تواند کلید شود، مهاجم میبرای برچسب ارسال می
Knew  را با استفاده ازM2

 استخراج کند.  1-
 

 ی جعل هویتحمله
کند و دور ارتباط را استراق سم  می nدر این حمله مهاجم تعداد 

 آورد. ( را بدست می2( و )1های )پیام
{Z(i)=M2K(i)}i=1,…,n={Zj

(i)}i=1,…,n;j=1,…,r  (1)                                                        

{X(i)=M1K(i)}i=1,…,n={Xj
(i)}i=1,…,n;j=1,…,r  (2)                                      

                                                                                               
Zj}را در مجموعه  pسپس بردارهای 

(i)}  به صورت مستقل پیدا
کرده و برای جعل هویت برچسب، ابتدا پیام ارسالی 

Z=M2Knew={Zj}j=1,…,rگر را استراق سم  کرده و ، از قرائت
{αi,j}i=1,…,p;j=1,…,r کند. با توجه به اینکه  را محاسبه می

{Xj
(i)}i=1,…,p ها بردارهای مستقل هستند و در دور بعدی اجرای

باشد، می X=M1Knew از طرف برچسب،  پروتکل، پیام ارسالی
( محاسبه کند و برچسب 3تواند پیام را به صورت رابطه )مهاجم می

 کند.را بدون دانستن مقادیر مخفی جعل 
M1Knew=M1( i=1,…,pαi,1K1

(i)||…|| i=1,…,pαi,rK1
(i)) 

=  i=1,…,pαi,1X1
(i)||…|| i=1,…,pαi,rX1

(i) (3)                                         

گر قانونی را در روش یکسانی با احتمال تواند قرائتمهاجم می
 جعل کند. "1"موفقیت 

 
 ی ردیابی برچسب حمله

 مراحل انجام این حمله به ترتیب زیر است:
( مشروع را T1گر و برچسب ): مهاجم ارتباط بین قرائت1مرحله 

 کند. استراق سم  می
گر ارسال شده از طرف قرائت Yو  Zهای : مهاجم، مان  پیام2رحله م

 کند.( ارسال میT1های تصادفی را برای )شود و رشته بیتمی
 را به روز نخواهد کرد.( K(، کلید خود )T1: در نتیجه )3مرحله 
( Txرا برای برچسب ناشناخته ) Hello: مهاجم، پیام 4مرحله 

 کند.ارسال می
گر که با مهاجم را برای قرائت ’X’=M1K(، پیام Tx: )5مرحله 

 کند.جایگزین شده است ارسال می
همان  K( باشد و با توجه به اینکه T1( همان )Txدرصورتیکه )

نیز برای هر برچسب ثابت  M1باشد و مقدار اجرای قبلی پروتکل می
’X = Xو منحصر بفرد است، در نتیجه 

 خواهد بود. 

و پیچیدگی دو بار  "1"احتمال موفقیت در نتیجه برچسب با 
 اجرای پروتکل ردیابی خواهد شد.

 
 RRSتوصیف پروتکل 
نشان داده شده است. در این  2در شکل RRS [16]الگوی پروتکل 

گر دو سازی، قرائتی غیر همزمانپروتکل برای جلوگیری از حمله
خالی است و  Knewرا ذخیره خواهد کرد، که در ابتدا  Knewو  Kکلید 

K باشد. گر و برچسب میکلید به اشتراک گذاشته شده بین قرائت
 است.   r=1باشد، در اینجا مراحل پروتکل به صورت زیر می

را به منظور شروع پروتکل برای   Helloگر پیام : قرائت1مرحله 
 کند.برچسب ارسال می

، کندرا به صورت تصادفی انتخاب می N: برچسب بردار 2مرحله 
 کند.گر ارسال میرا برای قرائت  X=M1K و  S=M1Nسپس 
M1گر از ماتریس قرائت :3مرحله 

موجود در پایگاه داده برای  1-
K'=M1استخراج مقادیر 

-1X  و N'=M1
-1S  کند. اگر بیناستفاده می 

K'  و هر یک ازK  یاKnew وجود داشته باشد، به صورت زیر  تطابقی
 عمل خواهد کرد:

 Knew=PRNG(K)و  K=Knewگر، مقادیر باشد، قرائت 'Knew=K اگر
را به  Knew=PRNG(K)باشد، مقدار  'K=Kکند و اگر را به روز می

را برای برچسب  Y=M2(K N)پیغام  گرکند. سپس قرائتروز می
کند. در غیر اینصورت، برچسب را به عنوان برچسب ارسال می

 کند.نامعتبر رد می
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 RRS [16]. الگوی عملکرد پروتکل2شکل
 

X=𝑀𝑀  K , S=𝑀𝑀  N 

Hello 

𝑀𝑀  , 𝑀𝑀 
  , K  

 

Reader 
𝑀𝑀  , 𝑀𝑀   , 𝐾𝐾𝑜𝑜𝑜𝑜𝑜𝑜  , 𝐾𝐾𝑛𝑛𝑛𝑛𝑛𝑛 

Tag 

 

Y=𝑀𝑀  (𝐾𝐾 DN)  

 Choose N 

 Extract K and N using  𝑀𝑀   ; 
 If 𝐾𝐾𝑜𝑜𝑜𝑜𝑜𝑜= 𝐾𝐾 then 
     𝐾𝐾𝑛𝑛𝑛𝑛𝑛𝑛PRNG(𝐾𝐾) 
 If 𝐾𝐾𝑛𝑛𝑛𝑛𝑛𝑛= 𝐾𝐾 then 
     𝐾𝐾𝑜𝑜𝑜𝑜𝑜𝑜𝐾𝐾𝑛𝑛𝑛𝑛𝑛𝑛  
     𝐾𝐾𝑛𝑛𝑛𝑛𝑛𝑛PRNG(𝐾𝐾) 
 

 Verify Y ; 
 Updates key as PRNG(𝐾𝐾) 
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T=M2برچسب مقدار  :4مرحله 
-1Y کند و اگر را محاسبه می

T=(K N)  باشد، کلید خود را به صورتK=PRNG(K)  به روز
نامعتبر  گرگر را به عنوان قرائتکند و در غیر اینصورت، قرائتمی

 کند.رد می
 

 RRSتحلیل امنیت پروتکل 
و ردیابی [17]این پروتکل در برابر حملات تبانی، جعل هویت 

 باشد. برچسب آسیب پذیر می
 

 ی تبانیحمله
M2 در این پروتکل، مهاجم پس از بدست آوردن ماتریس

طی  1-
 کند. تواند به کلید مخفی دست پیدامراحل زیر می

گر برای برچسب یک درخواست به عنوان قرائت: مهاجم 1مرحله 
-را دریافت می (X(i)=M1K(i) ,S(i)=M1 N(i))کند و پاسخ ارسال می

 درخواست است. امینi به معنای  (i)کند، که اندیس 
: مهاجم به عنوان برچسب جعلی برای جواب دادن به 2مرحله 

کند و گر مشروع عمل میدرخواست ارسال شده از طرف قرائت
را از برچسب  S(i)*=X(i) S(i)=M1(K(i) N(i))و   X(i)های پاسخ

تواند از احراز اصالت عبور کند و پیام کند. مهاجم میدریافت می
است را  (Y(i)=M2(K(i)  K(i) N(i))=M2N(i)صورت )گر که بهقرائت

M2به دست آورد و با استفاده از
را استخراج  N(i)، بردار تصادفی  1-

 کند.
ی کافی بردارهای تصادفی : بعد از اینکه مهاجم به اندازه3مرحله 

N(i)  وS(i)=M1N(i) تواند بردارهای مربوطه را بدست آورد، میp  را
را بدست آورد و  M1تواند به صورت مستقل پیدا کند، بنابراین می

و با    X(i)=M1K(i)تواند با استفاده از معادلهدر نهایت، مهاجم می
 به کلید مخفی دست پیدا کند. "1"احتمال موفقیت 

 
 ی جعل هویتحمله

دور از پروتکل  nگر قانونی، در ابتدا مهاجم، برای جعل هویت قرائت
( را 6( و )5(، )4هااااااااااااااای )را استراق سم  کرده و پیام

 کند.آوری میجم 
 {X(i)=M1K(i)}i=1,…,n                                                                               (4)                   

                                                                                                                 
{S(i)=M1N(i)}i=1,…,n                                              (5)                                                  

                                                                                                                                    

Y(i)=M2{K(i)   N(i)}i=1,…,n                     (6)                                   
                                                                                                 
     

را با  i=1,…,n{U(i)=X(i)   S(i) =M1(K(i)   N(i))}سپس مقادیر 
-کند. مهاجم، بعد از دریافت پیاممحاسبه می pبردارهای مستقل 

را  U= X S، ارسالی توسط برچسب  X=M1Kو S=M1Nهای 

( پیام احراز اصالتی که 7کند و با استفاده از رابطه )محاسبه می
 کند.( محاسبه می8گر باید ارسال کند را به صورت رابطه )قرائت

 
 

U= α1, U(1) … αp, U(p) 
=  i=1,…,pαi M1(K (i)   N(i)) 
= M1( i=1,…,pαi (K (i)   N(i)))        (7)

M2(K N)=M2( i=1,…,pαi (K (i)   N(i)))  
=  i=1,…,pαi Y (i) (8)

 
 "1"گر قانونی را با احتمال موفقیت تواند قرائتبنابراین مهاجم می

 جعل کند.
 

 ی ردیابی برچسب حمله
 زیر است:مراحل انجام این حمله به ترتیب 

( مشروع را T1گر و برچسب ): مهاجم ارتباط بین قرائت1مرحله 
 کند. استراق سم  می

شود گر میارسال شده از طرف قرائت Y : مهاجم، مان  پیام2مرحله 
 کند.( ارسال میT1تصادفی را برای ) و رشته بیت

 را به روز نخواهد کرد.( K(، کلید خود )T1: در نتیجه )3مرحله 
( Txرا برای برچسب ناشناخته )  Hello: مهاجم، پیام 4مرحله 

 کند.ارسال می
گر که با مهاجم را برای قرائت ’S و ’X’=M1K(، پیام Tx: )5مرحله 

 کند.جایگزین شده است ارسال می
همان  K( باشد و با توجه به اینکه T1( همان )Txدرصورتیکه )

نیز برای هر برچسب ثابت  M1باشد و مقدار اجرای قبلی پروتکل می
’X = Xو منحصر بفرد است، در نتیجه 

 خواهد بود. 
و پیچیدگی دو بار  "1"در نتیجه برچسب با احتمال موفقیت 

 اجرای پروتکل ردیابی خواهد شد.
 

 SS توصیف پروتکل
های احراز اصالت با اصلاح پروتکل [17]اخیراً، شاوهای و ساجان

، پروتکل خود را ارائه [16،15]سبک وزن مبتنی بر ماتریس پیشین
اند که حتی اگر مهاجم با چند برچسب تبانی اند و ادعا کردهکرده

کند، پروتکل پیشنهادی آنها می تواند ایمن باقی بماند. در ادامه به 
پردازیم. مراحل انجام پروتکل در شرح پروتکل پیشنهادی آنها می

 نشان داده شده است. 3شکل 
را  S1=M2Nرا انتخاب کرده و  Nبردار تصادفی گر : قرائت1مرحله 

 کند.برای برچسب ارسال می
S2= M2را استخراج کرده  N: برچسب، 2مرحله 

-1(X N)   و
S3=M1(K N) کند.گر ارسال میکند و برای قرائترا محاسبه می 
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T=M2برچسب مقدار  :4مرحله 
-1Y کند و اگر را محاسبه می

T=(K N)  باشد، کلید خود را به صورتK=PRNG(K)  به روز
نامعتبر  گرگر را به عنوان قرائتکند و در غیر اینصورت، قرائتمی

 کند.رد می
 

 RRSتحلیل امنیت پروتکل 
و ردیابی [17]این پروتکل در برابر حملات تبانی، جعل هویت 

 باشد. برچسب آسیب پذیر می
 

 ی تبانیحمله
M2 در این پروتکل، مهاجم پس از بدست آوردن ماتریس

طی  1-
 کند. تواند به کلید مخفی دست پیدامراحل زیر می

گر برای برچسب یک درخواست به عنوان قرائت: مهاجم 1مرحله 
-را دریافت می (X(i)=M1K(i) ,S(i)=M1 N(i))کند و پاسخ ارسال می

 درخواست است. امینi به معنای  (i)کند، که اندیس 
: مهاجم به عنوان برچسب جعلی برای جواب دادن به 2مرحله 

کند و گر مشروع عمل میدرخواست ارسال شده از طرف قرائت
را از برچسب  S(i)*=X(i) S(i)=M1(K(i) N(i))و   X(i)های پاسخ

تواند از احراز اصالت عبور کند و پیام کند. مهاجم میدریافت می
است را  (Y(i)=M2(K(i)  K(i) N(i))=M2N(i)صورت )گر که بهقرائت

M2به دست آورد و با استفاده از
را استخراج  N(i)، بردار تصادفی  1-

 کند.
ی کافی بردارهای تصادفی : بعد از اینکه مهاجم به اندازه3مرحله 

N(i)  وS(i)=M1N(i) تواند بردارهای مربوطه را بدست آورد، میp  را
را بدست آورد و  M1تواند به صورت مستقل پیدا کند، بنابراین می

و با    X(i)=M1K(i)تواند با استفاده از معادلهدر نهایت، مهاجم می
 به کلید مخفی دست پیدا کند. "1"احتمال موفقیت 

 
 ی جعل هویتحمله

دور از پروتکل  nگر قانونی، در ابتدا مهاجم، برای جعل هویت قرائت
( را 6( و )5(، )4هااااااااااااااای )را استراق سم  کرده و پیام

 کند.آوری میجم 
 {X(i)=M1K(i)}i=1,…,n                                                                               (4)                   

                                                                                                                 
{S(i)=M1N(i)}i=1,…,n                                              (5)                                                  

                                                                                                                                    

Y(i)=M2{K(i)   N(i)}i=1,…,n                     (6)                                   
                                                                                                 
     

را با  i=1,…,n{U(i)=X(i)   S(i) =M1(K(i)   N(i))}سپس مقادیر 
-کند. مهاجم، بعد از دریافت پیاممحاسبه می pبردارهای مستقل 

را  U= X S، ارسالی توسط برچسب  X=M1Kو S=M1Nهای 

( پیام احراز اصالتی که 7کند و با استفاده از رابطه )محاسبه می
 کند.( محاسبه می8گر باید ارسال کند را به صورت رابطه )قرائت

 
 

U= α1, U(1) … αp, U(p) 
=  i=1,…,pαi M1(K (i)   N(i)) 
= M1( i=1,…,pαi (K (i)   N(i)))        (7)

M2(K N)=M2( i=1,…,pαi (K (i)   N(i)))  
=  i=1,…,pαi Y (i) (8)

 
 "1"گر قانونی را با احتمال موفقیت تواند قرائتبنابراین مهاجم می

 جعل کند.
 

 ی ردیابی برچسب حمله
 زیر است:مراحل انجام این حمله به ترتیب 

( مشروع را T1گر و برچسب ): مهاجم ارتباط بین قرائت1مرحله 
 کند. استراق سم  می

شود گر میارسال شده از طرف قرائت Y : مهاجم، مان  پیام2مرحله 
 کند.( ارسال میT1تصادفی را برای ) و رشته بیت

 را به روز نخواهد کرد.( K(، کلید خود )T1: در نتیجه )3مرحله 
( Txرا برای برچسب ناشناخته )  Hello: مهاجم، پیام 4مرحله 

 کند.ارسال می
گر که با مهاجم را برای قرائت ’S و ’X’=M1K(، پیام Tx: )5مرحله 

 کند.جایگزین شده است ارسال می
همان  K( باشد و با توجه به اینکه T1( همان )Txدرصورتیکه )

نیز برای هر برچسب ثابت  M1باشد و مقدار اجرای قبلی پروتکل می
’X = Xو منحصر بفرد است، در نتیجه 

 خواهد بود. 
و پیچیدگی دو بار  "1"در نتیجه برچسب با احتمال موفقیت 

 اجرای پروتکل ردیابی خواهد شد.
 

 SS توصیف پروتکل
های احراز اصالت با اصلاح پروتکل [17]اخیراً، شاوهای و ساجان

، پروتکل خود را ارائه [16،15]سبک وزن مبتنی بر ماتریس پیشین
اند که حتی اگر مهاجم با چند برچسب تبانی اند و ادعا کردهکرده

کند، پروتکل پیشنهادی آنها می تواند ایمن باقی بماند. در ادامه به 
پردازیم. مراحل انجام پروتکل در شرح پروتکل پیشنهادی آنها می

 نشان داده شده است. 3شکل 
را  S1=M2Nرا انتخاب کرده و  Nبردار تصادفی گر : قرائت1مرحله 

 کند.برای برچسب ارسال می
S2= M2را استخراج کرده  N: برچسب، 2مرحله 

-1(X N)   و
S3=M1(K N) کند.گر ارسال میکند و برای قرائترا محاسبه می 
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 SS [17]. الگوی عملکرد پروتکل3شکل
 

را دریافت کرد،  S3و   S2های گر پیامقرائت: زمانیکه 3مرحله 
X’=M2S2 N  ،را بازیابی کرده و برای یافتن برچسب مورد نظر

کند. در صورتیکه که نتواند تطابقی بین پایگاه داده را جستجو می
X’   وX   یاXnew پیدا کند، برچسب را رد کرده و پروتکل را بی-

M1گذارد و در غیر اینصورت با استفاده از نتیجه باقی می
-1 

K’ = M1کند که آیا استخراج شده، بررسی می
-1S3 N  معادل باK 

باشد یا خیر. در صورت عدم تساوی، برچسب را مربوطه می Knewیا 
کند و در غیر اینصورت مقادیر مخفی به اشتراک گذاشته را رد می

 به روش زیر به روز خواهد کرد.
*Xگر کلید جدید قرائت

new کند. را به صورت تصادفی انتخاب می
*Xnew= Xو   X = Xnewباشد مقادیر،   ’Xnew = Xاگر 

new    را به روز
*Xnew = Xباشد،  ’X = Xکند و اگر می

new کند.را به روز می 
را به  Knew=PRNG(Knew)و  K=Knewباشد مقادیر،  ’Knew=Kاگر 

 کند.را به روز می Knew=PRNG(K)باشد،  ’K=Kکند و اگر روز می
S4=M1 سپس

-1 (X*
new N)  وS5=PRNG(X*

new K)  را برای
 کند.برچسب ارسال می

، PRNG((M1S4)  N K)و  S5: در صورت تساوی 4مرحله 
 =Xو  K= PRNG(K)برچسب، کلیدهای مخفی را به صورت 

(M1S4)   N می گر را ردکند و در غیر اینصورت قرائتبه روز می-
 کند.

 
 
 
 

 SSتحلیل امنیت پروتکل 
-جعل هویت قرائت، 11ردیابی برچسب این پروتکل در برابر حملات

 باشد.آسیب پذیر می همزمان سازیغیرو  گر
 

 حمله ردیابی برچسب 
 مراحل انجام این حمله به ترتیب زیر است:

( مشروع را T1گر و برچسب ): مهاجم ارتباط بین قرائت1مرحله 
 کند.سم  میاستراق 
-ارسال شده از طرف قرائت S5و  S4های : مهاجم، مان  پیام2مرحله 
کند. ارسال می (T1های تصادفی را برای )شود و رشته بیتگر می

 خود را به روز نخواهد کرد. Xو  K(، T1در نتیجه )
-استراق S1گر عمل کرده و پیام : مهاجم به عنوان قرائت3مرحله 

( Txقبلی پروتکل را برای برچسب ناشناخته )سم  شده از اجرای 
 کند.ارسال می
'Sو  S2(، پیام Tx: )4مرحله 

3=M1 (K N) گر که با را برای قرائت
 کند.مهاجم جایگزین شده است ارسال می

همان  Kو  N( باشد و با توجه به اینکه T1( همان )Txدرصورتیکه )
نیز برای هر برچسب  M1باشند و مقادیر اجرای قبلی پروتکل می

'S3=Sثابت و منحصر بفرد است، در نتیجه 
 خواهد بود. 3

و پیچیدگی دو بار  "1"در نتیجه برچسب با احتمال موفقیت 
 اجرای پروتکل ردیابی خواهد شد.

 
 گرحمله جعل هویت قرائت

با توجه به حمله ردیابی برچسب ارائه شده در زیر بخش قبل، 
شده از اجرای قبلی پروتکل را برای  سم استراق  S1مهاجم، پیام 
 Xو  K ( که T1( ارسال می کند. سپس، برچسب )T1برچسب )

را استخراج کرده،  Nخود را به روز نکرده است، از پیام دریافتی، 
S2= M2سپس

-1(X N)   وS3=M1(K N) کند و را محاسبه می
کند. در گر که در واق  مهاجم می باشد ارسال میبرای قرائت

و پیچیدگی " 1"نتیجه مهاجم توانسته است با احتمال موفقیت 
گر مشروع را جعل کرده و توسط دو بار اجرای پروتکل، قرائت

 برچسب احراز اصالت شود.
 

 حمله غیر همزمان سازی
 انجام این حمله، به سه بار اجرای پروتکل نیاز دارد:

 اجرای اول پروتکل:
 کند.برای برچسب ارسال میرا  S1گر، : قرائت1مرحله 
گر ارسال را به عنوان پاسخ برای قرائت S3و  S2: برچسب، 2مرحله 

 کند.می
را برای  S5و  S4گر، برچسب را احراز اصالت کرده و : قرائت3مرحله 

 کند.برچسب ارسال می
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شده و رشته بیت تصادفی را برای   S5و  S4: مهاجم مان  4مرحله 
 کند.برچسب ارسال می

برچسب مقادیر کلید مخفی خود را به روز نخواهد کرد. در نتیجه 
 ,M2)گر، چندتایی مقادیر موجود در پایگاه داده مربوط به قرائت

M1
-1, K, K’, X, X’) و مقادیر ذخیره شده در برچسب، چندتایی 

(M1, M2
-1, K, X ) باشند.می 

 اجرای دوم پروتکل:
'Sگر : قرائت1مرحله  

 کند.برچسب ارسال میرا برای  1
'S: برچسب، 2مرحله 

'Sو  2
 فرستد.میگر را برای قرائت 3

'Sگر، : قرائت3مرحله 
'Sو  4

 فرستد.میرا برای برچسب   5
: مهاجم مان  این دو پیام شده و رشته بیت تصادفی را 4مرحله 

 کند.برای برچسب ارسال می
کرد. در نتیجه برچسب مقادیر کلید مخفی خود را به روز نخواهد 

 ,M2)گر، چندتایی مقادیر موجود در پایگاه داده مربوط به قرائت

M1
-1, K, K”, X, X”) و مقادیر ذخیره شده در برچسب، چندتایی 

(M1, M2
-1, K, X ) باشند.می 

 اجرای سوم پروتکل:
 کند.گر عمل میدر این مرحله، مهاجم به عنوان قرائت

سم  شده از اولین اجرای پروتکل  استراق S1: مهاجم پیام 1مرحله 
 کند.را برای برچسب ارسال می

گر که با مهاجم جایگزین را برای قرائت S3و  S2: برچسب، 2مرحله 
 کند.شده است ارسال می

استراق سم  شده از اولین اجرای پروتکل  S5و  S4: مهاجم 3مرحله 
 کند.را برای برچسب ارسال می

گر معتبر احراز ه عنوان یک قرائت: برچسب، مهاجم را ب4مرحله 
 کند.اصالت کرده و کلیدهای مخفی خود را به روز می

گر، چندتایی در نتیجه مقااادیر موجااود در پایاااگاه داده قرائت
(M2, M1

-1, K, K”, X, X”)  و مقادیر ذخیره شده در برچسب
M1, M2)چندتایی 

-1, K’, X’ ) گر و می باشند و از این پس، قرائت
برچسب قادر به احراز اصالت یکدیگر نیستند. در این حمله احتمال 

-و پیچیدگی آن، سه بار اجرای پروتکل می "1"موفقیت برابر با 
 باشد.
 

 پروتکل پیشنهادی

در این بخش در ابتدا به معرفی یک مولد اعداد شبه تصادفی 
پردازیم و در ادامه می  EPC Class-1 Gen-2سازگار با استاندارد 

-پروتکل احراز اصالت جدیدی را که نقاط ضعف و آسیب پذیری
های احراز اصالت قبلی را برطرف کرده است پیشنهاد های پروتکل
 خواهیم کرد.

 

 EPC Class-1سازگار با استاندارد  PRNGمعرفی یک 
Gen-2  
دو مولد اعداد شبه تصادفی سبک [21]و همکاران در  12مارتین
تواند اند که میرا پیشنهاد کرده( AKARI-2و  AKARI-1وزن )

های سبک وزن را های مبتنی بر برچسبهای سامانهنیازمندی
 برطرف کند و قابلیت اعتماد و امنیت آنها را افزایش دهد. 

-از یک تاب  فیلتر استفاده می AKARI-1مارتین و همکاران در 
( و همچنین =64rشود )کنند که به نسبت تقریباً زیادی تکرار می

از دو تاب  فیلتر ترکیب شده که باعث کاهش تعداد  AKARI-2در 
کنند. استفاده از ( استفاده می=24rشود )تکرارها در حلقه می

های فیلتر، غیر خطی بودن تاب  را تضمین خواهد کرد. در هر تاب 
 m/2دو مورد ذکر شده، از نیمه سمت راست توالی حاصل شده )

، 4شود. شکل نهایی استفاده می بیت کم ارزش( به عنوان خروجی
دهد که های سبک وزن پیشنهادی را نشان می PRNGشبه کد 
( به ترتیب به معنای شیفت به راست و شیفت «( و )»نمادهای )

 به چپ هستند.

 
 

 AKARI-2 [21]و  AKARI-1. شبه کد 4شکل
 

 PRNGهای مختلفی را برای دو سازی، پیاده[21]نویسندگان در 
(AKARI-1  وAKARI-2ارائه کرده )های اند و هدف معماری

است  EPCهای استاندارد پیشنهادی آنها برآورده کردن نیازمندی
درحالیکه امنیت حداکثر را برآورده کند و قادر به استفاده از تعداد 

 ها باشد.  PRNGبیت بیشتر برای 
( با هدف AKARI-1A) AKARI-1سازی اولین معماری در پیاده
های ساعت است و معماری پیشنهادی دوم کاهش تعداد سیکل

(AKARI-1Bبا هدف کاهش مساحت تراشه می ) باشد. اولین
( نیز با هدف AKARI-1A) AKARI-2سازی معماری در پیاده

( AKARI-2Bهای ساعت است، معماری دوم )کاهش تعداد سیکل
                                                           
12  Martin 

AKARI-1 
Initialize x0 and x1 of m-bits 
x0=x0+((x0*x0)V5) 
x1=x1+((x1*x1) V13) 
z=x0 
for r from 0 to 63 
z=(z»1)+(z«1)+z+x1 
%Output m/2 bits 
Lower half of z 
 

AKARI-2 
Initialize x0 and x1 of m-bits 
x0=x0+((x0*x0) V5) 
x1=x1+((x1*x1) V13) 
z=x0^x1 
for r from 0 to 24 
z=(z«1)+((z+(0x56AB0A))>1) 
y=x1^z 
for r from 0 to 24 
y=(y»1)+(y«1)+y+(0x72A4FB)) 
z=z^y 
%Output m/2 bits 
Lower half of z 
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با هدف بهبود مساحت اختصاص داده شده و سومین معماری 
(AKARI-2Cبا هدف کاهش بیشتر مساحت با تعداد سیکل ) های

 باشد.ساعت بیشتر می
( اختصاص GE) 13های معادل دانیم، تعداد گیتهمانطور که می

 های ارزان قیمت،  داده شده به منظور برقراری امنیت در برچسب
GE 4111 فرکانس کاری در حدود ،KHz111 های و تعداد سیکل

سیکل  611یا   511ساعت برای تولید یک عدد تصادفی در حدود 
 باشد و مصرف توان نباید از محدوده میکرو وات تجاوز کند. می
دهد نتایج بدست آمده توسط نویسندگان مقاله نشان می[21]در 

و یا تعداد بیت  AKARI-1برای  bits 128که با تعداد بیت حداکثر 
نیاز  GEs3111-4111به حدود  AKARI-2برای  bits 64 حداکثر 

و  2را برآورده کند )جدول  EPCهای تواند نیازمندیاست که می
3.) 
 

 AKARI-1 PRNG  [21]. 2جدول

های معادل گیت بیت 128
(GE) ( توانnW) های سیکل

 ساعت
AKARI-1A 3838 343 66 
AKARI-1B 3412 351 451 

 
 AKARI-2 PRNG  [21]. 3جدول

های معادل گیت بیت 24
(GE) ( توانnW) های سیکل

 ساعت
AKARI-2A 3743 216 51 
AKARI-2B 3133 255 231 
AKARI-2C 3141 231 531 

 
 پیشنهادی توصیف پروتکل

تواند با تشکیل بیتی، مهاجم می PRNG 16با توجه به اینکه در 
حالت(، با استفاده از  216یک جدول جستجو با تعداد حالت کم )

پیدا کند و با توجه به مطالبی که  مقادیر خروجی به ورودی دست
 AKARI-1شبه تصادفی  اعداد مورد دو مولد در زیربخش قبل در

-پروتکل پیشنهادی می ما در طراحی مطرح شد، AKARI-2و 
توانیم از این دو مولد اعداد شبه تصادفی با طول بیت حداکثر 

 EPCاستفاده کنیم بطوریکه پروتکل پیشنهادی همچنان مبتنی بر 
 های آن را برآورده کند.باقی بماند و نیازمندی

 باشد:( به شرح زیر می5مراحل انجام پروتکل پیشنهادی )شکل 
را تولید کرده و  N= NL||NRگر بردار تصادفی قرائت :1مرحله 

S1=M2N کند.را برای برچسب ارسال می 
را بازیابی کرده و بردار تصادفی  N: برچسب، بردار تصادفی 2مرحله 

N' کند و با استفاده از را تولید میN' ،N''=PRNG(N')  را محاسبه
S2=M2های کند. سپس برچسب، پیغاممی

-1 (N' N)  و

                                                           
13  Gate Equivalent 

S3=PRNG(NL||(X N'')) گر ارسال را محاسبه کرده و برای قرائت
 کند.می

 کند. بازیابی می S2را با استفاده از  "Nو  'Nگر : قرائت3مرحله 
را برای همه  PRNG(NL||(X N''))گر، رابطه : قرائت4مرحله 
کند، سپس حاصل های موجود در پایگاه داده محاسبه میبرچسب

کند و در صورت تساوی، جزئیات مقایسه می دریافت شده S3را با 
کند. در غیر اینصورت برچسب را برچسب مورد نظر را بازیابی می

 به عنوان برچسب نامعتبر رد خواهد کرد.
 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 

 . الگوی عملکرد پروتکل پیشنهادی5شکل
 

*Xگر کلید جدید تصادفی : قرائت5مرحله 
new کند.  را انتخاب می

*Xnew=Xو   X=Xnewباشد مقادیر،  Xnewدریافتی برابر با  Xاگر 
new   را

*Xnew=Xباشد، Xدریافتی برابر با  Xکند و اگر به روز می
new   را به

 کند.روز می
S4= M1گر : قرائت6مرحله 

-1 (X*
new N'')  و 

S5=PRNG(NR||(X*
new N’))  را محاسبه و برای برچسب ارسال

 کند.می
*X: برچسب، مقاادار 7مرحله 

new=S4M1 N'' کند و را بازیابی می
دریافت  S5و  PRNG(NR||(S4M1 N”  N’))سپس تساوی رابطه 

*X=Xکند. در صورت تساوی، شده را بررسی می
new  را به روز می-

 گر را رد خواهد کرد.کند و در غیر اینصورت قرائت

Tag 
𝑀𝑀  , 𝑀𝑀 

  ,  X 
 

𝑆𝑆4 =𝑀𝑀   (𝑋𝑋𝑛𝑛𝑛𝑛𝑛𝑛∗ D𝑁𝑁′′), 
 𝑆𝑆5 =PRNG(𝑁𝑁𝑅𝑅 ||(𝑋𝑋𝑛𝑛𝑛𝑛𝑛𝑛∗ D𝑁𝑁′)) 

𝑆𝑆  =𝑀𝑀  N 
 

𝑆𝑆  =𝑀𝑀 
  (𝑁𝑁′D𝑁𝑁), 

 𝑆𝑆3 =PRNG(𝑁𝑁𝐿𝐿 ||(𝑋𝑋D𝑁𝑁′′)) 
 

Reader 

 Verify 𝑆𝑆4 and 𝑆𝑆5 ; 
 Updates the secret X  

 

𝑀𝑀  , 𝑀𝑀   , 𝑋𝑋 , 𝑋𝑋𝑛𝑛𝑛𝑛𝑛𝑛 

 Updates the secret 𝑋𝑋  

 Generates vector 𝑁𝑁  

 Extract vector 𝑁𝑁  
 Generates 𝑁𝑁′ 
 𝑁𝑁′′=PRNG(𝑁𝑁′) 
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 تحلیل امنیت پروتکل پیشنهادی

داد که پروتکل پیشنهادی در برابر تمام در این بخش نشان خواهیم
-حملات معرفی شده در این مقاله، مقاوم بوده و نسبت به پروتکل

 های پیشین از سطح امنیتی مناسبی برخوردار است. 
 

 حمله ردیابی برچسب مقاومت در برابر 
های ارسالی خود از گر و برچسب در محاسبات و دادهقرائت

کنند و با توجه به اینکه این بردارها بردارهای تصادفی استفاده می
یابند، مهاجم قادر به ردیابی در هر اجرای پروتکل تغییر می

 برچسب نخواهد بود. 
-استراق S1شرایطی را در نظر بگیرید که مهاجم در نظر دارد پیام 

( در اجرای قبلی پروتکل را برای T1سم  شده از پاسخ برچسب )
( که کلید هایش را به روز نکرده است ارسال Txبرچسب ناشناخته )

S2=M2های (، پیغامTxکند. در جواب، برچسب )
-1 (N' N)  و

S3=PRNG(NL||(X N''))  محاسبه کرده و برای مهاجم ارسال را
 کند.می

در هر  ''Nو  'N( باشد، با توجه به اینکه T1( همان )Txدرصورتیکه )
'S2≠Sباشند، در نتیجه دور اجرای پروتکل مقادیری متفاوت می

و  2
S3≠S'

( را شناسایی و T1تواند برچسب )خواهند بود و مهاجم نمی 3
پروتکل نسبت به حمله ردیابی در نتیجه ردیابی کند. لذا این 

 باشد.برچسب ایمن می
 

 گرمقاومت در برابر حمله جعل هویت قرائت
گر را انجام در صورتیکه مهاجم بخواهد حمله جعل هویت قرائت

تولید شده توسط  ''Nو  ’Nدهد باید بتواند بردارهای تصادفی 
S4= M1برچسب را بازیابی کند و در 

-1 (X*
new N'')  و

S5=PRNG(NR||(X*
new N’))  از آنها استفاده نماید و با توجه به

کنند و اینکه این مقادیر در هر اجرای پروتکل تغییر پیدا می
M1همچنین مقدار 

گر و برچسب مشترک فقط بین قرائتکه  1-
قابل قبول برای برچسب نیست  S5و  S4است، مهاجم قادر به تولید 

 حمله شود.تواند منجر به اجرای موفق این و نمی
 

 مقاومت در برابر حمله جعل هویت برچسب 
S2=M2های با توجه به اینکه در پیغام

-1 (N' N)  و
S3=PRNG(NL||(X N''))   ارسالی از طرف برچسب، از بردارهای

NLو  Nتصادفی 
گر استفاده  شده است و با تولید شده توسط قرائت 

-بردارها تغییر پیدا میتوجه به اینکه در هر بار اجرای پروتکل این 
گر نیست قابل قبول برای قرائت S3و  S2کنند، مهاجم قادر به تولید 

 و در نتیجه در حمله جعل هویت برچسب موفق نخواهد بود.
 
 

 مقاومت در برابر حمله غیرهمزمان سازی
و  Xسازی، هردو مقدار به منظور جلوگیری از حمله غیر همزمان

Xnew اند و در صورتیکه مهاجم گر ذخیره شدهدر پایگاه داده قرائت
و در نتیجه به روز  S5و  S4در یک اجرای پروتکل، مان  از دریافت 

گر در اجرای بعدی توسط برچسب شود، قرائت Xنشدن کلید 
پروتکل باز هم قادر به احراز اصالت و شناسایی برچسب خواهد 

تولید  "Nو  'N بود، همچنین به دلیل استفاده از مقادیر تصادفی
مهاجم قادر به اجرای  S5و  S4شده توسط برچسب در پیغام های 

بر روی این  SSی مشابه ارایه شده به پروتکل از حمله 3ی مرحله
 باشد.پروتکل نمی

 
 ی تبانیحمله

در پروتکل پیشنهادی، اگر فرض کنیم مهاجم با تبانی با برچسب ، 
M2 ماتریس

را  "Nو  'Nو  Nتواند مقادیر را بدست آورد فقط می 1-
ای بازیابی کند که با استفاده از این مقادیر قادر به انجام هیچ حمله

نخواهد بود و همچنین به دلیل اینکه مقادیر بدست آمده برای هر 
-برچسب منحصر بفرد بوده و در هر دور اجرای پروتکل به روز می

بعدی های های دیگر و همچنین در دورشوند، برای برچسب
 باشند.پروتکل قابل استفاده نمی

-دهد که پروتکل پیشنهادی نسبت به پروتکلنشان می 4جدول 
 های پیشین، از سطح امنیتی بالاتری برخوردار است.

و پروتکل پیشنهادی را از  KN ،RRS ،SSهای ، پروتکل5در جدول 
 Lدهیم. در این جدول، نظر سخت افزاری مورد بررسی قرار می

باشد که با توجه به نوع مولد اعداد شبه تعداد بیت دیتا  می
بیت باشد. با توجه به مقادیر این  128بیت تا  16تصادفی می تواند 

جدول و نوع مولدهای اعداد شبه تصادفی معرفی شده در این مقاله 
(AKARI-1  وAKARI-2 پروتکل پیشنهادی سازگار با استاندارد ،)

EPC Class-1 Gen-2 باشد.می 
 

 نتیجه گیری

-های بسیاری میهای شناسایی بسامد رادیویی دارای مزیتسامانه
باشند که این امر موجب شده است که امروزه به طور گسترده 
ها مورد استفاده قرار گیرند. بنابراین تامین امنیت در این سامانه

های باشد. در این مقاله نشان داده شد که پروتکلبسیار مهم می
سازی، نهاد شده توسط طراحان نسبت به حملات غیر همزمانپیش

باشند و گر و ردیابی برچسب آسیب پذیر میجعل هویت قرائت
 توانند به عنوان یک الگوی مناسب مد نظر قرار گیرند.  نمی

در این مقاله پروتکل احراز اصالت جدیدی مبتنی بر ماتریس و با 
با  AKARI-2و  AKARI-1های سبک وزن  PRNGاستفاده از 

طول بیت حداکثر ارائه گردید بطوریکه پروتکل پیشنهادی 
های آن را برآورده باقی بماند و نیازمندی EPCهمچنان مبتنی بر 
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های موجود، دارای کند. این پروتکل در مقایسه با دیگر پروتکل
 باشد. بیشترین سطح امنیتی می

 
 ی پیشینها. مقایسه پروتکل پیشنهادی با پروتکل4جدول

 
 پروتکل

 
 

 مقاومت 
در برابر 
 حملات

KN RRS SS 
پروتکل 

 پیشنهادی

غیرهمزمان 
 موفق ناموفق موفق ناموفق سازی
 موفق موفق ناموفق ناموفق تکرار
 موفق موفق موفق ناموفق تبانی

جعل هویت 
 موفق ناموفق ناموفق ناموفق گرقرائت

جعل هویت 
 برچسب

 موفق موفق موفق ناموفق
ردیابی 
 برچسب

 موفق ناموفق ناموفق ناموفق

  
 های پیشین. مقایسه پروتکل پیشنهادی با پروتکل5جدول

 
 KN RRS SS  پروتکل

 پیشنهادی
حافظه مصرفی در 

 ≈L3≈ L3≈ L4≈ L3 برچسب

حافظه مصرفی در 
 ≈L3≈ L4≈ L6≈ L4 قرائتگر

های ارسالی تعداد بیت
 ≈L≈ L2≈ L2≈ L2 توسط برچسب

های ارسالی تعداد بیت
 توسط قرائتگر

L2≈ L≈ L3≈ L3≈ 

PRNG . 3 4 4 
  1 1 4 4 
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