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 NORX شده طرح رمزنگاری احراز اصالتخودکار تحلیل خطی 
  0، نصور باقری0فاطمه پیرمرادیان ،2صادق صادقی

 دانشجوی دکتری، دانشکده علوم ریاضی و کامپیوتر، دانشگاه خوارزمی
 دانشجوی کارشناسی ارشد مهندسی برق، دانشگاه تربیت دبیر شهید رجایی2

 Nbagheri@srttu.edu، دانشگاه تربیت دبیر شهید رجایی، استادیار دانشکده مهندسی برق 3

 14/2/95تاریخ پذیرش:           11/12/94تاریخ دریافت: 
 

 چکیده

طارح   باشاد. مای  (AEAD)داده هماراه   بار مبتنای   های رمزنگاری احراز اصاالت شاده  سزار یک رقابت برای طراحی طرح مسابقه
NORX  راه یافته است. در این مقاله اولین تحلیل خطی از ایان   مسابقهد که به دور دوم این باش سزار می مسابقهیکی از کاندیدای

ریازی خطای عادد صاحیح     باا اساتفاده از روش برناماه    و یاک دنبالاه تصاادفی    شاده  باین دنبالاه کلیاد تولیاد    طارح بارای تماایز    
، NORX8 دور یاک دور از چهاار   انجاام شاده در ایان مقالاه بارای      دورکاهشای  هاای انجام شاده اسات. تحلیال     (MILP)آمیخته

NORX16 ،NORX32  وNORX64  های خطی به دست آمده از ایان چهاار نساخه باه     صورت پذیرفته است. مشخصه از این طرح
تاوان  ، میNORX8باشد. همچنین با توجه به جواب بهینه به دست آمده برای  می     و      ،      ،       اریبیترتیب دارای 

 ن بودن این نسخه از طرح در برابر حمله خطی حتی برای یک دور را نتیجه گرفت.ایم
 واژهکلید

 .ریزی خطی عدد صحیح آمیخته، تحلیل خطی، رمزنگاری احرازاصالت شدهبرنامه

.

 مقدمه

 (AE)2نوعی رقابت برای رمزنگاری احرراز اصرالت  [1] 1مسابقه سزار
باشد. طررح   رمز میمبتنی بر امنیت، دسترس پذیری و قدرتمندی 

یرک نمونره طررح از رمزهرای     NORX [2]احراز اصالت  نگاریرمز
است کره در مسرابقه   ( AEAD) 3همراهاحراز اصالت مبتنی بر داده 

شمار تصرادفی،   شامل یک تک طرحسزار به دور دوم راه یافت. این 
طررح  هردف  یک کلید امنیتی، یک پیام داده و داده همرراه اسرت.   

احراز اصرالت   4یام رمز شده و برچسبتولید پ NORXاحراز اصالت 
سرزار   مسرابقه یکی از کاندیدای  2114در سال  طرحاین باشد. می

در زمران   NORXنشد. طررح  بود که هیچ ضعفی برای آن شناخته 
که بره   بودبیتی  64و  32های  نسخهشامل  معرفی به مسابقه سزار

 شروند.  نشران داده مری   NORX64و  NORX32ترتیب بره صرورت   
 NORX16و NORX8که به ترتیب با بیتی 16و  8 های اخیراً نسخه

شوند توسط نویسندگان ایرن طررح پیشرنهاد شرده      نشان داده می 
بیترری  64و  32هرای   ن دو نسرخه نسرربت بره نسرخه   [. ایر 3]اسرت 

NORX  بایت  64که بهRAM نیاز دارند به یا حافظه با سرعت بالا 
بره   NORXطررح   دارند. بایت حافظه نیاز 32و  16ترتیب فقط به 

                                                           
1 CAESAR 
2 Authenticated Encryption 
3 Authenticated Encryption Supporting Associated Data 
4 Tag 

[تحلیلی 4اخیرا در ]  گیرد.صورت موازی نیز مورد استفاده قرار می
از این طرح برای حالت مروازی صرورت گرفتره اسرت.      5دورکاهشی

تحلیل صورت گرفته در این مقاله حالت غیر مروازی ایرن طررح را    
 دهد. مورد تحلیل قرار می

صرررحیح ریرررزی خطررری عررردد در ایرررن مقالررره از روش برنامررره
بررای   7هرای خطری  استفاده کردیم ترا مشخصره    (MILP)6آمیخته

-تمایز بین دنباله کلید تولید شده و یک دنباله تصادفی برای نسخه
را بدست آوریم. در مدل حمله در نظرر   NORXهای مختلف طرح 

 9و متن رمز شده 8گرفته در این مقاله مهاجم به تعدادی متن اصلی
ترسی دارد لذا مدل حمله در این مقاله، ( دس11متناظر با آنها )داده

در نظر گرفته شده است که  "11حمله مبتنی بر متن اصلی معلوم "
توانرد برین دنبالره کلیرد     مهاجم با دسترسی به این تعداد داده، می

تولیررد شررده و یررک دنبالرره تصررادفی تمررایز قرررار دهررد. از ایررن رو 
ابرل  هرای ق های خطی به دست آمده تنها بر حسرب بیرت  مشخصه

باشد. نتایج اصلی در ایرن مقالره بررای    دسترسی توسط مهاجم می
 باشد.به صورت زیر می NORXهای مختلف طرح یک دور از نسخه

                                                           
5 Reduce Round 
6 Mixed Integer Linear Programming(MILP) 
7 Linear characteristic 
8 Plaintext 
9 Cipher text 
10 Data 
11 Known plaintext attack 
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      12دارای اریبری  NORX8رابطه خطی به دست آمده برای -1
باشد. بنابراین مهراجم بررای تمرایز کلیرد از یرک رشرته بیرت        می

ارد. از آنجرا کره طرول کلیرد در ایرن      داده د     تصادفی، نیاز به 
باشرد. لرذا جسرتجوی فراگیرر فضرای      بیت مری  81نسخه از طرح 

کمتررری برررای مهرراجم در بررردارد.   14ای، پیچیرردگی داده13کلیررد
بنابراین در این نسخه با توجه به مدل حمله تعریرف شرده در ایرن    
مقاله، حمله خطی قابل اعمرال نیسرت کره ایرن حراکی از امنیرت       

 باشد.نسخه از طرح در برابر حمله خطی میمناسب این 
     دارای اریبری   NORX16رابطه خطی به دست آمده بررای  -2

باشد. لذا مهراجم بررای تمرایز برین کلیرد از یرک رشرته بیرت         می
داده نیاز دارد بنابراین احتمرال موفقیرت مهراجم        تصادفی، به 

 [.5خواهد بود] درصد7/97برابر با 
     دارای اریبری   NORX32ه دست آمده بررای  رابطه خطی ب-3

باشد. لذا مهاجم برای تمایز کلید از یک رشته بیت تصادفی بره  می
( داده نیاز دارد بنابراین احتمال موفقیت مهاجم برابرر      )یا     

 [.5درصد( خواهد بود ] 8/99درصد )یا  7/97با 
     ی اریبری  دارا NORX64رابطه خطی به دست آمده بررای  -4

باشد. بنابراین مهاجم برای تمایز بین کلیرد و یرک رشرته بیرت     می
( داده نیاز دارد بنابراین احتمال موفقیت      )یا      تصادفی به 

 [.5درصد( خواهد بود ] 8/99درصد )یا  7/97مهاجم برابر با 
ح طربتدا به معرفی بندی شده است: ا این مقاله به این صورت بخش

NORX ریزی عدد  کاربرد برنامهپردازیم. در بخش سوم به  می
-پرداخته می NORX طرحبرای تحلیل  (MILP)صحیح آمیخته 

این بر  MILPنتایج به دست آمده از اعمال  چهارم. در بخش شود
گیری کلی از  بخش پنجم نتیجه و در انتها در نموده را بیان طرح

 ورده شده است.مقاله آ
 

 NORXمعرفی طرح 

. دهریم  را مورد بررسی قرار مری   NORXطرحدر این بخش ساختار 
             ت به صور  NORXطرحهای مختلف  نسخه

تعرداد    تعرداد دورهرا،     کلمره،  طول   که شوند،  می  نشان داده
  طررح دهرد.  طول برچسب پیام را نشان می  مسیرهای موازی و 

NORX لذا تعرداد   ،به صورت موازی دارد را هاقابلیت پردازش پیام
د. نمرای  شوننترل میک        مسیرهای موازی با پارامتر 

نشران داده   1شرکل  در     برای  NORX کلی از ساختار طرح
   تررابع جایگشررت از  NORX طرررحسرراختار اصررلی شررده اسررت. 

. این جایگشت دهد نشان میتعداد دورها را   که شده است تشکیل 
کند. ( را دریافت می16یتی )ظرفیتب  ( و 15بیتی )نرخ  ی دو ورود

                                                           
12 Bias 
13 Exhaustive key search 
14 Data complexity 
15 Rate 

 را بره صرورت یرک مراتریس     این دو ورودیتوان در حالت کلی می
نمرایش داده     17مراتریس حالرت   که بابیتی  w حالت 16با  4 4

کلمه حالرت بره    16از الحاق   ماتریس  شود نشان داد. در واقعمی
 آید.یبوجود م    |            صورت

 

   (
    
    

    
    

    
      

      
      

) 

 
برای جایگشت   ورودی نرخ باشند. بیتی می  ها کلماتی    که 
باشد. این متفاوت می NORXطرح مختلف  هاینسخهبرای    

های با بیت برابر NORXاز  بیتی 8 ی نسخهورودی برای 
های نسخه،         های بیت برابر با بیتی16 ی نسخه،        

شود.  ، در نظر گرفته می        های برابر با بیتبیتی  64و  32
 طرحبرای هر نسخه از   ه از ماتریس های باقیماند دیگر بیت

NORX در نظر     برای جایگشت   ظرفیت های ودیبه عنوان ور
 شوند.  گرفته می

مقدار ایرن پارامترهرا و همچنرین انردازه کلیرد و تعرداد دورهرای        
هرای   بررای نسرخه      پیشنهاد شده توسط نویسندگان این طررح  

 آورده شده است. 1در جدول  NORXمختلف طرح 
 

 NORX رحط مختلف یها نسخه در شده استفاده یپارامترها.1جدول

          
6یا  4 8  41 88 81 

6یا  4 16  128 128 96 

6یا  4 32  384 128 128 

6یا  4 64  768 256 256 

 

  ساختار جایگشت 

اسرتفاده    در ساختار خود از یک الگروریتم بره نرام       جایگشت 
فاده با است نماید، کهدریافت میرا چهار ورودی   کند. الگوریتم می

و      18، شیفت چرخشی بره راسرت  AND ،XORاز عملگرهای 
نمایرد.   های خود را به روزرسانی مری ورودی     19شیفت به چپ

 داده شررده اسررت. نشرران 2شررکل در  جزئیررات بیشررتر الگرروریتم 
در عملگر شیفت چرخشی به چرپ   رفتهبه کار    ضرایب همچنین 
 اند. لیست شده 2جدول در   الگوریتم 

 
 

                                                                                        
16 Capacity 
17 State 
18 Rotation Shift to the Right 
19 Shift to the Left 
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 p=1برای  NORX. ساختار کلی طرح 1شکل

 

 
  Gضرایب استقاده شده در الگوریتم  .2جدول

              
8 1 3 5 7 
16 8 11 12 15 
32 8 11 16 31 
64 8 19 41 63 

 
و الگوریتم از د   حالت رسانی ماتریسروز برای به   جایگشت تابع 

ایررن هرای  برر روی درایرره          212و قطرری        211سرتونی 
هرای مربوطره   درایه   الگوریتمتوسط کند که استفاده میماتریس 

رت به صو   د. بنابراین ساختار کلی جایگشت نشومیرسانی روز به
  .باشدزیر می

 
          {       }   
                  
     
            

 آن: درکه 
                 
                                        
                                        
                                        
                                         
             
 
                  
                                        
                                         
                                        
                                         
             

 
 

                                                           
21 Column 
22 Diagonal 

به طور کلی را در سه فاز  NORX طرحمراحل رمزنگاری در ادامه 
 دهیم.مختصر توضیح می

 
،  کلیررد امنیترری  ه توسررط ایررن مرحلرر  اولیدده:مقددداردهی 

شرود.  مقرداردهی مری          پارامترهرای  و    شمارتصادفی تک
 شرح داده شده است. [2]جزئیات بیشتر در 

 
 رمزنگاری یا رمزگشایی این مرحله بخش اصلی پردازش پیام:

NORX شود: که به سه بخش اصلی تقسیم می است 
 یا ابتدای دنباله  پردازش سرآیند    
  پردازش متن اصلی    
  پردازش انتهای دنباله     

، با این تفاوت که باشدپردازش این سه ساختار شبیه به هم می
مقدار  با یک   قبل از ورود به تابع  مقدار ظرفیتبرای هر کدام 

را ببینید(. براساس نوع استفاده از  1شود )شکل می XORثابت 
  یا   ،   پارامترهای طول هر یک ازدر این مرحله،  NORXطرح 

 .در نظر گرفته شودبرابر با صفر تواند می
  

-حله فاز پایانی الگوریتم میاین مر تولید برچسب احراز اصالت:
 گیرد.شد که در تحلیل ما مورد استفاده قرار نمیبا
مراجعه [2] به NORXتر از طرح  جزئیات بیشبا  برای آشنایی 

 NORX طرحرا بر  MILPدر بخش بعدی چگونگی اعمال  شود.
 دهیم.شرح می
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 G تمیالگور ساختار.2شکل

 NORXدر تحلیل خطی طرح  MILPکاربرد 
ریزی ریاضی مدل برنامه ،231ریزی خطی با اعداد صحیحل برنامهمد

است که متغیرهای آن عدد صحیح هستند. مدلی که در آن تنها 
ریزی خطی عدد رها اعداد صحیح باشند مدل برنامهتعدادی از متغی

شکل کلی یک مسئله  شود.نامیده می (MILP)صحیح آمیخته 
MILP دباشبه صورت زیر می  242از نوع مینیمم با تابع هدف: 

 

     
 
  ∑    

 
         {          }  
                        

 
 باشد.می     و        ،             که در آن 

د ریزی خطی با اعداهای مختلفی برای حل مسائل برنامهروش
صفحه  توان به روشترین آنها میصحیح وجود دارد که از متداول

نام برد. برای آشنایی بیشتر با این 264و روش شاخه و کران253برشی
 رجوع کرد.[6]توان به ها میروش
ریزی خطی عدد صحیح آمیخته برای به دسرت آوردن  برنامه اخیراً

فاده قررار  مورد است های رمزطرحیک مشخصه خطی یا تفاضلی در 
-نسرخه  با استفاده از این روش در این مقاله .[9و 8،7]گرفته است

 در ادامره  دهریم.  میرا مورد تحلیل قرار  NORX طرح های مختلف
خطری  این روش برای تحلیل چگونگی اعمال به شرح مختصری از 

 پردازیم.می NORX طرح
گر لبرای پیدا کردن یک مشخصه خطی باید در جاهایی که عم

XOR های های فعال ماسکگیرد، بیتورد استفاده قرار میم
های با ورودی XORبرای عملگر ورودی باهم برابر باشند بنابراین 

   ،    های ورودی به ترتیب با  و تعریف ماسک   خروجیو   ،  
 :داریم   و ماسک خروجی با 

، طرح هایعملگربرای هر بیت از ورودی و خروجی از در ابتدا 
طوری تعریف 275خروجیهای ورودی و ا به عنوان ماسکر   متغیر 

 های غیرهای فعال مقدار یک و بازای بیتکنیم که بازای بیت می
                                                           
23 Integer Linear Programming 
24 Objective  Function 
25 Cutting Plane 
26 Branch and Bound 
27 Output and Input Mask 

یک  S-boxچنین برای هر  همفعال مقدار صفر را اختیار کند. 
 S-boxخروجی  بر اساس اینکه   ه شود کتعریف می   متغیر 

یک یا صفر را  فعال باشد به ترتیب مقادیریا غیر مربوطه فعال
های فعال را نشان S-boxها تعداد   کند. بنابراین جمع  اختیار می

با  S-boxرا به عنوان یک AND در اینجا عملگر غیرخطی دهد. می
لذا با گیریم.  میدو مقدار ورودی و یک مقدار خروجی در نظر 

را به صورت مینیمم  بع هدفتا توانیممی توجه به این انتخاب،
 فعال را داشته باشیم. S-box، تا کمترین در نظر بگیریمها   جمع 

-محدودیت[11و11]بنابراین با توجه به این توضیحات و مقالات 
 طرحبا توجه به ساختار  MILP های خطی زیر را به مسئله

NORX نماییم اعمال می. 
 

 های مربوط به عملگرهای خطی:محدودیت

          
 

استفاده شده است      826ایسه شاخهدر جاهای از طرح که از عملگر 
ها برابر با ماسک خروجی شود. بنابراین با ماسک ورودی XORباید 
 چنین هم وای برای عملگر سه شاخه  و خروجی   ،  های  ورودی فرض

،   وجی به ترتیب با ها و خرهای متناظر با این ورودیتعریف ماسکبا 
 های زیر را در نظر بگیریم.توانیم محدودیتمی   و   
 

             
 

                
           

 
باشرد. درواعر    مری 827در اینجا یک متغیرر سراختگی دودویری     که 

               و             هرای  محدودیت
شرود و  ها برابر با یک باشد میباعث حذف حالتی که تنها یکی از ماسک

باعث حذف حالتی که هر سره             همچنین محدودیت 
 شود. ماسک برابر یک باشند می

 ا ماسرک ورودی بیت، ب  برای عملگر چرخشی شیفت به راست به اندازه 
،                ماسرررک خروجررری  و                 

 :اضافه نماییم MILPتوانیم به مسئله میهای زیر را محدودیت

                                                           
28 Fork-branch 
29 Binary Dummy Variable 
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                         {     } 
 

برای عملگر شیفت به راست به اندازه یک بیت، با ماسک ورودی 
،                و ماسک خروجی                 

 های زیر را داریم:محدودیت
 

                          {       } 
       
 

 ها:S-boxهای مربوط به  محدودیت

موجود در ساختار  ANDبا درنظرگرفتن تنها عملگر غیرخطی 
NORX  به عنوانS-box توانیم  ، بدیهی است که می2 1های

وجی این های ورودی و خر ی بین ماسک اریبی مربوط به رابطه
نشان داده شده است  3عملگر غیرخطی را به صورتی که در جدول 

برابر با   )اریبی یک مشخصه خطی با احتمال در نظر بگیریم. 
    

  شود(.تعریف می   
 

 های ورودی و خروجی با توجه به ماسک ANDعملگر  .اریبی3جدول

 اریبی    
           
         
         
         

 
های ورودی با  و نامگذاری ماسک 3بنابراین با توجه به جدول 

های توانیم محدودیتمی  و ماسک خروجی با           
 اضافه کنیم: MILPخطی زیر را به مسئله 

 

            
 
            
 

کند در مشخصه خطی حاصل شده از ها تضمین میاین محدودیت
صفر بدست نیاید. در واقع  اریبیروش، هیچ مشخصه خطی با  این

را به این نقاط محدود  MILPها فضای شدنی مسئله این محدودیت
 .کنند می

 هدف: تابع ساختار

-S از آنجا که هدف پیدا کردن یک رابطه خطی با کمترین تعداد

boxمینیمم  باشد، بنابراین تابع هدف به صورتهای فعال می
 شود.ها تعریف میS-boxهای خروجی مجموع ماسک

ها و تابع هدف که در بالا ذکر شد  با توجه به تعریف محدودیت
 NORXرا برای تحلیل خطی طرح  MILPتوانیم مسئله  می

استفاده کنیم. در بخش بعد به نتایجی که با استفاده از این روش 
 پردازیم. بدست آمده است می

 NORX بر طرح MILPنتایج اعمال 

باشد.  به صورت زیر می NORXطرح  بر MILPجه اعمال روش نتی
شده است استفاده  CPLEXاز نرم افزار  MILPبرای حل مدل 

[12].  
 هایمتن در این مقاله هدف پیدا کردن یک رابطه خطی برحسب

اصلی است که بنابراین بتواند به عنوان یک  های رمزشده و متن
های مختلف نسخهتوسط تمایزگر برای دنباله کلید تولید شده 

 3شکل  همانطور که درمورد استفاده قرار بگیرد.  NORX طرح
و  NORX طرحرمزنگاری  داده شده است براساس فاز دوم شانن

تنها  MILPبرای اینکه رابطه خطی بدست آمده بعد از اعمال روش 
هایی از ورودی و بیتو رمزشده آن باشد،  اصلی بر حسب متن

ظرفیت که به عنوان ورودی و خروجی    خروجی جایگشت 
. لذا شوند گرفته میغیر فعال در نظر باشند، می   ماتریس حالت

که     صورت  ترتیب به غیر فعال را به و خروجی های ورودیبیت
-می319نشان دهنده خروجی  که     و 318نشان دهنده ورودی  

و خروجی را  ورودیهای فعال چنین بیت دهیم. هم ، نشان میباشد
 به ترتیب باشندمتفاوت می NORXهای مختلف نسخهبراساس که 
  با 

   و   
 دهیم.  نشان می      

 
M1

Fl
C0 C1

غیرفعال غیرفعال
 

 NORX طرح یرمزنگار فاز.3شکل

 ا نتایج به دست آمده از تحلیلهگذاری با توجه به این نوع علامت
برای یک دور به صورت زیر  NORXطرح های برای نسخه خطی

باشد که با توجه به محدودیت، جزئیات کامل عملیات ستونی و می
 بیتی آورده شده است. 32و  8های قطری تنها برای نسخه

 
 NORXاز  4تحلیل خطی نسخه 

به         ، پنج حالت اول یعنی NORX طرح برای این نسخه از
    های شوند. بنابراین بیتدر نظر گرفته می  نرخ  دیوور عنوان

شوند. ورودی غیر فعال در نظر گرفته می {      }  که     و 
 باشد. به صورت زیر می   و خروجی تابع جایگشتی 

 

                                                           
30 Input 
31 Output 
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(

 
 
            
          
          

    
   
    

                )

 
   →

(

 
 
                     
             
   
    

   
    

    
    

       
   
    
      )

 
 

 

طی دو عملیات  NORX8دور برای  یکمشخصه خطی حاصل از 
 5و  4های شکل دربه ترتیب  ستونی و قطری که جزئیات کامل

به  های فعال نشان داده شده است()در شکل، بیت آورده شده است
 آید:صورت زیر به دست می

 

(
                     
                
            

)  

                                       (

 
 
(       )  (  

     )     
 (       )    (  

     )     
 (       )   )

 
    1  

 
جدول با توجه به .                          در آن  که
 فعال برابر با  S-boxهر  اریبی 3

طبق لم  باشد. از آنجا کهمی  
piling-up [5]عدد  برای  یک مشخصه خطی اریبی S-box  فعال

 برابر است با

     (  
 
)
 
         

جایگشت  قطری عملیات ستونی و 5و  4های شکلبا توجه به لذا 
 اریبی piling-upفعال داریم که بنا به لم  S-box 51تعداد ،   

 .    برابر است با  (1) رابطه خطی
به  NORXبیتی طرح  8برای یک دور از نسخه  MILPحل مسئله 

دست  صورت بهینه به دست آمده است. لذا با توجه به اریبی به
ای برای دورهطرح آمده و طول کلید، حمله خطی بر این نسخه از 

بالاتر قابل اعمال نیست که این مسئله امنیت این نسخه از طرح را 
 دهد.در مقابل حمله خطی نشان می

 
 NORXاز  25تحلیل خطی نسخه 

به عنوان          های حالت ،NORX طرح برای این نسخه از
ل غیر فعا {      }  که     و     های بیتو   نرخ  دیوور

به    ورودی و خروجی تابع جایگشتی  شوند.در نظر گرفته می
 باشد.صورت زیر می

 

(

 
 
            
            
          

    
    
    

                )

 
   →

(

 
 
                     
                     
   
    

   
    

    
    

       
       
    
      )

 
  

طی دو  NORX16دور برای  یکمشخصه خطی حاصل از بنابراین  
)به دلیل  آیدعملیات ستونی و قطری به صورت زیر به دست می

ل این دو عملیات برای این نسخه محدودیت از آوردن جزئیات کام
 :نماییم( از طرح خودداری می

 

(
 

                              
                             

)
 

  

(

 
 
 
 
(       )            
 (       )              
 (       )              
 (       )                

 
 
 

   )

 
 
 
 
     2  

 
 وجود دارد بنابراینفعال  S-box 46برای این نسخه از طرح، تعداد 

 .    برابر است با  piling-upلم براساس  (2) رابطه خطی اریبی
 

 NORXز ا 00تحلیل خطی نسخه 

به عنوان           های حالت ،NORXطرح  برای این نسخه از
غیر فعال  {       }  که     و      های و بیت  نرخ  دیوور

   ورودی و خروجی تابع جایگشتی  لذا شوند.در نظر گرفته می
 باشد. به صورت زیر میبرای این نسخه از طرح 

 

(

 
 
            
            
             

    
    
     

                )

 
   → 

(

 
 
                     
                     
       
    

       
    

        
    

       
       
        
      )

 
 

 

طی دو  NORX32دور برای  یکمشخصه خطی حاصل از بنابراین  
 7و  6های شکلدر  آن عملیات ستونی و قطری که جزئیات کامل

 آید:به صورت زیر به دست می به ترتیب آورده شده است
 

(
              و        
                        

)  

(

 
 
 
 
 
(       )     
 (       )     
 (       )     
 (       )     
 (        )     )

 
 
 
 
 

          3  

،   جایگشت  قطریعملیات ستونی و  7و  6های شکلبا توجه به 
( 3) رابطه خطی اریبیفعال داریم که  S-box عدد 21تعداد 

 .    برابر است با  piling-upلم براساس 

 NORXاز  52تحلیل خطی نسخه 

به عنوان           های حالت ،NORX طرح برای این نسخه از
غیر فعال  {       }  که     و     های بیتو   نرخ  دیوور

   ورودی و خروجی تابع جایگشتی  لذا شوند.در نظر گرفته می
 باشد. به صورت زیر می 32برای این نسخه از طرح مانند نسخه 

 

(

 
 
            
            
             

    
    
     

                )

 
   → 

(

 
 
                     
                     
       
    

       
    

        
    

       
       
        
      )
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طی دو  NORX64دور برای  یکمشخصه خطی حاصل از بنابراین  
)به دلیل  آیدعملیات ستونی و قطری به صورت زیر به دست می

محدودیت از آوردن جزئیات کامل این دو عملیات خودداری 
 :نماییم( می
 

(

 
 

                        و        
                                      

 

(                                و         

 
 

 

 

 
 

  

(

 
 
 
 
 
 
 
(       )           (  

     )             
              

 (       )            
 (       )                        

                    
 (       )                                        

                          
                              

 (        )                   )

 
 
 
 
 
 
 

                      4  

 
که وجود دارد فعال  S-box 75برای این نسخه از طرح به تعداد 

 .    برابر است با  piling-upلم براساس  (4) رابطه خطی اریبی
[از یک رابطه خطی با اریبی 5]حلیل خطی کلاسیک با توجه به ت

𝜀𝜀ای تواند با پیچیدگی داده، مهاجم می 
به عنوان یک تمایزگر    

 7/97عمل کند که در این حالت احتمال موفقیت مهاجم برابر با 
،     ،      درصد است. بنابراین مهاجم با پیچیدگی محاسباتی 

و  NORX8 ،NORX16 ،NORX32تیب برای به تر     و     
NORX64 تواند دنباله کلید تولید شده را از یک رشته بیت می

 تصادفی تمایز دهد.
 

 نتیجه گیری

تمایز بین متون رمزشده از یک اولین تحلیل خطی در این مقاله 
 NORX اصالت شدهاحراز  طرح رمزنگاریدنباله تصادفی برای 

ریزی عدد استفاده از روش برنامه باسپس  مطالعه قرار گرفت.مورد 
رابطه خطی تمایز بین دنباله کلید تولید شده با  ،صحیح آمیخته

های به ترتیب برای نسخه     و      ،      ،      اریبی 
بدست آمد، که این نتایج  NORXبیتی از طرح  64و  32، 16، 8

 8همچنین نسخه باشد. بیتی به صورت بهینه می 8ی برای نسخه
در برابر حمله خطی ذکر شده در این مقاله،  NORXبیتی از طرح 

های دیگر با توجه به باشد. نتایج به دست آمده از نسخهایمن می
باشد که اندازه کلید و اریبی به دست آمده، نتایج قابل قبولی می

 این نشان دهنده امنیت مناسب این طرح است.
 
 

 قدردانی

های فوق سریع،  اله از مرکز تحقیقات پردازشدر تهیه این مق
امیرکبیر و همچنین سایت  دانشگاه سیستم ابررایانه ملی

محاسباتی دانشگاه تربیت دبیر شهید رجایی تهران برای حل 
استفاده شده است، که از زحمات مسئولین این  MILPمسائل 

 شود. مراکز سپاسگزاری می
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