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  Simon32/64 قالبی رمز ی  افتهی کاهش دور یرو دمرتبطیکل ناممکن بومرنگ ی حمله

 0نصور باقری ،2 فهیمه عظیمی
  fahimeh.azimy@gmail.comکارشناسی ارشد امنیت اطلاعات، دانشگاه صنعتی مالک اشتر تهران، 1

 Nbagheri@srttu.eduاستادیار دانشکده مهندسی برق، دانشگاه تربیت دبیر شهید رجائی، 2

 15/2/95تاریخ پذیرش:           22/12/94تاریخ دریافت: 
 

 چکیده

 حملات برابر در یریناپذ بیآس و اند گرفته قرار مطالعه مورد یعمل و ینظر جهت از دمرتبطیکل حملات گذشته ی دهه در
 انواع مقابل در رمزها یابیارز. ستا شده گرفته نظررد یقالب یرمزها یطراح در تیامن اهداف از یکی عنوان به دمرتبطیکل

 از رتبط،مدیکل ناممکن بومرنگ ی حمله. شود یم یرمزنگار یها طرح بهبود و ها آن یریپذ بیآس ییشناسا به منجر حملات،
 امکان د،یکل یها تفاضل انتخاب در یریپذ انعطاف. شود یم ساخته دمرتبطیکل ناممکن یتفاضل و بومرنگ حملات بیترک

 ارًیاخ  Simon وزن رمزسبک ی خانواده. سازد یم فراهم حمله نیا از استفاده با را قالبی یرمزها از یشتریب دور دادتع یرو حمله
 یطراح نسخه ده در و یافزار سخت محدود یها طیدرمح مناسب عملکرد یبرا ریپذ انعطاف و امن صورت به NSA توسط

 ی حمله بار نیاول یبرا مقاله نیا در. است شده یطراح مقاوم تبط،دمریکل حملات برابر در Simon دیکل زمانبند. است شده
 .است شده انجام Simon32/64 وزن سبک رمز افتهی کاهش دور 02 یرو دمرتبطیکل ناممکن بومرنگ

 
 واژهکلید

Simon32/64 ،دمرتبطیکل ناممکن بومرنگ ی حملهقالبی، زمانبند کلید،  رمز 

 مقدمه

 و گرفته صورت یرمزنگار ی نهیزم رد یفراوان مطالعات تاکنون
 دست هب یبرا یعیوس حملات مختلف، یرمزها جادیا با همزمان

 هیاول یها طرح نیتر مهم از. است افتهی گسترش د،یکل آوردن
 و 2نامتقارن یدعمومیکل یرمزها ،1دمتقارنیکل یرمزها ،یرمزنگار

 یرمزها شامل متقارن،دیکل یرمزها. باشند یم 3ساز دهیچک توابع
 یطراح به وزن سبک یرمزها. شوند یم یا رشته یرمزها و یقالب

 لیوسا یرو اجرا و گرفتن قرار یبرا که پردازند یم ییرمزها
 و شبکه یحسگرها ،RFID یها برچسب مانند کوچک یافزار سخت

 یرمزها. شوند یم استفاده اتصال بدون هوشمند یها ارتک
 کوچک لیوسا در توانند ینم AES مانند یمتقارن استاندارد

 یرمزها راًیاخ ،یرمزنگار ی جامعه در. شوند استفاده نه،یهز  کم
 باتوجه و شدند شمرده مناسب محدود یها طیمح یبرا وزن سبک

 تیاهم رمزها نیا در تیامن ل،یوسا گونه نیا گسترشو  کاربرد به
 ها آن کاربرد و وزن سبک یرمزنگار تیاهم. کند یم دایپ یا ژهیو

 وزن سبک اریبس رمز ی خانواده دو  NSA4 رًایاخ که ستا شده باعث

                                                           
1 Symmetric or Secret-Key Algoritm 
2 Public-Key Algoritm 
3 Hash Function 
4 The National Security Agency 

Simon و Speck آژانس ریاخ ی دهه چهار در. ]1[ کند یمعرف را 
 است، ساخته منتشر را یقالب رمز نیسوم کایآمر یمل تیامن

 حائز حملات انواع برابر در Simon رمز تیامن یبررس نیبنابرا
 . است تیاهم
 اساس بر ها داده از یبلوک یرو یمشخص اتیعمل یقالب یرمزها در

 رمز ساختار دو در یقالب یرمزها. شود یم تکرار رمز تمیالگور
 به باتوجه. دارند وجود  5یگذاریجا-گشتیجا یها شبکه و ستلیف

 یفضا با لیوسا در ها آن ی استفاده و وزن سبک یرمزها تیاهم
 زنو سبک یرمزها از Simon رمز یرو مقاله نیا در تمرکز محدود،

 .]2-4[ است ستلیف ساختار با
 دارد وجود رمزها یبررس و لیتحل یبرا یگوناگون یها روش امروزه

 از یکی .]5[ کنند یم یبررس یمتفاوت یها جنبه از را رمزها که
 حمله متقارن، یرمزها یرو حملات نیتر گسترده و نیرومندترین

 رمز یرو 8ریشم و 7هامیب توسط بار نیاول که باشد یم 6یتفاضل
FEAL ی مطالعه ،یتفاضل حملات یاصل ی دهیا .]6[ شد انجام 

                                                           
5 Substitution-permutation Network 
6 Differential Cryptanalysis 
7 Biham 
8 Shamir 



www.SID.ir

Arc
hive

 of
 S

ID

 Simon32/64ی رمز قالبی  ی بومرنگ ناممکن کلید مرتبط روی دور کاهش یافته حمله

 32 

 که است یرمزنگار ندیفرآ قیطر از یاصل یها متن تفاضل انتشار
 ی دنباله. است شده ارائه یتفاضل ی دنباله مفهوم رابطه نیهم در

 را یخروج تفاضل به یورود تفاضل انتشار احتمال ،یتفاضل
 رمز در یا دنباله نیچن وجود الاحتم که یدرصورت. کند یم فیتوص

 اطلاعات نیا باشد، شتریب یتصادف عیتوز از یتوجه قابل زانیم به
 و شود استفاده یتصادف گشتیجا از رمز زیتما یبرا تواند یم

 ابتدا حمله، نیا در. شود کشف یمخف دیکل یها تیب از یتعداد
 و نموده رمز ،یرمزنگار تابع توسط را یاصل متن جفت چند مهاجم
 ی دنباله انتشار شدن برآورده هدف با را  رمزشده متن یها جفت
مستقیماً قبل یا  ،معمولاً زیرکلیدهای دور. کند یم جستجو یتفاضل

تحلیل روی دورهای  شوند و سپس تجزیه بعد از تفاضل تعیین می
 .]7[ یابد بیشتر گسترش می

  9دمرتبطیکل حملات ،یقالب یرمزها یرو حملات انواع از یکی
 اما مختلف یدهایکل یرو را رمز اتیعمل تواند یم مهاجم که است

 یبرا دهایکل چند هر دمرتبطیکلی  حمله در. کند یبررس ناشناخته
 شناخته ها آن نیب یاضیر روابط اما هستند ناشناخته مهاجم

 نقاط ازبا استفاده  مهاجم دهایکل نیب روابط شناخت اب. است شده
 یمخف دیکل، یرمزنگار تمیالگور و 11دیلک یزمانبند تمیالگور ضعف

 از دمرتبطیکل حملات گذشته ی دهه در .]8-9[ آورد یم دست هب را
 و]11-11[ اند گرفته قرار مطالعه مورد یعمل و ینظر جهت

 اهداف از یکی عنوان به دمرتبطیکل حملات برابر در یریناپذ بیآس
 است شده  گرفته درنظر مدرن یقالب یرمزها یطراح در تیامن

 مانند یگرید حملات با همراه دمرتبطیکل حملات از استفاده .]12[
. دهد یم کاهش را حمله نیا یدگیچیپ بومرنگ و یتفاضل ی حمله

 تعداد یرو یتفاضل ی دنباله گسترش احتمال کاهش به باتوجه
 توسط 11بومرنگ نام به یتفاضل ی حمله ینوع رمز، شتریب یدورها
 یتفاضل ی دنباله دو بومرنگ، ی حمله در. آمد وجود هب]13[ 12واگنر

 سرتاسر در یتفاضل ی دنباله کی نیگزیجا ادیز احتمال با مستقل
 دست هب حمله نیا در یاصل ی دهیا. شوند یم کم احتمال با رمز،

 حمله نیا در. است رمز انهیم در یداخل حالت چهار آوردن
 نیا. دهند یم لیتشک رمز ی انهیم در لیمستط کی ها تفاضل
 محسوب رمز گرید مهین یرو یورود تفاضل عنوان به یچهارتائ

 ،شتریب احتمال با کوچکتر یتفاضل ی دنباله جهینت در شود، یم
 .]13[ شود یم کمتر احتمال با بزرگتر یتفاضل ی دنباله نیگزیجا

 یها طیمح در استفاده یبرا وزن سبک یرمزها تیاهم به باتوجه
 در تیامن کم، یفضا با لیوسا نهگو نیا وگسترش کاربرد و محدود

 کی یبررس به مقاله نیا در. کند یم دایپ یا ژهیو تیاهم رمزها نیا
 یرو باشد، یم پرکاربرد حملات جزء که دمرتبطیکل حملات از نوع
 در مقاله، نیا ادامه در. میپرداز یم Simon وزن سبک یقالب رمز

                                                           
9 Related-key Attack 
10 Key Schedule 
11 Boomerang Attack 
12 Wagner 

 سپس. شود یم پرداخته Simon رمز میمفاه انیب و یمعرف به ادامه
 به در بخش بعد. شود یم انیب دمرتبطیکل ناممکن بومرنگ ی حمله

طیکل ناممکن بومرنگ ی حمله انیب  ی نسخه یرو 13دمرتب
Simon32/64 آورده 5 بخش در یریگ جهینت ان،یپا در. میپرداز یم 

 .شود یم
 

  Simon وزن سبک رمز یمعرف

ای کاربرد بهینه در ده نسخه با ساختار فیستل بر Simonی قالبرمز 
است. این رمز با  افزاری طراحی شده های محدود سخت در محیط

  Simon2n/mnبیتی با -mبیتی( و کلید -2nبیتی )بلوک -nکلمات 
  {     }  و  {              }  شود که  مشخص می

 XOR ،ANDاز سه عملیات  Simonتواند باشد. تابع رمز  می
( 1کند. در شکل ) اده میمنطقی و شیفت چرخشی به چپ استف

 است. ساختار یک دور از این رمز نشان داده شده





1S

8S

2S





1iL 1iR

iL iR

1iK

 

 .Simon ساختار یک دور رمز .1 شکل

 تابع رمزنگاری :
               (      (                   
     )          )   (1)                                                                  

 تابع رمزگشایی :
                (           (          
              )     )  (2)                                            

و شیفت چرخشی به  XORاز دو عملیات  Simonزمانبند کلید 
دارای سه ساختار متفاوت  mکند و بر اساس  راست استفاده می

یک کلید  است. هر دنباله زیرکلید از این زمانبند کلید، منحصراً
کند و نیز از هر کلید مخفی یک دنباله زیرکلید  مخفی را تولید می
 شود.  مشخص تولید می

 : m=2اگر 
                                   (    )  (3)  

                                                           
13 Related-key Impossible Boomerang Attack 



www.SID.ir

Arc
hive

 of
 S

ID

Electronics Industries Quarterly Vol.7 No. 3 Autumn  2016
فصلنـامه صنـایع الکترونیـک دوره 7 شمـاره 3 پاییز 1395

 فهیمه عظیمی
 

 33 

 : m=3اگر 
                                   (    )  (4)  

 : m=4اگر 
                                  
                           (5)                          

ام( یکی -i ارزشترین بیت )بیت کم      و C = 0Xff….fc که ثابت 
دهد. عبارت  را نشان می               های  از دنباله ثابت
چرخشی و حملات  از حملاتبرای جلوگیری             

شود. جزئیات بیشتر در مورد  می کار برده کلید بهدر زمانبند  جانبی
 .ست ا بیان شده]1[ ساختار این رمز در

 یرمزها یرو حمله یابزارها نیتر یعموم یتفاضل و یخط حملات
 و یخط حملات برابر در اثبات قابل تیامن. باشند یم یقالب

 گرفته درنظر یقالب یرمزها یطراح در یمهم عامل ،یتفاضل
 یبرا یتفاضل و یخط حملات برابر در تیامن حال، نیا با. شود یم

 در است ممکن و باشد ینم یکاف یقالب یرمزها تیامن نیتضم
 لیتحل هیتجز. باشند ریپذ بیآس حملات از یگرید انواع مقابل
 و یقالب یرمزها تیامن یابیارز بهبود به منجر دیجد یرمزها
 حملات و ناممکن یتفاضل حملات. شود یم تر امن یرمزها یطراح

 و یلیمستط شده، تیتقو بومرنگ بومرنگ، شامل) بومرنگ-نوع
 یرمزها از یادیز تعداد تیامن لیتحل در( ها آن دمرتبطیکل انواع
 بومرنگ ی حمله یمعرف به ادامه در. است شده استفاده یقالب

 Simon32/64 ی نسخه یرو آن انجام و دمرتبطیکل ناممکن
 رمز یرو شده انجام حملات نیتر مهم( 1) دولج در. میپرداز یم

Simon32/64 است شده آورده. 

 .Simon32/64 ترین حملات انجام شده روی رمز مهم .1 جدول

Simon32/64 (Round=32) 
پیچیدگی  سال مرجع

 ای داده
پیچیدگی 

 زمانی
تعداد دور 
 حمله شده

  نام حمله

ی خطی لهحم 00 - 332 3102 [7]  1 
ی خطی حمله 03 - 320 3102 ]14[  2 
ی تفاضلی ناممکن حمله 02 31190 33.92 3102 [7]  3 
ی تفاضلی ناممکن حمله 02 31190 321 3102 [15]  4 
ی کلیدمرتبط تفاضلی حمله .0 32.93 33.92 3102 [15]  5 
ی تفاضلی ناممکن حمله .0 9042..3 32293.0 3102 [16]  6 
ی تفاضلی حمله 02 3329.40 33.9.40 3102 [16]  7 
ی تفاضلی حمله 04 3.2 32093 3102 [15]  8 
ی مستطیلی کلیدمرتبط حمله 04 31.911 321942 3102 [7]  9 
ی مکعبی پویا حمله 04 310 323 .310 [17]  11 
ی تفاضلی ناممکن حمله 04 .32090 323 .310 [18]  11 
ی تفاضلی حمله .0 323 320 .310 [19]  12 
ی تفاضلی ناممکن حمله .0 323912 323 .310 [21]  13 
ی تفاضلی ناممکن حمله .0 323912 323 .310 [21]  14 
ی پوش خطی حمله 31 3.2 320 .310 [21]  15 
ی تفاضلی حمله 30 3.2 320 .310 [22]  16 
ی خطی همبستگی صفر حمله 31 3129.2 323 .310 [18]  17 
ی تفاضلی حمله 30 311931 320 .310 [23]  18 
ی پوش خطی حمله 30 311912 321912 .310 [24]  19 
ناپذیر ی جدائی حمله 30 322 320 .310 [18]  21 
ی ملاقات در میانه حمله 04 323913 - 3101 [25]  21 
ی تفاضلی ناممکن حمله .0 .3149.0 323 3101 [26]  22 
ی پوش خطی حمله 32 - .32090 3101 [27]  23 

ی بومرنگ ناممکن کلیدمرتبط حمله 31 322924 323 2116 ]4بخش [  24 
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 ناممکن بومرنگ ی حمله

در 141توسط جیگیانگ لو 2118ی بومرنگ ناممکن در سال  حمله
این حمله یک  .]28[است  ی دکتری وی پیشنهاد شده نامه ایانپ

ی جدید از حملات تفاضلی است. در این حمله با ترکیب  توسعه
تفاضلی ناممکن و بومرنگ، تمایزگر بومرنگ  های حملات ایده

ی بومرنگ، یک رمز  شود. مشابه یک حمله ناممکن ساخته می
شود. دو )یا  نظر گرفته میدر      رمز صورت دو زیر به E یقالب

و دو )یا بیشتر( تفاضل با    برای  1بیشتر( تفاضل با احتمال 
ی  های میانه تفاضل XORکه  شود استفاده می   برای  1احتمال 

بار  تفاضلی ناممکن اولین  ی ها برابر با صفر است. حمله این تفاضل
ارائه  AES-128ی رمز  یافته دور کاهش-5روی 152توسط بیهام و کلر

شوند که احتمال وقوع  هایی جستجو می شد. در این حمله، تفاضل
کستن ی بومرنگ ناممکن برای ش حمله]28[در  .]29[صفر دارند 

در  AES-256دور -7و  AES-192دور -AES-128 ،7دور -6
-AESدور -9و  AES-192دور -8سناریوی حمله تک کلیدی و 

مرتبط با دو کلید استفاده شده ی کلید در سناریوی حمله 256
 است. 

در انجام حملات تفاضلی، مطلوب است که تفاضل تا جای ممکن 
ه با افزایش تعداد دور، روی بیشترین تعداد دور برقرار شود. البت

ی بومرنگ بر اساس  کند. حمله تفاضل احتمال کمتری پیدا می
ای شکل گرفته است و از دو تفاضل کوتاهتر با احتمال  چنین ایده

یک تفاضل با احتمال کمتر روی تعداد دور بیشتر  جای بهبیشتر 
ها هرگز و  در حملات تفاضلی ناممکن تفاضل .]31[کند  استفاده می

ی بومرنگ ناممکن از  شوند. حمله هیچ شرایطی انجام نمی تحت
 ی ست. حملها ترکیب حملات بومرنگ و تفاضلی ناممکن ایجاد شده

شود  می ساخته ناممکن بومرنگ تمایزگر اساس بر ناممکن بومرنگ
]28[. 

مقاوم نسبت به  یقالباست، یک رمز  ذکر شده]28[طور که در  همان
ی بومرنگ ناممکن  در مقابل حمله بومرنگ لزوماً-نوع ی حمله

ی  بومرنگ، خروجی یک دور میانه-باشد. در تمایزگر نوع مقاوم نمی
گرفته  درنظرنواخت و مستقل از دورهای قبلی رمز با توزیع یک

که، در تمایزگر بومرنگ ناممکن اغلب توزیع  حالیشود. در می
شود.  نظر گرفته نمیاخت و استقلال از دورهای قبلی دریکنو

رسد یک تمایزگر بومرنگ ناممکن از تمایزگر  می نظر به نابراینب
ی بومرنگ  واقع، امتیاز حملهدر  .]28[تر است  بومرنگ مناسب-نوع

ناممکن نسبت به حملات بومرنگ، مشابه حملات تفاضلی ناممکن 
توان یک تفاضل  نسبت به حملات تفاضلی است. با آنکه همیشه می

ممکن بومرنگ روی تعداد دور یکسان ناممکن را از یک تمایزگر نا
ها در سناریوی حمله  نواع آندست آورد، این مورد برای ا هب

است،  بیان شده]28[طور که در  باشد. همان مرتبط درست نمیکلید
                                                           
14 Jiqiang Lu 
15 Keller 

های کلید امکان شکست دورهای  پذیری در انتخاب تفاضل انعطاف
ی بومرنگ تفاضلی  با استفاده از حمله یقالببیشتری از رمز 

که یک تفاضل ناممکن ساخته  سازد. زمانی ناممکن را فراهم می
معمولا باعث یک تفاضل    شود، انتخاب تفاضل زیرکلید برای  می

یک تمایزگر  که زمانیشود و بالعکس. اما  می   معین در زیرکلید 
پذیری  شود، انعطاف مرتبط ساخته میبومرنگ ناممکن کلید

: داریم   و    های زیرکلید برای  بیشتری در انتخاب تفاضل
و یک تفاضل زیرکلید    توان از یک تفاضل زیرکلید برای  می

پذیری  استفاده کرد. حتی برای انعطاف   نامرتبط برای  کاملاً
کار  به    یا   توان از دو تفاضل زیرکلید متفاوت برای بیشتر می

های کلید، امکان شکستن  نتخاب تفاضلاپذیری در  برد. این انعطاف
ی بومرنگ  با استفاده از حمله یقالب دورهای بیشتری از رمزهای

دهند که حداکثر  نشان می]31[ناممکن را فراهم می سازد. در 
طول تمایزگرهای بومرنگ ناممکن با تمایزگرهای تفاضلی ناممکن 

ا ی بومرنگ ناممکن ب روی رمزهای معین برابر است ولی حمله
 پذیر )عملی( است. ها امکان احتمال بیشتری روی آن

 ناممکن بومرنگ زگریتما
شود که مانند یک تمایزگر بومرنگ، یک تمایزگر  بیان می]28[در 

را   E : {0,1} × {0,1}  → {0,1} یقالببومرنگ ناممکن رمز 
از  گیرد. چنین تمایزگری نظر میدر      رمز زیر صورت دو به

و دو    شود، دو تفاضل برای  چهار تفاضل مرتبط ساخته می
ها  ی این تفاضل شود و همه استفاده می      )تفاضل برای 

( نشان 2یک تمایزگر بومرنگ ناممکن در شکل )دارند.  1احتمال 
 یک تمایزگر بومرنگ ناممکن شامل : ست.ا داده شده

→  یک تفاضل  -    ای بر 1با احتمال    
→   یک تفاضل  -    برای  1با احتمال     
→  یک تفاضل  -  γ  برای  1با احتمال       
→   یک تفاضل  -  γ   برای  1با احتمال       

1E

1E

1E

1E

0E

0E
0E

0E

x 

x

y 









y

 

 

 



z

w

z

w 

x 

y 

z 

w 

 

 .]28[بومرنگ ناممکن  . تمایزگر2 شکل

       بیتی هستند و -nهای  بلوک   و              𝛼𝛼 𝛼𝛼که 
کنند.  را برآورده می            شرط    و
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را برآورده سازند چهارتائی درست هایی که شرایط زیر  چهارتائی
  نامیده می شوند.

-      𝛼𝛼       𝛼𝛼 
-                     
-                     
-                       

جفت متن   mبا شروع  موردانتظارهای درست  و تعداد چهارتائی
 برابر است با :اصلی 

(  
 )                            (6)                                 

های  تواند چهارتائی باشد، دشمن می ⁄       بنابراین اگر 
 شمارش و از جایگشت تصادفی تشخیص دهد. Eدرست را برای 

 ی بومرنگ ناممکن  اثبات مبنای نظری حمله :  قضیه
بیتی هستند -nهای  بلوک   و  X، فرض کنید که ]28[توجه به با

است. فرض       = Eبیتی -n یقالبیک کلید برای رمز  Kو 
→  کنید که  →   و     برای  1هایی با احتمال  تفاضل     

  
  ،  →  γ  و   →  γ  برای  1های با احتمال  تفاضل

(  
. در نتیجه دو             باشد که  می     

 :تواند برقرار باشد ی زیر نمی دلهمعا
                     (7)                                                     

     𝛼𝛼        𝛼𝛼          (8)                                    

شود که تمایزگری به فرم  بیان می]28[بر اساس این قضیه در 
ند هرگز رخ دهد و تمایزگر توا ی( نم2نشان داده شده در شکل )

صورت  توان به شود. این تمایزگر را می ناممکن نامیده می  بومرنگ
(  𝛼𝛼  𝛼𝛼 )  ( که شرط  نشان داد و تا زمانی (      

برای   برقرار است ممکن است دو تفاضل            
 مشابه باشند.    یا    

 ی کشف کلید حمله
  E : {0,1} × {0,1} یقالبی بومرنگ ناممکن یک رمز  هدر حمل

             = Eرمز صورت چهار زیر به   {0,1} →
دورهای تمایزگر بومرنگ       شود که  نظر گرفته میدر

   دهد.  را نشان می (      ) ( 𝛼𝛼  𝛼𝛼 )ناممکن با تفاضل 
را نشان    تعداد دورهای بعد از    و    د دورهای قبل از تعدا
ی متن  نگ ناممکن در سناریوی حملهی بومر دهد. در حمله می

یک حدس از زیرکلیدهای  مشخص کردناصلی انتخابی، برای 
شود که آیا شرایط  این شرط بررسی می،   و   استفاده شده در

ایزگر بومرنگ ناممکن توسط چهارتائی کاندید تفاضل مورد نیاز تم
 . یا خیر شود متشکل از دو جفت متن اصلی برآورده می

کلید استفاده یک حدس برای زیر   طور خاص، فرض کنید که  به
 یک حدس برای زیرکلید استفاده شده    و     شده در

چهارتائی  کند که آیا یک مهاجم بررسی میاست، سپس    در 
 ی شده  شناخته متن رمزشده-کاندید از جفت متن اصلی

(((x,y),( , )),((   ,   ),(   ,   )))  چهار شرط زیر را برآورده
 :سازد می

   
 (x)      

  ( ) = 𝛼𝛼    (9)                                                        

   
 ( )      

  ( ) = 𝛼𝛼      (11)                                                    

    
    (   )       

     (   ) =  (11)                                        

    
    (   )       

     (   ) =        (12)                                  

را برآورده  9-12اگر یک چهارتائی وجود داشته باشد که معادلات 
تواند حذف  باید نادرست باشد و می (  ,  )سازد، حدس زیرکلید 

لی انتخابی، های متن اص شود. بنابراین با تعداد کافی از جفت
های نادرست پیدا   با حذف حدس   و    زیرکلید درست در 

 شود. می

  دمرتبطیکل ناممکن بومرنگ ی حمله
قادر به رمزنگاری و تنها  نه ی کلیدمرتبط، دشمن در حمله

بط کلیدهای مرت تواند از است، همچنین می Kرمزگشایی با کلید 
نگاشت رابطه توسط دشمن  مرتبطی کلید استفاده کند. در حمله

مرتبط یک روش نگاشت ی کلید شود. در اولین حمله اب میانتخ
در  .]22[های بیت  و فیلیپ]23[: چرخش کار رفته است بهساده 

شود مهاجم تفاضل  ، فرض می]34[مرتبط ی کلید سناریوی حمله
. در تمایزگر شناسد کلید می چندین جفتبین یک یا  یمشخص

 →  E : {0,1} × {0,1} یقالبمرتبط، رمز دبومرنگ ناممکن کلی

{0,1 شود.  نظر گرفته میدر      رمز دو زیر صورت به  {
ی کلیدمرتبط شامل  ، چنین تمایزگری در سناریوی حملهمعمولاً

مرتبط است و از چهار تفاضل کلید            چهار کلید 
      )و دو تفاضل برای    تفاضل برای است. دو  ساخته شده

    .]28[داشته باشند  1شود که باید احتمال  نظر گرفته میدر
را نشان    تعداد دورهای بعد از     و   تعداد دورهای قبل از 

این، تمایزگر بومرنگ ناممکن کلیدمرتبط شامل موارد دهد. بنابر می
 :زیر است

→  مرتبط تفاضل کلید یک - تحت    برای  1با احتمال    
   و    کلید 

→   مرتبط یک تفاضل کلید - تحت    برای  1با احتمال     
   و    کلید 

→  مرتبط یک تفاضل کلید -  γ   برای  1با احتمال(      
   و    تحت کلید 

→   مرتبط کلید یک تفاضل -  γ   برای  1با احتمال(      
   و    تحت کلید 

بیتی -nهای  بلوک θ و                 𝛼𝛼 𝛼𝛼        که 
را برآورده             شرط    و       هستند و

توان دو تفاضل موجود  ن شرط می. برای برآورده شدن ایکنند می
را تاجائیکه شرط برقرار باشد، کاملاً یکسان درنظر     یا   در 



www.SID.ir

Arc
hive

 of
 S

ID

 Simon32/64ی رمز قالبی  ی بومرنگ ناممکن کلید مرتبط روی دور کاهش یافته حمله

 36 

( 3مرتبط در شکل )گرفت. یک تمایزگر بومرنگ ناممکن کلید
  است. نشان داده شده

P Q

x 

Q P 

x

y

C

x x

y

y 

y

C 

d
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E a

E K A

0

E K A

1

E b

E K B

0

E K B

1 E K D

1

E K C

1

E K C

0

E K D

0

z

z

z

z

E a

E a

E a

E b E b

E b

 .مرتبط.تمایزگر بومرنگ ناممکن کلید3 شکل

 
 Simon32/64  یرو دمرتبطیکل ناممکن بومرنگ ی حمله

استفاده  m=4 بیتی با-64از کلید  Simonبیتی رمز -32ی  نسخه
کلید مخفی مشخصی را تولید  کند. هر دنباله زیرکلید، منحصراً می
 در هر            کند و بنابراین انتخاب زیرکلیدهای  می

دهد. در ادامه  ی یکسانی می کلیدها نتیجهی زیر دنباله قسمت از
ی زیرکلید و متن اصلی و سپس روال حمله  جستجوی مشخصه

 ست. ا بیان شده

 دمرتبطیکل ناممکن یتفاضل ی مشخصه یجستجو
الگوریتم ماتسوئی روشی برای یافتن بهترین مسیر تفاضلی در 

 rی دور  است. در این روش بهترین مشخصه تعداد دور داده شده
و تعداد  r-1,…,1های دورهای  توجه به بهترین احتمالات مشخصهبا

بازگشتی، تنها  در این الگوریتم .شود ساخته می r های دور مشخصه
یابد که ضرب احتمال آن در  ای گسترش می صورتی مشخصهدر

ی دورهای قبلی  احتمال دورهای باقیمانده از بهترین احتمال همه
 اگر r-1ی  هر مشخصهبزرگتر باشد. در این روش برای 

 .]23[یابد  یک دور گسترش می برقرار باشد، سپس     ≤             
ترین روش برای  عنوان مناسب تم ماتسویی بهالگوری]23[در 

بیتی بیان شده و روی -36ی تفاضلی با حالت  جستجوی مشخصه
 است.  آورده شده DESرمز 

تفاضلی ی  دنبالهکن کلیدمرتبط، ی تفاضلی نامم در حمله
 Simon32/64در شود.  با کمترین پیچیدگی جستجو میزیرکلیدها 
زیرکلیدها از  تفاضلی ی توان در دنباله ای می کلمه 6با کلید 

ی تفاضلی  متوالی استفاده نمود. در حمله 0مسیری با سه زیرکلید 
 0مال ی تفاضلی در قسمتی از رمز  با احت ناممکن دنباله مشخصه

توان از دو مسیر ناپیوسته در دو جهت برای  وجود ندارد و می
در این حمله برای که  درحالیرسیدن به تناقض استفاده نمود. 

 ی زیرکلید پیوسته است. در های کلید، دنباله اضافه کردن تفاضل
مسیرهای تفاضلی    و    رمز ی بومرنگ ناممکن در دو زیر حمله

توجه به اینکه اضافه کردن به تناقض برسند. با 1 با احتمال باید
منجر به افزایش  1تفاضل زیرکلیدها برای رسیدن به احتمال 

ی  شود، از دنباله پیچیدگی و کاهش تعداد دور مورد حمله می
ی  کنیم. در حمله متوالی استفاده می 0تفاضلی زیرکلید با سه 

ی تفاضلی  توان در دو جهت از دو مشخصه بومرنگ ناممکن می
متوالی برای افزایش تعداد  0ی زیرکلید با سه زیرکلید  ناپیوسته

(، دنباله تفاضل 3دور مورد حمله استفاده نمود. در جدول )
مرتبط ی بومرنگ ناممکن کلید ده در حملهزیرکلیدهای استفاده ش

 است.  آورده شده Simon32/64روی 
مرتبط شده در حمله بومرنگ ناممکن کلید ای استفاده.دنباله زیرکلیده2 جدول

 .Simon32/64 روی رمز

 
 ای گونه به های یافته شده، تفاضل ورودی دنباله زیرکلیدبر اساس 

ی  مشخصه  تعداد دور بیشتر و حمله روی شود که انتخاب می
ایجاد شود. در تفاضل      احتمال کمتر از  ی تفاضلی با دنباله

های  نمائیم. در تفاضل ه میاستفاد شده کوتاه ورودی از تفاضل
تواند تفاضل صفر یا غیرصفر  ل میتحلی شده هر بایت در تجزیه کوتاه

صورت زیر  شده به تر بردار تفاضل کوتاه صورت کلی هداشته باشد. ب
 :شود تعریف می

Δبایت n شامل Δ رشته   Δ  Δ    Δ     گیریم.  نظر میرا در
به فرم زیر  Δ متناظر                 سپس بردار تفاضل 

 :شود تعریف می

Xi = {                            
                          (13)                                                  

 Simon32/64 ی تفاضلی زیرکلید مشخصه
0      6     
0      0     
0      0     
6      0     

  6     
  2,3      
  0,14      
  5,6,8,9,10      
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گرفته نظر تحلیل کامل دو متن در ضلی، تجزیهدر حملات تفا
یین صورت جزئی تع ها به شده، تفاضل شود ولی در تفاضل کوتاه می
شوند.  بینی می جای کل بلوک پیش ها به شوند و برخی از بیت می

های  توان از تفاضل ی تفاضلی ناممکن می در جستجوی دنباله
طور موثرتری مورد  انتشار به در نتیجهشده استفاده کرد و  کوتاه

فاضلی ی ت ی مشخصه . برای بیان دنباله]37[گیرد  بررسی قرار می
ساس کنیم که بر ا شده استفاده می های کوتاه ناممکن از تفاضل

 شوند. بیان می]7[در  شده ارائهمنطقی  ANDویژگی جذب 
 : Simonویژگی جذب 

بیت موقعیت به سمت چپ در تابع دور  8بیت و  1علت چرخش  به
Simon عملیات ،AND یک بیت فعال      منطقی با احتمال     

(                       )  کند اگر و فقط اگر  را جذب می   . 
بیانگر       Δتفاضل ، ]7[شده بر اساس  ی تفاضلی ارائه در دنباله

نامشخص است.  j فعال و مقادیر iشده است که بیت  تفاضل کوتاه

های  منطقی، بیت ANDویژگی جذب  علت به Simonدر رمز 
 کنیم. معین می (                       ) نامشخص را بر اساس 

-13مرتبط روی ی بومرنگ ناممکن کلید (، مشخصه2)در جدول 
 .است شدهداده   نشان Simon32/64دور رمز 

𝛼𝛼های  ( تفاضل3در جدول ) → → و    و    روی زیررمزهای   
 12و  5های  شود، بیت طور که دیده می است. همان آورده شده   

های  تفاضل باشند. متناقض می 1سمت راست ورودی با احتمال 
𝛼𝛼 کلیدمرتبط  → →   و     هر دو یکسان    برای     

       اند. برای برقرارشدن شرط  شده  درنظر گرفته
سمت  9اند که در بیت  ای انتخاب شده گونه به  γو  مقادیر     

شود؛ تناقض  رسند و در نهایت شرط برقرار می چپ به تناقض می
به  شده اضافه است. دورهای ( آورده شده4در جدول )  γو  بین 

 شود. ( مشاهده می3دوری در شکل )-12ی  مشخصه

 

 .Simon32/64مرتبط روی رمز دوری بومرنگ ناممکن کلید 12ی  صهمشخ .3 جدول

 دور تفاضل سمت چپ ورودی تفاضل سمت راست ورودی تفاضل زیرکلید
0000000001000000 0000000001000000 0000000000000000    0 
0000000000000000 0000000000000000 0000000000000000    1 
0000000000000000 0000000000000000 0000000000000000    2 
0000000000000000 0000000000000000 0000000000000000    3 
0000000001000000 0000000000000000 0000000000000000    4 
0000000000001100 0000000000000000 0000000001000000    5 
0100000000000001 0000000001000000 0?000001?0001100    6 
0000011101100000 0?000001?0001100 ?100????0?1??00?    7 

/ ?100????0?1??00? ????????????????     
0000000000000000 ???1?0????0?0?0? ??0?010????0000?    8 
0000000000000000 ??0?010????0000? 0??00001??0?0000    9 
0000000000000000 0??00001??0?0000 000?000001?00000    10 
0000000001000000 000?000001?00000 0000000000010000    11 

/ 0000000000010000 0000000001000000     
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F

F

F

0

1

2

3

aE

4

F17

0000,0000,0000,0000 0000,0000,0100,0000

0?00,0001,?000,0000

?000,01??,0?00,000?

0?01,????,?000,0???

0?00,0001,?000,0000

0000,0000,0100,0000

4K

3K

1K

2K

F F

F

18

19
19K

17K

18K

0000,0000,0100,0000 0000,0000,0001,0000

0000,0000,0100,00000?00,0001,?001,0000

0?00,0001,?001,0000?00?,01??,0??0,000?

?00?,01??,0??0,000????1,0???,??0?,00??

bE

?000,01??,0?00,000?

0?01,????,?000,0??? ?1??,????,0?0?,????

0KF

????,????,????,?????1??,????,0?0?,????

F17

F

F

18

19
19K

17K

18K

0000,0000,0100,0000 0000,0000,0000,1000

0000,0000,0100,00000?00,0001,?000,1000

00??,????,???0,????

bE

 طوبرم هدش هفاضا یاهرود
 هب

 

 

0?00,0001,?000,1000?000,?1??,0?1?,000?

?000,?1??,0?1?,000?

 طوبرم هدش هفاضا یاهرود
 هب

 

 .Simon32/64دور رمز -12مرتبط ی بومرنگ ناممکن کلید د از مشخصهدورهای قبل و بع .4 شکل
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 .  𝜸𝜸و  𝜸𝜸 بین ناقض. جدول بررسی ت4 جدول

کلیدتفاضل زیر   تفاضل سمت چپ ورودی تفاضل سمت راست ورودی 
/ 0000000000001000 0000000001000000       

0000000001000000 0000?000001?0000 0000000000001000     
0000000000000000 00??00001??0?000 0000?000001?0000     
0000000000000000 ???0?01?????0000 00??00001??0?000     
0000000000000000 ????1??????0?0?? 0??0?01?????0000 γ     
0000000000000000 ???1?0????0?0?0? ??0?010????0000?      
0000000000000000 ??0?010????0000? 0??00001??0?0000     
0000000000000000 0??00001??0?0000 000?000001?00000     
0000000001000000 000?000001?00000 0000000000010000     

/ 0000000000010000 0000000001000000      
 

 رمز یرو دمرتبطیکل ناممکن بومرنگ حمله روال
Simon32/64 

، روال حمله و پیچیدگی را در ادامه بیان  بعد از جستجوی مشخصه
 کنیم. می
   ها را درون نظر گرفته و آناصلی را در  متن     ی همه -1

      با یا که هر کدام شامل دو مجموعه دهیم قرار میساختار 
به شکل  شده بیانساختار  4است.  متن اصلی

(?1?????? و  (                                       
(?0??????                                             ) 

ی مقادیر  همه ?مقادیر معین و            د که نباش می
جفت متن اصلی     گیرند. هر ساختار در حدود  ممکن را می

 زیر دارند: کند که تفاضلی به شکل تولید می
 (?1??????                               )  

فاضلی به این شکل جفت متن اصلی با ت    بنابراین در مجموع 
انتخاب                ساختار    دست بیاوریم.  هتوانیم ب می
 3با      متن اصلی     ای از  مجموعه   کنیم که یک ساختار  می

بیت باقیمانده هر مقدار ممکن را دریافت  29بیت معین است و 
-اصلیی متن  مله. در یک سناریوی ح             کنند  می

   متن اصلی در هر     برای  رمزشده های ی متن انتخابی، همه
            که             ساختار را با کلیدهای 

                                   
کنیم.  رمزنگاری می                       

که با کلیدهای      شده برای متن اصلی های رمز متن
         ترتیب با  به را رمزنگاری شدند            

      
      

   
 کنیم. مشخص می

را محاسبه           مقدار      اصلی   برای جفت متن -2
باشد  می ???000,0?,????,01?0کنیم که برابر با  کرده و بررسی می

 کنیم. هایی با این ویژگی را حفظ می یا خیر و متن
کلید بیت از زیر 9ای اصلی باقیمانده ه برای متن -3

  
زنیم. برای هر جفت  را حدس می {                   }  

کنیم که  را محاسبه کرده و بررسی می          انده باقیم

 .باشد یا خیر می ?00,000?0,??000,01?آیا برابر با 
کلیدهای بیت از زیر 14ای اصلی باقیمانده ه برای متن -4

  
  و {                }  

را حدس   {              }  
را محاسبه کرده           زنیم. برای هر جفت باقیمانده  می

باشد  می 000,0000?,00,0001?0کنیم که آیا برابر با  و بررسی می
 یا خیر.

کلیدهای بیت از زیر 13ای اصلی باقیمانده ه برای متن -5
  

  {              }   
  {             }    

  {  } 
را           ه زنیم. برای هر جفت باقیماند حدس میرا 

کنیم که آیا برابر با  محاسبه کرده و بررسی می
 باشد یا خیر. می 0000,0000,0100,0000

کلیدهای بیت از زیر 3های اصلی باقیمانده  برای متن -6
  

  {  }   
  و {  }  

زنیم. برای  را حدس می  {  }  
را محاسبه کرده و بررسی           هر جفت باقیمانده 

 باشد یا خیر.  می 0000,0000,0000,0000کنیم که آیا برابر با  می
را از طریق دورهای                          مقدار -7
 زیرو با زیرکلیدهای  1-4

(  
       

             
         

      )  
پیدا    دهیم. آن را در  نشان می    ̅ گشایی نموده و آن را با رمز
            تحت کلیدهای     ̅ ی  شدههای رمز کنیم. متن می

  ̅     ̅  ترتیب با  را به
    ̅  

    ̅  
 دهیم.  نمایش می   

          ی  همه -8
  ̅   و   

     ̅  
رمزگشایی 19را تا خروجی دور    

           کنیم؛ سپس  می
هایی که  دست آورده و جفت هرا ب   

                 ها  آنتفاضل سمت راست مقدار 
        

               
 (001,0000?,00,0001?0)و برابر با         

  ̅   در ادامهکنیم.  باشد را حفظ می می
      ̅   

دست آورده و  هرا ب  
   ̅    ها  آن هایی که مقدار تفاضل  جفت

        ̅   
         

  ̅   
        ̅   

سمت راست برابر با در         
 کنیم. باشد را حفظ می می (000,1000?,00,0001?0)

  بر اساس زیرکلیدهای  -9
    

    
    

بیت  8زده شده،  حدس  
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را محاسبه کرده و  {                   }    زیرکلیدهای 
     ی همه

رمزگشایی 18ر را تا خروجی دو باقیمانده     و   
در تفاضل  دهیم. نشان می     و       با  ترتیب به ها را کنیم؛ آن می

→  مربوط به  γ  بر اساس زیرکلیدهای  و  
    

    
    

  
بیت زیرکلیدهای  8زده شده،  حدس

  ̅   ی همه رده ورا محاسبه ک {                   }    
و   

  ̅  
 18دست آوردن مقادیر متناظر خروجی دور  هرا برای ب   
   ̅ ترتیب با  ها را با به کنیم؛ آن مزگشایی میر

   ̅ و   
نشان    

   ̅             دهیم. مقادیر  می
   ̅   

جدول هش  را در یک    
     ̅         های  چهارتائیکنیم.  ذخیره می

           ̅     
را     

دست آورده و تنها  هرا ب               کنیم. سپس  انتخاب می
در  0000,0000,0100,0000)هایی که تفاضل ) جفت

     ̅ سپس کنیم.  دارند را حفظ می            
   ̅     

را    
برابر با             هایی که  دست آورده و تنها آن هب

کنیم. که  دارند را حفظ می (0000,0000,0100,0000)
یا بیشتر  6ست. اگر ا            و            

     ̅         چهارتائی 
           ̅     

این مرحله را عبور دهد،     
کردند انجام هایی که شرط را برآورده  ی بعد را با چهارتائی مرحله

ی ( را با حدس دیگر3-6ی ) ، مرحلهصورت درغیرایندهیم؛  می
 کنیم. تکرار می

  اساس زیرکلیدهای  بر  -11
    

    
    

 2زده شده،  حدس  
را محاسبه کرده و برای هر  {     }    بیت زیرکلیدهای 

     ̅         چهارتائی باقیمانده 
           ̅     

و        ی  همه    
رمزگشایی 17دست آوردن مقدار خروجی دور  هرا برای ب        

برابر با             کنیم که آیا  کرده و بررسی می
 شرط برقرار نباشدباشد یا خیر. اگر  می 0000,0000,0001,0000

یم؛ در تفاضل مربوط کن ن میاین مرحله را با چهارتائی دیگر امتحا
→  به  γ  اساس زیرکلیدهای بر  و  

    
    

    
زده  حدس  

 را محاسبه کرده و {     }    بیت زیرکلیدهای  2شده، 
     ̅ ی  همه

     ̅ و   
 17دست آوردن خروجی دور  هرا برای ب   

             کنیم که آیا  و بررسی می یمکن رمزگشایی می
شرط برقرار باشد یا خیر. اگر  می 0000,0000,0000,1000برابر با 

یا  6اگر  کنیم. ن میاین مرحله را با چهارتائی دیگر امتحا نباشد
ی بعد را انجام  رحلهبیشتر چهارتائی این مرحله را عبور دهد، م

( را با حدس دیگری 3-6ی ) هصورت، مرحل دهیم؛ درغیراین می
 کنیم. تکرار می

 ،{            }   ، {    }   مقادیر  -11
اند.  شده زده حدس {  }   و  {                }   

شود. اگر  ام میبیت کلید باقیمانده انج 25جستجوی جامع برای 

دور رمز  21زده شده کلید کاربر  بیتی حدس-64کلید 
Simon32/64 شود. مراحل تمام می صورت این در باشد 

 
  حمله یدگیچیپ لیتحل هیتجز

متن اصلی انتخابی نیاز دارد که پیچیدگی زمانی آن     حمله به 
 است. Simon32/64دور رمز -21رمزنگاری        برابر با 

ی  ی متناظر برای همه شدههای رمز (، جفت متن1ی ) در مرحله
آوریم. برای هر جفت متن  ت میدس هی را بهای اصل جفت متن

 , ??00?0?????10???)به شکل هایی  تفاضلشده بررسی رمز

 و ی اول کشف کلید مشخصه برای خروجی (?0000??0??01?00?
برای  (?000?1?0??1?000? , ????0?????????00)تفاضل به شکل 

کنیم. جفت  را حفظ می ی دوم کشف کلید مشخصه خروجی
 ای که شرط در هیچ دو گروه را برآورده نسازند، دههای رمزش متن

برای گروه  جفت تقریباً             د. تعداد نشو حذف می
برای گروه دوم  جفت تقریباً             اول و 

  :ماند. پیچیدگی زمانی این مرحله برابر است با می باقی
          

          

بیت شرط،  7باتوجه به  های باقیمانده (، تعداد جفت2ی ) هدر مرحل
در             در گروه اول و             برابر با

  :باشد. پیچیدگی زمانی این مرحله برابر است با میگروه دوم 
       

          
          

بیت  22توجه به مانده باهای باقی (، تعداد جفت3-7ی ) در مرحله
در گروه اول و                   شرط، برابر با 

    در حدود   باشد. میدر گروه دوم                   
بیت زیرکلیدهای  39جفت متن اصلی برای هر حدس از 

  
    

    
    

 ی در گروه دومجفت متن اصل    در گروه اول و   
زده شده در  ها تحت کلیدهای حدس ماند که تفاضل آن می باقی

 , 0000000000000000) صورت به خروجی دور پنجم

بنابراین در حدود باشد.  می (0000000001000000
(   

 )       

چهارتائی کاندید برای هر حدس از       
  زیرکلیدهای 

    
    

    
( 8ی ) در مرحله شود. تولید می  

          شود که تفاضل بین  بررسی می
به در چهارتائی کاندید    

  ̅    تفاضل بینو (001,0000?,00,0001?0) شکل
     ̅  

در     
که  .باشد (000,1000?,00,0001?0) شکلبه چهارتائی کاندید 

                 های باقیمانده برابر با  تعداد چهارتائی
 :پیچیدگی زمانی این مرحله برابر است با شود. می    

           
   

          
    شرط را با احتمال                  (، هر جفت 9ی ) در مرحله

     ̅  و 
   ̅     

در چهارتائی کاندید     شرط را با احتمال     
چهارتائی               کنند، بنابراین در حدود  ملاقات می
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     ̅         صورت  کاندید به
           ̅     

مرحله  بعد از این     
  برای هر حدس از زیرکلیدهای 

    
    

    
 ماند. می باقی  

 برابر است با: پیچیدگی زمانی این مرحله
           

   
          

شرط را با                  (، هر جفت 11( و )11ی ) در مرحله
     ̅  و     احتمال 

   ̅     
در چهارتائی     شرط را با احتمال     

            کنند، بنابراین در حدود  کاندید ملاقات می
     ̅         صورت  چهارتائی کاندید به

           ̅     
بعد از این      

  مرحله برای هر حدس از زیرکلیدهای 
    

    
    

  
بیت باقیمانده از کلید جستجوی جامع انجام  25برای  ماند. می باقی
 برابر است با: در نتیجه پیچیدگی زمانی این مرحله ،شود می

           
   

              
مرتبط با پیچیدگی زمانی ی بومرنگ ناممکن کلید راین، حملهببنا

 شود. انجام می Simon32/64دور رمز -21 رمزنگاری       

  نتیجه گیری

ی بومرنگ ناممکن  یک حمله بار اولین در این مقاله، برای
 Simon32/64  یقالبرمز  ی یافته کاهشدور -21کلیدمرتبط روی 

مرتبط روی ی کلید ها دو حملهدیم. تاکنون تنارائه کررا 
Simon32/64 در 161ابتدا عابد و همکارانش ؛شده است ارائه

مرتبط و ی تفاضلی کلید از این نسخه حمله دور-14روی ]15[
دور آن -18مرتبط روی ی مستطیلی کلید یک حمله]7[سپس در 

 . اند دادهانجام 
 ی همقاوم نسبت به حمل یقالبطور که بیان کردیم، یک رمز  همان

ی بومرنگ ناممکن مقاوم  در مقابل حمله بومرنگ لزوماً-نوع
های  مرتبط( انتخابی بومرنگ ناممکن )کلید اشد. حملهب نمی

های اصلی مورد نیاز  مرتبط( و متنها )کلید مختلفی برای تفاضل
ی  بومرنگ، خروجی یک دور میانه-د. در تمایزگر نوعکن ایجاد می

از دورهای قبلی درنظر گرفته  نواخت و مستقلرمز با توزیع یک
، در تمایزگر بومرنگ ناممکن اغلب توزیع که درحالیشود.  می

شود.  اخت و استقلال از دورهای قبلی درنظر گرفته نمییکنو
رسد یک تمایزگر بومرنگ ناممکن از تمایزگر  نظر می بنابراین به

توجه به ی کلیدمرتبط با تر است. در حمله نگ مناسببومر-نوع
، عبارت XORاز ارتباط بین کلیدها مطلع هستیم با عملیات  اینکه

شود و پیچیدگی  از ساختار زمانبند کلید حذف می (    )     
یابد.  ساختار زمانبند برای تولید زیرکلیدها کاهش می

های کلید امکان شکست دورهای  پذیری در انتخاب تفاضل انعطاف
ی بومرنگ تفاضلی  از حمله با استفاده یقالببیشتری از رمز 

با استفاده از ویژگی حملات ما سازد. بنابراین  ناممکن را فراهم می
بومرنگ توانستیم دو دنباله مسیر زیرکلید متفاوت را برای انجام 

                                                           
16 Abed et al 

کار ببریم و تعداد دور حمله شده نسبت به حالت تفاضلی  هحمله ب
ترین و  قوی ، ازAESالگوریتم رمز قالبی دهیم. افزایش را ناممکن 

-های رمزنگاری با ساختار جایگشت پرکاربردترین الگوریتم
باشد. با وجود اینکه حملات خطی و تفاضلی روی  جایگذاری می

ی بومرنگ  اند؛ اما حمله دورهای محدود این رمز انجام شده
. ]38[صورت گرفته است  AES-256کلیدمرتبط روی دور کامل 

ی  و حمله Simon32/64دور از رمز  23ی خطی روی  حمله
دور از آن، نشان  21شده در این مقاله روی  کلیدمرتبط ارائه

ز قالبی در برابر حملات دهد که زمانبند کلید این رم می
است و ادعای طراحان آن مبنی بر  تر طراحی شده کلیدمرتبط مقاوم

ی بومرنگ  حملهشود.  بودن زمانبند کلید آن اثبات می  مقام
برای ارزیابی امنیت رمزهایی با  توان را می مرتبطناممکن کلید

جایگذاری و نیز بررسی نقاط ضعف الگوریتم -ساختار جایگشت
 کار برد. هب ها آن زمانبند کلید
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