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 “پدافند الکترونیکی و سایبری ” پژوهشی  -مجله علمی          

 ، 3131، تابستان2سال دوم، شماره  
 

 مبتنی بر  RFIDهای تحلیل محرمانگی و امنیت پروتکل احراز هویت دوسویه در سامانه

 سازتوابع چکیده
 سیدمحمد علوی

 3، کریم باقری2*، بهزاد عبدالملکی1

 )ع(حسیناستادیار، دانشـگاه جامع امام -1

 دانشگاه شاهد  )سینا(،اطلاعاتمبنای نظریه های یادگیری برآزمایشگاه سامانه -3و2 

 (63/9/19، پذیرش: 63/11/19) دریافت: 
 

 چکیده

های متفاوت، جهت شناسایی و احراز هویت مورد یک فناوری نوین است که در زمینه، (RFID)فناوری شناسایی با استفاده از امواج رادیویی  

های پروتکلها،  این سامانه   برای حفظ امنیت    های اخیر در سال اهمیت دارد.     بسیارها  گیرد. در اکثر کاربردها، امنیت این سامانه       استفاده قرار می  

که توسط آقای کیم در       RFIDهای  احراز هویت متفاوتی پیشنهاد شده است. این مقاله، به تحلیل امنیتی یک پروتکل احراز هویت متقابل سامانه                

دهد برخلاف اینکه طراح سعی کرده است که پروتکل امنی را طراحی کند، اما همچنان                            شده است پرداخته و نشان می         ارائه  3102سال  

های امنیتی، از مدل     هایی نظیر جعل برچسب، ردیابی و ردیابی پسرو ضعف دارد. برای تحلیل              هایی بر آن وارد است و در مقابل حمله          ضعف

بهبودیافته از         شده است. در ادامه، نسخه       های ردیابی و ردیابی پسرو در قالب این مدل انجام               شده و حمله      فان استفاده   -محرمانگی اوفی 

های شده است. امنیت و محرمانگی پروتکل پیشنهادشده با برخی از پروتکل             های پروتکل کیم در آن حذف       پروتکل کیم پیشنهاد شده، که ضعف     

شده است که امنیت و محرمانگی پروتکل پیشنهادشده کامل است. مشابه مقایسه شده و نشان داده 

 های احراز هویت دوسویهپروتکل، RFIDهای های احراز هویت، سامانهپروتکل، RFIDهای سامانهامنیت : های کلیدیواژه

 . مقدمه3
، یک فننناوری   (RFID)فناوری شناسایی از طریق امواج رادیویی

کار گرفنتنه   جدید است که برای شناسایی اشیاء و موجودات زنده به

هنا،         دلیل مزایای زیادی هنمنچنون کناهنن هنزینننه              شود. به می

افزاین سرعت و انجام شناسایی در مقیاس وسیع، اینن فننناوری          

روز بر دامنننه کناربنران آن         مورد توجه بسیاری قرار گرفته و روزبه

 شود.افزوده می

برای نخستین بار، در جنگ جهانی دوم از فناوری شناساینی از    

طریق امواج رادیویی استفاده شد. کاربرد این فناوری، در شناسناینی    

هواپیماهای خودی و دشمن بود که به اینن کناربنرد احنًنلاحنا            

0شناسایی دوست یا دشمن 
 (IFF )  کنه ینک        شد. هنگامی گفته می

شناسایی و تشنخنینا رادارهنای خنودی قنرار                    هواپیما در حوزه

شند  های مشخصی که از هواپیما منتشر میگرفت، به کمک پیاممی

. ]0 [توانستند دوست یا دشمن بودن آن را تشخیا دهندرادارها می

هنای کنننتنرل       های دیگری چون ساماننه نود میلادی حوزه در دهه

هنا ننینز بنه         همچنین استفاده در عوارضی بزرگراه و ]3[دسترسی 

اضافه شد. با پیشنرفنت چشنمنگنینر فننناوری                  RFIDکاربردهای 

هنای  مدارهای مجتمع در ده سال اخیر و در نتیجه، کاهن هزینننه  

کنارگنینری               گینر و بنه      ، شاهد رشد چشمRFIDاستفاده از فناوری 

هنای منخنتنلنفنی چنون اسنتنفناده                              ر حوزهد RFIDهای سامانه

، بارکدهای الکنتنروننینکنی،           ]2[در ترابری و پشتیبانی قوای نظامی 

    ]4[های الکتنروننینکنی       ونقل عنمومی و گذرنامنه های حنملبنلیط

 ایم.بوده

  :]5[شده است از سه جزء تشکیل RFID طورکلی، یک سامانه به

23-31ص   

 

  b.abdolmaleki.ir@ieee.orgرایانامه نویسنده مسئول:

1. Identify Friend or Foe  
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 0ها برچسب .1

 3ها خوانکارت .2

  2دهنده نهایی  سرویس .3

ها بدین گنوننه اسنت کنه بنه هنر                     نحوه عملکرد این سامانه

شنود و اینن       فرد اختصاص داده میمنحصر به برچسب، یک شناسه

بنرچسنب دارای ینک               شنود. هنر     او ذخیره منی  شناسه در حافظه

های محاسباتی و پنردازشنی       بسیار کوچک نیز هست که ابزار تراشه

ها بر روی اهداف موردننظنر   شوند. این برچسب در این تراشه واقع می

تواند کالا، انسان و یا حیوان باشد، کار گذاشته برای شناسایی که می

هنای مننناسنبنی              خوان نیز در منکنان    های کارتشوند. دستگاه می

دهنننده   ها از طریق یک کانال به سروینس خوانشوند. کارت نصب می

دهنده ننهناینی ننینز اطنلاعنات                شوند. در سرویسنهایی متصل می

امنن و بننزر  ذخنینره       ها در ینک حافظهبرچسنب مربوط به همه

  شود.می

هنای  ، پنروتنکنل   RFIDهای برای امن کردن ارتباطات در سامانه

هنا از    . این پروتنکنل   ]01-6[اند  شده های اخیر مًرح زیادی در سال

ساز برای افزاین امنیت تبادل داده توابع متعددی نظیر توابع چکیده

ساز کاربردهای متعددی در مخنابنرات   کنند. توابع چکیدهاستفاده می

های سبک نیز بسیار .که امروزه این توابع در رمزنگاری ]03-00[دارند

4شده است. در همین راستا، اوکابو   مورد توجه واقع
و همکاران ینک      

ساز ارائه کردند امنا آن      پروتکل احراز هویت مبتنی بر توابع چکیده

یک پنروتنکنل       5تسودیک.  ]02[های امنیتی بود پذیریدارای آسیب

ارائه کنرد و ادعنا ننمنود کنه در                         YA-TRAPنام احراز هویت به

. اما نشان داده ]04[ باشدبرابر حمله ردیابی و دیگر حملات مقاوم می

باشد. سپس تسودیک پنروتنکنل احنراز        شد که این ادعا درست نمی

ارائه کرد که بعدها ثابت شند کنه              ]05[را در   *YA– TRAPهویت 

6این پروتکل نیز دارای ضعف امنیتی است. اخیرا  چو 
 ننن و همنکنارا    

سناز             یک پروتکل احراز هویت دوسویه مبتنی بنر تنوابنع چنکنینده          

 بناشند.  و ادعا کردند که یک پروتکل امن می ]06[را پیشنهاد کردند 

7کیم ،3102در سال 
نشان داد که پروتکل چو و همکارانن در مقابل  

باشد و در ادامه، یک پنروتنکنل          پذیر میسازی آسیبحمله ناهمزمان

سناز ارائنه و       (مبتنی بر توابع چکیده  (MAPS 8احراز هویت دوسویه

هنا را    اش، امنیت و محرمانگنی داده   ادعا کرد که پروتکل پیشنهادی

کند و همچنین در مقابل حمله جعل هویت، حمله ردیابی و حفظ می

. در این مقاله، ما نشان خواهیم  ]07[حمله ردیابی پیشرو مقاوم است 

هنای امنننینتنی را بنرآورده                      تنها وینگگنی     داد که پروتکل کیم نه

بناشند. منا در          پذیر میسازد، بلکه ازلحاظ محرمانگی نیز آسیبنمی

طور خلاحه پروتکل مورد بحث را مرور و سنپنس حنمنلات            ابتدا به

خود یعنی حمله جعل هویت برچسب، حمله ردیابی و حمله ردیابنی  

کنننینم. در ادامنه، جنهنت رفنع                           پیشرو را بر روی آن ارائنه منی    

ای از آن را ارائنه                      بهنبنودینافنتنه      های پروتکل کیم، نسخهضعف

دهیم که پروتکل پیشنهادشده از امنیت کنافنی     کنیم و نشان میمی

  برخوردار است.

، به بازبینی پروتکل احراز هویت         3در این مقاله، در بخن         

MAPS        تحلیل امنیتی پروتکل     2پرداخته شده و در بخن ،MAPS 

جعل هویت  های آن مورد بررسی قرار گرفته و حملات              و ضعف 

شود.        برچسب، ردیابی و ردیابی پیشرو بر روی آن انجام می                   

یک پروتکل بهبودیافته از      RFIDسپس جهت تأمین امنیت کاربران       

MAPS   آورده شده است. در بخن       4شود که در بخن     پیشنهاد می

شده است.      ، به تحلیل امنیتی پروتکل پیشنهادشده پرداخته            5

همچنین مقایسه تحلیل امنیتی پروتکل پیشنهادشده با چند پروتکل         

گیری از مقاله در    مشابه، در این بخن آورده شده و درنهایت، نتیجه         

 شده است.  ذکر  6بخن 

 MAPSبازبینی پروتکل . 2

  MAPS، آقای کیم پروتکل احراز هویت متقابل         3102در سال   

. اینن پنروتکنل از دو        ]07[ارائنه کنرد     RFIDهای  را برای سینستم  

 دهندهنخست، برچسب و سرویس شده است. در مرحله مرحله تشکیل

شوند. در مرحله دوم، پروتکل وارد مرحله        نهایی مقداردهی اولیه می   

روند کار پروتکل      0شود. در شکل      شناسایی و احراز احالت می      

MAPS    حورت است. در ادامه، این پروتکل را به        شده    نماین داده

 کنیم.مختصر بازبینی می

 اولیه الف( مرحله

این مرحله قبل از شروع عملیات سامانه انجام و در طی آن، یک تابع              

دهنده نهایی به اشتراک گذاشته      ساز بین برچسب و سرویس     چکیده

 ,IDk, Sjدهنده برای هر برچسب چندتایی )        شود. در سرویس   می

Sj+1 ,DATA    ) خوان  یک تابع    شود. در برچسب و کارت    ذخیره می

 شود.تولید اعداد تصادفی کار گذاشته می

1. Tags  
2.  Readers  
3. Back-end Server  
4. Ohkubo  
5. Tsudik  
6.  Cho   
7. Kim  
8. Mutual Authentication Protocol Based on Synchronized Secret 

(MAPS)  

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID
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 احراز هویت ب( مرحله

خنوان و        این مرحله از تبادل اطلاعات بینن بنرچسنب، کنارت        

 شود:حورت زیر انجام می دهنده نهایی بهسرویس

را تولید کرده و به همراه ینک    Rrخوان عدد تصادفی ابتدا کارت   (1

 کند.درخواست به برچسب ارسال می

و همچنین مقدار       Rtپس از دریافت پیام، برچسب عدد تصادفی    (2

RIDi  کند:های زیر را تولید میرا تولید کرده و پیام  

 کند.خوان ارسال میسپس پیام                  را به کارت

بنرای     Rrهنمنراه     خوان پیام دریافتی از برچسنب را بنه      کارت  (3

 کند.دهنده نهایی ارسال میسرویس

ازای هنمنه                                 دهنده بنعند از درینافنت پنینام بنه               در سرویس   (4

را    βموجود در پایگاه داده خود، منقندار     

کننند. در      را محاسبه می  RID’iو   Rtمحاسبه کرده و سپس مقدار 

مقدار                                        و با پنینام درینافنتنی           ،ادامه

شنود و    کند و در حورت برابری، هویت برچسب تأیید میمقایسه می

کند. در نهایت، پنینام زینر                                                                روزرسانی میبه  Sj+1را به   Sjکلید مخفی 

 کند: خوان ارسال میرا محاسبه کرده و به کارت

را از پنینام    DATAخوان اطلاعات مربوط به برچسب یعنی کارت  (5

  فرستد. پیام: دریافتی جدا کرده و سپس پیام را به برچسب می

(   برچسب بعد از دریافت پیام ابتدا تابع چکیده متناظر بنا پنینام       6

دریافتی                    و                       محاسنبنه کنرده و در          

روزرساننی  دهنده نهایی بهحورت برابری، کلید خود را مانند سرویس

 کند.می

 MAPS. تحلیل امنیتی و حمله به پروتکل 1

دارای     MAPSادعننا کنرده اسنت کننه پروتکنل            ]07[کینم در    

آوریم های امنیتی مًلوب است. اما نتایجی که ما به دست می  ویگگی

پذینر  دهد که این پروتکل در برابر حملات گوناگون آسنیب    نشان می

شوند کنه  ارائه می MAPSهایی بر روی پروتکل است. در ادامه، حمله

ردیابی  ردیابی و حمله ها شامل جعل هویت برچسب، حملهاین حمله

های ردینابی و ردینابی پسننرو در قالنب مندل          پنسرو اسنت. حمنله

مختصری بنه    شده است. لذا در ادامه، در ابتدا اشاره فان انجام  -اوفی

شنده را بنا جزیینات         فان کرده و سپس حمنلات انجنام        -مدل اوفی

 کنیم.بیشتری ارائه می

 فان جهت ارزیابی قابلیت عدم ردیابی -مدل اوفی 

های عدم ردینابی و عندم      فان که برای ارزیابی حمله -مدل اوفی

  :]08[گیرد، به شرح زیر است ردیابی پسرو  مورد استفاده قرار می

خنوان  تواند شامل برچسب و ینا کنارت   می 0در این مدل، یک شریک

توانند فعالانه در اجرای پروتکنل منشارکت      باشد. هر یک از شرکا می

کنند و پروتکل را تا پایان ادامه دهند. طرفین درگیر در پروتکنل بنر      

سیم و ناامن با یکدیگر تعامل دارند که این کاننال       روی یک کانال بی

طور کامل در کنترل یک مهاجم قدرتمند قرار دارد. به این مهاجنم   به

طور   ها بهشود که این تواناییها و قدرت عمل بسیاری داده میتوانایی

 شوند:های زیر مدل میرسمی در قالب پرسمان

 Execute (R ,T ,i) query 

توسط این پرسمان، به مهاجم قابلیت شنود و اسنتنراس سنمنع       

شود. به بینان رسنمنی،       های برگزارشده بین طرفین داده مینشست

کنند،  می Execute (R, T, i) queryکه مهاجم اقدام به ارسال  هنگامی

خنوان  وکارت Tمین نشست برگزارشده بین برچسب iشود تا قادر می

R طور کامل شنود کرده و اطلاعات ردوبدل شده در آن نشسنت   را به

را به دست بیاورد. در واقع با این پرسمان، مهاجم قادر اسنت ینک        

  انجام دهد. 3حمله غیرفعال

 

 '

k t r iα h ID R R RID   

 k old newID ,  S ,  S ,  DATA

 ,   Rt 

 ]MAPS ]07 پروتکل.  3شکل 

 h β RID
i h S S

j j 1




1. Party  
2. Passive Attack 

 

 

   
j j 1t j 1

h S S{ R S       
i

h RID


  

∥ 
(1)     48:95k0:47

β = s  ID   

 
 

 
 i t t j 0:47 48:95

   RID =  R - R mods +1    t j t jR s R mods 

 α = H ID R R RIDrtk i
  

∥ 

    i t j 1 j j 1
DATA     β RID R S h S S          h

 
  ∥ ∥ ∥ 
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 Send (U1 ,U2 ,I ,m)query 

توسط این پرسمان به مهاجم قابلیت انجام حمنلات فعنال داده          

  Send (U1,U2,I,m)queryشود. به بیان رسمی، با ارسال پرسنمان  می

شنود تنا بنا جعنل هوینت ینک                ه داده منی   زتوسط مهاجم، به او اجا

خوان                     )و یا برچسب               (، بتوانند بنه                  کارت

م از پروتکل، به برچسب نموننه   iرا در نشست  mانتخاب خودش پیام 

خوان                     ( ارسال کند و پاسخ او      )و یا کارت

علاوه توسط این پرسمان، مهاجنم      را بر طبق پروتکل دریافت کند. به

های دریافتی از طرف مقابل خود را تغیینر     این قدرت را دارد تا پاسخ

داده و حاحل را برای طرف دیگر ارسال کند و او نیز بر طبق پروتکل   

 به او پاسخ دهد.

 Corrupt (T ,K) query 

شنود تنا    مهاجم با ارسال این پرسنمان دارای اینن تواننایی منی         

ای مقادیر مخفی و محرمانه    بیندازد و به همه 0برچسب را به مخاطره

شده است دسترسی پیدا کند. به بیان رسنمی،    که بر روی آن ذخیره 

کند، را ارسال می   Corrupt (T, K) queryکه مهاجم پرسمان  هنگامی

شده روی برچسب             به اوداده    اطلاعات ذخیره در مقابل، همه

شنده روی     معرف تمام مقادیر مخفنی ذخنیره         Kشود که پارامتر می

است که اینن مقنادیر شنامل کلیندها، شناسنه و سنایر                   Tبرچسب 

 است. Tپارامترهای امنیتی برچسب 

 2تعریف حریم خصوصی غیرقابل ردیابی(UPriv) 

( بنا اسنتفاده از      UPrivمفهوم حریم خصوحی غیرقابل ردینابی )  

ای از  و مجموعنه    Aشود که این بازی بین مهاجم      تعریف می gبازی 

شود و دارای سنه مرحلنه        های نمونه انجام می خوان و برچسبکارت

 دهد.را به شرح زیر انجام می gبازی  Aاست. مهاجم 

 1مرحله یادگیری  

 T1و    T0در این مرحله، ابتدا مهاجم به انتخاب خود، دو برچسب  

تواننند              هنا وارد تعامننل شننود. او مننی         کننند تننا بننا آن   را انتخناب منی    

را ارسنال کنند.           Executeو    Sendدر این مرحله هر ننوع پرسنمان         

مربوط بنه ارزینابی مفناهیم عندم            gکه انجام بازی   علاوه، هنگامیبه

تواننند عننلاوه بننر             ردیننابی  پیننشرو و پننسرو باشنند، مهنناجم مننی           

نینز      Corrupt queryاقدام به ارسال  Executeو  Sendهای پرسمان

 نماید.

 4مرحله چالش 

هنای انتخنابی خنود در       پس از مرحله یادگیری، مهاجم برچسب

های منتخب خود   عنوان برچسبرا به T1و  T0مرحله یادگیری، یعنی 

کند. سپس چالشگر برچنسب              را                       به چالشگر معرفی می 

گذارد. با در اختینار  حورت تصادفی انتخاب و در اختیار مهاجم  می به

و   Sendهنای   ، مهاجم بنازهم مجناز اسنت تنا پرسنمان           Tbگذاشتن 

Execute    را به تعداد قابل قبولی ارسال کند که این تعداد بستگی بنه

 نوع پروتکل مورد آزماین دارد.

 5مرحله حدس 

بازی را خاتنمه داده و بینت                را  ،Aدر نهایت منهاجم 

کند. در واقع او باید اعلام کند کنه در     عنوان حدس خود اعلام میبه

مرحله چالن با کدام برچسب در ارتباط بوده است. هرچقدر که بیت  

b’  شده از طرف مهاجم با احتمال بیشتری با بیت  اعلامb     ینکنسنان

 شود.باشد، میزان موفقیت مهاجم بیشتر می

و  6در این بازی توسط یک تابع مزیت Aمیزان موفقیت مهاجم 

  شود:حورت زیر تعریف می به

نشانگر احتمال آن است که مهاجم بینت     pr(random coin flip)که 

b’ حورت تصادفی انتخاب کند و به دلیل توزیع یکنواخت، اینن     را به

آمده برای مهاجم  دست   است. هر اندازه مزیت به  0/3احتمال برابر با 

دهنده قدرت مهاجم در تمایز قائل شدن  تر باشد، نشاننزدیک 0/3به 

تر است و در نتیجه، قابلیت عدم ردیابی پروتکل ضعیف  T1و  T0بین 

  خواهد بود.

  . حمله جعل برچسب3.1

توان می    Sj  و   IDkدر این بخن بدون نیاز به مقدارهای مخفی 

 بر اسناس فنر       برچسب مورد نظر را جعل کرد که مبنای این حمله
a<b  باشد که:می 

 

  خواهیم داشت:  Sj>Rtهمین حورت به ازای   پس به

1. Compromise  
2. Untraceable Privacy  
3. Learning Phase  

4. Challenge Phase  
5. Guess Phase  
6. Advantage Function 

1U ReadersU Tags1 

2U Tags
2U Readers

T Tags

 ,  
0 1

T T T
b



' {0,1}b

a mod b a (3)  

     upriv
Adv K = pr b = b - pr random coin flip 

A


 
1upriv

 where    0 Adv K
A 2

 
1

=| pr(b = b) - |
2

 (2)  
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(، مقندار       4)  در معادلنه    Sj>Rtتوجه داریم که با برقراری شنرط        

Rt mode Sj  برابرRt توان نوشتلذا میشود، می  

 

توان از این مشاهده برای حمله مستقل است، می Rtکه  از آنجایی

حورت زینر   جعل برچسب استفاده کرد که مراحل انجام این حمله به  

 باشد:می

مهاجم یک دور از اجنرای پنروتنکنل را شنننود کنرده و                         (1

آورد که در ایننجنا فنر       مقادیر           .         را به دست می 

 ؛ پس خواهیم داشت:Sj>Rtشده است که 

 

 

و پنینام        R’rخنوان    (   در دور بعدی پروتکل، زمانی کنه کنارت     3

جای بنرچسنب   کند، مهاجم خود را بهرا ارسال می “  درخواست” 

  فرستد، که:خوان میرا به کارت  (R’t ,α)زند و زوج جا می

خوان نیز پنینام     باشد. کارت .                                        می 

 کند.دهنده نهایی ارسال میدریافتی را به سرویس

مربوط به برچسب، ینک  (  IDk ,Sjازای هر زوج ) دهنده به سرویس (3

β کند و سپس مقدار تولید میR’t  وRID’i    را از پیام دریافنتنی

 آورد:دست میحورت زیر بهبه

 

شده از محاسبه  RID’iو  R’tدهنده با استفاده از  سپس سرویس (4

از پیام دریافتی، برقراری رابًه  αقسمت قبل، و همچنین مقدار 

 کند:زیر را بررسی می

 

 پس خواهیم داشت:  Sj>R’tاگر 

 

دهنده مهاجم را بنه     باشد. بنابراین، سرویسرابًه فوس برقرار می

 کند.عنوان یک برچسب مجاز تایید هویت می

اننجنام        Sj >R’tو     Sj >Rtتوجه داریم که این حمله با دو شرط 

اسنت و لنذا          0/3ها برابر شده است، که احتمال برقرار بودن شرط

  توان نوشت:است. به بیان ریاضی می 0/4احتمال انجام حمله برابر 

 

 

 دهد.را نشان می  A، احتمال رخداد  P(A)تابع  که

 . حمله ردیابی 2.1
هنای پنروتنکنل       ای به یکی دیگر از ضنعنف  در این حمله، اشاره

MAPS دهینم  شود. در ادامه نشان می ردیابی  می تحت عنوان حمله

های موجود در پروتکل، آن را   با استفاده از ضعف  تواندکه مهاجم می

  حورت زیر قابل بیان است:کند. بیان ریاضی مسئله بهردیابی می

در این مرحله مهاجم جهنت شنننود، ینک          مرحله یادگیری: 

Executeکند. در ادامه، مهاجم پرسنمنان      را انتخاب می T0برچسب 

(R,T0,j)  های                   و                را     کند و پیامرا ایجاد می

نهایی مبادله شده است را بنه     دهندهو سرویس  T0که بین برچسب 

م iدر اجرای  TXمرتبط با برچسب   Xآورد. نماد       مقدار دست می

 دهد.را نشان می

را (  T0 ,T1در این مرحله، مهاجم دو بنرچسنب )      مرحله چالش: 

را بنه آننهنا          Test(T0,T1,j+1)انتخاب کرده و جهت تست، پرسمان 

شده از   کند. در ادامه، مهاجم بسته به بیت تصادفی انتخاب ارسال می

{ اننتنخناب            T0 ,T1} را از مجنمنوعنه    Tb، برچسب            مجموعه

را  اینجناد      Execute( R, Tb, j+1)کند. در ادامه، مهاجم پرسمان می

هنای  دادهاز  های                       و                        راکرده و پیام

 آورد.نهایی به دست می دهندهو سرویس Tbشده بین مبادله

را متوقف کرده و بیت     gدر نهایت، مهاجم بازی  مرحله حدس:

کنند. در عمنل،     اعلام منی    bرا به عنوان حدسی از   

 کند:مهاجم روابط زیر را دنبال می

 
 

  
  1 1

0:470:47
R R mod st t j

  

(5)  

' '

t t r rR R R R   

(6)  

 ? ' ' '     k t r ih ID R R RID     (7)  

1 1 1
= × =

2 2 4

0 0

1 ,( ) 
T T

t j jM R β0 0

2 , 1( ) 
T T

t j jM R S

xT

iX

 0,1b

3 , 1 1( )  b bT T

t j jM R β
4 , 1 2( )  b bT T

t j jM R S

 ' 0,1b

 ,    ,  t rR R 

 

(4)   

𝑅𝐼𝐷𝑖 =  𝑅𝑡 − 𝑅𝑡𝑚𝑜𝑑 𝑠𝑗 + 1 
 0:47 

 ∥   𝑅𝑡 + 𝑠𝑗 − 𝑅𝑡𝑚𝑜𝑑 𝑠𝑗   48:95 
 

= (1)(0:47) ∥ (𝑠𝑗 )(48:95) 

𝑅𝐼𝐷𝑖 = (1)(0:47) ∥ (𝑠𝑗 )(48:95) 

' '
R R R Rr rt t      

𝑅𝐼𝐷𝑖
′ =  (𝑅𝑡

′ − 𝑅𝑡
′𝑚𝑜𝑑 𝑠𝑗 + 1)(0:47)  ∥  𝑅𝑡

′ + 𝑠𝑗 − 𝑅𝑡
′𝑚𝑜𝑑 𝑠𝑗  (48:95)

 

(8)  

(9)  

)(h ID R R RIDt r ik
   

 k t r ih ID R R RID   



𝑅𝐼𝐷𝑖
′ = (1)(0:47) ∥  𝑠𝑗   48:95 

=  𝑅𝐼𝐷𝑖  

     t j t j
P           = P R < s ×P R < sموفقیت 
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 است. بنابر این: Xبیت  LSBنمایانگر   95[X]که

  

و ،   M1   ،M2   ،M3های مهاجم بعد از به دست آوردن پیام اثبات: 

M4  کند:با استفاده از شنود، مراحل زیر را دنبال می  

 

 

      

 

باشد، نمی  3مضربی از   Sjنشان داده شده است که کلید  ]06[در 

 : داند کهلذا شنودگر می

دارای تابع توزیع احتمال     IDTXحال، اگر فر  کنیم دنباله بیت 

 توان نوشت:یکنواخت باشد، می

 

  . حمله ردیابی پسرو1.1

در این بخن، به بررسی ضعف دیگری از پروتکل مورد نظر تحت          

در طول    IDشود. چونکه مقدار ردیابی پسرو پرداخته می عنوان حمله

تواند برچسب موردنظر   اجرای کل پروتکل ثابت است، لذا مهاجم می        

 را با احتمال بالا ردیابی کند. 

در اینن منرحنله، مهناجم ینک پنرسمان             مرحـله یادگـیری: 

Corrupt(T0,K)        را در دورj       کند. سپس   م از پروتکل ایجاد می

  آورد.یعنی              را به دست می T0پارامترهای امنیتی برچسب 

Testدر این مرحله، مهاجم یک پرسمان              مرحله چالش: 

(T0,T1,j-1)                            دسنت ارسنال کنرده و بنرچنسب                    را بنه

را برای دریافت     Execute (R, Tb ,j-1)آورد. مهاجم یک پرسمان     می

ارسال   ((j-1خوان در دور     و کارت   T0اطنلاعات مبنادله شنده بین      

                            ،  های             و                                                   کند و مهاجم پیام     می

  آورد.دسنت میرا به

دهد و  را خاتمه می    gدر نهایت، مهاجم بازی        مرحله حدس: 

دهد که  عنوان ینک حدس نتیجه می      بینت را بنه   یک 

 باشد:حورت زیر میبه

 

 

 اثبات:

 

 

 پروتکل بهبودیافته. 4
ترین نقاط ضعنف پنروتنکنل       طور که مشاهده شد، از مهمهمان

MAPS روزرسانی کلید توان به شیوه بهمیSj     اشاره کرد که در ینک

شود، که همین عامل بنه دشنمنن اجنازه           کانال ناامن فرستاده می

دهد. از دیگر ننقناط ضنعنف          دسترسی به کلید و یا تغییر آن را می

و همچنین  IDتوان به وجود پارامتر ثابتی مانند پروتکل موردنظر می

اشاره کرد که وجود این نقاط ضعف به مهاجم امنکنان      βبه ساختار 

های ردیابی و ردیابی پسرو را خواهد داد. در ادامه ما بنه     انجام حمله

0           
1 2 3 495 95 

1                                               

if M M M M
b

otherwise

   
   




 


       



(10)  

     upriv
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𝑇0 ∥ 𝐼𝐷[48:95]
𝑇0  ⨁ 𝑆𝑗+1[0:47]

𝑇0 ∥ 𝑆𝑗+1[48:95]
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 بهبود این پروتکل و رفع این نواقا خواهیم پرداخت.

یافته مقنادینر   برای  جلوگیری از حمله ردیابی، در پروتکل بهبود

شود و هنمنچنننینن بنرای         جدید و مرحله قبل ذخیره می Sjمخفی 

در هنر       IDپارامتنر     MAPSجلوگیری از ردیابی پسرو، در پروتکل 

 شود.روزرسانی میمرحله به

دهی اولیه و یافته نیز دارای دو مرحله: مرحله مقدارپروتکل بهبود

 باشد.مرحله احراز هویت می

دهنده در این مرحله، در سرویس     :  مرحله مقداردهی اولیه  

( ذخیره  IDold ,IDnew ,Sj-1 ,Sjنهایی به ازای هر برچسب پارامترهای )      

( نیز ذخیره   IDold ,Sj-1شود و در هر برچسب نیز پارامترهای )         منی

( مربوط به مقادیر مرحله     IDold ,Sj-1شود. توجه شود که مقادیر  )      می

  باشند.قبل می

این مرحله، از فازهای زیر تشکیل شنده  مرحله احراز هویت:  

 است.

 باشد.می MAPSروند این مرحله مشابه پروتکل  .1

 باشد.می MAPSروند این مرحله مشابه پروتکل  .2

 باشد.می  MAPSروند این مرحله مشابه پروتکل .3

دهنده نهایی به ازای   سرویسخوان، بعد از دریافت پیام از کارت .4

را از      Rt   را محاسبه کرده و سپس مقدار  βپارامتر  Skو   IDkهر 

 آورد.دست میبه          پیام

 αرا محاسبه کرده و بنا    سپس مقدار                                   .5

کند و در حنورت برابنری، احنراز هنوینت        دریافتی مقایسه می

دهنننده ننهناینی        شود و سروینس برچسب با موفقیت انجام می

را منحاسبه کنرده و به برچنسنب ارسنال       پنیام                    

  کند.می

دهنده نهایی بعد از احراز هویت برچسب، مقادیر مخفنی  سرویس .6

 کند: روزرسانی میحورت زیر بهخود را به

  اگرID=IDnew 

 

 

 

 
 

 

  و اگرID=IDold 

 

را محاسبه   برچسب نیز بعد از دریافنت پنینام،                       .7

کنند و در حنورت برابری، هویت و با پنیام دریافتی مقایسنه می

شود و مقادیر مخفی خود را بنه      دهنده نهایی تأیید میسرویس

 کند.روزرسانی میحورت زیر به

 

 

 

 .تحلیل امنیتی پروتکل بهبودیافته5
شده برطرف شده است  و یافته، نقاط ضعف ذکردر پروتکل بهبود

یافته در مقابنل  در ادامه به چگونگی امن بودن این پروتکل بهبود

های جعل برچسب، ردیابی و ردینابنی پسنرو پنرداخنتنه               حمله

  شود.می

از آنجایی که در پروتکل بهبودیافته، در          :حمله جعل برچسب  

و   RIDiکند بنابراین ساختار    تغییر می   IDو    Sjهر مرحله مقدار    

β     تواند حمله جعل    کند. در نتیجه، مهاجم نمی      نیز تغییر می

 برچسب را با موفقیت انجام دهد.

کند با  ، مهاجم سعی می   در این حمله  :  خوانحمله جعل کارت  

شده و تغییر آنها، خود را به عنوان یک         های شنود ماستفاده از پیا  

که در  خوان مجاز به برچسب معرفی کند. ولی از آنجایی           کارت

طرفه شده توسط تابع یک    یافته، اطلاعات مبادله   پروتکل بهبود 

شوند و همچنین در هر مرحله از اجرای        ساز محافظت می  چکیده

شوند، بنابراین  وزرسانی می ربه   IDو    Sjپروتکل، مقادیر مخفی    

کند. در نتیجه، مهاجم          نیز تغییر می        βو    RIDiساختار     

 خوان را جعل کند.تواند کارتنمی

که اعمال حمله ردیابی در پنروتنکنل        آنجایی  از  حمله ردیابی: 

MAPS  از ساختارβ شد، لنذا در      و پیام                 ناشی می

پنینام         تغینینراتنی در سناخنتنار             پروتکل بهبودیافته با اعمال 

دهنده به برچسب و همچنننینن عنمنلنینات                 ارسالی از سرویس

در هر دور از پروتکل مانع از انجام حمله ردیابنی   IDروزرسانی به

 خواهد شد.

یافته با اعمال عمنلنینات    در پروتکل بهبود  حمله ردیابی پسرو: 

روزرسناننی   و همچنین تغییر در روش بنه     IDkو  Sjروزرسانی به

قنادر    Sjو   IDkمقادیر مخفی، دشمن حتی با در اختیار داشتن 

باشد؛ زیرا در هر دور این مقادیر به انجام حمله ردیابی پسرو نمی

 شوند.روزرسانی میبه

Rt 

 k t r ih ID R R RID  

 ih β RID

 h RID
i

 

 j j iS   h S || RID

jID   h(ID || S ) (18)  

R St j+1


 j j iS   h S || RID

jID      h(ID ||S )
new 
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های احراز هنوینت     ، تحلیل امنیتی برخی از پروتکل0در جدول 

های اخیر پیشنهاد شده است با پروتکل بنهنبنود      متقابل که در سال

شنود  شده، مورد مقایسه واقع شده است. مشاهده منی  پیشنهاد یافته

شده، امنننینت و        های مشابه، پروتکل پیشنهادکه بر خلاف پروتکل

کند و در مقابل تهدیدهای متنفناوت   محرمانگی کاربران را تامین می

 امن است. 

کند ناهمزمانی، مهاجم سعی می برای انجام حمله حمله ناهمزمانی:

روزرسانی کلید در برچسب با متوقف کردن روند اجرای پروتکل از به

ننهناینی     دهندهجلوگیری کند و باعث ناهمزمانی برچسب و سرویس

دهنده نهاینی  که سرویسآنجایی  شود. ولی در پروتکل بهبود یافته، از

را در      (IDold,IDnew,Sj-1,Sj)ازای هنر بنرچسنب، پنارامتنرهای   بنه

کند، لنذا اگر مهناجم حنتی روند اجرای پروتکنل  خنود ذخینره منی

روزرسانی کلید بنرچسنب را بنگنینرد،          را متوقف کنند و جنلوی به

نهایی کلید قدیمی برچسب را دارد و لنذا         دهندههمچنان سرویس

 شوند.ناهمزمان نمی

 . نتیجه6
در این مقاله، به تحلیل امنیت و محرمانگی یک پروتکل احنراز    

پرداخته شد. این پروتنکنل در        RFIDهای هویت متقابل در سامانه

توسط کیم ارایه شده است. نشان داده شد که بنرخنلاف    3102سال 

هایی نظیر جنعنل     ادعای طراح پروتکل، این پروتکل در مقابل حمله

برچسب، ردیابی و ردیابی پسرو ضعف دارد، و لنذا اینن پنروتنکنل             

تواند امنیت و محرمانگی کاربر را فراهم کند. در اینن منقنالنه،          نمی

فان انجام شد.  -های ردیابی و ردیابی پسرو در قالب مدل اوفیحمله

های پروتکل کیم، یک پنروتنکنل احنراز         جهت رفع ضعفدر ادامه، 

 کینم اسنت،    یافته از پروتکل بهبود هویت دوسویه که در واقع نسخه

شده با برخی از   ارایه شد. در نهایت، تحلیل امنیتی پروتکل پیشنهاد 

های اخیر پیشنهاد شده های احراز هویت دوسویه که در سالپروتکل

است مورد مقایسه قرار گرفت و مشناهنده شند کنه پنروتنکنل                       

ها از امنیت و محنرمناننگنی     شده، در مقایسه با سایر پروتکلپیشنهاد

 خوبی برخوردار است.
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