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 “پدافند الکترونیکی و سایبری ” پژوهشی  -مجله علمی          

 ، 3131، تابستان2سال دوم، شماره  
 

افزاری سازی مؤثر و کارآمد حمله تحلیل تفاضلی الکترومغناطیس بر روی یک تحقق سختپیاده

  AESالگوریتم رمزنگاری 

4، حامد مومنی3، مسعود معصومی2، احمدرضا امین*1محمدهادی رضایتی   

 )ع(استادیار، دانشگاه جامع امام حسین  -2 )ع(کارشناس ارشد الکترونیک، دانشگاه جامع امام حسین   -1

 )ع(کارشناس ارشد رمز، دانشگاه جامع امام حسین   -4استادیار، دانشگاه آزاد اسلامی واحد اسلامشهر، گروه الکترونیک   -3

 ( 13/9/19، پذیرش:  12/12/21) دریافت: 
 

 چكيده

شده از تراشه در حال رمز        حمله تحليل الکترومغناطيس، نوع قدرتمند و منحصر بفردي از حملات كانال جانبي است كه از تشعشعات ساطع

هزاي رم نگزاري    سازي عملي اين حمله بر روي تراشه  كند. پيادهدست آوردن كليد آن استفاده ميكردن اطلاعات براي شکستن الگوريتم رم  و به

گزيري و   ها، انزدازه  ترين اين چالش برانگي  است. يکي از مهمهاي خاص، خود موضوعي كاملا جذاب و در عين حال چالشدليل وجود پيچيدگيبه

باشد. در اين مقاله، نحوه تحقز  حملزه      طور صحيح و با كمترين مي ان نوي  ممکن ميشده از يک تراشه بهثبت تشعشعات الکترومغناطيس ساطع

بررسي شده است. همچنين نحوه ساخت پروب و تقويت كننده الکترومغناطيس مورد نياز براي انجام    AESالکترومغناطيس بر روي الگوريتم رم  

بزر     AESسازي حمله الکترومغناطيس عليه تحقز  رمز     باشد، تشريح گرديده است. نتايج پيادهترين بخش انجام تحليل مياين تحليل كه بحراني

 باشد. دهنده صحت روش تحليل و موف  بودن حمله م بور مينشان 1508روي ميکروكنترلر 

 ، پروب مغناطيسي AESتحليل الکترومغناطيس، الگوريتم  حملههای کليدی: واژه

 

 

m.h.rezayati@gmail.com  :رايانامه نويسنده مسئول * 

 31-07ص 

 . مقدمه3

هاي رم نگاري از منظزر  در مدل متداول و سنتي، امنيت سيستم

شزد. ايزن روش، آثزار في يکزي و           كاررفته ارزيابي ميتوابع رياضي به

گزيرد.  سازي توابع و مدارات را در نظر نمزي الکتريکي جانبي در پياده

تر، براي ارزيابي امنيت ابز ار رم نگزاري، بزه حمزلات        در مدل واقعي

سازي في يکزي  كانال جانبي يا حملاتي كه از اطلاعات مرتبط با پياده

شزود. حملزه تحليزل      كنند ني  توجه مي   توابع رم نگاري استفاده مي

تفاضلي الکترومغناطيس، نوع قدرتمند و منحصر بفزردي از حمزلات     

اي كزه در    شزده از تراشزه    كانال جانبي است كه از  تشعشعات ساطع

دست حال رم  كردن اطلاعات است براي شکستن الگوريتم رم  و به   

گونه حمزلات   سازي عملي اين  كند. پيادهآوردن كليد آن استفاده مي

هزاي هزر    دليل وجود پيچيزدگي هاي رم نگاري بهبر روي انواع تراشه

 برانگي  است. يک از آنها موضوعي جذاب و در عين حال چالش

منتزشر شزد،      8991[ كزه در سزال        8بعد از مقاله پاول كوچر ]

سزازي  مقالات زيادي موفقيزت حمزلات كانزال جزانبي روي پيزاده             

 [. 2-1هاي متقارن و نامتقارن را گ ارش كردند ]الگوريتم

ها با جريان تغذيه آنها در يزک   تشعشعات الکترومغناطيس تراشه

حداكثزر    IEC  18916دستگاه رم نگاري همبسته هستند. استاندارد   

[، در حاليکه   6كند ]سطح مجاز تشعشعات يک تراشه را مشخص مي

سزاز الگزوريتم رم نگزاري، ملاحظزات اضزافي           هاي پياده براي تراشه

ديگري ني  بايد در نظر گرفته شود. بزا توجزه بزه اينکزه انتزشارات                

هاي در حزال پزردازش      الکترومغناطيس و جريان يک تراشه به داده   

اي كزه در    گيري آنها براي تراشهتراشه بستگي دارد، بنابراين با اندازه

توان اطلاعاتي در مورد كليد حال اجراي الگوريتم رم نگاري است مي

 دست آورد. رم  الگوريتم رم نگاري به
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توان به حمله تحليل توان و    ترين حملات كانال جانبي مياز مهم

تحليل الکترومغناطيس اشاره كرد. در مقايسه با حمله تحليزل تزوان،     

 هزززاي بزززسيار زيزززادي    حملزززه الکترومغنزززاطيس داراي م يزززت     

توانزد تزوان مزصرفي كلزي        باشد، زيرا حمله تحليل توان فقط مي   مي

هزاي  ها و پردازنزده [. براي تحليل تراشه9و  1دست آورد ]تراشه را به

نسل جديد كه در يک كلاک توانايي اجراي چنزد دسزتور را دارنزد،           

آمده حاصل اجراي چند دستور بوده كه تحليزل    دستتوان مصرفي به

كند. در برخزي از مقزالات، موثزر بزودن تحليزل              را بسيار دشوار مي   

تزرين م يزت آن، گرفتزن       الکترومغناطيس اثبات شده است كه مهزم  

سيگنال از قسمت خاصي از تراشه اسزت. سزيگنال الکترومغناطيزس      

[. بنابراين، سيزستم ابز ار      8ها معمولا ضعيف و نوي ي است ]  دستگاه

 گيري سيگنال الکترومغناطيس بسيار مهم است.اندازه

، DES  ،AESشززده ماننزد     هزاي شنزاختزه بسزياري از الگزوريتم

RSA    وECC                   كزه بززه لحزات تئزوري در برابزر حمزلات آمزاري و

كلاسيک امزن هسزتند، در بزرابر ايزن نوع حمله، ظرف مدت كوتاهي 

 شوند.شکسته مي

سزازي  شزده در خزصوص اهميزت پيزاده         با توجه به مطالب ارائه  

سزازي نيز       در برابر حملات پياده   8ها، امنيت ميکروكنترلرهاالگوريتم

پزذيري  موضوعي بزسيار مهزم اسزت. در ايزن مقالزه نحزوه آسزيب                 

در برابر اين حملات مورد بررسي قزرار     AT89C51AC2ميکروكنترلر 

سززازي حملززه تحليززل   گرفتزه و يززک نمونززه عملززي از نحززوه پيززاده         

آمزده از آن تزشريح شزده اسزت.           دسزت الکترومغناطيس و نتايج بزه    

گزيري حملزه الکترومغنزاطيس در ميزدان          همچنين اب ارهاي انزدازه  

شززده نزي  طراحزي و سزاخت پزروب مغناطيزسي               نز ديک مزعرفي 

 منظور اجراي حمله بيان شده است.شده بهاستفاده

و سزسس در      AES، الگزوريتم    2در ادامه مقاله، ابتدا در بخزش         

 4، اصول تحليل الکترومغناطيس تشريح شده است. در بخش 3بخش 

شده بحز    گيري شامل برد و پروب ساخته در رابطه با اب ارهاي اندازه

به نحوه تحق  عملي حملزه و بزستر آزمايزشگاهي           0شود. بخش مي

 1سازي آن اختصاص داده شده است. در بخزش    مورد نياز براي پياده

بندي موضوع  آمده را ارائه داده و در انتها به جمع  دستنتايج عملي به

 و ارائه نتايج نهايي پرداخته شده است.

  AES. الگوریتم 2

يک رم  كليد متقارن است، كه هم گيرنده و هزم      AESالگوريتم 

فرستنده از يک كليد مشابه براي رم گزذاري و رم گزشايي اسزتفاده         

بيت ثابت است، درحاليکه طول كليد    821كنند. طول متن اصلي مي

يزک الگوريتزم     AESبيت باشد. الگوريتم  201يا  892، 821تواند مي

شود و تعزداد كزل دورهزا         تکراري است. هر تکرار يک دور ناميده مي

 دور است. 84و يا  82، 85

 81بيتي اطلاعات است كزه بزه      821ورودي الگوريتم، يک قالب 

ناميزده   حالتكه   4×4هاي ها وارد آرايهشود. اين بايتبايت تقسيم مي

شوند .هر عضو اين آرايزه، عنزصري از ميزدان محزدود                   شوند، ميمي

(21)GF              اي اوليززززه  اسززززت كززززه بززززر چنززززد جملززززه 

 بنزا نهزاده شزده اسزت. همزه                                                                 

از قبيزل جمزع بزا كليزد دور،             AESهاي مختلف الگزوريتم     عمليات

هزا  بزر روي      ها، شيفت سطري و مخلوط كردن ستونجانشيني بايت

 .]85[گيردهمين آرايه انجام مي

شامل چهار عمليات است. فقط دور آخزر        AESهر دور الگوريتم 

 يعني دور دهم شامل سه عمليات است.

هر بايت با معکزو        (()SubBytes)ها در عمليات جانشيني بايت     

عبارت ديگر، هر بايت بزا    شود يا بهضربي خود در ميدان جايگ ين مي

 شود.جايگ ين مي SRDSBoxبايت متناظر خود در 

SubBytes:  

از   iسززطر    (()ShiftRows)در عمليززات شززيفت دادن سززطرها             

 خوردسمت چپ شيفت ميبايت به iطور حلقوي به Stateماتريس 

ShiftRows:  
1. Microcontroller  

  8 4 3m x  x x x x 1    

 AESدياگرام قالبي الگوريتم  .3شكل 

    r r

i, j RD i, jS S S

 
 

 r r

i, j i,   j i  mod 4
S S
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 محمدهادي رضايتي و همکارانسازی مؤثر و کارآمد حمله تحليل تفاضلی الكترومغناطيس بر روی . . . : پياده

را بزا     Jسزتون     (()MixColumns)  هزا در عمليات تركيب، سزتون        

 كند.تركيب مي GF(28)هاي ثابت در ضرب

MixColumns:  

where 

 . حمله تحليل تفاضلی الكترومغناطيس  1

هزايي در كنزار تراشزه رم نگزاري و بررسزي               با قرار دادن كويل   

تزوان بزه توالزي        شزده از آن مزي     تشعشعات الکترومغناطيسي ساطع  

شده توسط آن پي برد. ايزن حملزه اوليزن بزار           هاي اجرا دستورالعمل

معرفي شد و بعدا توسط ديگران  Samyde [88]و  Quisquaterتوسط 

گسترش داده شد. حمله تحليل زمان، يک حمله يک بعزدي اسززت         

گيرد. حمله آنالي ، توان يک بردار دوبعدي  كزه تزنها زمان را اندازه مي

هاي توان در محور زمان اسزت.     دهنده نمونه گرداند كه نشان را باز مي

گززير تشعززشع نززي  در حملززه       هززاي انززدازه چززون موقعيززت كويززل   

الکترومغناطيس مهم است، لذا از اين حمله به يک حمله سزه بعزدي    

 شود.  تعبير مي

اسزت. معمزولا      AESسازي  ترين حمله به پيادهحمله آنالي  مهزم

دهزد،  ها در دور اول را هدف قرار مزي  اين حملزه، تابع جانشيني بايت

زيرا اين قسمت تنها بخشي از الگوريتم رم  است كه مستقيما با كليد  

رم  در ارتباط است. ابتدا مهاجم يک بيت را كه تابعي از متن آشزکار    

كند. معمزولا ايزن بيزت يکزي از          و قسزمتي از كليد باشد انتخاب مي

ها يا خروجي تابع جمع بزا كليزد دور      هاي تبديل جانشيني بايتبيت

دسزت  است. با اجراي مکرر روال حمله، مهاجم قسمتي از كليد را بزه   

تزر از   آورد كه تعداد دفعزات اجزراي روال حملزه بزسيار كوچزک            مي

بزراي    DPAجستجوي جامع فضاي كليد است. در ذيل، روال حملزه    

 .]82[دهيم را مورد بررسي قرار مي AESشکستن 

 قرار زير است:سناريوي حمله تفاضلي توان به

 طززور تززصادفي توليززد     متززن آشززکار را بززه       Nابتززدا مهززاجم     (1

 كند.مي

نمونزه اسزت را       nسسس سيگنال مصرف توان هر متن كه حاوي  (2

 كند.گيري و ذخيره ميطور جداگانه اندازهبه

متن آشکار همراه با اولين بايت زير كليد اول، به يک مدل فرضي 

( داده  SBoxيا يک    AddRoundKey)مثلا يک  AESاز الگوريتم 

شود. اعمال مي Dشده و به اين خروجي فرضي، يک تابع انتخاب 

ايزن تزابع انتزخاب مشزاهدات را به دو دسزته جداگانزه تقزسيم       

اي كه تابع انتخزاب، خروجزي مقزدار صزفر را و               كند: دستهمزي

 اي كززه تززابع انتخززاب خروجززي مقززدار يززک را بززر                دسززته

 گرداند.مي

 گززيري از هززر دو دسززته، از آنهززا تفاضززل             پززس از متوسززط    (4

 گيريم.مي

براي هر منحني، تفاضل ب رگزترين پيزک و مقزدار متوسزط آن            (5

محاسبه شده و مقدار نسبت ب رگترين پيک به مقدار متوسزط را    

 داريم.نگاه مي

 كليززد ممکززن تکززرار       821را بززراي تمززام        0تززا    3مراحززل   (6

 دست خواهد آمد. منحني تفاضل به 821كنيم كه مي

هاي تفاضل را مورد بزازبيني و بررسزي قزرار          سسزس اين منحني (7

دهيم. فقط براي يک حد  صحيح از زيركليد، تزابع انتخزاب    مي

هززاي تفاضزل    گردانزد و در منززحني     مقدار صحزيحي را برمززي  

طور كاملا متماي  قابل مشاهده خواهد بود. در غيزر       به هاييضربه

هاي نرم و يکنواختي بدون تغييرات صورت، مشاهدات، منحنياين

 عمده خواهد بود.

بيت كليد  821را شان ده مرتبه ديگر تکرار كرده تا   6تا  2مراحل 

 طور كامل كشف شود.به

منظور اف ايش نسبت سيگنال بزه نويز  و نزي  دقزت حملزه،                  بزه

توان يک مجموعه چند  جاي درنظر گرفتن يک بيت از خروجي، ميبه

نشان داده است كه  ]83[بيتي خروجي را مورد بررسي قرارداد. مرجع

هزاي  در منحزني    هاي شزبح  هاي ثانويه و قله   به اين ترتيب مي ان قله

كند. مثلا در حمله تفاضل كاهش يافته و كيفيت حمله بهبود پيدا مي

 SBoxجاي درنظر گرفتن يک بيزت از خروجزي    ، بهAESبه الگوريتم 

توان يک مجموعه چهار بيتي را مزورد   عنوان تابع هدف ميدور اول به

كزه وزن همينز      صورت تابع انتخاب هنگاميبررسي قرار داد. در اين

صزورت، مقزدار    خروجي بيش از چهار باشد، مقدار يک و در غير ايزن   

 گرداند.صفر را برمي

سازی عملی تحليل تفاضلی الكترومغناطيس  . پياده4

 عليه یک سيستم واقعی

را بزر روي       AESخزود، ابزتدا الزگوريتززم     بزراي اجزراي حمزله 

سزازي كزرده و     پيزاده   AT89C51AC2يک ميکروكنترلر هشت بيتي  

l 2 3

l

0 l 3

c X 02 01X  01X 03X
 

   

3)  

 
 
 r r

i, j 0 l 3 li l  mod 4, j
S  S  c    

 ⊙ 
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شزود.  آمزاده رم نگزاري مزي         كننزده افز ار رمز    ترتيزب سزخت   بدين

بزوده و سزهم      Atmelمحصول شركت   AT89C51AC2ميکروكنترلر 

شزده داراي   بس ايي در بازار ميکروكنترلرها دارد. ميکروكنترلر انتخاب

را ني  دارد     AESسازي  بوده و فضاي كافي براي پياده  RS232واسط 

به رايانه متزصل     RS232شده از طري  درگاه ساخته  كننده[. رم 84]

شود. براي اعمال حمله تحليل الکترومغنزاطيس تمزام تمهيزدات         مي

 دهد.شده را نشان مي، بورد ساخته2لازم انديشيده شده كه شکل 

 MATLABافز ار   يک واسط كاربري روي رايانه با استفاده از نزرم 

 821هزاي   كنزد و قالزب    كننده ارتباط برقرار مزي تهيه شده كه با رم 

كننده با دريافزت    اف ار رم كند. سختبيتي داده را براي آن ارسال مي

گردانزد و   كند و نتيجه را به رايانه باز مييک قالب داده، آن را رم  مي

 دهد.ني  نمايش مي LCDهمچنين آن را روي 

بزردار  ها، جهت تحليزل آنهزا از كزارت نمونزه           براي ذخيره نمونه 

نمزايش داده شزده       3استفاده شده كه در شزکل        ADLINKشركت 

 است.

اف ار رم نگار و كليات و چگونگي ارتباط بين رايانه، سخت 4شکل 

 دهد.بردار را نشان ميكارت نمونه

برداري از اثر توان، از يک كارت     طور كه گفته شد براي نمونههمان

 گيرد، استفاده شده است. بردار كه روي مادربورد رايانه قرار مينمونه

اسزت. بزراي      MSample/S45برداري  اين كارت داراي نرخ نمونه 

برداري از سيگنال الکترومغناطيس، ابتدا رايانه كارت   شروع يک نمونه

كند و كارت منتظر دريافزت سزيگنال چکانزه          بردار را آماده مينمونه

صزورت خزارجي و از      ماند. اين چکانه به براي شروع نمونه برداري مي

طري  رم نگار توليد خواهد شد. علت اين امر آن است كه در لحظزه        

اي برداري كند و داده   شروع يک عمليات خاص، كارت شروع به نمونه 

 از دست نرود.

 مززورد نظززر بززراي رم نگززاري را بزه رم نگززار           حزال رايانزه داده    

دهد. رم نگار با دريافزت  فرستد. سسس به رم نگار فرمان شروع ميمي

كنزد و در ابتزداي عمليزات،         اين دستور، عمليات خزود را آغزاز مزي        

كند. با ايزن كزار، كزارت شزروع بزه             سيزگنال چکانه را ني  توليد مي

برداري كرده و يک نمونزه از اثزر تشعزشعات الکترومغناطيزس            نمونه

شود. وقتي رم نگار عمليزات خزود را         نقطه برداشته مي 2555شامل 

كند. در اين لحظه رايانه تمام كرد، اتمام كار خود را به رايانه اعلام مي

تشعززشع   بززا ارسززال دنبالززه دسززتورات مناسززب بززه كززارت، نمونززه         

شده را روي هارد ديزسک رايانزه ذخزيره           الزکترومغزناطيس برداشته

 كند.برداري بعدي آماده ميكند و سسس كارت را براي نمونهمي

در حملات تحليل الکترومغناطيس براي داشتن يک نتيجه خوب  

بايد اثر نوي هاي تصادفي و نوي هاي الکترونيک را حذف كزرد. بزراي        

را    (Plaintext)حذف نوي ، عمليات رم نگاري براي يک داده مشخص   

هاي تشعزشع الکترومغنزاطيس ذخزيره       ده بزار تکزرار كرده و  نمونه   

گيري ها ميانگينها به رايانه، از اين نمونهشود. سسس با انتقال دادهمي

گززيري از ده سززيگنال تشعززشعات       شززود. در واقززع بززا ميززان       مززي

هاي ناخواسزته را تزا      الکترومغناطيس به ازاي هر متن اصلي، اثر نوي   

 شده براي اعمال حمله تحليل الکترومغناطيسبورد طراحي. 2شكل 

 ADLINKبردار سيگنال ساخت شركت بورد نمونه: 1شكل 

 برداراف ار رم نگار و كارت نمونهارتباط بين رايانه، سخت. 4شكل
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تزري انجزام شزود. در نهايزت          حزد امکان از بين برده تا تحليل دقي  

گززيري، رسززم نمودارهززاي تشعززشعات        هززا بززراي ميززانگين     داده

كمزک     MATLABاف ارها از نرمالکترومغناطيس و انجام ديگر تحليل

 گرفته شده است.

. طراحی و ساخت پروب مغناطيسی برای اجرای حمله 3.4

 الكترومغناطيس

الکترومغنزاطيس، پزروب      يکي از اب ارهاي مهم در اجراي حملزه   

شده داراي دو قزسمت     باشد. پروب مغناطيسي ساخته مغناطيسي مي

 است : تقويت كننده و آنتن. 

براي ساخت تقويت كننده، از دو طبقه تقويت كننده فركانس بالا 

نمايش   0است، استفاده شده است. در شکل   MAR8كه شامل تراشه

 كنيد. مداري اين تراشه را ملاحظه مي

شزده را تزا فركانزس       شده سيگنال گرفتزه   تزقويت كننده ساخته 

MHz 055  و به مي انdbm 05    تقويزت    1كنزد. شزکل     تقويزت مزي

 دهد.شده را نشان ميساخته

شده، از نوع آنتن متعادل حلقوي است كزه در ايزن      آنتن استفاده

آنتن، شکاف هوايي وسط حلقه قرار دارد و هادي داخلزي در گردنزه          

دليل تقزارن، از اثزرات ناشزي از          شود. در اين حلقه به  حلقه زمين مي

پيکربندي  6شود. در شکل هاي كابل جلوگيري ميعدم تعادل جريان

 [.81و80اين نوع آنتن نشان داده شده است ]

 آمده است. 8شده در جدول مشخصات آنتن ساخته

شزده نزشان داده     نماي كلي پروب مغناطيسي ساخته 1در شکل 

 شده است.

 

 MAR8نمايش مداري تراشه . 5شكل 

 . نمايي از تقويت كننده پروب و دستگاه تحليلگر طيف3شكل 

 

 پيکربندي آنتن متقارن حلقوي. 0شكل 

 6cm قطر حلقه

 mm0/4 قطر كابل كواكسيال

 2mm شکاف شيلد

 دور سيم 6بالون با هسته فريتي و  نوع بالون

 شدهمشخصات آنتن ساخته. 3جدول 

نمايي از دو قسمت تقويت كننده و آنتن پروب مغناطيسي . 8شكل 

 شدهساخته
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 . نتایج عملی و تحليل5

سازي ارائزه   بخش، نتايج حاصل از اعمال حمله روي پياده در اين

متزن اصزلي بزراي رم نگزاري بزه             855شود. براي اجراي حمله،   مي

شود. براي تزابع انتخزاب تشعزشعات      اف ار رم  كننده ارسال مي سخت

سازي مشاهدات  از يکزديگر، از وزن همينز       الکترومغناطيس و جدا

بزا وزن همينز  كمزتر و           ها به دو دسزته    استفاده شده است و داده 

هاي خروجزي   اند. همچنين داده  بيشتر يا مساوي از چهار تقسيم شده

S-Box  اند.مياني انتخاب شده دور اول به عنوان داده 

بززرداري، سززيگنال تشعززشعات الکترومغناطيززس     پززس از نمونززه  

 AESميکروكنترلر در هنگام پردازش چهار دور الگزوريتم رم نگزاري      

طور كه مزشخص اسزت، نمزودار داراي         باشد. همانمي 9مانند شکل 

 هاي تکراري است كه بيانگر دورهاي الگوريتم است.بخش

سززيگنال الکترومغنززاطيس حاصززل از عمليززات         85در شززکل    

 جانشيني بايت در دور اول الگوريتم نشان داده شده است.

به ترتيب نمودارهاي تفاضلي حاصل براي  83تا  88هاي در شکل

يک حد  صحيح و دو حد  غير صحيح براي بايت اول كليد آمزده   

ها مشخص است، در حزالتي كزه فزر       گونه كه در شکلاست. همان

-3است، بيشترين جهش در نمودار حدود                                      x2b0كليد 

جهزش    هزاي ديزگزر، بيززشترين انزدازه     اسزت و در فزر   9/5،×85

و    0/5،×85-3نمززودار به ترتيزب     
دليزل  اسزت. ايزن بزه       08/5،×3-85

درست بودن حد  اول و اشتباه بودن دو فر  بعد است. نمزوداري       

متمرك  باشد نشانگر بيشترين همبستگي بزا    ترين قله كه داراي ب رگ

عنزوان حزد     بايت متناظر از كليد واقعي است و اين حزد  را بزه        

گيرند. اين نمودارها دلالت بزر ايزن دارد كزه       صحيح كليد در نظر مي

افز ار اتفزاا افتزاده      حد  ما از كليد با آنچزه كزه واقعزا در سزخت            

 همبستگي زيادي دارد.

هاي يک بايت از كليد نمودار  اي بين تمام حد منظور مقايسهبه

كنيزم. اگزر بخزواهيم حزداكثر دامنزه تشعزشعات             ديگري رسم مزي   

حالزت( از بايزت اول        201ها ) ازاي تمام حد  الکترومغناطيس را به

را خواهيزم     84طور هم مان نمايش دهيم شکل    كليد در دور اول، به

كه نمايش دسيمال  43داشت. در واقع با توجه به شکل، به ازاي عدد 

باشزد، بيزشترين مقزدار تشعزشعات الکترومغناطيزس           مزي   B2عدد  

دهنده حد  صزحيح از بايزت متنزاظر در         شود كه نشانملاحظه مي

شود، قله تزوان   كليد دور اول است. همانطور كه در شکل ملاحظه مي

 كليد صحيح و ديگر كليدها داراي اختلاف قابل قبولي است. 

 نمودار تشعشعات الکترومغناطيس پردازش . 3شكل
 AESچهار دور الگوريتم 

 سيگنال الکترومغناطيسي حاصل از عمليات جانشيني بايت .37شكل 

نمودار تفاضل مشاهدات تشعشعات الکترومغناطيس با يک حد   .33شكل

 صحيح از زيركليد دور اول الگوريتم

نمودار تفاضل مشاهدات تشعشعات الکترومغناطيس با يک حد   .32شكل

 اشتباه از زيركليد دور اول الگوريتم
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 . نتيجه3

ترين تهديزدات بزراي امنيزت       حملات كانال جانبي از جمله مهم 

اي گونزه هاي رم نگاري معاصر هستند. اهميت اين حملات به   سيستم

نظزران  شدن، مورد توجه ويزهه صزاحب    محض مطرح بوده است كه به

هاي سازنده و مؤسسات مختلف استفاده كننزده از   اين رشته، كارخانه

هايي نظير الگوريتم رم نگزاري     اند. الگوريتم ها قرار گرفتهاين سيستم

انزدازه كزافي در مقابزل حمزلات          از نظر رياضي به     AESاستاندارد يا

هزاي  كه بر روي مزاوول مقاوم هستند، اما اين مقاله نشان داد هنگامي

شزوند در مقابزل     سزازي مزي   اف اري مانند ميکروكنترولر پيزاده  سخت

 پذيرند.تحليل الکترومغناطيس كاملا آسيب

كزه   AT89C51AC2در اين مقاله به بررسي امنيت ميکروكنترلزر   

يکي از تراشه هاي پركاربرد در بزازار اسزت در برابزر حملزه تحليزل             

الکترومغناطيس تفاضلي پرداختزه شزد و ضزمن معرفزي تجهزي ات              

اف اري لازم و روش كنترل آنها، نحوه اعمال حملزه  اف اري و نرمسخت

كزه مرحلزه    شزده، از آنجزا    تشريح شد. با استفاده از تجهي ات معرفزي 

بردار بزا دقزت صزورت گرفزت،        برداري با استفاده از كارت نمونهنمونه

ها حفظ شد و اثرهاي تشعشعات الکترومغناطيزس     هم ماني بين داده

هزا  تحليزل داده    درستي ذخيره شدند. مرحلزه  متناظر با هر ورودي به

بدون دردسر و با سرعت اجرا شد و بعد از حدود ده ثانيه شان ده بايت 

 كليد رم نگاري كشف گرديد.

گزيري  هزاي بحرانزي ايزن حمزلات، ابز ار انزدازه            يکي از قسمت 

شزده  تشعشعات است كه طراحي و ساخت پروب مغناطيسي اسزتفاده 

طور مفصل بررسي شد. محتمل است در آينده حملاتي    در اين كار به

كه تركيبي از چند منبع اطلاعات كانال جانبي مانند تركيزب حملزه        

هزاي  تحليل الکترومغناطيس و القزا  خطزا هزستند همزراه بزا روش           

طزور  قدرتمندتر آماري و مشاهده هم مان چند عمليزات بتواننزد بزه        

رو اف ارهاي رم نگاري را مورد تهديد قرار دهند. از ايزن  تر سختجدي

 براي مقابله با اين تهديد امنيتي بايستي بسيار آماده و هشيار بود.
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