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भند الන෫روষیਔی و ساධුری ” پژوهشی  -مجله علمی            “৮دا
 ، 1393، زمستان4سال دوم، شماره  

بر ادغام اطلاعات سطح بالا در  ارائه یک معماري جدید براي تجسم اثرات حملات سایبري مبتنی
 فرماندهی و کنترل سایبري

 3، مرتضی براري2جبار رشیدي ، علی*1تبار احمدي کوروش داداش

 اشتر دانشجوي دکتري، مجتمع دانشگاهی فناوري اطلاعات، ارتباطات و امنیت، دانشگاه صنعتی مالک -1

 اشتردانشیار، مجتمع دانشگاهی برق و الکترونیک، دانشگاه صنعتی مالک -2

 اشتر استادیار، مجتمع دانشگاهی فناوري اطلاعات، ارتباطات و امنیت، دانشگاه صنعتی مالک -3

 )94/2/21؛ پذیرش: 92/06/31(دریافت: 

 چکیده

هاي امنیتی مناسب بوده و از اجزاء امنیتی محکمی برخوردارند. در این               هاي فرماندهی و کنترل کارا و پایدار داراي مدیریت و سیاست             شبکه
هایی چون میزبان، کاربر، سرویس و        هاي حساس یا به خطر انداختن موجودیت         اي نیز براي دستیابی به فایل       ها حتی مهاجمان حرفه     نوع شبکه 

اي هستند. بنابراین با استفاده از ادغام اطلاعات و تجسم اثر حملات سایبري                     هسته شبکه نیازمند اجراي حملات هماهنگ و چندمرحله          
هاي مهم جلوگیري نمود. در این مقاله ضمن           توان در همان مراحل اولیه از ایجاد وقفه در عملیات شبکه و از دست دادن داده                   اي می   چندمرحله

سازي مختص فرایندهاي   هاي مختلف این معماري در محیط شبیه         سازي الگو ارائه یک معماري جدید از تجسم اثرات حملات سایبري با شبیه            
 شود. تصادفی نشان داده خواهد شد که چگونه این معماري با استفاده از ادغام اطلاعات سطح بالا منجر به بهبودي آگاهی وضعیتی سایبري می 

 دفاع سایبري، تجسم اثرات،  ادغام اطلاعات، آگاهی وضعیتیهاي کلیدي:  واژه

 مقدمه -1

صـورت  در حال حاضر براي تشخیص و شناسایی حـمـلات بـه             
موقع رویدادهاي ناشی از تهدیدات سایـبـري، از      خودکار و گزارش به   

سامانه آشکارسازي مبتنی بر حالت، سامانه آشکارسازي ناهـنـجـاري           
و    1آماري، سامانه تحلیل ترافیک، سامانه تشخیص الگوهاي رفتـاري        

ها دائما در     گونه سامانه شود. این    شده استفاده می  قالب الگوي شناخته  
حال جستجو و یافتن رفتارهاي غیرعادي ناشی از حملات سایـبـري            
هستند و بر اساس تغییر رفتار در طول زمـان و مـقـایسـه آن بـا                   

]. بـا ادغـام         1کنند [    رفتارهاي قبلی یک رویداد در سامانه عمل می       
هـاي  شده ناهمگن در سـامـانـه        هاي توزیع   اطلاعات حاصل از عامل   

تشخیص و شناسایی حملات سایبري، امکان توسعه سامانه مذکور بـا      
قابلیت اطمینان بالا براي شناسایی، ردگیري و ارزیابی وضعیت فضاي          

]. فناوري ادغام داده چـنـدحسـگـري،             2شود [      سایبري، فراهم می  

چارچوب عملکردي مهمی را  براي ایجاد آگاهی وضعیتی در نسـل              
هاي تشخیص و شناسایی حملات سایبري فراهم خواهد          سامانه    آینده
و    4، فـهـم  3آگاهی وضعیتی را در سه سطح درك   2]. اندسلی   3کرد [  

ها، یک موضوع حـیـاتـی          ]. درك نشانه    4تجسم مطرح نموده است [     
گیري تصـویـر       است و بدون درك اولیه اطلاعات مهم، احتمال شکل        

یابد. در این سطح به این         نادرست از یک موضوع به شدت افزایش می       
هاي فعلی چـیـسـت. آگـاهـی             شود که واقعیت    سوال پاسخ داده می   

وضعیتی مفهومی، فراتر از درك یا توجه صرف به اطلاعات است، بلکه  
ها و     هاي مختلف اطلاعات؛ تعیین ارتباط میان آن        سازي تکه   یکپارچه

شود. این موضوع درست شبیه تـفـاوت            اهداف کاربر را نیز شامل می     
میان سطح بالایی از درك مطلب نسبت به خواندن لغات تنها اسـت.      

چیزي اتفاق    دهد که چه    در مجموع سطح فهم، به این سوال پاسخ می        
بر بالاترین سطح  افتد. در بالاترین سطح آگاهی وضعیتی که مبتنی   می

نگري رویدادهاي مربوط بـه هـر      درك از وضعیت است، توانایی آینده  

 Dadashtabar@mut.ac.ir* رایانامه نویسنده مسئول: 

  تا رفتارهاي غیرعادي در یک محیط شناسایی شود -1

2- Dr. Mica Endsley 

3- Perception  

4- Comprehension  

 1-14ص 
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گـیـري      وضعیت و کاربر مطرح خواهد بود. این توانایی امکان تصمیم          
موقع را براي تجسم رویدادهاي پویاي جاري به سمت رویدادهـاي             به

 سازد.  آتی مورد انتظار، فراهم می

هاي حوزه سایبري، هدف آرمانی در این حـوزه           بر اساس ویژگی   
یابی به سامانـه جـدیـدي بـراي           هاي دفاع سایبري، دست     از فعالیت 

 تشخیص، شناسایی و تجسم حملات سایبري است. 

گرفته در این زمینه، همبستگی و ادغـام          عمده کارهاي صورت   
]. فلسفه کارهـاي    5هاي تشخیص نفوذ بوده است [       هشدارهاي سامانه 

جاي نگهداري حجم انبـوهـی از        پیشین براین نکته استوار بود که به      
ها، آگاهی وضعیتـی بـهـتـري از             هشدارها، با همبستگی و ادغام آن     

هـاي    حملات سایبري ایجاد خواهد شد. با این وجود هنوز هم سامانه           
کنونی دفاع سایبري فاصله زیادي با اهداف اصلی دفـاع سـایـبـري،               

بینی اثرات حـملـه       شناسایی حمله، کشف روابط بین حملات و پیش       
توان از ادغام اطلاعات در ارتـقـاء            دارند. براي کاهش این فاصله می      

بینی اثرات حملات سایبري در حـجم انبــوه          آگاهی وضعیتی و پیش   
]. با وجـود    6و1شده از منـابع مختلف، استفاده نمود [       هـاي اخـذ   داده

هاي بسیار در بکارگیري و توسعه ادغام اطلاعات سطح بالا، این             تلاش
هـا نـیـز در           تنها در حوزه سایبري بلکه در سایر حوزه       نوع ادغام نه  

شده، در این ]. با توجه به مطالب ذکر7[ *مراحل ابتدایی تحقیق است
مقاله قصد داریم با استفاده از معماري تجسم اثرات حملات سایبـري       

هاي شبکه را که بـراي       پذیري  بتوانیم آسیب   مبتنی بر ادغام اطلاعات،     
تحلیل نماییـم، تـهـدیـدات را         وکنندگان جذاب هستند تجزیه  حمله

اي و هماهنـگ را        مرحلهشناسایی و در نهایت، حملات سایبري چند      
ردگیري کرده و تجسمی از وضعیت آینده این نوع حـمـلات ارائـه                

 دهیم.

آگاهی وضعیتی سایبري و ادغام اطلاعات  -2
 سطح بالا 

ها به یک صورت تعریـف        سطوح آگاهی وضعیتی براي همه حوزه     
وکارهاي مورد استـفـاده بـراي        شده و ماهیت آگاهی وضعیتی و ساز      

صورت کلی تعریف گردد؛ ولی میزان نـیـاز   تواند به اکتساب آن نیز می  
به آن در هر حوزه بنا به نوع عملیات، اهمیت، حساسیت و عـنـاصـر        

. ] 23[   آگاهی وضعیتی با یکدیـگـر مـتـفـاوت اسـت                 دهندهتشکیل
رویکردهاي حال حاضر در زمینه کسب آگاهی وضعیتـی سـایـبـري          

هـاي حـملـه)،       پذیري (با اسـتـفـاده از گـراف             شامل تحلیل آسیب  
آشکارسازي نفوذ و همبستگی هشدارها، تجزیه و تحلیل روند حملـه،         

هاي علت و معلولی(پیمایش معکوس یک نـفـوذ)، ارزیـابـی                  تحلیل
هاي وابسته) و پاسخ به نفوذ اسـت. بـا               خسارات (با استفاده از گراف     

توان گفت، براي ایجاد یک دفـاع          شده در این بخش می    توصیف ارائه 
سایبري کامل نیاز به آگاهی وضعیتی است که حداقل از هفت جنبـه             

  :]6و  23[ شود زیر تشکیل 

آگاهی از وضعیت کنونی: منظور از آگاهی وضعیت کنونی             
و    1تعییـن همان درك وضعیت است کـه شـامل دو بخـش                

است. منظور از تعیین، تعیین نوع حملـه اسـت کـه                 2شناسایی
قاعدتا باید به سوالاتی چون، منبع حملـه کجاسـت؟، مهاجـم             
کیست؟ و هدف حمله چیـست؟، پاسـخگو باشـد. منظـور از                  

رخ داده شده اسـت. درك     “یک حمله“شناسایی فقط شناسایی    
هـاي  وضعیت، فراتر از آشکارسازي نفوذ است چرا کـه سـامانه            

مبتنی بر آشکارسازي نفوذ متشکل از حسگرهایی هـستند کـه             
توانایی تعیین و شناسایی حمله را ندارنـد و فقـط بخـشی از                  
رویدادهایی که ممکن است جزئی از یـک حملـه باشـند را                  

توان گفـت آشکارسـازي         دهند؛ با این توصیف می      تشخیص می 
 نفوذ، عنصر اولیه درك وضعیت است.

آگاهی از اثرات حمله: آگاهی از اثرات حمله همان تحلیل              
پذیري در ایـن        است. تحلیل آسیب     3پذیري و ارزیابی اثر     آسیب

از ارزیابی اثر بوده و در این حالـت اسـت کـه                     تر  جنبه گسترده 
 .]11 [تجسم اثر آینده حملات نیز محقق خواهد شد

 4در این جنبه، ردگیري وضعیت      : آگاهی از وضعیت آینده      

 ها است. ترین مولفه یکی از مهم

ترین مولفه ایـن جنبـه از        آگاهی از رفتار متخاصم: مهم     
آگاهی وضعیتی، درك نیات مهاجم است. این امر بـا کنـترل و                
مراقبت رفتاري متخاصم و بررسی آن با وضعیتی که در آن است            

 گیرد. و وضعیتی که ایجاد خواهد شد، صورت می

آگاهی از چرایی و چگونگی وضعیت کنونـی ایجادشـده              
 .**جنبه دیگري است که نیاز به تحلیل علت و معلولی دارد

آوري آگاهی از میزان کیفیت و اعتماد به  اطلاعات جمع            
 شده، منجر به دانایی و هوشمندي تصمیمات خواهد شد. 

بینی حرکات دشمن در آینده، ارتقـاء       * ادغام اطلاعات سطح بالا براي پیش       
 ].15بینی نیات حمله کننده سایبري [ آگاهی از سطح تهدید و پیش

 ** نظیر پیمایش معکوس یک نفوذ  

1- identification 
2- recognition  
3- impact assessment  
4- Situation tracking  
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 و همکاران تبار احمدي کورش داداشارائه یک معماري جدید براي تجسم اثرات حملات سایبري . . . :  3

هـاي  ارزیابی آینده قابل باور: در این جنبـه، از فـنـاوري              
هاي مهاجـم و تـجـسـم            متعددي براي تجسم اقدامات، فعالیت    

شـود. درك نـیـت،         مسیرهاي محتمل مورد حمله استفاده مـی      
فرصت و توانمندي مهاجم نیز از جمله محورهاي کلیدي جنـبـه            

 مذکور است.

با استفاده از آگاهی وضعیتی سایبري و ارزیابی وضعیت، روابـط            
هـاي  شده، رویدادهاي مهم تعیین و فعالیـت       ها کشف   بین موجودیت 

ایجاد آگاهی وضـعیتی،    گذار، مشخص خواهند شد. همچنین براي          اثر
امکان استفاده از ارزیابی اثر  امکان تخمینی از سطح تهدید فراهم و              

بیـنی و مـیزان       پیامدهاي حاصـل از تـصمیمات خـاص، پیـش             
براي بهبود آگاهی   ]. 7 [ها تخمین زده خواهد شد      پذیري دارائی   آسیب

هاي دفاع سایبري، از ادغـام اطلاعـات             وضعیتی سایبري در سامانه   
، ادغام  1بندي انجمن جهانی ادغام منابع      شود که در دسته     استفاده می 

تقسیم  3و سطح پائین 2اطلاعات به دو دسته ادغام اطلاعات سطح بالا
شده است. در ادغام سـطح پـائین اطلاعـات، موضـوعاتی چـون                    

هـاي اصـلی      بندي، شناسایی و ردگیري هـدف؛ جـزء بخـش             طبقه
حالی است که در ادغام سـطح بـالا اثـر،           شوند، این در   محسوب می 

 .]22 [ترین موضـوعات هـستند       وضعیت و پالایش فرایند ادغام، مهم     
ادغام سطح بالا با اطلاعات انتزاعی نمادین نظیر تهدید، نیت و اهداف      
روبرو است و با استفاده از کنترل، درك وضعیت و روابط حـاکم بـر            

هاي آتی یک رویـداد اسـتخراج           محیط ادغام، رفتار، نیات و فعالیت     

تمایز بین دو دسته ادغام اطلاعات سطح بالا و پائیـن             . ] 21 [شود می
 .مشاهده نمود )1(توان در شکل  را می

 تجسم اثرات حملات سایبري  -3

هاي فرماندهی و     با ایجاد آگاهی وضعیتی سایبري در قلب سامانه       
کنترل،  این امکان فراهم خواهد شد تا بتوان درك نمود: الف) انـواع                

هاي حمله چیست و رفتارهاي حملات سایبري چگونـه مـدل              روش
بینی حملات سایبري     شود؟ ب) تا چه حد امکان تشخیص و پیش           می

در همان مراحل اولیه حمله با دقت بالا وجـود دارد؟ ج) از چـه                     
هاي تحت خطر     هایی براي ارزیابی سطح تهدید، علیه موجودیت        روش

هاي تحت خطـر را براسـاس           شود؟ د) موجودیت     شبکه استفاده می  
 کنند؟  بندي می سطح تهدید، چگونه اولویت

براي ایجاد و بهبود یک سامانه آگاهی وضعیتی سایبري، از          اصولا  
شود. ایـن      استفاده می   ) 2( شده در شکل    دادهسه مرحله اساسی نشان   

انتظار از سامانه فوق وجود دارد که امکان تعیین، ردگیري و تجـسم            
اي را در همان مراحل اولیه با دقت بـالا             حملات سایبري چندمرحله  

که از دسترسی بـه داده حیـاتی و سـرقت            فراهم نماید؛ ضمن این   
 شود. موقع و دقیق هشدارها جلوگیري می اطلاعات با مدیریت به

هاي بدخواهانه: هشدارها براساس  حله اول، آشکارسازي فعالیتمر
هاي ترافیکی تولید شده و با تخمین و اجتماع هشدارهاي    پایش بسته 

نـاشی از رفتارهاي غیرمتعارف، مـسئله شناسـایی حمـلات حـل                
  ]. 30 [شود می

مرحله دوم، همبستگی و ردگـیري: در مرحلـه همبـستگی                 
هشدارها این احتمال وجود دارد که همبستگی نـادقیق، همـراه بـا               
افزونگی و بعضاٌ متعارض باشد، بنابراین نیاز است تا از ادغام اطلاعات            

1- http://www.isif.org  
2- High-Level Information Fusion  
3- Low-Level Information Fusion  

 ] 7 [هاي اصلی سامانه ادغام اطلاعات سطح پائین و بالا مولفه). 1شکل (

 ] یافته تحقیق[. فرایند طراحی در سه مرحله )2شکل (
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در سطح پائین استفاده شود. هدف اجتماع هـشدارها، رهگـیري و                
اي است. بنابراین نیاز است تا در     مرحلهردگیري حملات سایبري چند   

تخمینی از رد حملات و ارزیابی از اثرات حملات بر روي              ،این بخش 
 . ]30[شبکه داشت 

مرحله سوم، ارزیابی اثرات و تجسم تهدید: تجـسم تهدیـد بـر            
هاي مهـاجم صـورت        پذیري و پیکربندي شبکه و رفتار       اساس آسیب 

بینی اقدامات حمـلات درآینـده      گیرد و هدف از این تجسم، پیش     می
است. این که کجاي شبکه مورد حمله واقع خواهد شد؟ چـه سـوء                 

گیرد؟ و هدف از ارزیابـی         میاي از اجراي این حملات صورت       استفاده
اثر، تخمین خسارات بر اساس حملات کنونی و آینده است. چالـشی              
که تجسم تهدید در فضاي سایبري با آن مواجه است این است که در 

کننـده و    فضاي سایبري بـرخلاف فـضاي فیزیکـی، نیـت حملـه               
هایش ممکن است متضاد باشد و احیانا در یک مقیاس زمانـی              قابلیت

براین ارائه مدلی براي تجـسم و ارزیابـی          بسیار کوتاه تغییر کند. بنا   
هاي تحـت خطـر        حملات سایبري بر اساس رفتارهاي مهاجم و داده       

بر ادغـام     با تجسم حملات سایبري مبتنی      . ] 28[   شبکه ضروري است  
تـوان بـه سـوالات              اطلاعات براي ارزیابی حمـلات سـایبري مـی          

اکنون چه تعداد و تر پاسخ داد: الف) هم شده زیر بهتر و شفاف   فهرست
هایی از شـبکه        اي در حال انجام است؟ ب) چه دارائی          در کجا حمله  

اي مواجـه       تحت تهدید قرار دارند؟ ج) با چه دشمن و روش حملـه    
آمیز   اي موفقیت   د) قصد و نیت مهاجم چیست؟ ه) اگر حمله            هستیم؟  

شده  و) با توجه به وضعیت کسب باشد، چه چیزي صدمه خواهد دید؟
شده آیا ساز و کار دفـاعی مناسـبی بـراي مقابلـه و                   بینی  و پیش 
 سازي حملات وجود دارد؟ خنثی

 فرایندي ادغام اطلاعات در دفاع سایبري  مدل  -4
خاطر درك ناقص از فرایند ادغام داده و عدم استفاده درسـت              به

گـیـري در              هـاي چشـم       از آن در دفاع سایبري، تاکنون موفـقـیـت         
کارگیري فرایند ادغام داده در فضاي سایبري کسب نشـده اسـت.             به

دلیل پیچیدگی بالاي این حوزه نیاز است تا ادغام داده          براین، به   علاوه
هـاي  از منابع مختلف در سطح وسیعی صورت گیرد و الـگـوریـتـم               

کار گرفته شود که آگاهی لازمه از       ترکیبی یا جدیدي از ادغام داده به      
وضعیت را در سطوح مختلف ایجاد نمایـد و ایـن آگـاهـی بـایـد                       

که سطوح مختلفی بـراي       محور باشد. همچنین با توجه به این       محتوي
هاي مختلفی نیـز بـراي ادغـام در              ادغام داده وجود دارد، الگوریتم    

هـاي     شود. بنابراین با استفاده از استنتاج        سطوح مختلف استفاده می   
صـورت شـفـاف      توان به سوالات مختلف به      حاصل از ترکیب داده می    

این؛ بر   براي کسب آگاهی وضعیتی بهتر پاسخ مناسبی ارائه داد. علاوه          

هاي پایه و سـطـوح         با درك صحیح ارتباط بین مولفه       در این مرحله  
ادغام داده در دفاع سایبري، و چگونگی ایجاد ابزارهاي جدیـد دفـاع          
سایبري مبتنی بر ادغام چند سطحی و پاسخ به سوالات در سـطـوح              
مختلف براي ایجاد آگاهی وضعیتی بهتر می توان مدلی مناسـب بـه           

با در نظر گرفتـن       داده شده ارائه نمود.    ) نشان  3مانند آنچه در شکل (     
این نکته که ارزیابی وضعیتی، یک تابع ماشینـی اسـت و آگـاهـی                 

شود، براي طـراحـی یـک           وضعیتی، یک تابع شناختی محسوب می     
سامانه آگاهی وضعیتی مناسب، در این تحقیق از مدل اندسـلـی در              

 خودکار آگاهی وضعیتی استفاده شده است.پردازش نیمه

هایی چون ارزیابی وضـعـیـتـی، آگـاهـی              گیري از مولفه    با بهره  
وضعیتی و مدل ادغام گروه اطلاعاتی ادغام داده، یک مدل ارزیـابـی             
وضعیتی ادغـام اطـلاعات تـرکیبی، منـاسب حوزه سایبري حـاصـل          

هـمـراه   نمـایـی از ایـن مـدل بـه              ) 4( . در شکل  ] 23[ خواهد شد   
هاي مربوط به یک وضعیت که کاربر با آن درگیر است، نظیـر               فعالیت

بینی وضعیت آینده (تجـسـم)         استدلال(درك)، ارزیابی (فهم) و پیش        
  نشان داده شده است.

 ] 27 [هاي پایه و سطوح ادغام ارتباط بین مولفه). 3شکل (

مدل پیشنهادي براي ادغام اطلاعات در تشخیص، شناسایی و ). 4شکل (
 ] یافته تحقیق [تجسم حملات سایبري
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 و همکاران تبار احمدي کورش داداشارائه یک معماري جدید براي تجسم اثرات حملات سایبري . . . :  5

 مدل پیشنهادي مبتنی بر ادغام اطلاعات سطح بالا -4-1

هاي آشکارساز نفوذ و      تاکنون تمرکز اکثر محققین بر روي سامانه      
ها بوده تـا بتواننـد درك بهـتري از                هاي این سامانه    ادغام خروجی 

هاي مخرب در شبکه ایجاد کنند. این درحالی است که بـراي               فعالیت
آگاهی کلی از وضعیت جاري شبکه و تجسم اقدامات آینده متخاصم،           
الگوي مناسبی استخراج نشده است. بنابراین، استخراج یـک مـدل              

هاي متفاوت هکرها براي نیل بـه         ها و انگیزه    رفتاري  بر اساس مهارت    
 ].20[چنین هدفی ضروري است 

براین، اغلب ابزارهاي تجاري بـراي ارزیـابی و سـنجش              علاوه 
داده بـر روي      تهدیدات، از هشدارهاي خاصی و یا هـشدارهاي رخ          

برند. بنابراین به رویکرد جدیدي نیاز است          هاي مشابه بهره می     ماشین
شده بـر روي      تا اثرات و تهدیدات ناشی از حملات سایبري گسترده        

چندین ماشین نیز مورد ارزیابی و سنجش قرار گـیرد. بـراي حـل                  
شده در شـکل     توان از سطح سوم مدل ادغام ارائه        هاي فوق می    چالش

استفاده نمود. در ادامه، چگونگی استفاده از ایـن سـطح بـراي                  ) 4( 
ارزیابی اثرات و تهدیدات سایبري تشریح خواهد شـد. همچنیـن در         

هاي تـصادفی، مـدل        همین بخش با استفاده از الگوها یا همان مدل       
اي مرحلـه جدیدي براي سنجش تهدید و اثر حملات سـایبري چنـد           

با سه ویژگـی       3، ادغام سطح    ) 4( پیشنهاد خواهد شد. در مدل شکل        
وکـار دارد. در      حمله کننده سایبري سرو نیت یک    توانمندي، فرصت 

توان آنچه را که یـک حملـه         می    این سطح با ترکیب این سه ویژگی      
ریزي کرده تا کاري را انجـام دهـد              کننده سایبري طراحی و برنامه    

بینی نمود و تخمینی از اثري را که هر یک از اقـدامات مهاجـم              پیش
ایجاد خواهد کرد، ارائه داد. در ادامه هر کدام از این سه ویژگی ادغام               

تواننـد در    هـا مـی    که چگونه آنو تحلیل شده و این     تجزیه  ،3سطح  
 گیرد.  کار برده شوند، مورد بحث قرار میحملات سایبري به

 توانمندي -4-1-1

، ادغام اقداماتی اسـت کـه یـک        3منظور از توانمندي در سطح     
میزان ها، بهمهاجم سایبري توانایی انجام آن را دارد. توانمندي مهاجم        

سطح آموزشی و منابع فیزیکی که در اختیارشان است، بستگی دارد.       
توان از    ها داشته باشیم می بندي از این نوع مهاجم    اگر بخواهیم دسته  

مهاجمی که به عنوان یک کاربر عادي حوزه سایبري مطرح اسـت و              
کند تـا مهاجـم        هاي مربوط به نفوذ را دانلود می  سادگی اسکریپت به

العـاد بـالایی در زمینـه             اي که از دانش و آگـاهی فـوق            پیشرفته
هاي عامل برخوردار است، نام بـرد.          ها و سامانه    رسانی به شبکه    آسیب

تري نسبت به مهاجـم        مراتب حملات پیچیده  یک مهاجم پیشرفته به   

هاي مربوط به نفوذ را به اجـرا          عادي خواهد داشت که فقط اسکریپت     
دهنده سـطح توانمنـدي        تواند نشان   بنابراین نوع حمله می     گذارد.   می

اي مشاهده شود، مهاجم سایبري بـه         مهاجم باشد. اگر حمله پیچیده     
تر بوده است و بنابراین سطح بالاتري از تهدیـد            احتمال زیاد پیشرفته  

تواند همراه با آن حمله باشد. با این وجود، اگر یک حمله به متـن                 می
کننده یک مهاجم مبتدي است، اگرچه  یا سند عمومی رخ دهد، حمله     

تواند یک مهاجم پیشرفته تلقی شود. بنابراین  هنوز این مهاجم نیز می    
دهنده سطح توانمندي بالاي مهاجـم       تواند نشان   پیچیدگی حمله می  
 .]18[ حوزه سایبري باشد

 فرصت -4-1-2

منظور از فرصت، زمان لازم مهاجم بـراي اجـراي حمـلات در               
تـوان از مـیزان          مرحله بعدي حمله است. در تعیین فرصـت مـی            

اي که قرار است مـورد حملـه قـرار گـیرد و                   پذیري سامانه   آسیب
ها دسترسی داشته   تواند به آن    اطلاعاتی که مهاجم در حال حاضر می      

داند چگونـه      باشد، استفاده کرد. فرض کنید یک مهاجم سایبري می         
خدماتی را بر روي یک سرور شناسایی کند تا از این طریق به قواعـد               
و قوانین مدیریتی دسترسی پیدا کند. در حالی کـه مهـاجم داراي                

تواند آن خدمات را مـورد         توانمندي شناسایی آن خدمات است، نمی     
که دقیقا بداند که آن اطلاعات بر روي        سوءاستفاده قرار دهد مگر این    

سرور در حال اجرا است. اگر مهاجم تعیین کند که خدمات مدنظر بر       
آن       روي سرور در حال اجرا هستند، بنابراین فرصت دسترسـی بـه       

خدمات را پیدا خواهد نمود. اگر مهاجم از چگونگی استفاده از یـک               
خدمات خاصی آگاه نباشد، پس فرصت استفاده از آن خـدمات را            
هنوز خواهد داشت، اما احتمال وقوع این امر به دلیل اینکه مهاجم از             

اندك است  توانمندي و توانایی محدودي در این زمینه برخوردار است
 .]16و12[

 نیت -4-1-3

هاي آتی یک مهـاجم اسـت و         منظور از نیت؛ اقدامات و فعالیت     
ریزي قبلی قصد انجام آن را دارد. در حوزه سـایبري               مهاجم با برنامه  

شوند، چـون      عنوان مهاجم اخلاقی شناخته می    برخی از مهاجمین به   
آنها بدون اینکه داراي قصد و یا اهداف شرورانه و یا سوءنیت خاصـی              

ها وارد سامانه شده      کنند. گرچه دیگر مهاجم      باشند به شبکه نفوذ می    
تا سرقت کنند، حذف کنند و یا اطلاعات خاصی را تحریف و تغییـر               

حوزه سایبري بـسیار         دهند؛ با این توصیف تشخیص نیات مهاجمان      
اي خاصـی رخ داده         مشکل است، مگر اینکه واقعا یک عمل شرورانه       

دسـت  باشد. وقتی مهاجمی گستردگی و تسلط خود را بر شـبکه بـه            
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آورد، نیاز دارد تا هدف خویش را پیگیري نماید. متاسفانه با توجه بـه    
آگاهی و دانش موجود در این حوزه، هنوز هیچ مدل مرجـع خاصـی        

بینی نمود که آیا مهاجـم        وجود ندارد که با استفاده از آن بتوان پیش        
هاي حیاتی را تغییر دهد و یا اینکه به سادگی سامانه را                تواند فایل   می

اي باشد که     شدهدر هر صورت اگر مهاجم شناخته       رها خواهد ساخت.   
دهد، این احتمال وجود دارد کـه آن     انجام می   اغلب کارهاي شرورانه  

اي است. با این وجـود اگـر            هاي شرورانه   مهاجم داراي مقاصد و نیت    
اي را انجام نداده باشد، تقریباً تعیین مقاصد و           هیچگونه اقدام شرورانه  

 .]15و  9[ نیات آن مهاجم غیرممکن است

سازي تصادفی در سنجش تهـدیـد و اثـرات         مدل -4-1-4
 حملات سایبري

هاي شبکه بیزین     هاي تصادفی نظیر مدل     سازي  گیري از مدل    بهره
به تفصیل تشریح شده است،   ]  13[   هاي مارکوف مخفی که در      و مدل 

] 13[ که درحالیسازي این بخش قرار گرفته است. در مبناي کار مدل
سازي بر روي حملات تروریستی بـوده اسـت، ولـی بـا              تمرکز مدل 

ل سازي حـمـلات      توان از آن براي مد گسترش و توسعه این ایده می  
سازي عـدم     هاي بیزین براي مدل  سایبري نیز استفاده نمود. از شبکه      

سازي بر این نکته تاکید دارد کـه            شود. این مدل     قطعیت استفاده می  
تواند در آینده اتـفـاق        آنچه باشد که می       دهنده  اگر شواهد قبلی نشان   

بینی آینده نیز استفاده کـرد.        توان از آن براي پیش      بیفتد، بنابراین می  
ها داراي احتمال معین و مشخص از وقوع و            هاي اینگونه شبکه    حالت

رو هستـنـد کـه         به  هاي بیزین با این حقیقت رو       رخداد هستند. شبکه   
هاي قـبـلـی       ها و وضعیت    احتمال وجود یک حالت از شبکه، به حالت       

، بـه    xبستگی دارد. به عبارتی دیگر احتمال وجود آنها در حـالـت                
هـاي     بستگی دارد. شـبـکـه    y ،p(x/y)هاي قبلی  از حالت  اي  مجموعه

بیزین در حملات سایبري با تعریف یک مسیر عملکردي که در آن               
. این ]19[ شوند مهاجم توانایی نفوذ درشبکه را دارد، به کار گرفته می
تواند انجام دهد     مسیر عملکردي براساس انواع حملاتی که مهاجم می       

و یا اطلاعات خاصی که نفوذگر در طول حمله خود بـه مـخـاطـره                  
پـیـشـنـهـاد      ]  17[   در   1شود. فیلیپس و سویلر      اندازد، تعریف می    می
تواند بر اساس ساختار شبـکـه         نمایند که این مسیر عملکردي می       می

شوند، پیکربـنـدي      هایی که بر روي هر ماشین اجرا می         نظیر سرویس 
هاي شـبـکـه     هاي کاربري، پروفایل مهاجم و دیگر ویژگی  شبکه، گروه 

ایجاد شود. در طرح فوق هر یال مشخص کننده احتمال یک انتـقـال         
تعداد مسیـر احـتـمـالـی)         nترین مسیر (و یا   است، بنابراین محتمل 

شده محاسبه شـونـد. از        هاي شناخته   توانند با استفاده از الگوریتم      می

توان براي تخمین فرصت و نیت استـفـاده نـمـود. بـا                   این روش می  
هاي مختلفی از مهاجم ایجـاد        سازي، پروفایل   ل  استفاده از این نوع مد    

توان براي تخمین توانمندي یک مهاجم نیـز          خواهد شد که از آن می     
استفاده کرد. با وجود اینکه این مسئله یک ایده بسیار جامع و فراگیر              

هاي فـرمـانـدهـی و         است، ممکن است براي استفاده از آن در شبکه        
کنترل، مشکلات جدیدي ایجاد شود. حتی اگر یک مسیر عملکـردي            
براي شبکه پیچیده ایجاد شود، تعیین احتمالات، یک تـکـلـیـف یـا                
وظیفه عادي و عامیانه محسوب نشده و  این احـتـمـالات تـوسـط                  

دلیل پیچیدگی کارگرفته شوند، اما بهمتخصصین موضوع اصلی باید به  
توانند آمـوزش      گیر و نادقیق است. احتمالات فوق می         بالاي آن، وقت  

ها و اطلاعات حملـه سـایـبـري          نیز داده شوند، اما با محدودیت داده      
 مواجه هستند. 

طور پیوسته رو بـه     که حملات احتمالی سایبري به    به این   با توجه   
افزایش هستند، بنابراین ایجاد یک مسیر عملکردي بـدون تغیـیر و              

موزشـی  ثابت عملا کارایی مدل را زیر سوال برده چراکه اطلاعـات آ      
بینی آینده مفید واقع نخواهنـد شـد. مؤلفـان                شده براي پیش  تهیه
صورت مناسبی انتخاب نگردند، (مثلاً      پذیرند اگر سطوح تجمیع به      می

سطح ماشین در برابر سطح شبکه فرعی)، این ایـده ممکـن اسـت             
چنیـنی در جهـت       هاي ایـن    پذیر نباشد. با این وجود، از ایده         مقیاس

هـاي  کـارگیري بلـوك    پذیري استفاده شده تا بـا بـه          افزایش مقیاس 
هایی از مسیر عملکردي ایجاد       طور خودکار، حداقل بخش   ساختاري به 

هـاي رفتـاري یـک         از نوع مدل (HMM)شود. مدل مارکوف مخفی      
شبکه بیزین است که در آن، حالت کنونی فقط به حالت قبلی وابسته         

سـازي  یا یک احتمال انتقـالی مـدل     (HMM)است و هر یال در یک      
] اخذ شـده و    8و  26شود. چگونگی استفاده از این ایده از منبع [  می

)، یـک     5در این مقاله به حوزه سایبري نگاشت شده است. شـکل (              
مسیر بالقوه از حمله سایبري که در قالب الگوي حمـلات سـایبري               

 دهد. وجود دارد را نشان می

) نیز نشان داده خواهد شد که چگونه شکل مذکور به 6در شکل( 
عنوان مثال، براي گـذار  یک مدل مارکوف مخفی تبدیل شده است. به 

) فقط 5با توجه به مسیر بالقوه حمله شکل (  S3به حالت  S1از حالت
1- Phillips and Swiler  

 یک مدل از حمله سایبري جاسازي شده در قالب الگوي  .)5شکل (
 ] یافته تحقیق [حملات
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و     x1و  x2خاطر تشکیل مسیر بین      به   p13امکان تخصیص احتمال  
وجـود      x1و   x3خاطر تشکیل مسیر بین      به  p23تخصیص احتمال   

 دارد. 

ترین فنون احتمالاتی در زمینه       هاي مارکوف، از پراستفاده     زنجیره
باشند چرا که برحسب نرخ نفوذ و نـرخ هـشدارهاي               کشف نفوذ می  

در   . دنیـل فـاوا      ] 31[ دهند  غلط، عملکرد بهتري را از خود نشان می       
سـازي ترتیـبی تجـسم          هاي مارکوف براي مدل     از مدل   ] 32[ منبع  

حملات استفاده نموده است. او با استفاده از یک درخـت پـسوندي،               
سازي کرده و سـپس در         هاي مارکوفی با مرتبه مختلف را پیاده        مدل

یک مدل مارکوف با طول متغیر تلفیق نمود. فاوا از یک مدل مارکوف 
با طول متغیر که شامل چندین رد حمله مشاهده شده است، رفتار و             

نـیز در       1نماید. بـایرس     مراحل آتی حملات احتمالی را استنتاج می      
یک سامانه بلادرنگ پیوسته یادگیرنـده پیـشنهاد داده          ]33 [منبع

است که قادر به تجسم ردهاي حملات بوده و به دانـش قبلـی در                  
خصوص ساختار شبکه نیازي ندارد. ما در این مقاله از یـک مـدل                  

محتوي در زمینـه تجـسم        به جاي مدل مبتنی بر      2مبتنی بر حالت  
ایم. اما در کار خود از یک الگوریتم به            حملات سایبري استفاده نموده   

پیشنهاد شده اسـت، بهـره گـرفتیم.         ]34[که در منبع     3CSSRنام  
هاي مرسوم از قبیل الگوریتم پیونـد         نسبت به روش    ،CSSRالگوریتم  
، یـا شـیوه          ]35[  6و کرات فیلد  5شده توسط یانگ ارائه  4زیردرختی

ترجیح داده شده اسـت.       ]36 [ادغام ساختاري پِري و بایندر در منبع      
هاي مارکوف را  هاي مرسوم، مدلدلیل این موضوع این است که روش

هیچ فرضی در خصوص سـاختار       CSSRکند. ولی      با داده سازگار می   
کند و واقعاً آن را از خـود داده اسـتنتاج             فرایند تصادفی لحاظ نمی   

شده توسط سایر فنون نیز فاقد      هاي تصادفی استنتاج  نماید. حالت    می
توانـد نمایـش      می CSSRآن است. همچنین مجموع فرایندهایی که        

دهد نیز بیشتر از مجموعه فرایندهاي قابل نمایش توسط مارکوف بـا            
 طول متغیر است.  

مدل پیشنهادي براي ارزیابی تهدیدات سایـبـري          -4-2
 ها و اطلاعات شبکه علیه داده

هاي مختلف و مقایسه آن بـا      شده از بخش  هاي اخذ   با ادغام داده  
ها را استخراج کرد و بـا     پذیري  توان فهرستی از آسیب     پایگاه داده می  

پذیر و روش حمله      هاي آسیب   توجه به فهرست استخراجی موجودیت    
پذیري ایـجـاد      توان تصویري از میزان و چگونگی آسیب        سایبري، می 

تواند تصمیم بگیرد، تا اقدامات بـیـشـتـري را              گر می کرد. لذا تحلیل   
هـاي  کار گرفته و تصمیماتی را بر اساس اولویت داده         درصوت نیاز به  

شده از براین، اطلاعات استخراج . علاوه ] 10 [در خطر به اجرا در آورد     
هاي مربوط به ردگیري حمله با هم ادغـام شـده تـا                 تمامی تخمین 

هاي تحت تهدید، شناسایی و براساس میزان تحت خـطـر             موجودیت
. ارائه مـدل و اسـتـفـاده از آن بـراي                 ] 7 [بندي شوند بودن رتبه 

هاي ترین فعالیت هاي تحت خطر شبکه از مهم   آشکارسازي موجودیت 
 این بخش است.

 ها و اطلاعات شبکه ارزیابی تهدید علیه داده  مدل -4-2-1

توجه به موانع موجود در فنون تصادفی نظیر تغییرات پـویـاي            با  
احتمالات، براي حل ابتدائی مسئله از یک رویکرد قطعی براي ارزیابی 
اثر و تهدیدات یک حمله سایبري استفاده شد. بنابـرایـن هـرگـونـه              
احتمالی که براي انتساب دادن به یک حالت انتقالی وجـود دارد را               

هاي انتـقـالـی از       نادیده گرفته و فرض بر این است که تمامی حالت         
هـاي    احتمال یکسانی برخوردارند. در ادامه تحقیق با استفاده از مدل          

هاي مـارکـوفـی     اي از حالت    که مجموعه   CSSRمبتنی بر حالت نظیر   
کنند و از لحاظ آماري قادر بـه تـولـیـد رفـتـار                   مخفی را ایجاد می   

باشند، براي حل مشکل تغییرات پویاي احتمالات استفـاده شـد.           می
همچنین در مدل پیشنهادي فرض شده است که با بدترین حـالـت              
توانمندي و نیت مهاجم روبرو هستیم و مهاجم، سایبري پیشرفته و            

سازي و تخمین تـوانـمـنـدي          بدطینت است. قابل ذکر است که مدل       
هـا و    مهاجم فراتر از دیدگاه این تحقیق است، چـون بـه بـررسـی               

کـه  تري نیاز دارد. نیت مهاجم با تـوجـه بـه ایـن                   مطالعات گسترده 
. این  ] 10 [سازي شود طور دقیق مدلبینی است باید به    غیرقابل پیش 

مدل باید از ساختار خوبی برخوردار باشد تا بتواند در نهایت گسترش     

 ] یافته تحقیق [سازي تصادفی با استفاده از مارکوف مخفی مدل). 6شکل(

1- Byers 
2- State-based 
3- Causal-state Splitting Reconstruction 
4- Subtree merging 
5- Young 
6- Crutchfeild  
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توانمندي چندین مهاجـم  و و توسعه یافته تا احتمالاتی را که از نیت   
 وجود دارد، یکپارچه سازد.

براي چارچوب پیشنهادي این بـخـش، نـیـاز بـه یـکـسـري                   
مراتب دسترسی به اطلاعات، قالب الـگـوي        هایی چون سلسله    ورودي

حملات ممکن مستقل از اهداف، ساختار شبکه منطقـی، نـگـاشـت         
هـاي    هاي اطلاعاتی، نگاشت اهداف به گره       ها به گره    حملات و اولویت  

مراتب دسترسی بـه    هاي هر گره است. سلسله       اطلاعاتی و تعیین وزن   
ها در آن نشـان          داري است که هریک از گره       اطلاعات، گراف جهت  

دهنده بخشی از اطلاعات است که یک مهاجم نیاز دارد تا اطلاعـات             
ها در آن، میزان اطـلاعـاتـی را کـه               دست آورد؛ و یال   بیشتري را به  

دهند. براي مثال، اگر یک یـال          ممکن است در خطر باشند نشان می      
دهنده آن است کـه گـره        تعریف شود، این نشان     Bبه گره     Aاز گره   

بایست به مخاطره بیفتد، قبل از        دهد می   نشان می   Aاي که   اطلاعاتی
نشان داده شود، در خطر  قرار         Bاینکه اطلاعاتی را که به وسیله گره        

عنوان یک هدف ترسیـم  هربخش از اطلاعات براي دسترسی به گیرد.   
توان براي اجراي حـمـلات     شود؛ بنابراین از همین ساختار نیز می        می

در کسب اطلاعات استفاده نمود. در ساخـتـار مـذکـور هـر گـره                        
 دهنده اطلاعات حیاتی تحت خطر است.نشان

اصولا اهداف با یک ساختار منطقی با هم در ارتـبـاط بـوده و               
شود.   ارتباط حملات نیز با استفاده از قالب الگوي حملات تعریف می          

در مدل پیشنهادي، ساختار منطقی بر اساس رتبه در خـطـر بـودن        
هاي با چگالی بـالا در داخـل            گیرد(شامل گراف    ها شکل می    ماشین

شبکه).  قالب الگوي حملات، ارتباط ساده انواع حملات را در خـود                
اي از اقدامات بـالـقـوه     جاي داده است تا از این طریق بتوان مجموعه 

مراتب  دستـرسـی بـه          ) سلسله  7یک مهاجم را تعریف کرد. شکل (        
مراتب با ساختار و قالب الـگـوي     اطلاعات و اینکه چگونه این سلسله     

براي کاهش تـعـداد خـطـوط         دهد.  حملات ارتباط دارد را نشان می    
 دهد. مراتب، اطلاعاتی را نشان میشده، هر جعبه در سلسلهدادهنشان

هر ماشین داراي حداقل سه سطح در سلسله مراتب دسترسی به 
دهد که آن مهاجم باید بداند که   اطلاعات است. اولین سطح نشان می
را نیز بشـنـاسـد.           هاي ماشین   آن ماشین وجود دارد و برخی ویژگی      

دهد. هر حسـاب کـاربـري            سطح دوم، سطح با اولویت را نشان می       
تواند براي گسترش دسترسی مورد استفاده قرار گـیـرد. سـطـح                می

باشد. قابل ذکـر      شده بر روي ماشین میسوم، اطلاعات عملی ذخیره   
شـود    است که دسترسی به کاربر یا ریشه اصلی یک ماشین باعث می           

که دسترسی به ماشین مجاور و بعدي بر اساس ساختار مـنـطـقـی،               
ها  ممکن و مجاز گردد. این مسئله ممکن است در همه موارد و حالت    

توانند همیشه در صورت لزوم اضافـه یـا           ها می   صحیح نباشد، اما یال   
 حذف گردند. 

از این مثال ساده فقط براي تشریح رابطه بین قالب الگوي حمله، 
مراتب دسترسی به اطلاعات و ساختار منطقی استفاده شـده           سلسله

تعـداد    Gاگر  ]  11و9[ سازي ارزیابی اثر      است. با این توصیف در مدل      
دهنده نـوع حـملـه از         نشان iAاند، و     کل حملاتی باشد که رخ داده     

 *Aام باشد، بنابراین   iدهنده هدف حمله  نشان iMام باشد، و    iحمله  
) 1اند و براساس رابطـه (         مجموعه حملاتی است که به وقوع پیوسته      

  شود: تعریف می

هایی است که مـورد حـملـه           مجموعه ماشین   *Mطور مشابه   به
 اند: واقع شده

ترتیب بیانگر حمـلات، اطـلاعـات و        به M(x)و  I(x), A(x)اگر  
هاي قبلی تـعـلـق     بر اساس نگاشت xها باشند که به مجموعه   ماشین

دارند، آنگاه تخمینی از مجموعه کنونی اطلاعات در خطر که توسـط            
I* محاسبه نمود.  3توان با رابطه (شوند را می بیان می ( 

گـردد.  بـیـان مـی      t(i)به شکل  iارزیابی تهدید: تهدید یک گره  
دهـد   هاي اطلاعاتی را نشان می ها و بخش ارزیابی اثر، تخمینی از تکه  

که مهاجم به تازگی آن را به دست آورده است. بنابراین، تهدید هـر                
صورت یک مورد خـاص     تواند به   می  *Iقطعه یا بخشی از اطلاعات در       

 در نظر گرفته شود. مثلاً 

 ] یافته تحقیق [مراتب دسترسی به اطلاعاتسلسله .)7شکل (

 
)1( 

 )2( 

 )3( 

 )4( 
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هاي بعدي اطلاعاتی که ممکن اسـت         اکنون تخمین تهدید بخش   
شـود کـه        مورد سوءاستفاده قرار گیرند، مدنظر است. یادآوري مـی         

هاي اصلی    شوند که گره    اي تعریف می    سلسله مراتب اطلاعاتی به گونه    
هاي فرزند    که گره بایستی مورد سوءاستفاده قرار گیرند قبل از این         می

مورد سوءاستفاده واقع شوند. بنابراین، تهدید فقط نیاز دارد که بـراي            
محاسبه شود. چهار مجموعه مختلف بـراي ارزیـابـی              I(I*)مجموعه  

 تهدید با استفاده از این الگوریتم وجود دارد. 

1S      هایی است که مورد حمله       مجموعه اطلاعاتی از تمامی ماشین
انـد،  بار مورد حمله واقـع شـده      ها یک اند. چون آن ماشین       واقع شده 

مـجـمـوعـه        2Sبنابراین در معرض خطر حمله مجدد نیز قرار دارند.        
هایی است که مورد حمله واقـع         اطلاعات ماشین مجاور به آن ماشین     

ها در کمترین حالت و وضعیت خطر قرار دارنـد،       اند. این ماشین     شده
توانند بعدها مورد حمله واقـع     اند، اما می چون مورد حمله واقع نشده  

اطلاعاتی است که  3Sباشد.     شوند که به دلیل ساختار منطقی آنها می       
اند؛ مـورد   اي از حملاتی که اغلب رخ داده        تواند به وسیله مجموعه     می
استفاده قرار گیرند. چون حمله اغلب رخ داه است، این نـوع از                  سوء

اطلاعاتی اسـت      4Sتواند به احتمال زیادي دوباره رخ دهد.           حمله می 
توانست توسط مجموعه بعدي حملاتی که مهاجم تـوانسـتـه              که می 

انجام دهد، مورد سوءاستفاده قرار گیرد. یک حمله به احتمال زیاد بر             
دهـد،     رخ مـی  M(M*)نسبت به ماشین در  *Mروي یک ماشین در  

شود. ایـن    نسبت داده می 2S در مقایسه با   1Sبنابراین وزن بالاتري به     
خواهد بود  iS  ،λنیز به همین شکل است. وزن          4S و  3Sموضوع براي   

 شود.  ) تعریف می9به شکل رابطه ( λکه 

اي که تحـت   همان حداکثر میزان تهدید علیه گره  βکه در اینجا    
شود. به منظور ارزیابی تهدید یک قطعه یـا            خطر نیست، محسوب می   

در    iکه آیا گـره      بخشی از اطلاعات، تابع شاخص زیر براي بیان این        
 شود:  گنجانده شده است یا نه تعریف می sمیان مجموعه 

گنجانده شده بـا   I (I*)، که در میان iتهدید براي یک گره یعنی      
 شود.  ) تعریف می11رابطه (

هـاي مـتـنـاسـب بـا             اي، جمع وزن    به عبارت دیگر، تهدید گره    
هایی است که آن گره در آن گنجانده شده است. حـداکـثـر                 مجموعه

شود که این گره در میان چـهـار      مقدار عددي تابع، زمانی برآورد می 
 خواهد بود.  βمجموعه گنجانده شده است، بنابراین سطح تهدید 

) 13توانند با هم ترکیب شوند تا رابطه ( ) می12و  11، 4روابط  ( 
 مراتب اطلاعاتی ایجاد نمایند. را براي تهدید هر گره در سلسله

 normalized compromiseبر اساس دریافت شهودي، پارامتـر        

score شود، در واقع معـادل اسـت بـا          که با             نشان داده می
، یک گام قـبـل از        ieام  iشده براي موجودیت    مقـدار تهدید نرمالیزه  

تـوان   مورد دسترسی قرار گیرد و براي آن می Aکه توسـط حمـله    آن
 :  ]24[  گفت

شـده فـقـط بـراي         توجه داشته باشید که مقدار تهدید نرمالیزه      
شود که مورد دسترس قرار گرفته باشـنـد.           هایی تعریف می    موجودیت

همچنین حالتی که در آن                                 (هـیـچ                                                 
موجودیتی مورد تهدید قرار نگرفته است)، توسط سازوکار رهـگـیـر              

هاي غیرعادي در الگوریتم، فیلتر خواهند شد. با اتفاق افـتـادن               حالت
رخدادهاي تهاجمی در طی زمان،            براي هر موجودیت و براي 

 شده، مورد رهگیري قرار خواهد گرفت.تهاجم تولید  هر دنباله

معماري پیشنهادي تجسم اثرات حملات سایبـري         -4-3
 مبتنی بر ادغام اطلاعات سطح بالا  

هاي ادغام اطلاعات پیشـنـهـادي     سازي مدل در این بخش با یکپارچه    
هاي پیشنهادي براي ارزیابی تهدید عـلـیـه       مدلو    گیري  براي تصمیم 

) ارائه شـد      8، معماري مناسبی در شکل (      هاي شبکه   اطلاعات و داده  
که قادر به ارزیابی وضعیت، تاثیر و تهدید حملات سایبري است. در              

تجسم حاصـل از    ترین مسائل این است که   این معماري یکی از مهم  
هاي مورد هـدف      تجسم حاصل از موجودیت   و    رفتار حملات سایبري    

شافر،  -با استفاده از فنون ریاضی ادغام اطلاعات دمپستر کننده حمله
 شوند. براي بهبود آگاهی وضعیتی سایبري ادغام 
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 سنجی و ارزیابی معماري پیشنهاديصحت -5

طور پیوسته در حال توسعه و       هاي ایجاد امنیت سایبري به      روش
هـا نـیـز        گسترش هستند. بنابراین براي ارزیابی و آزمایش این روش         

برند که این روش      هاي فیزیکی بهره می     ها از شبکه    بسیاري از سازمان  
کنـد   ها تحمیل می بالایی را به سازمان   بر بـوده و هم هزینه        هم زمـان 

سـازي و    ]. رویکرد جایگزین در این مقاله، استـفـاده از مـدل               25[ 
سازي حملات سایبري براي آزمایش ابزارهاي تحلیلی و آگاهـی      شبیه

 ]. 14وضعیتی سایبري است [

 ARENAسـاز تـجـاري        بنابراین با استفاده از بستـه شـبـیـه          
هاي تشخیص نفوذ که براي آزمایش        اي از هشدارهاي سامانه     مجموعه

سامانه آگاهی وضعیتی سایبري مورد نیاز بوده تـولـیـد گـردیـد و                 
سناریوي لازم حملات نیز با استفاده از این بسته به اجرا گذاشته شد. 

افزاري فوق همانگونـه کـه در        همچنین قابل ذکر است که بسته نرم    
) نشان داده شده است این امکان را براي کـاربـر فـراهـم                  9شکل (  

هاي مختلف حمله، نرخ حمله، حمـلات بـا            سازد تا بتواند سناریو     می
هاي حمله، زمان کـل حـملـه،            بندي بین گام    هاي متعدد، زمان    گام

 مهاجم، حملات هماهنگ و حملات کاذب را تعریف کند.  IPآدرس 

یک سناریو از شبکه تحت حمله براي آزمایش طرح پیشنـهـادي    
) نشـان داده       10افزار ایجاد شده است، در شکـل(      که توسط این نرم   

هـاي  شده است. این شبکه کامپیوتري از وب سرور اصـلـی، دامـنـه               
زیرشبکه اصلی، از یک ماشین خارجی و خطوط قرمز رنگ که همان            

 هاي تشخیص نفوذ هستند، تشکیل شده است.  سامانه

سایبري از طریـق      در آزمایش سامانه فرض بر این است که حمله        
)، این مراحل آمده  1گیرد. درجدول (      مرحله صورت می    6اینترنت در   

میزان پیشرفت یک مهاجم به میزان توانمندي او و مـیـزان               است.   

 معماري پیشنهادي براي تجسم اثرات حملات سایبري). 8شکل (

 نوع اقدام مهاجم مرحله
1 Recon Enumeration 

2 Intrusion User 

3 Goal Backdoor 

4 Recon Scanning 

5 Intrusion User 

6 Goal Denial of Service 

 انواع اقدامات مهاجم در یک حمله سایبري). 1جدول (

 زمان هر گام تاخیر مهارت کاري پنهان بازدهی نوع اقدام آدرس هدف حمله
 Recon 8/0 0/1 0/1 5 3 1 .100.1.101 )1حمله (
 Pilfering 9/0 8/0 9/0 5 4 100.10.219.41 )2حمله (

 پارامترهاي تعریف یک حمله نوعی). 2جدول (
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) نشـان     2پذیري شبکه بستگی دارد. این موضوع در جدول (             آسیب
داده شده است. نتایج حاصل از ارزیابی اثر حملات سایبري بر اساس             

هـاي      هاي تحـت خـطر شبـکه در شـــکـل          بنـدي مـوجودیـت   رتبـه
 ) ارائه شده است. 14،13،12،11(

اساس سناریوي حملات تعریف شده است، که  ها بر   بندي  این رتبه 
بار شبکه تحت حمله واقعی قرارگرفته و اثرات ایـن حـملـه بـر                 یک

بار نیز با اسـتـفـاده از الـگـوریـتـم                ها ارزیابی شد و یک      موجودیت
پیشنهادي تجسم اثرات بدست آمده است که نتایج، نشانگر نـزدیـک            

بودن تجسم اثرات و اثرات واقعی حمله بر روي کل شبکه می باشـد.              
ي وارد شده به میزبان با توجه بـه       اثر بر میزبان، همان خسارت بالقوه     

 ها براي میزبان است. هاي میزبان و اهمیت آن سرویسسرویس

است، اثر بر میزبان،  ) نشان داده شده11گونه که در شکل (همان
هـر      E (r, t)هـاي Exposureهاي در حال اجرا در آن و        به سرویس 

بستگـی    tشده در زمانسرویس با توجه به اقدامات تهاجمی مشاهده 
، Exposureدارد. براي هر نمونه سرویس روي میزبان ، امـتـیـازات               

 ] نرمالیزه شده است.0و1محاسبه شده و به [ CVSSبراساس 

  ایجاد یک شبکه تحت حملات سایبري براي آزمایش سامانه آگاهی وضعیتی سایبري). 9شکل (

 نسخه هفت  ARENAافزار سازي یک حمله  در نرم شبیه). 10شکل (
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اي است که بر هر کاربري که         اثر حملات بر روي کاربر، اثر بالقوه      
شـود. در واقـع          کند، وارد می  هاي تحت حمله استفاده می      از میزبان 

دهـنـده   ) آمده است، اثر بر کاربر نشـان         12گونه که در شکل (     همان
 تواند از دستگاه استفاده کند.سطح اطمینانی است که یک کاربر می

دهنده اثر بر سرویس است یعنی به چه انـدازه    ) نشان 13شکل (  
یک سرویس خاص بطور بالقوه در کل شبکه تحت خطر است. بـراي              

امتیاز اثر براي یک نوع سرویس، هرنمونه از سرویس فرضـی        محاسبه
هاي مختلف در شبکه است، بـررسـی    که در حال اجرا بر روي میزبان      

 شده است. 

هاي مختلف سـرویـس مـدنـظـر کـه در                    بنابراین ابتدا نمونه  
هاي مختلف در حال کار هستند را پیدا نموده سـپـس بـراي             میزبان

هاي خاص با توجـه  هاي در حال اجرا روي میزبان   هریک از این نمونه   
دسـت  پذیـري بـه    هاي هر کدام از آنها، امتیاز آسیب      پذیريبه آسیب 
شود و از آن امتیاز براي محاسبه میانگین امتیازات سرویس           آورده می 

هاي مختلف با توجه به اهمیت سرویـس          در حال اجرا بر روي میزبان     
 ها استفاده شده است. براي هر کدام از میزبان

) نشان داده شـده اسـت هـمـان           14اثر بر شبکه که در شکل (       
خسارت بالقوه روي یک زیرشبکه یا کل شبکه است. امتیاز اثـر بـر                 

دهد تا بر سلامت زیرشبکه یا کل شبـکـه          شبکه به تحلیلگر اجازه می    
طور خلاصه، امتیاز اثر بر شبکه از طریق محاسبه یـک      نظارت کند. به   

تجمیع از اثر بر سرویس،کاربر و میزبان در داخل زیرشبکه یـا کـل                
 باشد.شبکه  می

 

 گیري نتیجه -6

در طرح پیشنهادشده از ردگیري و همبستگی هشدارها و یـک             
بندي و مستقل از شبکه استفاده شده  الگوي راهنماي مبتنی بر دسته   

ها بـه   موثر هشدارها و نگاشت آن        است. بنابراین، امکان تعیین ارتباط     
مسـیـر، بـه           براین، تخمین   مسیرهاي حمله فراهم شده است. علاوه      

گراف کشف مراحل دسترسی به اطلاعات خاص شبکه نگاشت شده تا 
هـاي   امکان استدلال محتوایی و ارزیابی وضعیتی فراهم شود. تجسـم          

هاي تـحـت       هاي مستقل به شبکه و موجودیت       گرفته از حمله  صورت

 ها میزبانتجسم اثر حملات سایبري برروي ). 11شکل (

 کاربرانتجسم اثر حملات سایبري برروي ). 12شکل (

  سرویستجسم اثر حملات سایبري برروي ). 13شکل (

  شبکهتجسم اثر حملات سایبري برروي کل ). 14شکل (
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انـد تـا     شافر ترکیب شـده  -خطر شبکه براساس قانون ادغام دمپستر 
عـلاوه بـه     هایی تلفیقی از اقدامات حمله آینده تامین شود. به  تخمین

جهت حفظ یکپارچگی اطلاعات و عملیات حیاتی شـبـکـه، طـرح               
بینی اقدامات آتی مهاجمان ارایه  ارزیابی تهدید پیشنهادي، براي پیش

هـاي مـربـوط بـه         سـاز شده است. طرح مذکور با جدا کردن مـدل     
هـاي  روي مهاجم (ساختار منطقی)، تـوانـمـنـدي             هاي پیش     فرصت

تهاجم) و هدف مهاجم (گراف اطلاعات) موجب کاهش   مهاجم (دنباله
سازي شده  سازي نیز شده است. طرح پیشنهادي پیاده پیچیدگی مدل

کـه        هاي تهـاجـمـی      سازي با استفاده از دنباله      است و از طریق شبیه    
اند، مورد آزمایش قرار گرفته است. نتایج         صورت تصادفی تولید شده   به

تـوانـد اثـر         شده میبدست آمده حاکی از آن است که الگوریتم ارائه      
هاي اولیه با میـانـگـیـن        حملات سایبري برروي کل شبکه را در گام       

هاي نهایی تقریبا با میانگین اختلاف در حـد            % و در گام    20اختلاف  
گـیـري از مـعـمـاري          بینی قرار دهد. بـهـره        % به دقت مورد پیش     1

سازد تا در مقابله با تهدیـدات         گر شبکه را قادر می      پیشنهادي، تحلیل 
 هاي بهتري را داشته باشد.  بینی سایبري پیش
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ABSTRACT 
Efficient and sustainable command and control networks have appropriate management and security 

policies and strong security components. In this kind of networks, even professional invaders for access to 
sensitive files or compromising entities such as host, user, service and network, require the implementation 
of multi-stage attacks. Therefore using multi-stage information fusion and impact projection of cyber-
attacks, it is possible to prevent from interruption in network tasks and lose of important data at very early 
stages of them. In this paper, while providing a new architecture of the impact projection of cyber-attacks, 
with simulation of different patterns of this architecture in simulation environment   specified for random 
processes, it will be shown how this architecture using high level information fusion led to improve cyber 
situational awareness. For simulation of random processes in the environment will be shown how this ar-
chitecture using high level data integration led to the recovery of knowledge positions will be backed cyber. 
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