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 “پدافند الکترونیکی و سایبری ” پژوهشي  -مجله علمي          

 ، 8343، بهار8سال دوم، شماره  
 

 ( طرح امضای وکالتی آستانه با تأییدکننده مشخص جدید t , nیک )

 و اثبات امنیتی آن در مدل استاندارد

 3، محمدرضا عارف2، محمود گردشی*1محمد بهشتی آتشگاه

 ، دانشکده مهندسی برق، دانشگاه صنعتی شریف (ISSL)کارشناس ارشد، آزمایشگاه تئوری اطلاعات و مخابرات امن  -1

  )ع(مربی، دانشگاه جامع امام حسین  -2

 ، دانشکده مهندسی برق، دانشگاه صنعتی شریف(ISSL(استاد، آزمایشگاه تئوری اطلاعات و مخابرات امن -3

 ( 02/11/29، پذیرش:  02/4/10) دریافت: 

 

 چکیده

خاود    نفره از نماايانادگاان     n( طرح امضای وکالتی آستانه با تأيیدکننده مشخص، صاحب امضاء، قابلیت امضای خود را به گروه  t , nدر يک ) 

نفر، بتوانند روی متن موردنظر امضای وکالتی صورت دهند. البته، اين امضاء برای يک گیرنده مشخص  tنمايد تا در صورت توافق حداقل  اعطاء می

( طرح امضای وکالتی آستانه با تأيیدکننده مشخص  t , nتواند اعتبار امضاء را بررسی نمايد. در اين مقاله، يک )  شود و بنابراين، تنها او میصادر می

اسااس    شاده، بار     پذير است. امنیت طرح ارائه شده، در مدل استاندارد دارای امنیت اثبات شود که طرح ارائهجديد، ارائه شده و نیز نشان داده می

 استوار است. GDBHهِلمن دوخطی گَپ  -فرض سختی مسئله ديفی

 سازی دوخطیپذير، مدل استاندارد، زوجطرح امضای وکالتی، طرح امضای وکالتی آستانه، امنیت اثباتهای کلیدی: واژه

 . مقدمه8
و    2توسط مامباو   6//2 سال در مفهوم امضای وکالتی، اولین بار

[. در يک امضای وکالتی، صاحب امضااء      2همکارانش مطرح گرديد] 

و بنابارايان، او       نمايداش اعطاء میتوانايی امضای خود را به نماينده

تواند از جانب صاحب امضاء، روی متن مورد نظر امضااء صاادر       می

اند کاه  هاای اماضای وکالتی بسیاری ارائه شدهنماايد. تاکانون طرح 

طاور مساتاقال و          به 9باشند. کیم و ژانگ [ از اين نمونه می 5و  9] 

های امضای وکالتی آستانه بر اساس امضااهاای   ترتیب، اولین طرح به

 [. 3و 3های تسهیم راز را مطرح نمودند]وکالتی و طرح

طرح امضای وکالتی آستااناه، صااحاب امضااء،            (t , n)در يک

نفره نمايندگان خاود اعااطااء        nقاابلیات امضاای خود را به گاروه

 نفر، بتوانند به نمايندگی از   tنماايد تاا در صاورت تاوافق حداقلمی

صاحب اصلی امضا، روی متن مورد نظر امضاء صورت دهند. از زمان  

های زيادی ارائه ارائه اولین طرح امضای وکالتی آستانه تاکنون، طرح

 [ اشاره نمود. /و  6های ]توان به طرحشده که برای نمونه می

های امضای وکالتی آستانه، دارای کاربردهای بسیاری است طرح

توان به اين مورد اشاره نمود: فرض نمايید که در  که از آن جمله، می

يک شرکت، مديرعامل )صاحب امضاء( قابلیت امضای خاود را باه         

نحوی که هر ساناد    هیئت مديره )گروه نمايندگان( اعطاء نمايد، به   

قبل از آنکه رسمی گردد، بايد توسط تعداد مشخصی از نماينادگاان   

باشد( امضاء شود. هاماچانایان،        می شده)کاه هماان آستانه تعیین 

هاای  های امضاهای وکالتی آستانه در تجارت الکترونیک، شبکهطرح

 کاربرد دارند.   5های سیاراقتضايی و در آژانس

25-35ص   

1. Mambo 
2. Kim and Zhang (et al.) 

 

  M.Beheshti.A@gmail.comرايانامه نويسنده پاسخگو:* 

3. Mobile agents 
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يک طرح امضای وکالتی آستانه، بايد ملزومات امنیاتای زيار را        

 [:/و  5داشته باشد ]

قابل تأيید بودن، غیرقابل جعل بودن، غیرقابل انکار بودن، قاابال   

 شناسائی بودن و جلوگیری از سوء استفاده.

کردند که تاماامای    شده ادعا می های ارائهاگرچه بسیاری از طرح

سازند، لیکن مفهوم امنیت آنها روشن و های بالا را برآورده میويژگی

در مادل       3مفهوم اثبات رسمی 3واضح نبود. اولین بار، بلِِیر و رُگاوِی 

[.  29های توافق کلید ارائه کاردناد]     را برای پروتکل 6سروش تصادفی

و همکارانش، امنیت امضای وکالتی را در مادل   /پس از آنها، بولديرِوا

 چون  وکالتی  امضای  هایسروش تصادفی اثبات کردند و تاکنون، طرح

اند که در اين مدل، دارای امنیت قابل اثاباات     شده  [ ارائه 25و  29] 

 [.22باشند ]می

و اثبات امنیتی در اين مدل نیز اولین باار   5مفهوم مدل استاندارد

برای يک طرح رمزنگاری مبتنی بر شناسه، ارائاه   /توسط بونه و بويِن

[. ساپاس،       23باود ]     29انتخابی IDشده آنها، مدل  که مدل ارائه  شد

طرح رمزنگاری مبتنای بار       ای، يکطی مقاله 9993در سال  22واتِرز

شناسه ارائه کرد و ثابت نمود که طرح او در مدل استاانادارد، دارای     

 [. 23امنیت قابل اثبات است ]

تار و    در حقیقت، مدل استانداردی که واتِرز ارائه نماود، کاامال     

، 9996و همکارانش در ساال        29کارآمدتر از مدل قبلی بود. هوآنگ 

[ و به  26طرح امضای وکالتی را در مدل استاندارد ارائه کردند ]   اولین

 امضای وکالتی با تأيیدکنناده   طرح  ديگری مثل  هایتبع از آنان، طرح

دياگار، ارائاه        هایو طرح /999در سال  25مشخص يو و همکارانش

امضاای وکاالاتای         [. تا آنجا که اطلاع هست، هنوز طارح   /2شدند ] 

ای در مدل استاندارد، ارائه نشده است، بنابراين در اين مقالاه،  آستانه

هاماراه      مشخص باه  اولین طرح امضای وکالتی آستانه با تأيیدکننده

بار آن،    اثبات امنیتی آن در مدل استاندارد، ارائه شده اسات. عالاوه     

شده، بر اساس فرض سختای   شود که امنیت طرح ارائهنشان داده می

 استوار است.  GBDHمسئله 

دهی شده است: در قسامات        ادامه مقاله، به اين صورت سازمان

، 5شود. در بخاش     بعد، مفاهیم پايه و مقدماتی مورد نیاز معرفی می

مدل رسمی برای يک طرح امضای وکالتی آستانه با تأيایادکاناناده      

 شود. ارائه می 3 بیان و طرح جديد در بخش DVTPS 23مشخص

شده از لحاظ امنیتی، تحلیل و در ناهاايات،         ، طرح ارائه3در بخش 

 بیان خواهد شد.  6گیری در قسمت نتیجه

 . مفاهیم پایه و مقدماتي5

هاای  ساازی ای شاامال زوج    در اين بخش، برخی از مفاهیم پايه

های پیچیدگی که در اين مقاله استفاده خواهند شد، دوخطی و فرض

 شود. مرور می

 سازی دوخطي. زوج8.5

هستناد   p  ، دو گروه دوری ضربی از مرتبهG , GTفرض کنید که 

 است.  G، مولد گروه g، عدد اول بزرگی است و نیز pکه 

سازی دوخطی پذيرفتنی نامایاده   زوجنگاشت 

 شود، اگر شرايط زير را ارضا کند:می

             شارط زيار برقارار                  دوخطی بودن: به ازای تمامی

 باشد.

  ناپذيری:زوال  

 الگاوريتم کارآماد      ياک        همه                  ازایبه پذيری:محاسبه

 برای محاسبه            وجود دارد.

 های پیچیدگي . فرض5.5

    هِلمان دوخطای محاساباتی يااا         -)ماسئله ديفای     8تعریـف

CBDH   ازای پارامترهااای            نااامعلوم، مقادياار                                                      (: بااه

 معلوم هستند و هدف، يافتن مقدار است.                          ، 

  مسئله ديفی 5تعریف(-   هِلمن دوخطی تصمیمی ياDBDH :)

         ،و                                                       ازای پااراماترهاای نااماعلااوم   باه

 تاا   مقادير                           معلوم هستند و قاصد داريام        ،

 است يا نه؟ آيا                      ، که تصمیم بگیريم

، پیاشگويی اسات کاه       ODBDHيعانی     15DBDHيک پیشگوی   

عناوان    پااراماترهاای                             و          را باه                     

                          ،اسات، اگار                                             2  آن  خروجی  و  گیردمی  ورودی
 و در غیر اين صورت، خروجی آن صفر است. 

4. Bellare & Rogaway 
5. Formal proof 
6. Random oracle 
7. Boldyreva  
8. Standard model 
9. Boneh&Boyen 

10. Selective-ID model 
11. Waters 
12. Huang 
13. Yu et al. 
14. Designated Verifier Threshold Proxy Signature Scheme  

15. Oracle  
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 و همکاران  محمد بهشتی آتشگاه طرح امضای وکالتي آستانه با تأییدکننده مشخص جدید و . . . :   (t , n)یک  27

 مسئله ديفی  3تعریف(-  هلمن دوخطی گَپ ياGBDH    بااه :)

ازای پااراماترهای نااماعالاوم                 ، ماقااديار زيار         

عاباارت زير باا    و                           معلاوم هاساتاناد        

 شود.محاسبه می  ODBDHيعنی DBDHکمک پیشگوی 

 

صاورت   ، باه GBDHبرای حل مسئله   Aاحتمال موفقیت مهاجم

 شود: زير تعريف می

 DVTPS. مدل رسمي برای یک طرح 3

در اين بخش قصد داريم تا ابتدا مدل رسمی يک طارح اماضای         

وکالتی آستانه با تأيیدکننده مشخص را در مدل استاندارد بیان کرده    

 و سپس مدل و ملزومات امنیتی آن را تعريف نمايیم.

 . طرح اصلي  8.3

در يک طرح امضای وکالتی آستانه با تأيیدکننده ماشخص، ساه      

های صاحب امضاء )آلیس(، گاروه نمايندگای                                  کننده به نامنوع شرکت

)سیندی( وجود دارناد    مشخص  تأيیدکننده   و                            ، 

 های زير تشکیل شده است:که از الگوريتم

 شده  ازای يک پارامتر امنیتی داده : به برپایيk    اين الگوريتام ،

 دهد.عنوان خروجی می  پارامترهای سیستم را به

 اين الگوريتم، پارامتر امنیتی تولید کلید :k عنوان ورودی را به 

خصوصاای           ، را کااه                                               عموماای9  و زوج کلیااد     گرفتااه

نمايندگی   گروه  آلیس،  برای  است،                                    ، 

 دهد.صاورت خروجی بیرون می و سیندی تولید و به

   ايان الگاوريتم، پارامترهاای سیاستم، کلیاد            تولید وکالـت :

)که قارار اسات اماضاء        ω  خصوصی صاحب امضاء و گواهینامه

صورت ورودی دريافت کرده و ساهم وکاالتی گاروه        شود( را به

-عنوان خروجی مای     صاورت        تاولید و به  نمايندگان را به

 دهد که                         

 به محض اينکه هر نماينده در گاروه نمايندگای    تأیید وکالت :

A        ،سهم وکالتی خود يعنی                     را دريافات نماود ،

 نمايد. اعتبار آن را بررسی و تأيید می

    هايای  : اياان الگاوريتم، ورودی     تولـید امضــای وکــالتي

اماضااءکاااننده،          نااامايندگان  خصاوصااای  شاااامل: کااالیدهای 

هاای وکاالااتاای آنااان،           ،                               سااااهام   

کلید عمومای تأيیدکنناده ماشخص                                     ، 

pkc     و متن مورد نظارm             را بارای تولیاد اماضای وکاالتیσp  

 کند. دريافت می

 يک الگوريتم معین که ياک متان          تأیید امضای وکالتي :m ،

-، يک امضای وکالتی، کلیادهای عمومی صاحب    ωگواهینامه 

 نمايندگان                  و کلید مخاصوص تأيیدکنناده    و امضاء

عنوان ورودی گارفتاه و اگر اماضااء مااعتبر      را به skcمشخص 

دهد، و در غیر اين صاورت )اگر امضاء  را می ┬باشد؛  خروجی 

 دهد. را می ┴ خاروجی معتبر نباشد(،

 ايان الگاوريتم پارامترهاای متان           سازی رونوشت شبیه :m ،

را   skcو کلاید خصاوصی تأيیدکنناده  ماشخص       ωگواهینامه 

عنوان ورودی گرفته و يک رونوشت با توزيع دقیقااً يکاسان               به

،  σpنمايد که از امضای وکالتی اصلی ای تولید میگونه را به   ، 

 تمايزناپذير است. 

 . مدل امنیتي5.3

 طور کلی، چهار نوع مهاجم بالقوه در اين سیستم موجود است: به

  نوعI  (AI) مهاجم :AI       ،تنها کلیدهای عمومی صاحب اماضاء ،

 نمايندگان و تأيیدکننده مشخص را دارد. 

  نوعII (AII)   مهاجم :AII         ،کلیدهای عمومای صااحب اماضاء ،

عالاوه، کلیاد      نمايندگان و تأيیدکنناده ماشخص را دارد. باه           

 خصوصی صاحب امضاء )آلیس( را نیز در اختیار دارد.

  نوعIII  (AIII) مهاجم :AIII        ،کلیدهای عمومای صااحب اماضا

عالاوه، کلیاد      نمايندگان و تأيیدکنناده ماشخص را دارد. باه           

 خصوصی يکی از نمايندگان را نیز در اختیار دارد.

  نوعIV  (AIV) مهاجم :AIV    ،کلیدهای عمومی صااحب اماضاء ،

نفار از       t-1علاوه،    نمايندگان و تأيیدکننده مشخص را دارد. به

تار،  عباارت دقیاق       نمايندگان را تحات کناترل دارد و ياا باه          

 داند. کلیدهای خصوصی آنان را می

امن باشد،  IIIو نوع  IIشده در مقابل مهاجمان نوع اگر طرح ارائه

خواهد بود. همچنین، واضح است    نیز امن  Iقطعاً در مقابل مهاجم نوع

اسات و در         IIIتری از مهاجم ناوع    ، حالت قویIVکه مهاجم نوع 

امن باشد؛ در مقابل مهاجم  IVنتیجه، اگر طرح در مقابل مهاجم نوع 

 نیز امن خواهد بود. IIIنوع 
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 AIIغیرقابل جعل بودن در مقابل مهاجم 

، به اين معنی اسات    IIغیرقابل جعل بودن در مقابل مهاجم نوع 

جای نمايندگانش، روی ماتانای      که صاحب امضاء نبايد قادر باشد به

* و با گواهینامه  *Mمثل 
ω           امضای معتبری را صاورت دهاد. ايان ،

است، تعريف  Cگر  و چالش IIمطلب، در بازی زير که بین مهاجم نوع 

 شود. می

، اين الگوريتم را اجرا کرده و پارامترهای سیساتام را     C:  برپایي

تاواناد   آورد و نایز باا اجارای الگوريتم تاولید کلیاد، مای دست می به

مشاخاص    کلید عمومی9خصوصی صاحب امضاء )آلیس(، تأيیدکنناده    

 دست آورد:  نمايندگان زير را به و )سیندی(

 

ارساال   AIIمقادير                              را برای مهاجم  Cپس 

 کند. می

تواند امضای وکالاتای را     می AII:  امضای وکالتي 8هایپرسمان

الگوريتم تولایاد     Cدرخواست کند.  ωگواهینامه   و تحت  Mروی متن 

اجرا کرده و   σpدست آوردن امضای وکالتی امضای وکالتی را برای به

 دهد.می AIIآن را به مهاجم 

، ياک تاأيایاد       AII: مهاجم  های تأیید امضای وکالتيپرسمان

 Cمعتبر باشد،  σpکند. اگر  امضاء روی                  را درخواست می

 دهد. را می ┴خروجی  Cمعتبر نباشد،  σpو اگر  ┬خروجی 

* يک امضای      با مجوز  AII: در نهايت،  خروجي
ω   و يک متان

M* دهد که:عنوان خروجی می  را به 

 های امضای وکالتی، درخواست ناشده    عنوان يکی از پرسمان به

 باشد. 

                تحت گواهینامه*
ω      يک امضای معتابر روی متان ،

M*   .باشد 

 شود:صورت زير تعريف می در بازی بالا، به AIIامتیاز يک مهاجم 

 

کاناناده    جعلياک                 AIIيک مهاجم : 9تعریف

در باازی   AIIشود اگر تأيیدکننده مشخص گفته می امضای وکالتی به

انجاام   tباشد، عملیات را حداکثر در زمان  εبالا: دارای امتیاز حداقل  

هاای  و از پرسمان qpsهای امضای وکالتی، حداکثر  دهد و از پرسمان

 پرسمان نمايد. qvتأيید امضاء، حداکثر 

 AIIغیرقابل جعل بودن در مقابل مهاجم 

گر  و چالش IV  مشاابه مهاجام قبل، بازی زير که بین مهاجم نوع

C شود. اين بازی شبیه حالت  است، تعريف میII تفااوت   است، با اين 

 نماينده شرکت دارند. t-1يک نماينده، جای حالت، به اين در که

  ، اين الگوريتم را اجرا کرده و پارامترهای سیستم را بهC:  برپایي

 کلیاد   تواندآورد و نیز با اجارای الاگوريتم تاولید کالید، میدست می

 )سیندی(   مشخص  )آلیس(، تأيیدکننده    امضاءصاحب  عمومی9خصوصی 

 را                                ،   نمايندگان                               و    و

، را بارای  t-1،  ،...i=1 ،pki ،pkc ،pka ،skiمقادير ،Cسپس آورد. دست به

AIV ساز بايد نمايندگاان تاحات      کند. توجه شود که شبیه ارسال می

کنترل مهاجم را حدس زده و حدس او بايد درست باشد؛ در غایار       

 صورت، بازی متوقف خواهد شد.اين

نماينده تحت کنترل  t-1، سهم وکالتیAIV:  های وکالتپرسمان

 اجارا   را  ، الگوريتم تولید وکاالات  Cکند.  درخواست می ωخود را روی 

دساات را بااه  وکالت نماينادگاان      سهم  و  کرده

 کند. آورده و سپس آن را به مهاجم ارسال می

تواند امضاای وکاالاتای       ، میAIV: های امضای وکالتيپرسمان

درخواست کند.   Mانفرادی نمايندگان تحت کنترل خود را روی متن

Cدست آوردن امضااهاای      ، الگوريتم تولید امضای وکالتی را برای به

 AIVاجرا کرده و آنها را به ماهااجام       σpانافرادی و امضاای وکاالتی 

 دهد.می

، يک تأيید امضااء روی       AIV: مهاجم  های تأیید امضاءپرسمان

و  ┬ خروجی  Cمعتبر باشد، σpکند. اگر  را درخواست می               ،

 دهد. را می ┴خروجی  Cمعتبر نباشد،  σpاگر 

* يک امضای      با مجوز  AIV: در نهايت، خروجي
ω   و يک متان

M* دهد که:عنوان خروجی می را به 

 
*

ω های وکالت درخواست نشده باشد. در پرسمان 

               هاای اماضای وکاالتی،      عنوان يکای از پرسامان        به

 درخواست نشده باشد. 

        تحت گواهینامه*
ω            ياک اماضای معتابر روی متان ،M*  

صورت زيار    بازی بالا، به  در AIVباشد. اکنون امتیاز  يک مهاجم 

 شود:تعريف می

 و
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کاناناده    جاعال    يک                              AIV  مهاجم  : 2تعریف

در باازی باالا:        AIVشود اگر امضای وکالتی با ابطال سريع گفته می

انجاام   tزمان   در  بااشد، عمالیات را حداکثر  εدارای امتایاز حاداقل 

هاای امضاای     پارساماان     ، ازqωهای وکالت حداکثر دهد، از پرسمان

پرسمان  qvهای تأيید امضاء حداکثر و از پرسمان qPSوکالتی حداکثر 

 نمايد.

 . ملزومات امنیتي3.3

 فرد تأيیدکننده، بايد از توافق صاحب امضاء   قابل تأیید بودن :

 روی متن امضاءشده اطمینان حاصل نمايد.

 ياک فارد، باياد بتواناد هويات            بودن قـوی  قابل تشخیص :

نمايندگان متناظر را از روی يک امضای وکالتی معتبر تعییان       

 کند.

 گروه نماينادگان نباياد باا تولیاد        غیرقابل انکار بودن قوی :

معرفای  اماضاء   امضاء قادر باشند تا خودشان را به جای صاحب   

نماينااد. اياان ويژگاای، برخاای از اوقااات تحاات عاااانوان                              

 رود. کار می به“ 2انکارناپذيری” 

 يک کلید امضای وکاالتی، نباياد         جلوگیری از سوءاستفاده :

بتواند برای اهدافی غیر از تولید امضای وکالتی معتبر اساتفاده    

شود. در حالت سوءاستفاده، مسئولیت نمايندگان اماضاءکننده     

 طور آشکار تعیین شود.بايد به

 شده در مدل استاندارد ارائه DVTPS. طرح 9

شود. در طرح ذکرشاده،   شده توصیف میدر اين بخش، طرح ارائه

کننده وجود دارند: صاحب امضاء که با آلیاس نشاان      سه نوع شرکت

شود، گروه نمايندگی                                و تأيیدکنناده  داده می

مشاخص کاه با سیندی نشان داده خواهد شد. در اداماه، تاماامای        

هايی با طول صورت رشته بیت هايی که قرار است امضاء شوند، بهمتن

n شود. نمايش داده می 

 n  طول  های ورودی همگی ازممکن است سوال شود که اگر متن

توان های با طول بیت بیشتر، چه میبیت باشند؛ پس عملاً برای متن

تاوان از ياک تااباع           پذيرتر شدن طرح، مای کرد؟ لذا، برای انعطاف

در ساز مقاوم در برابر تصادم ماثال                                 چکیده

ابتدای طرح استفاده کرد. به اين نحو که قبل از اينکه متن باا طاول      

ساز باا  بیت( امضاء شود، به يک تابع چکیده  nدلخواه )مثلاً بیشتر  از  

عاناوان   ساز، بهتابع چکیده  خروجی  و  شده  اعماال nطاول خاروجی 

شاده، دارای    شاود. طارح ارائاه        شده استفاده مای ورودی طرح ارائه

 های زير است:الگوريتم

صاورت   : آلایس، زوج کالید خصاوصی خود را بااه      تولید کلید

دهد و زوج کلید عمومی متناظار را    قرار می

نمايد. هار نماايناااده    ماحاسبه مایصورت  به

طور مشابه، زوج کلیاد خصاوصای و         نیز به

                                  وترتیب باه  را  خاود عامومی

دهد. زوج کلید خصوصی و عمومی تأيیدکاناناده مشاخاص         قرارمی

و                    ترتیاب   )سیندی( نیز به  

 خواهد بود.

-در نظر گرفته مای    ωاُمین بیت -jعنوان   ، به ωj: تولید وکالت

-ای است که از طرف صاحب امضاء صادر مای   ، گواهینامهωشود که 

اساااات. ها بارای     jمجموعه  شود و نیز، 

طااور    را بااه  آلیس )صاحب امضاء(، مقاديار     

صورت زير محاسبه و   را به Piتصادفی انتخاب کرده و گواهی نماينده 

 کند.را نیز منتشر می Raiعلاوه بر آن، 

 

P  آلیس را برای هر نمايندهسپس،  i  فرستد که می

؛ در ضمن، صاحب امضاء پارامتر         را ماناتاشار    

، باخاش اول از کالایاد            (، منظور از    2نمايد. در رابطه ) می

Pخصوصی نماينده  i   باشد. میيعنی 

: برای تأيید صحت سهم درياافاتای      تأیید وکالت

 کند که آيا معادله زير برقرار است يا نه؟، بررسی می Piهر نماينده 

 

 

بیت  -nباه طاول  M: فارض کناید متان تولید امضای وکالتي

اسات که                و نایاز            Mاُماین بایت -jدهانده نشاان Mjو 

 ها برای             است.j ، مجموعه

                           تااولید اماضای انافرادی: هار نامايناده، اعاداد تاصااادفاای

 را اناتاخااب کارده و عبارات              و -—   ،    
1. Non-Repudiation  

(2) 

(9) 
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امضای انفرادی  Piکند. در نهايت، هر نماينده  را محاسبه و منتشر می

 نمايد:صورت زير تولید می خود را به

 

 

 

Pهر نماينده  i      را باه  امضای انفرادی خاود

تاواناد ياکای از         کند. توجه شود که مناشای مای      منشی ارسال می

نمايندگان يا فردی غیر از آنها باشد. منشی نیز از طريق بررسی رابطه  

 نمايد:زير، از اعتبار امضاهای انفرادی اطمینان حاصل می

 

     تولید امضای نهايی: منشی پس از کسب اطمینان از اعتاباار

صورت زيار    امضاهای انفرادی نمايندگان، امضای نهايی را به

 نمايد:تولید می

امضای نهايی  عنوانبهتايی در نهايت، سه

 خواهد بود و برای گیرنده مشخص )سیندی( ارسال خواهد شد.

: تأيیدکننده مشخص يا همان سیندی، از    تأیید امضای وکالتي

کند که آيا امضای وکالتی زير روی   طريق کنترل رابطه زير، تأيید می

 متن  معتبر است يا نه:

هاای  سازیتوجه شودکه در رابطه بالا، از يکی از خصوصیات زوج

 دوخطی استفاده شده که اين خاصیت در زير آمده است:

 

صاورت راباطاه       همچنین، در روابط بالا، کلید عمومی گروهی به

است که هر نماينده امضاءکننده در مرحله تولایاد  

و بنابراين، امضاای انافرادی خاود، از آن اساتفاده کرده اسات   

 صورت عمومی است. به

تواند با استفااده از کالایاد         : سیندی میسازی رونوشتشبیه

    *ωتحت گاواهایانااماه           *Mخصوصی خود، روی يک متن دلخواه، 

را اناتخاب کارده و    تاولیاد نمايد. او دو عدد تصادفای   

و کاناد کاه را مااحاساباه مای

 است.

 شده. تحلیل طرح ارائه2

 .غیرقابل جعل بودن8.2

 IIغیرقابل جعل بودن در مقابل مهاجم نوع 

وجود داشته باشد که باتاواناد باا         AIVاگر يک مهاجم  . 8قضیه 

گاه، الگوريتم ديگری به شده را بشکند، آن طرح ارائه

را برای حل يک نماوناه از      AIVتواند مهاجم وجود دارد که می Bنام 

 با احتمال در   GBDHمسئله 

 و در زمان 

ترتیب زمان لازم برای محاسبه يک ضرب در   به t1    ,t2کار گیرد؛ که به

ترتیاب زماان لازم        به T2و  T1باشد. همچنین  می GTو  Gهای گروه

زماان لازم      tBو  G    ,GTهای برای محاسبه يک رابطه نمايی در گروه

 است. سازی در   برای محاسبه يک زوج

 [ رجوع نمايید. /2مرجع ]، لطفاً به2برای اثبات قضیهاثبات. 

 IVغیرقابل جعل بودن در برابر مهاجم 

وجود داشته باشد که بتاواناد باا       AIVاگر يک مهاجم  . 5قضیه 

گااه، الاگاورياتام        شده را بشکند، آن طرح ارائه

را برای حل ياک   AIVتواند مهاجم وجود دارد که می Bديگری به نام 

 با احتمال در   GDBH  نمونه از مسئله 
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 و در زمان 

ترتیب زمان لازم برای محاسبه يک ضارب      که  به t1   ,t2کار گیرد؛  به

ترتیب زماان لازم بارای           باشد بهمی  G    ,GT   ,T1   ,T2های در گروه

زمان لازم بارای     tBو  G    ,GTهای محاسبه يک رابطه نمايی در گروه

 است. سازی در  محاسبه يک زوج

 GBDHمسئله   از  ، يک نمونه Bساز فرض کنید که شبیه اثبات. 

دوخاطای      از ياک گاروه   صاورت   را باه

کند. هدف او اين است کاه      باشد، دريافت میمی Pکاه از مرتبه اول 

دسات     باه  DBDHيا همان پیشگوی  ODBDHرا با کمک 

گر را  انادازی کارده و خود نیز نقش چالش را راه AIVمهااجم  Bآورد.  

را به طريق زير پاسا     AIVهای  ، پرسمانBکند.  برای مهاجم ايفا می

 دهد:می

و    kaنیز دو عدد صحیح ديگر   lbو  la، دو عدد صحیح B: برپایي

kb انااتااخاااب در    طور تصادفی و دارای توزيع يکناواخات   را به

تايی را طاباق       -nو دو بردار ، دو مقادار   Bنمايد. سپس  می

کاناد   طور تصادفی انتخاب می  بهرابطه 

 وکه  

و  تايی -nو دو بردار علاوه، دو ماقدار   باه

کاناد کاه طاباق       طاور تصاادفی اناتاخااب مای را باه

صورت داخالای       به Bهمه اين مقادير، توسط 

  شود.نگه داشته می

،  ω  و ياک گاااواهای   Mبارای ياک ماتان 

-در نظر گرفته می iهای ای از تمامیمجموعهو 

Faبرای راحتی تحلیل، شش تابع   و کااه    شااود

(ω) ،Ja(ω)،Ka(ω)  ،Fb(M) ،Jb(M)  وKb(M)  درست به همان صورتی

 [.23شود]که در طرح واتِرز بیان شده است، تعريف می

 

 

 کند.پارامترهای زير را تولید می Bساز در گام بعد، شبیه

 B    صاااورت       ، زوج کالاید عاماومای صااحاب امااضااء را بااه

و کلیاد عمومای تأيیدکنناده                                                                 ،

دهااد کااه    صورت                   اخاتصاص مای  مشخص را به

 هستند.  GDBHهای مسئله ورودی             ،

 B                        اعداد تصادفی                                      را انتخااب ،

                       صاورت زيار   ناماايانده را باه    t-1کرده و زوج کلاید عامومای 

 دهد. اختاصااص می

ساز بايد حدس بزند که  نمااياناده تاحات        توجه شود که شبیه

درست حدس بزناد،    سازکنترل مهاجم، چه کسانی هستند. اگر شبیه 

شاود.  يابد و در غیر اين صورت، بازی ماتاوقاف مای        بازی ادامه می

نماينده تاحات کاناتارل            t-1ساز برایاحتمال حدس درست شبیه

 مهاجم، برابر است با:

 

 B                              ،                                   عبارات ،

 دهد. و                                را قرار می

  B،                                                      ،                        عبااارات

 دهد. و                                     را قرار می

 توجه شود که:

و  های چندتايیB در ناهايت،

 دهد.می  AIVرا به مهاجم 

در اينجا لازم به ذکر است که بدون از دست دادن کلیت مسئلاه،  

نماينده تحت کنترل مهاجم، همگی عیانااً در      t-1شود که فرض می

عبارت بهتر، جزء  نامااياناده      تولید امضای وکالتی نقش دارند و يا به

 باشند. امضاءکننده می

 : شامل مراحل زير است:تولید وکالت

    سااز   اگر                    باشد، شبیهB         باازی را متوقاف و از ،

 دهد.ادامه آن انصراف می

      اگر                    بااشاد، ايان باديان ماعانی اساات کاااه

است؛ در ايان حالات، بارای تولیاد                                           ،

 ، عدد تصادفی Bساز  تاک نمايندگان، شبیهوکاالات برای تاک
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صورت زیر       اُم را به-iرا انتخاب و سهم وکالتی نماینده                

 کند:محاسبه می

 

 

: در حیر  ایر  مر ح ره           های تولید امضای وکالتیپرسمان

ترواند امرضای انف ادی نمایندگان تحت کنت ل خرود  می AIVمرهاجم 

(t-1  .را به اضافه امضای نهایی پ سمان کند )نماینده 

    سراز   اگ                                     باشد  شربیهB      از برازی

  دهد.انص اف می

              سراز     اگ                                      براشررد  شربیهB   برا  

و سرهم     انتخراب   را                      انتخاب عردد تصرادفی        

 کند:صورت زی  تولید می  اُم را به-iوکالتی نماینده 

 

 است. که در آن    

 

 سازی امضا   بایرد    توجه شودکه در م ح ه شبیه

ساز باید به م ح ه    ب ق ار باشد. اگ                        بود  شبیه

سازی وکالت ب گشته و مجدداً م احل را طوری اج ا نماید شبیه

 که ش ط مذکور ب آورده شود. 

: ف ض کنید که مرهراجرم       های تأیید امضای وکالتیپرسمان

AIV       یک پ سمان تأیید ب ای مت  و امضای روی آن یعرنری رابر ره  

 کند. صادر می

   اگ                     و                     باشدB   سازی روند شبیه

 کند. را متوقف می

   اگ                    و                    باشدB چندتایی 

 
 

 

 ODBDH  دهرد. اگر  خ وجری     می  ODBDHیعنی   DBDHپیشگوی   را به

-دهرد و در یری  ایر         را می   ”معتب  بودن“  خ وجی Bباشد    1ب اب 

 دهد. را می ”عدم اعتبار“صورت  خ وجی 

   اگ                      و                     باشدB   توانرد یرک    مری

را   Mروی متر       ωامضای وکرالتی معترب  را تحرت گواهری            

های امضای وکالتی اسرتفراده جای پاسخ  پ سمان محاسبه و به

نرمرایرد. فر ض کرنیرد کره                                امرضایی   

 چندتایی Bمحاسبه شده است؛ سپس  Bباشد که توسط 
 

         

 ODBDHدهد. اگ  خ وجی       می ODBDHیعنی  DBDHرا به پیشگوی 

دهد و در یریر  ایر         را می ” معتب  بودن“ خ وجی  Bباشد   1ب اب  

 دهد.را می ”عدم اعتبار“صورت  خ وجی 

اگ                     و                      باشد  مشابه حالت قربرل      

B تواند یک امضای وکالتی معتب  را تحت گواهی میω     روی متM 

های امرضرای وکرالرتی اسرترفراده جای پاسخ پ سمان را محاسبه و به

امرضایی باشرد که       نرمایرد. فر ض کرنیرد که                           

 چندتایی Bمحاسبه شده است؛ سپس  Bتوسط 

 ODBDH  دهرد. اگر  خ وجری     می  ODBDHیعنی   DBDHپیشگوی   را به

-دهرد و در یری  ایر         را می   ”معتب  بودن“  خ وجی Bباشد    1ب اب 

 دهد. را می ”عدم اعتبار“صورت  خ وجی 

 AIVسازی انص اف ندهد  مهاجم    در حی  شبیه Bساز اگ  شبیه

صرورت                      تواند یک امضای وکالتی با تأییدکننده مشرخرر را بره         می

با احترمرال    *ω  و تحت گواهی *Mروی مت  

 ارائه نماید.  εموفقیت 

 ساز اگ                                          باشد  شبیهB   انرص اف

 دهد.می

    ساز در یی  ای  صورت                                         و شبیه

B دهد: عنوان خ وجی می   راب ه زی  را محاسبه و به 

(

(11) 

(11) 

(11) 
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کاه در واقع، همان                   است که اين ماطالاب روناد       

  Bکند. اکنون بايد احتاماال ماوفاقایات            سازی را تکمیل میشبیه

 محاسبه شود.

عبارت بهتر، بازی را تاا     دهد يا بهانصراف نمی Bتنها در صورتی 

 دهد که تمام شرايط زير برقرار باشد:انتها ادامه می

G ساز بايد: شبیهt-1    بااشاناد،    نفری را که در اختیار مهاجم مای

 درست حدس بزند.

Aباشد. های وکالت،  : در حین پرسمان 

B وکالتای،     امضای  هایپرسمان  : حین

 باشد. يااا  

C های تأيید امضااء،     حین پرسمان  : در

 باشد. يااا  

D   ،و ياا بااه      : در فااااز خاااروجاای

 باشد. صورت 

 برابر است با . Bساز در نهايت، احتمال موفقیت شبیه

 

شده توسط واتِرز، ايان احاتاماال         های استفادهاکنون با تکنیک

مستقل [. توجه شودکه احتمال حدس    23شود ] محاسبه می

 باشد.احتمالات می از بقیه

 بنابراين 

توان با قرار دادن                                 ، به يک نتیاجاه   می 

   ساده و بهینه دست يافت. بنابراين:
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 . ملزومات امنیتي دیگر5.2

( بحث شد و در اينجا، نیاز   2.3بودن، در زيربخش)  غیرقابل جعل

 گیرد.ساير ملزومات امنیتی مورد ارزيابی قرار می

 شاده، چاون کلیاد عمومای        : در طرح ارائاه    قابل تأیید بودن

صاحب امضاء برای تأيیاد اماضاء ماورد نیااز اسات، بنابرايان              

تواند از توافق صاحب امضاء روی متان   مشخص می تأيیدکننده

 امضاء شده اطمینان حاصل نمايد.

 خاطر سختی مسئله لگاريتم گساسته   : بهغیرقابل انکار بودن

(DLP)تواناد کلیاد خصوصای نماينادگان را          ، هیچ فردی نمی

داند. بیابد. درنتیجه، تنها هر نماينده کلید خصوصی خود را می  

بنابراين، زمانی که نمايندگان يک امضای وکالتی معتبر تولیاد     

جای ديگران معرفی و متعاقبااً         توانند خود را بهنمايند، نمیمی

استفاده نمايند؛ چارا کاه آنهاا در تولیاد اماضاء باياد از                  سوء

 کلیدهای خصوصی خود استفاده نمايند.

    هاای  شاده، شناساه   : در طارح ارائاه     بـودن قابل شناسـائي

و هام در ياک        ωنمايندگان امضاءکننده، هام در گواهیناماه        

طور مجزا و در قالب کلید عمومی آنان    امضای وکالتی معتبر به

تواناد هويات نماينادگان      شود. بنابراين، هر فردی میظاهر می

ها، شناسائی  شده توسط آن  امضاءکننده را از روی امضای تولید

 ، اين مطلب را تأيید نمايد.ωکرده و با کمک گواهینامه 

 توانند : تانها نامايندگان مجاز میجلوگیری از سـوءاستفاده

هاا از   يک امضای وکالتی معتبر خلق نمايند؛ چرا که فقاط آن       

کلید خصوصی خود اطالاع دارناد. بناابراين، اگار نماينادگان            

های وکالتی خود را برای اهداف ديگاری اساتفاده کنناد،      سهم

مسئولیت اين امر با خود آنها است. از طارف ديگار، احتماال            

استفاده صاحب امضاء نیز منتفی است؛ چارا کاه او قاادر            سوء

نیست امضاهای انفرادی نمايندگان را خلق نمايد و دلیال ايان    

امر آن است که صاحب امضاء، کلید خصوصی نمايندگان خاود   

 داند.را نمی

 گیری. نتیجه1

های استاندارد )طرح های امضااهای وکالاتی در مادلامروزه، طارح

اناد، در حالای     ساز( بسیار مورد توجه قرار گرفته بدون توابع چکیده

های امضای وکالتی آستانه در ايان مادل     که توجه چندانی به طرح

نشده است. اين در حالی است که امضاهای وکالتی آساتانه، دارای       

 باشند و وجود اثبات امنیتی يک طارح مای        کاربردهای فراوانی می

تواند تضمین بهتری برای امنیت آن باشد. در اين مقاله، اولین طرح 

آن در    همراه تعريف انواع مهاجمان باالقوه    امضای وکالتی آستانه به

شده در مدل استاندارد، بر اساس مدل استاندارد ارائه شد. طرح ارائه

دارای امنیت قابال اثباات باوده و ديگار ملزوماات                 GDHPفرض

 سازد. امنیتی يک طرح امضای وکالتی آستانه را نیز برآورده می
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