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 “پدافند الکترونیکی و سایبری ” پژوهشي  -مجله علمي          

 ، 8343، بهار8سال دوم، شماره  

 SQLوجو برای تشخیص حملات تزریق تحلیل ساختاری و معنایی پرس

 2اصغر صفایی، علی1*پوربهاره تجلی

 مدرسگروه انفورماتیک پزشکی، دانشکدۀ علوم پزشکی، دانشگاه تربیت -2اشتر  گروه مهندسی کامپیوتر، دانشگاه صنعتی مالک -1

 ( 02/12/21، پذیرش:  9///02) دریافت: 
 

 چکیده
افتاد.  های تحت وب اتفاق میست که اغلب در برنامها   SQLاندازد حملۀ تزريقترين حملاتی که امنیت پايگاه داده را به خطر میيکی از مهم

است. روش پیشنهادی مبتنی بر رويکرد ترکیبی تحلیل ايستا و پوياا و       SQLهدف از اين مقاله، ارائه روشی برای پیشگیری و کشف حملۀ تزريق

وجوهای تولیدشده در زمان اجرا، با لیست ايستا و الگوهای معنايی مطابقت داده شاده و مایازان وجاود               وجو است. پرس تحلیل معنايی پرس

شناسی استفاده شده است. نتايج حاصل از آزمايش روی چاناد    شود. برای ايجاد الگوهای معنايی نیز از هستان فاکتورهای حمله در آن بررسی می

تواند بسیار مفید عمل کند و قابلیت انعطاف بالايی در کشف حملات جديد را داشته باشد. ماعامااری       دهد که اين روش میپايگاه داده نشان می

هاای  ها نیز هست. اين روش بر خالاف روش    پیشنهادی وابستگی زيادی به پايگاه داده ندارد و با اندکی تغییر، قابل استفاده برای ساير پايگاه داده

 کند و وابسته به کد منبع برنامه نیست.وجوهای پويا را پشتیبانی میپیشین، پرس

 وجوهای پوياشناسی، تحلیل معنايی، تحلیل ايستا و پويا، پرس، هستانSQLپايگاه داده، تزريق های کلیدی: واژه

 

 

 

 . مقدمه 8

روز بار    بههای اصلی هر سازمان است که روزاز سرمايه“  هاداده” 

هاا  ها در سازماان شود. اين داده حجم و میزان استفادة آن افزوده می

های استراتژياک و    گیریکنند و مبنای تصمیمنقش اساسی ايفا می

-ها از پايگااه مديريتی هستند. با گسترش روزافزون استفادة سازمان 

های سازمانی، نقش امنایات   گیریهای داده در امور روزانه و تصمیم

ها اهمیت روزافزونی يافته است. يکی از موارد مهمی  اطلاعات و داده

-اندازد و دريچه نفوذ به پايگااه که امنیت اطلاعات را به مخاطره می

های تحت وب با محتوای پويا است. از طرياق   های داده است، برنامه

توان باه  به پارامترهای ورودی آن می  SQLها و تزريق کداين برنامه

محتوای پايگاه داده دسترسی غیر مجاز پیدا کرد و حاتای آن را           

باه      SQLتغییر، حذف و اضافه نمود. مهاجم با اضافه کاردن کاد       

ورودی وب، قصد دساترسای و اقادام غایرماجاز روی پاايگاه داده را 

 تواند دستورات خود را به پايگاه داده صادر کند.دارد و می

، 9929، در ساااااال          WHID 2[ 2بناابار گاازارش سااايت] 

های موجود در برنااماۀ   در ردة دوم آسیب  SQLپذيری تزريقآسیب

 9922کاربردی قرار دارد، همچنین در گزارش اخیری که در ساال    

ارائاه شاده      CWE 5[5با هامکااری ]  SANS  9[9توسط موسساۀ]

بیشترين درصد آسیاب را باه        SQLهای تزريق پذيریاست، آسیب

تواند باه  ، مهاجم میSQLخود اختصاص داده است. به وسیلۀ تزريق  

پايگاه داده دسترسی پیدا کند و دستورات غیر مجاز خود را روی آن 

کاناد کاه      اهداف مختلفی را دنبال می  SQLاجرا کند. حملۀ تزريق 

 [.3بندی نمود]توان آن را به صورت زير دستهمی

  شناسایي فاکتورهای قابل تزریق 

 نگاری با استفاده از پایگاه دادهانجام عملیات انگشت 

 تعیین شمای پایگاه داده 

 استخراج داده 

 اضافه کردن یا تغییر داده 

1. Web Hacking Incident Database 

 bahar_tj@yahoo.com* رايانامه نويسنده پاسخگو: 

83-97ص   

2. SysAdmin,Audit,Network,Security Institute 

3. (Common weaknesses Enumeration) A Community-

Developed Dictionory of SoftWare Weakness Types www.SID.ir
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 8اجرای حملۀ انکار سرویس 

 اجتناب از ردیابي 

 دور زدن مرحلۀ احراز هویت 

 اجرای دستورات راه دور 

 ترفیع امتیازات 

وجود دارد کاه    SQLهای مختلفی برای انجام حملۀ تزريقروش

بانادی   بساته به هدف مهااجم، متفااوت هستاند. در ادامه، طاباقاه   

-هاای مختلفی که تاکنون شناخته شده است، بیان مای   اناواع روش

 [.3و  3شود ]

 5حمله تاتولوژی : 

وجاوی  ای را به عبارت پارس SQLدر اين روش، مهاجم عبارت 

کند تا اين عبارت همیشه صحیح ارزيابی شود. باه     شرطی تزريق می

شرط را باه         “ - -or 1=1”طور مثال، در اين نمونه از حمله، عبارت 

 کند.درست تبديل میيک عبارت همیشه

 وجوی نرمال:پرس 

Select*From T1 Where T1.A=’@A’ and T1.B=’@B’  

 وجوی غیرنرمال:پرس 

Select*From T1 Where T1.A =’’ or 1=1--‘ and T1.B =’   

  3های نادرست منطقي8 غیرقانونيوجویپرس  : 

کند تا اطلاعاتی در ارتباط با نوع و اين حمله به مهاجم کمک می

 ساختار پايگاه داده به دست آورد. 

 9وجوی اجتماعپرس : 

ای را کاه    در نتیجۀ اجرای اين حمله، پايگاه  داده مجموعۀ داده

شاده  وجوی تازرياق  وجوی اول به علاوه پرسدر نتیجۀ اجتماع پرس

 گرداند.است، باز می

 وجوهای پرسPiggy-backed:   

وجوی متماياز و    کنند تا پرسدر اين روش، مهاجمین تلاش می

 وجوی اصلی اضافه کنند.جديدی را به پرس

Select * From T1 Where T1.A='ab' and T1.B=’ ‘ ;drop 

table users - - ‘ 

 2شدههای ذخیرهروال: 

هاای  گیرند، سعی دارند روالحملاتی که جزء اين دسته قرار می 

شده شده موجود در پايگاه داده را به اجرا درآورند. روال ذخیره ذخیره

ای از دستورات است که در پايگاه داده از پیش ذخیره شامل مجموعه

 شده است. 

  :استنتاج 

تواند با دقت و تحلیل در رفتار بارنااماۀ کاارباردی،          مهاجم می

دست آورد. دو تکنیک کالای    اطلاعات مفیدی در مورد پايگاه داده به

 /گیاری و حملۀ زمان 6برای ايجاد حملۀ مبتنی بر استنتاج تزريق کور

باشد. در تزريق کور، با توجه به رفتار برنامۀ کاربردی و باا     موجود می

در نظر داشتن اينکه سرور چه پاسخی را به سوالات بلی9خیر مهاجام   

گیری، مهاجم باا  شود. در حملات زمان دهد، اطلاعات استنتاج میمی

های پايگاه داده وجاود دارد،      مشاهدة تأخیرهای زمانی که در پاس 

گیری در زير آمده نمايد. مثالی از حملۀ زماناطلاعاتی را استخراج می

 است. 

Select * From T1 Where T1=’ali’  and  

ASCII (Substring((select top 1 name from 

sysobjects),1,1))>X WAITFOR 5 -- ’ and T1.B=’’  

 

اولین کاراکتر از ناام        Substringدر اين حمله با استفاده از تابع 

تواند باا  جدول استخراج و با استفاده از جستجوی باينری، مهاجم می

بررسی زمان تأخیر پاس  پايگاه داده، نام اولین جدول را شنااساايای    

 کند.

  :رمزگذاری متناوب 

يااباد کاه باا         ای تغییر میگونهشده بهدر اين روش، متن تزريق

هاای  های کدگذاری قابل شناسايی توسط مکانیاسام  استفاده از شیوه

های حمله تواند با بقیه روشتشخیص نفوذ نباشد. اين شیوة حمله می

 صورت ترکیبی به کار برده شود. به

های وب مبتنی بر پايگاه داده به طور معمول از ساه لاياه     برنامه

 [: 6اند ]تشکیل شده

 1لایۀ نمایش  

 4لایۀ منطق 

 81لایۀ داده 

1. Danial of Service  

2. Tatology 

3. Illegal/Logically Incorrect Queries 

4. Union 
 5. Stored procedure 

6. Blind Injection 
7. Timming attacks 
8. Presentation Tie 
9. CGI Tier  
10. Database Tier www.SID.ir
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طور مستقیم و بدون هیچ چک امنیاتای، باه لاياۀ         لايۀ داده به

موفقی روی لايۀ   SQLمنطق متصل است، در نتیجه اگر حملۀ تزريق

ها وجود دارد. در شکال   منطق اتفاق بیفتد، امکان تغییر و کشف داده

يک مثال در مورد چگونگی جريان اطلاعات و بررسی امکان حملاۀ   2

ای که در اين شکل باه آن    نشان داده شده است. حمله  SQLتزريق

است. وقتی يک کاربر باا   “  /درستحملۀ همیشه” پرداخته شده است 

شاود، لاياۀ     شناسۀ کاربری و کلمه عبور حقیقی وارد سیستام مای    

فرستد. لايۀ منطق نیز تاوساط      نمايش، اطلاعات را به لايۀ منطق می

وجوهای موجود، به پايگاه داده متصل و رويه اعتبارسنجی کاربر پرس

 " - - ’Id:1’ or ‘1=1شود. حال اگر يک مهاجم با شناسۀانجام می

به سیستم متصل شود، قسمت چک کلمۀ عبور، غیرفعال و به يک “   

شود. در نتیجه، کاربار از مارحالاۀ          درست تبديل میعبارت همیشه

وجو باياد  کند. با توجه به اينکه پرس اعتبارسنجی با موفقیت عبور می

قبل از اتصال به پايگاه داده مورد بررسی قرار گیرد، مادلای کاه در        

روش پیشنهادی ارائه شده است در کنار لايۀ منطقی، در ماعامااری      

 گیرد.ای قرار میلايهسه

 

 

 

های مقابلاه باا     ، در ادامه، راهSQLپس از شناخت حملۀ تزريق 

شاود. باه طاور کالای،             اين حمله که تاکنون ارائه شده، بررسی می

توان به دو دساتاۀ       را می  SQLرويکردهای مقابله با حملات تزريق

کلی پیشگیری و کشف حملات تقسیم کرد. پیشگیری از حملاه باه      

شاود،  هايی که بر روی ورودی انجام مای اين معنی است که با تحلیل

شود. تزريق شده گرفته می  SQLالامکان جلوی تولید دستوراتحتی

شوناد  در شناسايی و کشف حمله، حملات در زمان اجرا شناسايی می

شود. رويکردهای مقابله  و از دسترسی آنها به پايگاه  داده ممانعت می

خود به سه رويکرد اصلی: تحلیل ايستا، تحلیل    SQLبا حملات تزريق

های ماباتانای بار          شوند. روش پويا و تحلیل ايستا و پويا تقسیم می

های رويکرد تحلیل ايستا، جزء دستۀ پیشگیری از حمله است و روش

مبتنی بر رويکرد تحلیل پويا يا ترکیب آنها جزء دساتاۀ  کشاف و          

شناسايی حملات است. روش ترکیبی تحلیل ايستا و پويا از مازاياای    

 هر دو روش برخوردار است. 

های موجود در کد ماناباع    وجوها براساس پرسبیشتر اين روش

شاوناد   جوهايی را که در زمان اجرا ساخته میوکنند و پرسعمل می

گیرند؛ در صورتی پشتیبانی نکرده و آنها را به عنوان حمله در نظر می

هاا و    های کنونی به دلیل پیچیده باودن درخاواسات     که در سیستم

های پويا توسط کاربران، استفاده از   همچنین استفاده زياد از گزارش

وجاوی  پرس و جوهای پويا لازم است. برخی مواقع ايجاد يک پارس    

ها را از بین ببرد. تواند کارايی پرس وجوها و رويهمتنوع و پیچیده می

کار مناسبی بارای حال     تواند راهوجوهای پويا میدر اين مواقع، پرس

-جاوهای پويا، پارس واين موضوع باشد. در اين مقاله منظور از پرس 

شوند. نکتۀ ديگاری کاه      وجوهايی است که در زمان اجرا ساخته می

توانند وجو میتوان به آن اشاره نمود اين است که اجزای يک پرسمی

تواند به دارای ارتباط معنايی با هم باشند و اطلاع از اين ارتباطات می

تر حملات کمک کند که اين مسائلاه در     تشخیص و شناسايی دقیق

 های پیشین ناديده گرفته شده است.روش

در اين مقاله، سازوکار تشخیص نفوذی ارائه شده است که دقات   

دارد. ايان روش          SQLهای تزرياق    پذيریبالايی در کشف آسیب

-مبتنی بر رويکرد ترکیبی تحلیل ايستا و پويا و تحلیل معنايی پارس 

دهاد و    وجوهای پويا در زمان اجرا را پوشش مای وجو است که پرس

وابسته به کد منبع برنامۀ کاربردی نیست، اين روش، مزيت يادگیری 

ماشین را نیز دارد. ساختار پیشنهادی برای ارتباط معنايی، با استفاده  

-، پایااده  Protégé  گیری از ابزارو بهره  OWLشناسی و  زبانهستان

 سازی گرديده است.

آزمايش روش پیشنهادی براساس بررسی میزان مقابله اين روش  

، انجام شد. همچنین با ايجاد گروهی از    SQLبا انواع حملات تزريق 

وجوی نرمال و انواع حملات تزريق، بر روی   وجوها، حاوی پرسپرس

وسایالاۀ    های آزمايشی، میزان دقت روش پیشنهاادی باه    پايگاه داده

بررسی گرديد. نتايج آزمايش نشان داد که سیاساتام        ROCنمودار

و باا دقات        SQLتواند در مقابل انواع حملات تزريق مورد نظر می

ای طراحی شده اسات  گونهبالايی مقاومت کند. معماری پیشنهادی به

که وابستگی زيادی به پايگاه داده نداشته و با اندکی تغیایار، قاابال       

Select  *  from user where id=’admin’ and 

Select * from user where id=’`’ or ‘1’ - - and 

  

Malicioususer : id=1 , 

pwd=789 

لایۀ 

 نمایش

لایۀ 

 منطق

 

 لایۀ
 داده

Genuine user: 

id=admin ,pwd=123 بندیگروه 

نرمال
حمله

 HTMLصفحه 

 شناسۀ کاربر

رمز عبور

I d = 1  % 2 7 + o r + % 2 7 1 % 3 D 1 % 2 7 --

 

SqlStr= ‘ Select * From User where id=’@id’ and Pwd=’@Pawssword’; 

CGISourceCod

databas

 SQL [26]جريان اطلاعات بین سه لايۀ کاربرد وب و حملۀ تزريق . 8شکل 

www.SID.ir
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شاده،  ها نیز باشد. همچنین روش ارائاه  استفاده برای ساير پايگاه داده

دارد کاه        SQLانعطاف بالايی برای شناسايی حملات جديد تزرياق 

برای اين کار بايد تعداد فاکتورهای حمله و وزن آنها را تغییار داد و      

 همچنین الگوهای معنايی جديدی اضافه نمود.

 . کارهای مرتبط  5
بیان شد، رويکردهای کشف و مقابله با  2طور که در بخش همان

شامل سه رويکرد اصلیِ تحلیل ايستا، تحلیل پوياا   SQLحملۀ تزريق 

وجاوهاای   و تحلیل ايستا و پويا است. در رويکرد تحلیل ايستا، پارس  

-گیرند تا نقاط آسیبموجاود در کاد منابع ماورد ارزياابی قارار می

پذيری، شناسايی و اصلاح شوند واز وقوع حملات جلوگایاری شاود.      

کنند بر پايۀ ارزيابای  هايی که از تحلیل ايستا استفاده میتمرکز روش

نوع ورودی کاربران است تا از اين طريق احتمال وقوع حمله کاهاش  

پذيری را ، نقاط آسیبWebSSARI[  3طور مثال، روش ] پیدا کند. به 

ها و توابعی را برای جلوگیری از   شرطشناسايی و براساس آن، پیاش

کند. نقطه ضعف اين روش ايان اسات      های آلوده پیشنهاد میورودی

-که برای تعاداد زياادی از تاوابع و کااربردها، اعماال چانین پیاش 

وجوهای موجود در [، پرس 6هايی بسیار مشکل است. در روش ]  فرض

درست نباشد. روش    شود تا شامل شرط همیشهکد منبع بررسای می

درسات، ماؤثار      شده، تنها برای پیشگیری از حملۀ شرط همیشهارائه

است و قادر به شناسايی حملات ديگر نیست. در رويکرد تحلیل پويا،  

های مبتنی بر تحلیال  شوند. روش حملات در زمان اجرا شناسايی می

پويا به دلیل مطلع بودن از فرآيند اجرای برنامۀ کاربردی تحات وب    

ها نیازمند يک مدل تر عمل کند. اکثر اين روش تواند بهتر و دقیقمی

وجوهايی که با مادل  هستند. پرس  شدهتعیینپیشيا کدهای حملۀ از

 شوند. شاناسايی می  SQLمطابقت نکنند به عنوان حملۀ تزريق

اولین محدوديتی که اين روش دارد اين است که موفقیت آن باه  

جو بستگی دارد. هارگاوناه       وصحت تحلیل ايستا در ايجاد مدل پرس

اشکال در اين مرحله، موجب کاهش دقت شده و در نتیجه، باعث باه  

وجود آمدن نتايج مثبت کاذب و منفی کاذب خواهد شد. باه طاور        

وسایااالاه     [ با استفاده از روش يادگیری ماشین و باه  /مثال، روش ] 

جوهای موجود در برنامۀ تحت وب مدل تشاخیص را تاولایاد      وپرس

شده در زمان اجرا با ايان مادل       وجوهای تولیدکند. سپس پرس می

شوند. در صورتی که مدل به خوبی تولید نشود، ناتااياج       مقايسه می

[ 5مثبت کاذب و منفی کاذب متعددی به وجود خواهد آمد. روش ]    

آورد. در اين  امکان کشف رفتار غیر نرمال برنامۀ کاربردی را فراهم می

شوند انگشات  جوهايی که به بانک اطلاعاتی ارسال میوروش، از پرس

های جستجوی قوانین بار  شود. سپس با استفاده از تکنیک نگاری می

شوند. ايان   ، قوانین استخراج مینگاریروی اطلاعات حاصل از انگشت

-ودهندة رفتار عادی  برنامۀ کاربردی است. اگار پارس       قوانین نشان

وجاو نارماال      جوهای زمان اجرا با قوانین مطابقت داشته باشد، پرس

وجاوهاای   است. عیب روش ذکرشده اين است که فقط براساس پرس 

وجوی نرمالای  شود و هر پرسنگاری شده قوانین استخراج میانگشت

وجوی غایار     که با اين قوانین همخوانی نداشته باشد، به عنوان پرس

شود؛ در نتیجه، نتیجه مثبت کاذب اين روش   نرمال درنظر گرفته می

[، يک روش تحلیل ناحاوی و      /]   2Saniaباشد. روش بسیار زياد می

 معنايی است. 

جوهای نرمال بین کلاينت و برنامۀ تحت وب ودر اين روش، پرس

شود. سپس کدهای حملاۀ   پذيری آنها بررسی میجمع آوری و آسیب

شاود.  سازد، تولید مای پذيرها را آشکار میکه اين آسیب SQLتزريق 

وجوهاايای کاه از ايان           بعد از اينکه حمله با کدها انجام شد، پرس

وجوهای نرمال به کاماک   آوری و با پرساند جمعحملات ايجاد شده

شود شوند و در نهايت مشخص میدرخت تجزيه مقايسه و ارزيابی می

-که آيا حمله موفق بوده است يا خیر. اين روش، روش کشف آسیاب  

پذيری است و جلوگیری و کشف را، هنگام کار با برناماۀ کاارباردی      

، يک پراکسی بایان وب و        SQLrand[29شود. در روش]شامل نمی

وسیلۀ ياک  جو را بهوگیرد که کلمات کلیدی پرسپايگاه داده قرار می

آورد. در نتیاجاه، دساتاااورات         کلید مخفی به صورت تصادفی درمی

جوهايی شود که وشده ممکن است باعث به وجاود آمادن پرستزريق

ای کار دارای سربار قابل ملاحظهاز لحاظ نحوی نادرست است. اين راه 

 است. 

کار وابسته به کشف نشدن کلید مخافای   همچنین امنیت اين راه

وجو در کدگذاری فرآيند ايجاد پرس  SQLDOM[ 22است. در روش]  

گاوناه   شود. اين روش هایاچ   به يک روش سیستماتیک تغییر داده می

دهااد. روش        های قاديمی ماوجود، ارائه نمای حلی برای سیساتمراه

گذاری برای کشف و پیشگیری حمله اسات. در       [، بر پايۀ نشانه 29] 

جوی وی موجود در کد منبع  و همچنین پرسجوهاوزمان اجرا، پرس

شاود. در     گذاری و در دو آرايه ذخایاره مای     پويای تولیدشده، نشانه

جو نرماال اسات. ايان         وصورتی که دو آرايه با هم منطبق بود، پرس

 دهد.جوهای پويا از نوع دوم را پوشش نمیوروش، پرس

های مبتنی بر رويکرد ترکیبی تحلیل ايستاا و پاوياا، از          روش 

کنند و دارای دو فاز ايستاا و پاوياا        مزايای هر دو روش استفاده می

هستند. در فاز ايستا، به وسیلۀ تحلیل ايستا روی برناماۀ کاارباردی،       

جوهای نرمال است. وشود که شامل انواع مختلف پرسمدلی تولید می

وجوها قبل از اتصال به پايگاه داده ابتادا باا مادل        در فاز پويا، پرس

شوناد.  شوند و در صورت تطابق، به پايگاه داده متصل میمطابقت می
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موفقیت اين رويکرد وابسته به اين است که بتواند در فاز تحلیل ايستا 

وجوهای ايستا تهیه کند. همچنین اين روياکارد      مدل کاملی از پرس

ممکن است باعاث افزايش پیچیدگی محاسباتی و زمانی شود. روش    

 [25 ]AMENSIA      مبتنی بر رويکرد تحلیل ايستا و پويا است. ايان ،

شده را   های ذخیره، رويه(O(n3))روش به دلیل پیچیدگی زمانی بالا 

شده، بر پايۀ ساختار و گرامر پايگااه داده    دهد. مدل ارائه پوشش نمی

-است. موفقیت اين روش به صحت تحلیل ايستا در ايجاد مدل پرس 

جو بستگی دارد. هرگونه اشکال در اين مرحله، موجب کاهش دقات   و

شده و در نتیجه، باعث به وجود آمدن نتايج مثبت کاذب و مانافای      

، باا     SQLCheck    [ ،23 ]SQLGuard[ 23در]    کاذب خواهد شاد.    

هاای تااجازيااه،       استافاده از ياک روش مبتنی بر گارامر و درخات

و     SQLCheckشوند. دو روش     وجوهای زمان اجرا بررسی میپرس

SQLGuardشده را شانااساايای       ، قادر نیستند حملات روال  ذخیره

علاوه، تشکیل درختان تجزيه، وابسته به ساختار و گارامار       کنند، به

[. در     26های مديريت پايگاه داده اسات ]      مورد استفاده در سیستم

 [. /2به مقايسۀ کلی اين سه رويکرد پرداخته شده است ] 2جدول 

بر پايۀ تحلیل ايستا  9922[،  نیز در سال  26]  InyongLeeروش 

و پويا  پیشنهاد شده است که از يک ايدة بسیار ساده برای شناسايای  

کند و قادر است اناواع ماخاتالاف          ستفاده می SQLحملات تزريق 

های شده نسبت به روشحملات تزريق کد را شناسايی کند. روش ياد 

تر و مبنای ايده پیشنهادی است. يکی از مشاکالات ايان       ديگر بهینه

گیارانه آن استت به طاوری که تاناهاا باه         روش، باازبینای سخات

وجوهای موجود در لیست ايستا اجازه دسترسی به پايگاه داده را پرس

شود. ايان     دهد و درنتیجه باعث ايجاد نرخ بالای مثبت کاذب میمی

وجاوهاا، فاقاط       روش بارای زماانی مفاید اسات که محادودة پرس

 وجوهای ايستای منطبق بر کد منبع باشد.پرس

راهکار پیشنهادی براساس رويکرد ترکیبی تحلیل ايستا و پاوياا     

است. در تمامی راهکارهای ترکیبی تحلیل ايستا و پويا، تاحالایال و        

گیرد. معمولاٌ در مرحلۀ اول، لیست ياا   ارزيابی در دو مرحله انجام می

جوها، با تحلیل کد منبع برنامۀ تحت وب، ايااجااد و     ومدلی از پرس

وجاوهاای   دهنادة پارس    شاود. يعنی اين لیست نشان ناگهداری مای

شود. در مرحالاۀ دوم، باا         قانونی اسات که توساط برناماه ايجاد می

-کنند، پارس   هايی که کاربران در زمان اجرا وارد میتوجه به ورودی

-شود. روش مورد استفاده در فاز اول بايد باه    وجوهای پويا ايجاد می

مجااز و      SQLجوهایوای باشد که بتوان يک مدل کلی از پرسگونه

قانونی ساخت که حداقل تناقض را داشته باشد و در نهايات، بااعاث      

 تولید نتايج مثبت کاذب و منفی کاذب نشود. 

 معایب مزایا رویکرد

 تحلیل ایستا

پذير در هنگام وجوهای آسیبجلوگیری از ايجاد پرس
 توسعه و تست برنامۀ کاربردی.

 ها و رفع آنها قبل از زمان اجراپذيریشناسايی آسیب
 پیشگیری از حملات

 های معتبر و قانونی.عدم شناسايی حملات در صورت وجود ورودی
 قادر به شناسايی تعدادی از انواع حملات است.

 عدم شناسايی حملات در زمان اجرا.
 با تغییر کد منبع، نیاز مجدد به تحلیل ايستا و دخالت مستقیم توسعه دهنده است.

 نويسی.های برنامهعدم پشتیبانی ابزارهای خودکار موجود برای تحلیل تمامی زبان
 شود.پذيری اعلام میکار بودن، نقاط زيادی به عنوان آسیببه دلیل محافظه

دهد که اعمال آنها در ابزارهای مبتنی بر اين روش، کدها و توابعی را پیشنهاد می
 برنامۀ کاربردی بسیار مشکل و سخت است.

 تحلیل پویا

 ها و حملات در زمان اجرا.پذيریشناسايی آسیب
 شناسايی حملات بدون نیاز به تغییر برنامۀ تحت وب.

تر عمل کردن به دلیل مطلع بودن از بهتر و دقیق
 فرآيند اجرای برنامۀ کاربردی.

 شده است.تعییننیازمند به يک مدل يا کدهای حمله ازپیش
 کند.نتايج مثبت و منفی کاذب تولید می

کند و تضمینی روی مسیرهايی که در حین تنها بر روی مسیرهای اجرايی عمل می
 دهد.شوند، نمیاجرا پوشش داده نمی

تحلیل ایستا   
 و پویا

 شناسايی حملات در زمان اجرا
 بررسی تمام مسیرهای برنامه به دلیل فاز ايستا

 شناسايی حملات بدون نیاز به تغییر برنامۀ تحت وب
 گیری از مزايای هر دو روش تحلیل ايستا و پويابهره

 وجوهای ايستا در فاز تحلیل ايستا است.موفقیت کار وابسته به کامل بودن مدل پرس
 شود.هر گونه اشکال در فاز ايستا باعث تولید منفی کاذب و مثبت کاذب می

 افزايش پیچیدگی محاسباتی و زمانی.

 SQL [2/]مقايسۀ کلی سه رويکرد کلی مقابله با حملات تزريق . 8جدول  
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روشی براساس تحلیل ايستا و پوياا    Inyong Lee،9922در سال 

اند که از يک ايادة    پیشنهاد کرده  SQLبرای مقابله با حملات تزريق

کند. اين روش براساس ادعای نويسندگان آن، قاادر   ساده استفاده می

را شناسايی کند و وابستاگای     SQLاست انواع مختلف حملات تزريق

به پايگاه داده ندارد. اما جدا از همۀ اين مزايا، يکی از مشکلاتای کاه      

طوری برد، نرخ بالای مثبت کاذب آن است، بهاين روش از آن رنج می

کنند را پیدا می جوهايی مجوز دسترسی به پايگاه دادهوکه تنها پرس

و جوهای ايستا باشد. که مطابق يکی از عناصر موجود در لیست پرس

گیرانه است و باعث به وجود آمادن تاعاداد      اين بازبینی بسیار سخت

زيادی نتايج مثبت و منفی کاذب خواهد شد. همچنیان ايان روش        

وجاوهاای   دهد و فقاط پارس    وجوهای پويا را پوشش نمیهمۀ پرس

 کند. موجود در کد منبع را پشتیبانی می

شده، معیارهای انتخاب ياک روش      های انجامبا توجه به بررسی

 خوب بايد موارد زير را شامل شود:  SQLتشخیص تزريق 

 امکان تشخیص انواع حملات تزريقSQL  .را داشته باشد 

 .دارای پیچیدگی زمانی کم باشد 

 .دارای رنج مثبت کاذب و منفی کاذب کمی باشد 

      وابستگی به پايگاه دادة خاصی نداشته باشد و بتواند با هار ناوع

 ای کار کند. پايگاه داده

     قابلیت انعطاف بالا در زمان توسعۀ سیستم تشخیص نفوذ بارای

 حملات جديد را داشته باشد.

 .امکان شناسايی حملات در هنگام اجرای برنامه را داشته باشد 

صحت تشخیص آن به کد منبع وابستگی کامل نداشته باشاد و    

در صورت تغییر کد منبع، مشکلی در شناسايی حملات و  ماجاوز         

 های نرمال را نداشته باشد.دادن به ورودی

 . روش پیشنهادی3
توانند های پیاشگایری و شناسايی نمیبايد توجه داشت که روش

توانند در مقابل به طور کامل در مقابل حملات مقاومت کنند ولی می

سازی و دامنۀ وسیعی از حملات تزريق مقابله کنند. همچنین با بهینه 

تار  توان اين دامنه را وسیاع کارهای جديد تشخیص نفوذ میايجاد راه

ساازی و    شده از نظر نحوة پایااده  های انجامها و مقايسهکرد. ارزيابی 

، 9میزان مقابله در برابر حملات، بین رويکردهای بیان شده در بخش 

داهد که رويکرد مبتنی بر ترکیب تحلیل ايساتاا و پاوياا         نشان می

های بیشتری نسبت به دو رويکرد تحلیل ديگر دارد و حامالات   مزيت

های مبتنی بر رويکرد دهد. همچنین بین روش بیشتری را پوشش می

     Inyong Leeشاده توساااط     تحلایل ايسااتا و پاويا، روش ماعارفی

ها بهتر ارزيابی شد. بنابراين، روش پیشنهاادی، از     [ از بقیۀ روش 26]

شاده تاوساط      ترکیب تحلیل ايستا و پويا، که مبنای آن روش معرفی

Inyong Lee  کند.و همکاران است، اساتفاده می 

 SQLهای تزريقپذيریبیان شد، آسیب 2طور که در بخش همان

افتد. پس قبل از  در بین اين سه لايۀ نمايش، منطق و داده اتفاق می 

وجو بايد از نظر مجاز بودن بررسی شاود،    اتصال به پايگاه داده، پرس

در نتیجه مدلی که پیشنهاد شده است در کنار لايۀ منطقی قابال از     

ای لايااه الف(، در معاماری ساااه    2-5لاياۀ داده، مطاابق با شکال ) 

 گیرد.قرار می

وجوی مورد نظر تولید شد، جهت تحلایال و     پس از اينکه پرس 

وجوهای در زماان      بررسی به لايۀ پیشنهادی که کنترل کنندة پرس

وجاوی  شود. اين تابع پس از اينکه پارس    اجرا است، تحويل داده می

وجو قانونی و مجاز بااشاد،   ورودی را بررسی کرد، در صورتی که پرس

کند و در صورت غیر قانونی بودن، آن را به سمت لايۀ داده ارسال می

 شود. وجو به لايۀ داده میمانع دستیابی پرس

شاود. در     ب( ملاحظه می  2-5اجزای لايۀ پیشنهادی در شکل ) 

-شاود. در    وجو با لیست ايستا مقايسه مای اين لايه ابتدا عبارت پرس

وجو در لیست ايستا وجود داشته باشد، باه عاناوان      صورتی که پرس

صاورت،     شود. در غیر اين وجوی مجاز به پايگاه داده ارسال میپرس

وجو از نظر وجود فاکتورهای حمله و تطابق با الگوهای معنايای  پرس

شود. در صورت مطابقت با الگوهای معنايی و در صاورتای    بررسی می

وجو به پايگاه داده که فاکتورهای حمله از حد مجاز کمتر باشد، پرس

شاود. در     وجو مسدود مای شود و در غیر اين صورت، پرسارسال می

 شود.( پرداخته می2-5ادامه به تشريح جزئیات شکل )

کار پیشنهاادی باراسااس روياکارد          طور که بیان شد، راههمان

باشد و از دو فاز تشکیل شده است که ترکیبی تحلیل ايستا و پويا می

 کلاینت

 برنامۀ کاربردی

 لایۀ

 نمایش

لایۀ  لایۀ منطق

 داده

ماجول 

 پیشنهادی

نحوة قرارگیری لايۀ پیشنهادی در معامااری ساه      الف(   8  -3شکل ) 
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کنند. فاز اول آن بر ماباناای روش       به صورت ترکیبی با هم کار می

Inyong Lee  داده وجوهايی که به پايگااه    است. در فاز اول، پرس

شوند، با حذف مقادير صفات خاصاۀ آن، در بارابار          ارجاع داده می

شوند و در صورت مطابق جوهای ايستا مطابقت داده میولیست پرس

شود. ولی در صاورت     وجو با لیست ايستا، مجاز اعلام میبودن پرس

شاود  وجو داده میشناسايی هرگونه مغايرتی، شانس ديگری به پرس

 شودوجو وارد مرحله دوم میو پرس

مرحله دوم، شامل دو بخش است. در بخش اول، فااکاتاورهاای      

شود که هر کدام دارای وزن خااص    وجو جستجو میحمله در پرس

هايی هستند که اگر ترکیبی از خود هستند. فاکتورهای حمله، نشانه 

دهندة احتماال حامالاۀ       وجو وجود داشته باشد، نشانآنها در پرس

وجاو  تزريق است. اگر مجموع وزن فاکتورهای حملۀ موجود در پرس 

 از حد آستانۀ ريسک حمله بیشتر باشد، احتمال حمله وجود دارد. 

شود. در اين بخش،  وجو به بخش دوم ارسال میپس از آن پرس

شود. الگوی معناايای،    وجو با الگوهای معنايی مطابقت داده میپرس

داده است. در    دهندة ارتباط معنايی بین اجزای ساختار پايگاه نشان

ها پارداخاتاه      افتد که در ذيل به بررسی آنحالت اتفاق می 3اينجا 

 شده است:

مجموع وزن فاکتورهای حمله، کمتر از حد آستانۀ ريسک است الف: 

وجاو  وجو با الگوهای معنايی مطابقت دارد. در نتیجه، پارس    و پرس

 مجاز است.

مجموع وزن فاکتورهای حمله، کمتر از حد آستانۀ ريسک اسات  ب:  

وجاو با الگاوهای معنايی مطابقت ندارد. در ايان حاالات،         و پارس

 شود.وجو غیر مجاز است و بلوکه میپرس

مجموع وزن فاکتورهای حمله، بیشتر از حد آستانۀ ريسک اسات  ج: 

وجو با الگوهای معنايی مطابقت دارد. در اين حالت، احتماال   و پرس

جو مجاز، ولی هشدار به مدير سیستم مبنی وحمله وجود دارد. پرس 

 شود.بر احتمال حمله داده می

مجموع وزن فاکتورهای حمله، بیشتر از حد آستانۀ ريسک اسات  د:  

وجو با الگوهای معنايی مطابقت ندارد. در اين حالت نیز مانند  و پرس

 شود.عمل می“ ج”قسمت 

گایاراناه    شده ساخات  اينکه روش ارائهفرض و برای طور پیشبه

که حالت عدم تطابق با الگوهای معناايای و      نباشد، فقط در صورتی

بیشتر بودن مجموع وزن فاکتورهای حمله از حد مجاز اتفاق افاتاد،   

شود )شماره د(. اگر يکی از دو حالات ب و ج           وجو بلوکه میپرس

دهندة احتمال حمله است، باه    اتفاق بیفتد، فقط هشداری که نشان

شاود.  وجو مجاز اعلام مای شود و سپس پرسداده می 2مدير سیستم

 شود. وجو مجاز اعلام میدر حالت الف نیز پرس

ای باودن آن، باه         در روش پیشانهادی باا توجه به دو مرحله

داده، داده شده اسات. در     وجو دوبار شانس دسترسی به پايگاه پرس

 9وجوهای مجااز شود به لیست پرسوجو مجاز مرحله دوم، اگر پرس

-شود و سپس با حذف مقادير صفات آن، به لیست پارس   اضافه می

شود. به اين ترتیب لیست ايستای اولیه باه    های ايستا اضافه میوجو

شود. با اين کار، سرعت تشخیص و تاحالایال      تر میمرور زمان کامل

وجو در هاماان   يابد و در اجراهای بعدی، پرسافزايش می وجوپرس

گیرد و نیازی به تحلیال  مرحله اول مجوز اتصال به پايگاه داده را می

گایاری از     دوبارة اجزای آن نیست. بدين ترتیب يک نوع پاروفاايال    

 شود.وجوهای نرمال در سیستم انجام میپرس

تاوان باه صاورت        يکی از مزايای اين معماری اين است که می

را تغییر داد و متعادل کرد،  3و منفی کاذب 5دستی نرخ مثبت کاذب

هاا ياا     به طاوری که بترای کاهش و افزايش اين نرخ، تعاداد مادل    

های معنايی يا تعداد فاکتورهای مؤثر در حمله يا وزن آناهاا،       قانون

 يابند. اضافه يا کاهش می

وجاو در روش      طور خلاصه، مراحل باررسای پارس       در زير به

 معماری روش پیشنهادیب( 8-3شکل )

1. Admin 
2. Legitimate list 
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 پیشنهادی ارائه شده است:

   :وجاوهاای   وجو براساس ساختار پارس   بررسی پرسمرحله اول

 ايستا.

  :وجوبررسی اجزای پرسمرحله دوم 

 وجو براساس فاکتورهای حملهبررسی اجزای پرس 

 وجوبررسی الگوها و ارتباطات معنايی بین اجزای پرس 

 وجو در لیست ايستا نباشد، به آن اضافه میدر صورتی که پرس-

 شود.

-نکتۀ ديگری که باايد در ناظر داشات، ايان اسات کاه پارس      

-توان به دو دسته تقسیم نمود. يک دسته پارس    وجوهای پويا را می

وجوهايی است که ساختار آن در کد منباع وجاود دارد و وقاتای             

جوی وشود به عنوان پرسمحتوای متغیرهای آن از ورودی گرفته می

وجوی پويا است کاه    شود. مثال زير، يک پرس پويا در نظر گرفته می

های مبتنی بر رويکرد تحلیل پاوياا و     يک پارامتر ورودی دارد. روش 

 دهند.وجو را پوشش میتحلیل ايستا و پويا، اين دسته پرس

SET @template = 'SELECT UserName FROM tblUser where 

UserName=’+@UserName+ 

شاده،  جوهايی است که علاوه بر حاالات يااد       ودسته دوم، پرس

ممکن است ساختار آن کاملا در زمان کار با برنامه تولید شود. در اين 

حالت با توجه به اينکه ساختار در لیست ايستا وجود نادارد، هایاچ        

-راهی برای شناسايی نرمال بودن آن نیست، مگر آنکه ساختار پارس 

وجو را از نظر معنايی و گرامری مورد بررسی قرار داد. در مثاال زيار      

طور که مالاحاظاه    وجوی پويا از دستۀ دوم است، همانکه يک پرس

 شود. ها از ورودی گرفته میشود نام جدول و نام ستونمی

SET @template = 'SELECT {@COLUMN_LIST} FROM 

{@TABLE_NAME}' 

با توجه به نیازهای جديد و وجود عملیاتی مانند گزارشات پوياا،  

هاای  جوها را در نظر نگرفت. بیاشاتار روش      وتوان اين نوع پرسنمی

های موجاود  وجومبتنی بر ترکیب تحلیل اياستا و پاويا بر روش پرس

طور که در مثال مشخص است روی کد منبع متمرکز هستند و همان

وجاوی  وجوی پويای دستۀ دوم، مدل مربوط به پارس برای يک پرس

های وجوها، پرسشده در زمان اجرا وجود ندارد و در اين روشساخته

توان مدل آن را باا  شوند زيرا نمیدستۀ دوم، حمله در نظر گرفته می

ها ممکن است باا    وجوتحلیل کد منبع به دست آورد و ساختار پرس

های موجود، آناهاا را     هر بار اجرا تغییر کنند، در نتیجه، بیشتر روش

وجاوی پاويا در ايان مقاالاه،   گیرند. مناظور از پرس حمله در نظر می

 وجوی دستۀ دوم است.پرس

وجوهای وجـو براساس ساختار پرس. بررسـي پـرس 8.3

 ایستا

شاده  وجوهای به کار گرفتاه برای نگهداری ساختار و گرامر پرس

وجوهايی که در برنامۀ تحت وب باه    در برنامۀ تحت وب بايد از پرس

نگاری نگاری شود. برای انگشتکار گرفته شده است، اصطلاحاً انگشت

وجوهای موجود در برنامه را پایادا کارده و          تک پرسابتدا بايد تک

جايگزين کرد. بديان    3مقادير صفات خاصۀ آنها را با يک فضای خالی

منظور قبل از اينکه برنامه شروع به کار نمايد، ابتدا برنامۀ تحات وب    

ايستا را    SQLوجوهای شود تا پرستوسط يک تابع ويژه پیمايش می

  SQLوجاوهاای  شناسايی کند. بايد متذکر شد که منظور از پارس      

وجوهايی است که در زمان ايجاد برنامۀ تحت وب توساط  ايستا، پرس

دهنده )برنامه نويس( طراحی شده است. به همین تارتایاب،         توسعه

شود که تاوساط     وجوهايی اطلاق میپويا به پرس SQLوجوهایپرس

شاود.  کند، ايجاد میهايی که کاربر وارد میکاربر و با توجه به ورودی

نکتۀ ديگری که حائز اهمیت است، اين است که تحلیل ايستا فاقاط     

ای که برنامۀ تحت وب را مورد ارزيابی قارار    يک بار و در اولین مرتبه

 شود.دهیم، انجام میمی

پس از ايجاد لیست تحلیل ايستا که شامل ساخاتاار و گارامار         

شود. باعاد از      های برنامه است، برنامه توسط کاربر اجرا میوجوپرس

های پويا وجووجوی پويا به وسیلۀ تابعی، مقادير را از پرستولید پرس

-وجو، با لیست ايستا مطابقت داده میحذف کرده و سپس اين پرس

وجاو اسات.     نمودن دو رشته پرس  XORشود. عمل تطابق به وسیله 

وجو مجاز است و در غایار   دو رشته صفر شود، پرس  XORاگر مقدار

ای شود. در زير، نمونهوجو به مرحلۀ بعدی ارسال میاين صورت، پرس

 وجوی مجاز آورده شده است.از يک پرس

FixQuery=Select * From T1 Where T1.A=’’and T1.B =’’  

DynamicQuery=Select * From  T1 Where T1.A= ’admin’ 

AND  T1.B=’1234’ 

 حذف مقادير صفات خاصه:

DynamicQuery’=SELECT * From T1 Where T1.A=’’ and  

T1.B=’’ 

FixQuery U DynamicQuery’ = 0 
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 وجو براساس فاکتورهای حمله. بررسي اجزای پرس5.3
هايی هستند که وجود ترکیبی از آناهاا،     فاکتورهای حمله، نشانه

توان به اين فاکتورها در ابتادا  باشد. می دهندة احتمال حمله مینشان

توان ايان  به صورت شهودی وزن داد که با اجرايی شدن سیستم، می

وجو از ديدگااه ماقادار      ها را تغییر داد. پس در اين بخش، پرس وزن

شود. در ابتدای کار باه ايان      های غیرمجاز بررسی میريسک پرسش

تادرياج باا      دهیم که اين وزن بهفاکتورها به صورت شهودی وزن می

-بررسی و تست مقادير ممکن است تغییر کند. حال وقتی يک پارس  

شود میزان ريسک آن براساس فاکتورهاای  وجو به سیستم ارسال می

گردد. اگر ريسک از يک مقادار   ( محاسبه می 2حمله براساس فرمول )

معینی بیشتر شد آن را به عنوان يک پرسش خطرناک در نظر گرفته 

که با نظر مدير سیستم ممکن است بلوکه شود و يک هشادار بارای     

ام در iفاکتور   fiام وiوزن فاکتور  Ciمدير سیستم صادر خواهد شد. 

 وجو است.پرس

 

بندی نمود کاه    توان به صورت زير دستهفاکتورهای حمله را می

تواند شامل چندين فاکتور حمله باشد. امکان کم و  هر دسته خود می

زياد نمودن فاکتورها و همچنین وزن آنها به وسیله مدير سایاساتام     

ای ترکیبی از اين فاکاتاورهاا در ياک         وجود دارد. با وجود مجموعه 

 وجو، امکان حمله و غیر مجاز بودن آن وجود دارد.پرس

  جداول سیستمی مانندsystable ،syscolumn 

  جداول حساس مانندtblUser 

 های سیستمی مانند رويهsp_password ،sp_tables 

 های کلیدی مانند علامت& ،; ،# 

  کلمات کلیدی مانندshutdown ،format ،@servername 

  عبارات خاص مانندConstant=constant   ،Order by-Constant ،

Constant<constant. 

، SQL  وجوهای حاوی حمالاۀ تازرياق      ای از پرسدر زير، نمونه

شامل حمله اجتماع، بیان شده که در آن به بررسی فاکتورهای حمله 

 پرداخته شده است.

 

FixQuery: Select * From tblUser  Where tblUser.A=’’and tbl 

User.B=’’;  

DynamicQuery: Select * From tblUser Where 

tblUser.A=’1111’      UNION Select * From Systable Where 

tblUser.A=’admin’ --’ AND tblUser.B=’1234’; 

 

 ,tblUser“اناد از:       وجوی بالا عباارت فاکتورهای حمله در پرس

Systable, UNION, ; , - -” 

-وسیله هسـتـان    سازی الگوهای معنایي به. ذخیره 3.3

 شناسي
وجو شامل؛ جدول، فیلد، دساتاورات روی     طور کلی، يک پرسبه

باشد. يکی از مواردی که در تحلیل  جدول و عملگرهای روی فیلد می

وجو بايد بررسی شود اين است که آياا جاداول و       معنايی يک پرس

فیلدهای موجود در آن با هم ارتباط معنايی دارند و آيا دستوراتی که 

روی جداول اعمال شده است يا عملگرهای تجمعی و محاسباتی کاه  

اند يا خیر. برای اند از نظر معنايی مجوز داشتهروی فیلدها اعمال شده

بندی آنها به طوری که ارتبااطاات   نگهداری ارتباطات معنايی و طبقه

معنايی پیچیدة بین اجزای ساختار پايگاه داده را پوشش دهد، نیاز به 

بندی نمود و روشی است که به راحتی بتوان در آن، ارتباطات را طبقه

قوانینی معنايی بین اجزای ساختار پايگاه داده را تعريف کارد. بارای      

 شناسی استفاده کنیم. توانیم از هستانتعريف الگوهای معنايی می

تاواناد   کند که مای   شناسی، واژگان مشترکی را فراهم میهستان

ای از اشیا، مفاهایام ماوجاود،       برای مدل کردن يک دامنه )مجموعه 

شانااسای    های آنها و ارتباط میان آنها( استفاده شود. هستاان   ويژگی

و باا        OWLشناسای وب   پیشناهادی، با استفااده از زباان هستاان

سازی شده است. برای ناگاهاداری       پیاده  Protégéگیری از ابزار بهره

شناسی جادول و      وجو، از دو هستانارتباط معنايی اجزای يک پرس

 شود که در ذيل به بررسی آنها پرداخته شده است.فیلد استفاده می

 شناسي جدول. هستان8.3.3

شناسی يک جدول نیاز است که مشخص شود ياک    برای هستان

جدول دارای چه فیلدهايی است و چه دستوراتی مجاز است روی آن 

انجام شود. همچنین اين جدول با چه جداولی در پايگاه داده دارای      

هاای  تواند دارای زيارکالاس    شناسی جداول میارتباط است. هستان 

-تواند دارای ويژگیجدول و گروه جداول باشد. هر کلاس جدول می 

های يک جدول و مجموعۀ دساتاورات     های نام فارسی جدول و فیلد

شناسی جدول، اطلاعات زير به دسات  مجاز روی آن باشاد. از هستان 

 آيد:می

(2) 

www.SID.ir

www.SID.ir


Arc
hive

 of
 S

ID

 8343، بهار 8، سال دوم، شماره “ پدافند الکترونیکی و سایبری”پژوهشي  -مجله علمي 92

 

 

 ارتباط معنايی جداول 

 ارتباط معنايی فیلدها با جداول 

 دستورات مجاز روی جدول 

 شناسي فیلد. هستان5.3.3

مجموعه اطلاعات مورد نیاز ديگر اين است که چه فیلدهايای از    

نظر معنايی با چه فیلدهايی در پايگاه داده يکی هستند يا استنتاجای  

های؛ ناام فاارسای      تواند دارای ويژگیاز آن فیلد هستند. هر فیلد می 

فیلد، عملگرهای محاسباتی و تجمعی روی فیالاد بااشاد. در ايان             

شود که روی يک فیلد چه عملگارهاايای    شناسی مشخص میهستان

تواند دارای زيرکلاس فیلد شناسی فیلد میمجوز اجرا را دارند. هستان 

ای از فیلدهای به هم مرتبط در زير مجماوعاۀ آن     باشد که مجموعه

 آيد:شناسی فیلد اطلاعات زير به دست میگیرند. از هستانقرار می

 ارتباط معنايی فیلدها 

 عملگرهای تجمعی مجاز روی فیلد 

 عملگرهای محاسباتی مجاز روی فیلد 

وجو که باید ارتـبـا    های پرس. شیوۀ انتخاب بخش 9.3

 معنایي آنها بررسي گردد 
هايی از آن را بااياد         وجو، بخشبرای بررسی معنايی يک پرس

وجويی که توسط کااربار   سازی اجزای پرسانتخاب کرد. برای ذخیره 

که مشاخاصاات       2توان از يک مجموعه داده شود میدرخواست می

داری اند را در خود ناگاه  جوها و مقاديری که کاربران وارد کردهوپرس

کند، استفاده نمود. در اينجا نیاز به دو ماتريس وجود دارد. ياکای     می

جو به غیر از شروط آن و ديگری مااتارياس    وماتريس مربوط به پرس

جو، سه فااکاتاور      ونگاری از يک پرسمربوط به شروط. برای انگشت 

جوها بايد در ماتريس ذخیره شوند که اجزای اصالای   واصلی در پرس

 اند از:دهند. اين فاکتورها عبارتوجو را تشکیل میيک پرس

 SQL-Cmdجوی و: نوع دستور پرسSQL 

 Project-Attrعبارت :Projection  جووپرس 

 Select-Attrعبارت :Selection  وجوپرس 

توان اطلاعات مارباوط باه خاود           با استفاده از اين ماتريس می

آوری کاارد.  را جمع  Selectionو صفات  Projectionدستور، صفات 

  S-Ajاسات و      Projectionنشان دهندة صافاات    P-Aiکهطاوریباه

وجو از چناد  باشد. ممکن است يک پرس می  Selectionبیانگر صفات

دستور تشکیل شده باشد که به ازای هر دساتاور ياک رکاورد در           

جداست. حال بايد قسمت   9شود که دارای شاخصماتريس ايجاد می

نگاری شود. برای تشکیل ماتريسی کاه     جو انگشتوشروط يک پرس

باشد، ابتدا بايد صفات بیانگر روابط میان صفات در عبارات شرطی می

جو را با توجه به اين که در سامت چاپ يا راست تساوی قارار  وپرس

گیرند و يا اينکه ثاابت هاستند، در مااتريس نشاان داد. فاارض     می

هاا(  شود که ياک پااياگاه داده از ياک ماجموعه از صفات )ستون می

A=(A1,A2,…,An)    .تشکیل شده است 

دهندة صفاتی هستند که در ماتريس دوم، اولین قسمت آن نشان

گایارناد و دومایان          يک رابطه قرار مای    (Left-Attr)در سمت چپ

قارار     (Right-Attr)قسامت، آن صافاتی هساتند که در سمت راست

  Constantگیرند. همچنین ماتريس دارای يک صفت ثابت به نام   می

است که طرف چپ دارای يک لفظ يا   ”L“باشد که هنگامی برابرمی

است کاه      ”R“يک رشتۀ تهی باشد. به همین ترتیب هنگامی برابر  

طرف راست دارای يک لفظ يا يک رشتۀ تهی باشد. همچنین عملگار   

محاسباتی که بین دو فیلد در شرط مورد بررسی قارار گرفتاه نایاز،      

Selection Projection SQL-CMD index 

S_T2.C2 S_T2.B2 S_T1.C1 P_T2.B2 P_T1.A1 Select 1 

Action RHS LHS Constant detail Condition index 

= L_T2.C2 L_T1.C1 0   T1.C1=T2.C2 1 

>  10 L_T2.B2 R count(T2.B2 
count(T2.B2) >10 

1 

count T2.B2 - - (T2.B2) >10 1 

>  L_T2.C3 L_T3.B3 - T3.B3>T3.C3 
T3.B3+10>T3.C3 

2 

+ 10 T3.B3 R T3.B3+10 2 

Q2= Select sum(T1.A1) from T1, T2 Where T1.C1=T2.C2 and count(T2.B2) >10 

 وجوای از ماتريس پرسنمونه( 5-3شکل )
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در ناظار       Actionشود که برای اين مورد ستونی با نام ذخایره می

سازی عملگرهای تجمعی نیز گرفته شده است. اين ستون برای ذخیره

شود. در قسمت شرط به ازای هر دو عملوند و يک عملگر  استفاده می

شود، و به ازای هر عملگر تجمعی نایاز ياک        يک رکورد تشکیل می

( آورده    9-5وجوها در شکل )شود. يک نمونه از پرسرکورد ايجاد می

 شد. 

 شوند:شکل زير در ماتريس نشان داده میوجو بهعبارات پرس

Index SQL-Cmd Projection Selection 

Index Condition Constant L-A1 L-A2..L-An R-A1 R-A2..R-

An Action 

 وجو به وسیلۀ الگوهای معنایي. بررسي اجزای پرس2.3
های مفهومی است که برای تحلیل مؤثر اطلاعات، نیاز به پردازش

قابل فهم برای ماشین باشد. ارتباط معنايی که بین اجزای يک عبارت 

تواند به کشف اطلاعات جديد کمک کاناد و       باشد میوجو میپرس

کشف حملات را آسان کند. اين ارتباطات شامل اطلاعات مافایادی       

 های قبلی ناديده گرفته شده است. است که در روش

به بررسی و تحلیل گرامار   SQLهای مقابله با تزريق بیشتر روش

وجو بايد پردازد. برای تحلیل معنايی يک پرس وجو میدستورات پرس

 5.3طور که در باخاش       تطابق معنايی همۀ موارد انجام شود. همان 

جو تجزيه شده و سپس اجزای مختلاف آن    وملاحظه شد ابتدا پرس

-بخشی که در ادامه بیان شده است، مورد بررسی قرار می 3براساس 

وجو در همۀ موارد زير با الگوهای معناايای   گیرد. در صورتی که پرس 

 شود که منطبق بر الگوهای معنايی است.تطابق داشت، نتیجه اين می

 تطابق معناايای هاماۀ       وجو :  تطابق معنایي جداول در پرس

ای از   شود. ناماوناه      وجو بررسی میجداول موجود در يک پرس

شاود،  طور که ملاحظه میحملۀ اجتماع در زير آمده است. همان 

علاوه بر وجود فااکاتاورهاای حاملاه، از ناظار ماعاناايای،                     

ارتباط ماعاناايای         "tblKalaبا جدول  "tblAddressجدول

 وجو آورده شده است.ندارد ولی در يک  پرس

Select kalaid,kalaName,description from tblkala where 

kalaname=’’Union Select null, name,Address from tblAddress 

--‘ 

 تطابق معنايی فیلادهاای   وجو:  تطابق معنایي فیلدها در پرس

وجو بايد با هم ارتباط معنايی داشاتاه   موجود در شرط يک پرس

وجوی زير يک نوع حملۀ تااتاولاوژی      باشند. به طور مثال، پرس 

با هم ارتباط معنايای   " Prsnid"و  " UserId"است زيرا فیلد 

 ندارند.

Select prsnno, firstname, lastname from user Inner join 

tblprsn on prsnid =prsncode where username='' or 

Prsnid=UserId - - password='' 

 هر فیلد پرسوجو:  تطابق معنایي فیلدها با جداول در پرس-

 وجو باشد. وجو بايد حداقل مربوط به يک جدول موجود در پرس

  وجــو:  تـطابق معـنایي فیلـدها با عـملگرها در پــرس

،+،*( ياا       -+، همه فیلدهايی که روی آنها عملگر محاسابااتای )      

اجرا شده است بايد بررسی شاوناد.      )Sum،Avg،Countتجمعی )

شاود بار روی فایالاد            طور که در مثال زير دياده مای      همان

UserName"  عملگر"Sum"    اعمال شده است که غیرمجااز

شود که در آن نوع فایالاد بارای       است و باعث ايجاد خطايی می

 شود.مهاجم مشخص می

union select sum(username) from users- - 

 Microsoft SQL Server: خطای مربوط به عبارت بالا در

Microsoft OLE DB Provider for ODBC Drivers error 

'80040e07'[Microsoft][ODBC SQL Server Driver][SQL 

Server]The sum or average aggregate operation cannot take a 

varchar data type as an argument. /process_login.asp, line 35 

 در يااک    وجـو:     تطـابق معنایي جداول با دستورات پرس

که  )Drop)،Update،Insertوجو بايد بررسی شود که دستور پرس

روی يک جدول اجرا شده است، مجاز بوده است يا خیر. به طاور   

 غیر مجاز است.”  ”-Userروی جدول  "Drop"مثال، دستور

Drop TableUser; - - ‘  

 . محاسبۀ پیچیدگي زماني9

پیچیدگی زمانی روش پیشنهادی در بدترين حالت، با اين فارض  

وجوی درخواستی کاربر، همه جداول و همه فایالادهاای     که در پرس

  mتعداد جدول و  nاست.   O(n*m)داده وجود دارد، برابر با پايگاه 

وجو است. در مقدار پیچیدگای زماانای ايان         تعداد فیلد داخل پرس

روش، تعداد جدول و فیلد و توابع روی جدول و تعداد عمالاگارهاای     

تجمعی و محاسباتی مؤثر است. در حالت نرمال، پیچیدگای زماانای       

باشد. يکی از مواردی که در روش  می  O(n)روش پیشنهادی، برابر با

پیشنهادی در نظر گرفته شده است، تغییر در لیست ايساتاا اسات،        

وجوهايی که در لیست ايستا بیان شد، پرس 5طور که در بخش همان

شود. در نتیجه، در صورتی که ايان   وجود نداشتند به لیست اضافه می

وجو دوباره درخواست شود نیازی به تحلیل و بررسی آن نیسات  پرس

شود. در نتیجه، با  و با مطابقت با لیست ايستا به پايگاه داده ارسال می

 شود.  روزرسانی لیست ايستا سرعت کار بیشتر میبه
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 . ارزیابي روش پیشنهادی2

 . ارزیابي میزان مقابله با انواع حملات8.2
روش پیشنهادی به وسیله لیست ايستا، فاکتورهاای حاملاه و        

 9شده در بخش   تواند در مقابل انواع حملات بیانتحلیل معنايی، می

های پیشین با روش پیشنهادی از   ( روش 2-3مقابله کند. در جدول )  

 نظر پوشش انواع حمله مقايسه شده است.

شده، انواع حامالات را     شود روش ارائهطور که ملاحظه میهمان

دهد. اگر تعداد فاکتورهای حمله و يا وزن آنها بیشاتار از      پوشش می

شود نرخ مثبت کاذب باالا بارود و ياک روش            حد باشد، باعث می

بدبینانه ايجاد شود. اگر تعداد فاکتورهای حمله يا وزن آنها کمتار از     

شود نرخ منفی کاذب بالا برود و يک روش حد تعريف شود، باعث می

توان گفت که مایازان ماقاابالاۀ روش             بینانه ايجاد شود. می خوش

پیشنهادی در برابر حملات، بستگی به تعريف درست فااکاتاورهاای       

حمله و وزن آنها و همچنین تعريف دقیق الگوهای ماعاناايای دارد.       

توان حملات جديد را به پذيری سیستم، میهمچنین با وجود انعطاف

 وسیلۀ فاکتورهای جديد به راحتی در سیستم تعريف کرد.

 سازیهای پیاده. ارزیابي براساس نیازمندی5.2
شاود، بارای     ( مشااهاده ماای     9-3طور کاه در جادول ) هامان

سازی روش پیشنهادی، نیاز به تعريف فاکتاورهاای حاملاه و         پیاده

الگوهای معنايی است. در روش پیشنهادی نیازی به تغییر کد مناباع    

 نیست.

  . ارزیابي دقت3.2

برای ارزيابی دقت روش پیشنهادی، چند پايگاه دادة آزماايشای     

هاای پایاشایان،        را در نظر گرفته و از روش        Bookstoryمانند

هاای  انتخاب شد. الگورياتام      Inyong Leeو  AMENSIAروش

وجوهای ايجادشده اجرا شاد.  کاررفته در اين دو روش بر روی پرسبه

استافااده     ROCبرای ارزيابی مقدار دقت روش پیشنهادی، از نمودار

شد که براساس محور افقی و عمودی مثبت کاذب و مثبات درسات     

( نتیجۀ يک نمونۀ پايگاه داده آزمايشای دياده      5-3است. در جدول )

 339،229،259،939،39مرحله شامل    3شود که ارزيابی آن در می

وجو در نظر گرفته شده و پرس 39وجو انجام شد. در مرحلۀ اول،پرس

تای آن از نوع حملاۀ تازرياق       5/وجو که پرس 229در مرحلۀ دوم 

مورد تعريف شده است  29طور متوسط از هر نوع حمله باشد و بهمی

وجوی نرمال است. فرض بر اين است که هر چاه     تای آن پرس /5و 

ها از طرف کاارباران     میزان استفاده از پايگاه داده و حجم درخواست

وجوهای پويای خارج از کد منبع افازوده  رود، به تعداد پرسبالاتر می

( 293شاود. هماچنین فارض شاد کاه حداکثر ياک چاهاارم )           می
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√ √ × √ √ √ √ AMENESIA [13 ]  

√ √ × √ √ √ √ [23]SQLCheck  

√ √ × √ √ √ √ [23]SQLGuard  

× √ × √ √ × √ [29 ]SQLrand 

× × × × × × √ [6] Tatology-Checker  

√ √ × √ √ √ √ [22] SQL DOM  

√ √ √ √ √ √ √ WebSSARI  [5]  

√ √ √ √ √ √ √ Inyong Lee [16 ]  

√ √ √ √ √ √ √ Method Proposed 

  ارزيابی روش پیشنهای از نظر میزان مقابله با حملات( 8-2جدول )

 تکنیک نیاز به تغییر کد زیرساخت اضافي

 AMENSIA خیر -

 SQLCheckd بله مديريت کلید

 SQLGaurd بله -

 SQL DOM بله آموزش توسعه دهنده

پراکسی، مديريت کلید آموزش توسعه 

 دهنده
 SQLrand بله

 Tatology-Checker خیر -

 WebSSARI خیر -

 Inyong Lee خیر -

تعیین فاکتورهای ريسک، تعريف 

مجموعه الگوهای معنايی، آموزش 

 گانتوسعه دهنده

 Method Proposed خیر

 سازیارزيابی روش پیشنهای از نظر نحوة پیاده( 5-2جدول )
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-وجوهای ايجادی، در کد منبع وجود ندارد و تعدادی از پارس   پرس

شاود،  طور که ملاحظه میهستند. همان وجوها جزء روال ذخیره شده

وجوها، به علت افزايش روال ذخایاره شاده و        با افزايش تعداد پرس

وجوهای پويای خارج از کد منبع، مقدار مثبت کاذب افازاياش     پرس

اين مقدار، افازاياش     InyongLeeو   AMENSIAيابد که در روشمی

زيادی يافته است. در روش پیشنهادی با تعريف درسات الاگاوهاای        

توان بسیار کام ناماود.      معنايی و فاکتورهای حمله، اين مقدار را می

-فقط قادر به شانااساايای پارس         Inyong Leeو  AMENSIAروش

وجوهای پويايی را کاه      وجوهای منطبق بر کد منبع هستند و پرس

 کند. توسط کاربر تولید شده و در کد منبع وجود ندارد شناسايی نمی

( دياده     2-3طور که در شکال )    ، همانROCبر اسااس نماودار 

وجوها، تعداد مثبت کاذب در دو روش   شود با افزايش تعداد پرسمی

يابد. با توجه به اينکه نمودار هر سه روش، باالای     پیشین افزايش می

توان نتیجه گرفت که هر سه روش   خط نیمساز قرار گرفته است، می

از روش       Inyong Leeکنند. روش مارباوط باه        به خوبی عمل می

AMENSIA شده را پاوشاش   های ذخیرهکند، زيرا رويهبهتر عمل می

باشد و بهتر از دو تر میدهد. روش پیشنهادی به خط عمود نزديکمی

کند، زيرا وابسته به کد منبع نیسات و هاماۀ        روش ديگر عامل می

دهاد.  وجوهای پويا را پوشش مای کند و پرسحملات را شناسايی می

تاوان  های قبلی را مای خلاصۀ مقايسۀ کلی روش پیشنهادی با  روش

 ( بیان نمود.3-3در جدول )

های پیشین، تاحالایال       شود در روشطور که ملاحظه میهمان

-کدام از آنها، از پارس معنايی در نظر گرفته نشده بود. همچنین هیچ 

شاود،  وجوهای پويای خارج از کد منبع که توسط کاربر تولایاد مای     

، بقیه Inyong Leeکند. به جز روش پیشنهادی و روش پشتیبانی نمی

کادام از ايان       وابساته به ساختار گرامری پايگاه داده هستند. هایاچ   

کاناد.   وجو پشتیبانی نامای    های دارای چندين پرسها، از رويهروش

شده برای راهکارهای پیشنهادی خاود، فاقاط ياک         هاای ارائهروش

 وجوکل پرس روش
وجوی پرس

 نرمال

شده نرمال روال ذخیره

 داخل کد منبع

وجوی نرمال پرس

 خارج از کد منبع

جوی نرمال وپرس

 شدهشناسایي
 مثبت کاذب

روش 

 پیشنهادی

39 99 2 9 99 9 

229 5/ 9 5 56 2 

259 39 5 23 39 9 

939 63 3 99 65 9 

339 569 5 53 56 3  

AMENSIA 

39 99 2 9 2/ 2 

229 5/ 9 / 95 / 

259 39 5 29 5/ 23 

939 63 3 92 5/ 96 

339 569 5 53 3/ 35 

Inyong Lee 

39 99 2 9 99 9 

229 5/ 9 / 59 / 

259 39 5 29 39 29 

939 63 3 92 33 92 

339 569 5 53 33 53 

 ارزيابی روش پیشنهای از نظر میزان دقت( 3-2جدول )

 ROCارزيابی روش پیشنهای به وسیله نمودار ( 8-2شکل )
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های بازر ،    اند، در صورتی که در سیستموجو را در نظر گرفتهپرس

بااشاد. راهااکاار        جو مای وهای تعريف شده دارای چندين پرسرويه

ها را با بررسی فاکتورهای حاملاه   تواند اين نوع رويهشده میپیشنهاد

وجاو،  وجو و همچنین بررسی تحلیل معنايی اجزای پرسدر هر پرس

وجوهای موجود با هم، در به صورت جدا و تحلیل معنايی ارتباط پرس

 يک رويه پشتیبانی کند.

بايد توجه داشت که برای کشف و شناسايی دقیق حامالات در     

روش پیشنهادی، نیاز است که تعريف درستی از فاکتورهای حمله و   

وزن آناها انجاام شود. همچنین الگوهای معنايی ماوجاود در هار           

داده بايد به صورت کامل تعريف شاود. مایازان دقات روش            پايگاه

پیشنهادی، بستگی به تعريف دقیق پارامترهای حمله و وزن آنها دارد. 

اگر تعداد پارامترهای زيادی تعريف شود يا وزن بالا به پارامترها داده   

شود سیستم بدبینانه عمل کند و باعث ايجاد ماثابات    شود باعث می

شود. اگر تعداد پارامترهای کم يا با وزن کم تعرياف شاود      کاذب می

بینانه عمل کند و باعث ايجااد مانافای       شود سیستم خوشباعث می

کاذب شود. همچنین در صورتی که الگوهای معنايی به صورت کامال   

وجوی نرمال به عنوان حمله در شود يک پرستعريف نشود، باعث می

نظر گرفته شده و تعداد مثبت کاذب در سیستم بالا رود. هار چاناد       

سیستم، قابلیت انعطاف بالا در کنترل منفی و مثبت کاذب را دارد،     

بايد در تعريف دقیق پارامترهای حمله و الگوهای معنايی دقیق عمال  

 شود.

 . نتیجه1
های قبلی مقابله با حملاۀ تازرياق      در اين مقاله، با بررسی روش

SQLای ارائه شد که براساس رويکرد تارکایابای       ، روش پیشنهادی

تاوان  شاده، مای    های انجامتحلیل ايستا و پويا است. براساس ارزيابی 

وجوهای پويا پشتایاباانای     های پیشین از پرسنتیجه گرفت که روش

وجوی خطرناک در ناظار       کناند و هماۀ آنها را به عنوان پرسنمای

وجو، نرمال باشد. در نتیجه، نرخ مثبات   گیرند هرچند که آن پرسمی

وجوهای نرمال خارج از کد منبع، زيااد    کاذب در آنها با افزايش پرس

 شود.می

وجاو در    های پیشین، متمرکز بر يک پرسهمچنین بیشتر روش

ای را که از چاناديان        های ترکیبی و پیچیدهزمان اجرا است و رويه

کنند. در صاورتای کاه در         وجو ايجاد شده است پشتیبانی نمیپرس

هاای دارای چاناديان         روش پیشانهادی، مناعی برای باررسی رويه

 وجو وجود ندارد.پرس

کنند، به اين معنای  های پیشین براساس کد منبع عمل میروش

وجوهای کد منبع را برای مقايسه در زمان اجرا، در نظر که فقط پرس

گیرند، در حالی که روش پیشنهادی، با وجود داشاتان ماراحال       می

وجو،  وابسته به بررسی فاکتورهای حمله و تحلیل معنايی درون پرس

کد منبع نیست و با تغییر کد منبع، تأثیری در کشف حملات اياجااد   

وجاوهای پاوياا را پاوشاش دهاد.  تواند پرسشود. اين روش می نمی

وجويی است که در کد منبع وجوی پويا، پرسدر اينجا منظور از پرس

 شود. وجود ندارد و در زمان اجرا ساخته می

هاماۀ اناواع      ، Inyong Leeهای پیشین به جز روش بیشتر روش

ها باه دلایال        کنند. اين روش را پشتیبانی نمی SQLحملات تزريق 

اند، قادر به شناسايی حامالاۀ      پیچیدگی الگوريتمی که استفاده کرده

شاااده تااماااام        که روش ارائاهشده نیستند. در صورتی روال ذخیره

 دهد.را پوشش می 2شده در بخش حملات بیان

 

Method Proposed Inyong Lee 
SQLCheck8 

SQLGaurd 
AMENESIA روش 

 وجوی پویاپشتیباني از پرس × × × √

 وجوهای دارای چندین پرسرویه × × × √

 SQLپشتیباني از انواع حملات تزریق  × × √ √

 عدم وابستگي به ساختار گرامری پایگاه داده × × √ √

 عدم وابستگي به کد منبع × × × √

 پشتیباني از تحلیل معنایي × × × √

وابسته به نحوة تعريف فاکتورهای حمله و الگوهای 

 معنايی

وابسته به کامل بودن 

 لیست ايستا

وابسته به مدل ايجاد 

 شده در فاز ايستا

وابسته به مدل ايجاد 

 شده در فاز ايستا
 دقت روش

Min:O(n) ، Max:O(n2) ،  :حالت نرمال O(n) O(1) O(n3)9O(n3)  O(n3) پیچیدگي زماني 

 های پیشینخلاصه ارزيابی روش پیشنهادی با روش( 9-2جدول )
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های قبلی برای بررسی و تحلیل و شنااساايای    هیچ کدام از روش

حملات از روش تحلیل معنايی استفاده ننموده اسات. باا باررسای          

توان به اطلاعات مفیدی دست يافت که در وجو، میمعنايی يک پرس

زمان بررسی گرامر دستورات ديده نشده بود. روش پیشنهادی بارای     

وجوهای نرمال، از تحلیل ماعاناايای     کشف حملات و شناسايی پرس

کند و اماکان شده عمل میوجو براساس الگوهای معنايی تعريفپرس

آورد که به تشخیاص و    وجو را فراهم میتاحلیل معنايی اجزای پرس

های کند. تحلیل معنايی در روش تر حملات کمک میشناسايی دقیق

پیشین ناديده گرفته شده است. در بررسی معنايی نیازی به تحلایال    

کد منبع وجود ندارد و بدون وابستگی به کد منبع، عمل تحلیل روی 

شود. پس  وجويی که از طرف کاربر درخواست شود، انجام میهر پرس

وجوی پويايی را که در زمان اجرا در واقع بررسی معنايی هر نوع پرس

 دهد.ايجاد شده است، پوشش می

پیچیدگی زمانی الگوريتم روش پیشنهادی به طور متوسط برابار  

-باشد و در بدترين حالت خود، يعنی زمانی کاه پارس    می  O(n)با 

( و هاماۀ        nوجوی در حال بررسی دارای همۀ جداول پايگاه داده)   

  O(n*m)( باشد، پیچیدگی زمانی از مرتبۀ mفیلدهای پايگاه داده)

وجوهای مجاز و شانااساايای     باشد. همچنین با وجود لیست پرس می

توان آن را به لیست ايستا اضافه نمود کاه در      وجوی نرمال میپرس

 مرتبۀ بعدی با سرعت بالاتری به پايگاه داده متصل شود.

روش پیشنهادی، قابلیت انعطاف بالايی در شناسايی حملات دارد 

که با تغییر تعداد فاکتورهای حمله يا وزن آنها و همچنایان کاامال       

توان میزان مثبت کاذب و منفی کاذب را   نمودن الگوهای معنايی می

 در آن کنترل نمود. 
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