
www.SID.ir

Arc
hive

 of
 S

ID

فند الکترونیکی و سایبری » شیهپژو -مجله علمی  «پدا

 23-33؛ ف 1393، پبيیض 3ػبل دٍم، ؿوبسُ 

 

 

 هجبزی ّبی سبز در هبضیي هجبزی  بذافسارّب در سطح جذیذ برای ضٌبسبیی  رٍش ارائِ یک

 *2، سید محمدرضا فرشچی1حسیه شیرازی

 فٌبٍری اطلاعبت ٍ ارتببطبت، داًشگبُ صٌعتی هبلک اشتزهجتوع  -1

 داًشکذُ فزهبًذهی ٍ کٌتزل، داًشگبُ صٌعتی هبلک اشتز -2

 (12/10/23، پذیزش: 31/11/23)دریبفت: 

 چکیذُ

ْ   ؾابظ٢،  ٔؼابظ٢  وٙٙاس.  ؾ٥ؿش٣ٕ ٘ماف ٟٕٔا٣ ا٤فاب ٔا٣     ٔٙبثٕ  ث٥ٟٙٝ ٚ اططثرف  س٤ط٤زٔؼبظ٢ زض ٔ ٞب٢  أطٚظٜ ٔبق٥ٗ  ا٤ؼابز چٙاس   ثاٝ ٔفٟاٛ

أاطٚظٜ، ثاب ٌؿاشطـ ثاسافعاضٞب زض      ٕ٘ب٤س. ٣ٔ ضا فطاٞٓ ؾ٥ؿش٣ٕ ٔٙبثٕأىبٖ اؾشفبزٜ ث٥ٟٙٝ اظ ٟٕٔبٖ اؾز وٝ  افعاض ؾرز  ٤ه  ٔؼبظ٢ ثط ض٢ٚ ٔبق٥ٗ 

ٗ ثاسافعاض ز  ٞب٢ ٥ٔعثبٖ ٌؿشطـ ٤بفشٝ اؾز. ضفشبض ٤ه ٞب زض ا٤ٗ حٛظٜ اظ ؾ٥ؿشٓ دص٤ط٢ ٔؼبظ٢، يطٚضر سٛػٝ ثٝ آؾ٥ت ٞب٢ ٔبق٥ٗ ٔؼابظ٢،   ض ٔبقا٥

ٖٙٛاٖ ٌابْ   وبض، ا٘ؼبْ فطآ٤ٙسٞب٢ زِرٛاٜ ثٝ ٔؼبظ٢ زض ظٔبٖ اسٕبْ ٥ٔعثبٖ ٔبق٥ٗ ٖبُٔ ؾ٥ؿشٓ   ؾ٥ؿش٣ٕ زض ٌبْ اَٚ، ٚ زض ٌبْ زْٚ، ٘فٛش ثٝ سغ٥٥ط اق٥بء

ٗ ثٙس٢ ٚ أحبء ثاسافعا  قٙبؾب٣٤، زؾشٝ  أٗ، ثطا٢ ضٚـ   اضائٝ ٤ه ثبض ثٝ  ا٥ِٚٗ ٔمبِٝ ثطا٢  ٟ٘ب٣٤ اؾز. ا٤ٗ   ـ  ٔؼابظ٢ دطزاذشاٝ    ضٞب زض ٔبقا٥   اؾاز. ضٚ

ٕ٘ب٤اس. ضٚـ   دطذُاط ٔا٣    ضفشبضٞاب٢   ضفشابض٢ ٚ ثطضؾا٣ سغ٥٥اطار، الاساْ ثاٝ قٙبؾاب٣٤        اَٚ ثب اؾشفبزٜ اظ دطٚفب٤ُ ، زض ٔطحّٝ SSM٘بْ،  د٥كٟٙبز٢ ثٝ

ٝ     ٘ لجاُ الاساْ ٔا٣     ضفشبض٢ ٔؿشرطع اظ ٔطحّٝ  ٞب٢ ٌطٜٚ ثٙس٢  َجمٝ د٥كٟٙبز٢ زض ٔطحّٝ ثٗس، ثٝ  ؾابِٓ    ٞاب٢  ٕب٤اس. زض ٔطحّاٝ آذاط، دطٚفب٤اُ زؾاش

ٖ    ٥ٔعثبٖ ٔٙشمُ ٔا٣  ٔبق٥ٗ  قسٜ ٚ ثٝ قٙبؾب٣٤ ٗ    اَلاٖابس٣  ٞاب٢   قاٛز. اؾاشفبزٜ اظ ػط٤اب ُّٔاٛث٣ ضا ثاطا٢    ثؿا٥بض  ٔؼابظ٢، زلاز   فطآ٤ٙاسٞب زض ٔبقا٥

ٕ    ضٚـ د٥كٟٙبز٢، اٚلاً ثطذلاف اؾز. زض ضٚـ د٥كٟٙبز٢ فطاٞٓ وطزٜ ٔىب٥٘عْ   ؾ٥ؿاش٣ٕ ٔاٛضز داطزاظـ لاطاض      ش٣ اظ اَلاٖابر ٞب٢ وٙا٣٘ٛ، سٟٙاب لؿا

ُ  ؾ٥ؿش٣ٕ، ٌطٜٚ  اق٥بء  سه ثٝ و٥ّٝ يس ثسافعاضٞب٢ ٔٛػٛز، ثؼب٢ ثطضؾ٣ سه  ٥ٌطز. طب٥٘ب، ثطذلاف ٣ٔ ٝ    ٞب٢ سكاى٥ ثٙاس ضا ثطضؾا٣    قاسٜ سٛؾاٍ َجما

ٝ   ًٔابٖف، ٘اطخ    ضفشبض٢ ٞس، ثب اؾشفبزٜ اظ ٔسَ ز قٛز. ٘شب٤غ سؼطث٣ ٘كبٖ ٣ٔ ؾبظ اٖٕبَ ٣ٔ و٥ٙٓ. ثٙبثطا٤ٗ، ؾطثبض ثؿ٥بض و٣ٕ ثٝ لا٤ٝ ٔؼبظ٢ ٣ٔ   ٕ٘ٛ٘ا

قاسٜ    ؾابظ٢  ، زض ٥ِٙٛوؽ د٥بزXenٜؾبظ  د٥كٟٙبز٢ ثط ض٢ٚ ٔؼبظ٢  ٚال٣ٗ ٔىب٥٘عْ  ٕ٘ٛ٘ٝ  سحم٥ك  اؾز. زض ا٤ٗ  وطزٜ  قسر وبٞف د٥سا ٔٙف٣، ثٝ  غٍّ

و٣٘ٛٙ، ّٖٕىطز ثؿ٥بض ٔٙبؾت زض سكر٥م ٚ حاصف ثاسافعاضٞب ٚ ٕٞچٙا٥ٗ     سؼبض٢ ثب يس ثسافعاضٞب٢  SSMزل٥ك، ٚ ٔمب٤ؿٝ   ٞب٢ اؾز. ثب ا٘ؼبْ ثطضؾ٣ 

 ذٛث٣ ٔحطظ قسٜ اؾز.  ٔٙف٣ ثٝ  غٍّ ٞب٢ ٕ٘ٛ٘ٝ  وبٞف ٘طخ

 

 ضفشبض٢ ثٙس٢ ثسافعاض، ا٥ٙٔز زض ٥ِٙٛوؽ، ٔسَ ؾبظ، َجمٝ ٔؼبظ٢ ا٥ٙٔز :يکلیذّبي ٍاطُ

 

     هقذهِ. 1

ٞب٢ ٔرشّفا٣،   ٖبُٔ اظ ٔع٤ز ٔؼبظ٢ زض ؾُح ؾ٥ؿشٓ ٤ه ٔبق٥ٗ

ٔٙبثٕ  ، ٥٘بظ ثٝ حسالُ]1[ا٘سن ؾبظ٢ غ٥طفٗبَ ا٘ساظ٢/ اظػّٕٝ، ٞع٤ٙٝ ضاٜ

ؾبظ٢ ٌؿشطزٜ اظ ز٤اس اقاشطان ٔحا٥ٍ اػاطا٢      ، ٚ لبث٥ّز س٥ٕٗٓ]2[

سغ٥٥اط حابلار زض ٔبقا٥ٗ ٔؼابظ٢،     ٥ٔعثبٖ، ٚ ٔحسٚز٤ز  ٖبُٔ ؾ٥ؿشٓ

دااص٤ط٢ ٘ؿااجز ثااٝ اػااطا٢  ا٤ااٗ، سحٕااُ ثااط   ثطذااٛضزاض اؾااز. ٖاالاٜٚ

ٞاب٢   ٥ٔعثابٖ، اظ ٤ٚػٌا٣   غ٥طٔؼبظ ٤ب ثاطٚظ ذُاب زض ٔبقا٥ٗ     زؾشٛضار

ٔؼبظ٢ اؾز. ثٙبثطا٤ٗ أىابٖ ٘ؿاج٣ ٘هات     ٣ٕٖٔٛ اؾشفبزٜ اظ ٔبق٥ٗ

ؿاش٣ٕ ثاطا٢   ؾ٥ افعاض، ثسٖٚ ٍ٘طا٣٘ اظ آِٛز٣ٌ ثٝ ثسافعاض ٚ سغ٥٥طار ٘طْ

ٗ    قٛز. ثٝ وبضثط فطاٞٓ ٣ٔ ٔؼابظ٢ آِاٛزٜ ثاٝ     ٖجبضر ز٤ٍاط، ٤اه ٔبقا٥

ٜ   ضاحش٣ ٣ٔٝ ثسافعاض ضا ث حاُ ثاس٣ٟ٤    سٛاٖ س٤ٛٗى وطز. اٌطچاٝ ا٤اٗ ضا

ًٔابٖف ثاطا٢ ثطٌطزا٘اسٖ     ضؾس أب ٥٘بظٔٙاس ناطف ٞع٤ٙاٝ     ٘ٓط ٣ٔ ثٝ

ٔؼبظ٢ لجّا٣ ذٛاٞاس     وبض٢ وبضثط زض ٔبق٥ٗ ػس٤س ثٝ ٚي٥ٗز ٔبق٥ٗ  

ٖبز٢ زض حابَ وابض اؾاز،     ٞب٢ وٝ وبضثط ثب ٥ِؿز دطٚؾؽ  ثٛز. ظٔب٣٘

                                                                                                     
  :َٛضا٤ب٘بٔٝ ٤ٛ٘ؿٙسٜ ٔؿئSmr.farshchi@stu-mail.um.ac.ir 

زٞس. اظ ػّٕاٝ سغ٥٥اط    بُٔ ضخ ٣ٖٔ ٔرشّف٣ زض ؾُح ؾ٥ؿشٓ  سغ٥٥طار

فب٤ُ، سغ٥٥اط زض ضػ٥ؿاشط٢ )ا٤اٗ ٔفٟاْٛ زض ٥ِٙاٛوؽ ثاب        زض ؾ٥ؿشٓ

  ٔمبِٝ ٚ ثطا٢ فٟٓ ثٟشط، ا٤ٗ  سب ا٘شٟب٢ -قٛز ٣ٔ س٥ٕٓٙبر ث٥بٖ ٞب٢ فب٤ُ

ٞب٢ ؾ٥ؿاش٣ٕ.   قٛز( ٚ ٤ب سغ٥٥ط زض ؾط٤ٚؽ ٚاغٜ ٔشطازف فطو ٣ٔ زٚ 

ٔؼابظ٢(، زض لا٤اٝ   ٗ سطو٥ج٣ )ٔٙٓٛض اظ سطو٥ت ثب ٔبق٥  ٤ه ضٚـ أٗ

ٞاب٢ غ٥طٔؼابظ ثاسافعاضٞب زض     فٗب٥ِاز  ؾبظ، ثب٤س لبزض ثٝ سفى٥ه  ٔؼبظ٢ 

ناح٥ح وابضثط ضا    ٞاب٢  ٖبُٔ ثٛزٜ ٚ ثشٛا٘س و٥ّاٝ فٗب٥ِاز   ؾُح ؾ٥ؿشٓ

وٙس. اضائٝ ٤ه   ٥ٔعثبٖ ٔٙٗىؽ  ٖبُٔ وطزٜ ٚ ثٝ ؾُح ؾ٥ؿشٓ ثبظقٙبؾ٣

زض ازأاٝ  ٞب٢ ٔشفبٚس٣ ثبقاس واٝ    سطو٥ج٣ ثب٤س زاضا٢ ٤ٚػ٣ٌ ضٚـ أٗ

 ٕ٘ٛ٘ٝ ثٝ ثطذ٣ اظ آٟ٘ب اقبضٜ قسٜ اؾز: ٖٙٛاٖ ثٝ

وابضثطز٢    ٞب٢ افعاض ٞب٢ ٔرشّف اظ ٘طْ ضٚـ أٗ سطو٥ج٣ ثب٤س زازٜ -1

ؾبِٓ  ٞب٢ وطزٖ دطٚؾؽ ضا دؽ اظ ازغبْ ٔٙبؾت ٚ ثب سٛػٝ ثٝ ف٥ّشط

ٝ وٙاس )  ؾبظ٢ ٔٙٗىؽ ٖبُٔ ثطا٢ شذ٥طٜ ثٝ ؾُح ؾ٥ؿشٓ ٖ  ثا  ٖٙاٛا

  افعاضٞب٢ ٞب٢ س٥ٕٓٙبر ٘طْ ٞب، ٤ب فب٤ُ زازٜ ٤ٍبٜؾطٚضٞب، دب ٔظبَ، ٚة

 وبضثطز٢.(

ٔؼبظ٢، زٚ ٕ٘ٛ٘اٝ اظ    ٚال٣ٗ ثط ض٢ٚ ٔبق٥ٗ   ظٔبٖ  ٞب٢ ث٥كشط ثط٘بٔٝ -2

وٙٙس. ٤اه ٘ؿارٝ اظ دطٚؾاؽ ٔطثاٌٛ ثاٝ       ثط٘بٔٝ ذٛز ضا اػطا ٣ٔ
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زْٚ ػٟاز    ٥ٔعثبٖ ٚ ٘ؿرٝ  ٖبُٔ اٖٕبَ سغ٥٥طار زض ؾُح ؾ٥ؿشٓ

اضسجب٣َ ث٥ٗ ا٤اٗ    ثبقس. ٤ه سٗبزَ ثطز٢ ٣ٔوبض  ٞب٢ اػطا٢ ثط٘بٔٝ

ٝ  ٞب٢ چٙس٤ٗ ٥ّٔا٣  زٚ ٕ٘ٛ٘ٝ ثطلطاض ثٛزٜ ٚ سغ٥٥طار زض ثبظٜ ا٢  طب٥٘ا

ْ    ٥ٔعثبٖ ٔٙمُ ٔا٣  ٖبُٔ ثٝ ؾُح ؾ٥ؿشٓ ؾابظ٢   قاٛز. ا٤اٗ ٍٕٞاب

قاٛ٘س. ثٙابثطا٤ٗ    حبِز، سٛؾٍ ثسافعاضٞب٢ أطٚظ٢ دكش٥جب٣٘ ٕ٘ا٣ 

     ُ ج٥اك ؾاط٤ٕ   ٔىب٥٘عْ أاٗ سطو٥جا٣ د٥كاٟٙبز٢، ثب٤اس لبث٥ّاز س

ؾاطٖز ٖٕاُ    ّٖٕىطز ناح٥ح اظ ثاسافعاض ضا زاقاشٝ ٚ ثشٛا٘اس ثاٝ      

 زٞس.   نح٥ح اػطا قسٜ ضا ا٘ؼبْ  ؾبظ٢ زؾشٛضار ٍٕٞبْ

ٞب٢ حبناُ اظ   زازٜ ٚ ػب٥ٗٔز   سطو٥ج٣، ثب٤س نحز  أٗ  ٤ه ضٚـ -3

ُ    ٖجبضر ٞب٢ وبضثط ضا ثطلطاض وٙس. ثٝ فٗب٥ِز   ٞاب٢  ثٟشط سٕاب٣ٔ فب٤ا

ٖبٔاُ ٥ٔعثابٖ    ٥٘بظ ثٝ ؾ٥ؿشٓ ٔٛلز ٔٛضز  ب٢ٞ قسٜ، ٚ فب٤ُ شذ٥طٜ

زازٜ قٛز وٝ لبث٥ّز اؾشفبزٜ ثٗاس٢ ضا زاقاشٝ    ا٢ ثبظٌكز  ٌٛ٘ٝ ثٝ

 ثبقس. 

ٞب٣٤ وٝ فٗب٥ِش٣ قج٥ٝ ثسافعاض زاقشٝ ٤ب  وبضثط ٕٔىٗ اؾز اظ ثط٘بٔٝ -4

ثبقاس.   آٚضز، اؾشفبزٜ وطزٜ ٖبُٔ ضا فطاٞٓ ٣ٔ أىبٖ آِٛز٣ٌ ؾ٥ؿشٓ

ُ ضٚـ د٥كٟٙبز٢ أٗ سطو٥ج ٔاٛلش٣   ٞاب٢  ٣، ثطا٢ ثبظٌطزا٘سٖ فب٤ا

ٝ  وطزٜ ٚ فب٤ُ زضؾش٣ ُٖٕ ٞب ثب٤س ثٝ ٌٛ٘ٝ فٗب٥ِز ا٤ٗ ؾاُح    ٞب ضا ثا

 ازغبْ ثبظٌكز زٞس.  ٥ٔعثبٖ ػٟز  ٖبُٔ ؾ٥ؿشٓ

 وٙا٣٘ٛ   ٞب٢ ثب سٛػٝ ثٝ ٔٛاضز فٛق ٚ ٕٞچ٥ٙٗ ثب سٛػٝ ثٝ ٕٔٗبض٢

ٔؼاابظ٢، سكاار٥م ّٖٕىااطز نااح٥ح اظ ٔرااطة زض ؾااُح    ٔبقاا٥ٗ 

   ٞاب٢  اظ ا٥ٕٞاز ذبنا٣ ثطذاٛضزاض اؾاز. سىِٙٛاٛغ٢      ٔؼبظ٢ ٔبق٥ٗ

 ٗ ٓ    و٣٘ٛٙ ٔبقا٥ ، ]3[زض  FreeBSDٖبٔاُ،   ٔؼابظ٢ زض ؾاُح ؾ٥ؿاش

Linux-VServer  4[زض[ ،Solaris Zones  زض]5[ ،Open VZ  زض]6[ ،

Virtuozzo  ٞااب فااطاٞٓ  فٗب٥ِااز  أااٗ  ، ٥ّٕٖاابس٣ ثااطا٢ سؼ٥ٕاإ]7[زض

 ٤ط)ٔااس hypervisor ٤ااه BSD Hypervisor ٤ااب Bhyveا٘ااس.  ٘ىااطزٜ

ٖبُٔ  ٥ؿشٓؾ ٢اؾز وٝ ثهٛضر فٗبَ ثطا ٤ٍبٖ( ضا٢ٔؼبظ ٞب٢ ٥ٗٔبق

FreeBSD ٚ ٞب٢ ٤ػ٣ٌٚ اؾشفبزٜ اظ CPU٥اط ٘ٓ ٢أاطٚظ  ٢ دطلسضرٞب 

 EPT (Extended Page Table)   ٝٗ٤بفشاٝ اؾاز  سٛؾ. bhyve   َزض حاب

ٚ  وٙاس  ٣ٔا  ٥جب٣٘دكاش  EPTٕٞاطاٜ ثاب    Intel ٢ٞاب  حبيط اظ دطزاظ٘اسٜ 

زض حبَ ٌصضا٘سٖ ٔطاحاُ سؿاز    ٥ع٘ AMD ٢ٞب اظ دطزاظ٘سٜ ٥جب٣٘دكش

ٚػاٛز  ؾبظ٢ ثط دب٤ٝ ٤ه وط٘اُ   سىِٙٛٛغ٢ ٔؼبظ٢ ز٤ٍط٢ اظ ٘ٛٔ اؾز.

ضا ثاٝ   Hostٞاب٢ ٔؼابظ٢ وط٘اُ     ٖبُٔ زض ا٤ٗ حبِز ؾ٥ؿشٓ وٝ زاضز،

ٓ   ، ٌٚصاض٘س اقشطان ٣ٔ ثاطا٢  ضا ٞاب   ٚ دطٚؾاؽ ، حبفٓاٝ  فب٤اُ ؾ٥ؿاش

ٞاب اظ َط٤اك ا٤اٗ     ٕٝ زضذٛاؾاز س ٚ ٞٙوٙ ٞب فطاٞٓ ٣ٔ ٔبق٥ٗ ٔؼبظ٢

 ٘ؿاجشبً  ؾطثبضؾبظ٢  ٔؼبظ٢ ٘ٛٔ ؾ٥ؿشٓ ٗٔع٤ز ا٤. قٛز وطُ٘ ا٘ؼبْ ٣ٔ

اؾز. ؾ٥ؿشٓ ٔؼبظ٢  rootٔؿشم٥ٓ ثٝ فطاٞٓ وطزٖ زؾشطؾ٣ ٚ  وٕشط،

ٞاب  guestزض ا٤عِٚاٝ واطزٖ    ٢ز٥ُِ زقاٛاض  ثٝ ٞب ٢غزض ا٤ٗ ٘ٛٔ سىِٙٛٛ

 . ٖٕٛٔابً نٛضر وبُٔ زض زؾشطؼ ٘رٛاٞاس ثاٛز   ٞب ثٝ ث٣ًٗ اظ ؾط٤ٚؽ

 ٥ٌط٘س. زض ا٤ٗ زؾشٝ لطاض ٣ٔ] 6[سب ] 3[ٔصوٛض زض ٔٙبثٕ ٞب٢  سىِٙٛٛغ٢

، سكار٥م  ٤ٛ٘ؿٙسٌبٖ سب ِحٓٝ ٍ٘بضـ ا٤ٗ ٔمبِٝ اٚلاً  َجك زا٘ف

ٔؼابظ٢   ٔبقا٥ٗ    ٞب٢ ٔؼبظ ٚ غ٥طٔؼبظ )ثسافعاض(، سٛؾٍ ٞؿشٝ  فٗب٥ِز

ٓ   حبِز ٘كسٜ ٚ طب٥٘ب سغ٥٥طار ازغب٣ٔ فطاٞٓ ُ  ٞب ثاٝ ؾ٥ؿاش ٖ  ٖبٔا  ٥ٔعثاب

 ٥ٌطز. ثسٖٚ سٛػٝ ثٝ فبوشٛضٞب٢ ا٥ٙٔش٣ شوط قسٜ فٛق ا٘ؼبْ ٣ٔ

ٗ  ثطا٢ فطاٞٓ ٗ   ازغابْ زض چابضچٛة    وطزٖ ٤ه ٔىب٥٘عْ أا ٔبقا٥

ٖبُٔ زٚ ٔكىُ ٖٕسٜ ٚػٛز زاضز. اَٚ، ؾطثبض  ٔؼبظ٢ زض ؾُح ؾ٥ؿشٓ 

ٖبُٔ ٥ٔعثابٖ   ط٥ط آٖ ثط ض٢ٚ ؾ٥ؿشٓأ٤ه ٔىب٥٘عْ أٗ ازغبْ حبِز ٚ س

بثطا٤ٗ ٔسَ اضائٝ قسٜ ثب٤س وٕشط٤ٗ ؾطثبض ضا ثط ثبقس. ثٙ حبئعا٥ٕٞز ٣ٔ

ٗ   ٔؼبظ٢ زاقشٝ ض٢ٚ ٔبق٥ٗ ٔؼابظ٢ ذاٛز    ثبقس. اظ َطف ز٤ٍط ٔبقا٥

اؾز. ثٙابثطا٤ٗ زض ناٛضر    ٥ٔعثبٖ  ٖبُٔ زاضا٢ ؾطثبض٢ ثط ض٢ٚ ؾ٥ؿشٓ

وّا٣   )افز ]8[ظٔب٣٘ ٤ب ٔىب٣٘، ٔكىُ سٙعَ ُٔجٛٔ   د٥چ٥س٣ٌ  زاقشٗ

ٞس. ٔكىُ زْٚ ا٤ٙىٝ ٔىاب٥٘عْ  ؾ٥ؿشٓ( ٥٘ع ٕٔىٗ اؾز ضخ ز  ّٖٕىطز

ٞب٢ ٔكىٛن ٤ب  نح٥ح٣ ٥ٔبٖ سٕب٣ٔ فٗب٥ِز  د٥كٟٙبز٢ ثب٤س سفى٥ه

ٞب٢ ٘بق٣ اظ ضفشبض فطآ٤ٙاسٞب )٤اب ثاسافعاضٞب( ا٘ؼابْ زٞاس.       سغ٥٥طحبِز

داص٤ط   نح٥ح ضفشبض و٥ّٝ ثسافعاضٞب ثطاحش٣ أىبٖ ثس٣ٟ٤ اؾز، قٙبؾب٣٤

ٞب، سكر٥م ٘فٛش ٞب٢ و٣٘ٛٙ اظ لج٥ُ ثطضؾ٣ ضذساز ٘رٛاٞس ثٛز. ضٚـ

ٔجش٣ٙ ثط ٥ٔعثابٖ، ٤اب ياسثسافعاضٞب ٞاط زٚ ٔكاىُ فاٛق ضا ثطَاطف        

ٞب زض حُ ٔكىُ زْٚ ٘ٛآٚض٢ زاض٘س، ٣ِٚ ؾطثبض  وٙٙس. ثطذ٣ ضٚـ ٣ٕ٘

وٙٙس. ُٔبِٗٝ ٔطٚض٢ ذٛث٣ ثاطا٢   ٔؼبظ٢ سح٥ُٕ ٣ٔ ظ٤بز٢ ثٝ ٔبق٥ٗ

 اؾز.  قسٜ  ا٘ؼبْ ]9[ٞب زض  و٥ّٝ ضٚـ

 SSMس٤س ثب ؾطثبض ا٘سن ثاٝ ٘ابْ   اضائٝ ٤ه ضٚـ ػ سحم٥ك ثٝ   ا٤ٗ

ٝ Secure State Merge)ازغبْ حبِز أٗ،  قاسٜ اؾاز. ا٤اٗ     ( دطزاذشا

ٖبُٔ ذٛاٞاس ثاٛز.    ؾبظ زض ؾُح ؾ٥ؿشٓ ٔؼبظ٢  ؾبظ٢ ثطا٢ لا٤ٝ د٥بزٜ

ٞاب٣٤ واٝ    ثٙس٢ نح٥ح ضفشبضٞب ٚ سغ٥٥طحبِز ٔسَ د٥كٟٙبز٢ ثب َجمٝ

ٖبُٔ ٥ٔعثابٖ   ؿشٓسٛؾٍ ثسافعاضٞب ا٘ؼبْ قسٜ اؾز، اظ ازغبْ آٟ٘ب ثب ؾ٥

زٞس  آٚضز. ٘شب٤غ آظٔب٤كبر زض ا٤ٗ سحم٥ك ٘كبٖ ٣ٔ ُٖٕ ٣ٔ ٕٔب٘ٗز ثٝ

ٔىب٥٘عْ د٥كٟٙبز٢ ؾُح ٚؾ٣ٗ٥ اظ ا٥ٙٔز ضا ثاطا٢ فٗب٥ِاز ٔٙبؾات    

ٝ   ٔؼبظ٢ فاطاٞٓ ٔا٣   ٔبق٥ٗ ٞاب٢ ٔجشٙا٣ ثاط ا٤ؼابز      ضٚـ وٙاس. اٌطچا

چٙسفطآ٤ٙااس٢ ثااطا٢ غّجااٝ ثااط ٔكااىُ ػب٥ٗٔااز ٔٙاابثٕ ٔكااشطن زض 

اؾااز، أااب زض ا٤ٙؼااب اظ دااطزاذشٗ ثااٝ ا٤ااٗ     اضائااٝ قااسٜ  ]10ٚ11[

 قسٜ اؾز.  ذٛززاض٢ ٔكىُ

اَٚ، اق٥بء   ٌبْ ذٛاٞس ثٛز. زض ٌبْ  د٥كٟٙبز٢ ُٔٙجك ثط ؾٝ  ضٚـ

قاٛ٘س. ا٤اٗ    ٔا٣  ثٙس٢  ٔؼبظ٢ ثٝ سٗساز٢ ٌطٜٚ زؾشٝ  ؾ٥ؿش٣ٕ ٔبق٥ٗ 

ٖبُٔ  ؾ٥ؿشٓ  فطآ٤ٙسٞب زض ؾُح اَلاٖبس٣  ثٙس٢ ثط اؾبؼ ػط٤بٖ  زؾشٝ

قسٜ  ثٙس٢ زؾشٝ  ٞب٢ ظزٖ آٟ٘ب ذٛاٞس ثٛز. زض ٌبْ زْٚ، ٌطٜٚ ثطچؿتٚ 

دطذُط ثطاؾبؼ ٤ه ٞؿاشٝ سكار٥م ثاسافعاض ثاطذٍ،      ثب ضفشبض ٘ؿجشبً

ٞاب٢ ؾابِٓ    ٥ٌطز. زض ٌبْ آذط ٥٘ع سغ٥٥طار زؾشٝ ٔٛضز ثطضؾ٣ لطاض ٣ٔ

 ٖبُٔ ٥ٔعثبٖ ازغبْ ذٛاٞس قس. ؾ٥ؿشٓ ٞب٢ ثب حبِز

ػس٤اس اؾاشفبزٜ قاسٜ     ٤ػٌا٣ ، اظ ؾٝ SSMٚزض ضٚـ د٥كٟٙبز٢، 

( logٞب٢  ٞب٢ طجز ٚلب٤ٕ )فب٤ُ اؾز. ا٥ِٚٗ ٤ٚػ٣ٌ ٖسْ سٛػٝ ثٝ فب٤ُ

ٖ  ثااٝ ٞبؾااز. زض حم٥مااز اظ  ز٥ِااُ حؼاا٥ٓ ثااٛزٖ ٚ ؾااطثبض ظٔااب٣٘ آ

ٓ    ػط٤بٖ ٖبٔاُ ٚ ُٔٙاك ثاسافعاضٞب ثاطا٢      اَلاٖابس٣ زض ؾاُح ؾ٥ؿاش

ٞاب٢ ثٗاس،    ٞاب زض ثراف   ثٙس٢ اؾشفبزٜ قسٜ اؾز. ٘شب٤غ ثطضؾ٣ زؾشٝ

 ـ ؾطثبض ٞاب٢ ٔجشٙا٣ ثاط آ٘اب٥ِع      ا٘سن ضٚـ د٥كٟٙبز٢ ٘ؿجز ثاٝ ضٚ

زٞاس.   طجز ٚلب٤ٕ وٝ ّٖٕىطز ٘ؿجشب ي٥ٗف٣ زاض٘س ضا ٘كبٖ ٣ٔ ٞب٢ فب٤ُ

ٓ       ، ثطٖىؽ ضٚـطب٥٘بً  ٞاب٢ ٕٔٗاَٛ سكار٥م ٘فاٛش ٚ ثبظ٤ابث٣ ؾ٥ؿاش

ٝ  وٝ الساْ ثٝ ثطضؾ٣ سه ]25، 23، 22، 12[   ؾ٥ؿاش٣ٕ   ساه اقا٥بء   ثا
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وٙاس   ؾ٣ زؾشٝ ثٝ زؾشٝ اؾشفبزٜ ٣ٔوٙٙس، ضٚـ د٥كٟٙبز٢ اظ ثطض ٣ٔ

ظٔب٣٘ وبضآ٣٤ ًٔبٖف٣ ا٤ؼبز ذٛاٞس وطز. ٚ ٤ٚػٌا٣ آذاط     وٝ اظ ِحبِ

ٞب٢ سكر٥م ثاسافعاض ٔجشٙا٣ ثاط ضفشابض ثاٝ       ا٤ٙىٝ ٥ّٖطغٓ سٛػٝ ضٚـ

  ضفشبض٢ ٞط ثسافعاض، زض ا٤ٗ ضٚـ اظ ٔسَ ٔشفابٚس٣ اؾاشفبزٜ    ٔكرهبر

ٝ قسٜ اؾاز. زض ا٤اٗ اٍِاٛض٤شٓ اظ ٤اه ظٚع ضفشابض ثاطا       ثٙاس٢   ٢ زؾاش

ٌاطزز   فطآ٤ٙس٢ وٝ ؾجت س٥ِٛس ا٤ٗ ضفشابض قاسٜ اؾاز، اؾاشفبزٜ ٔا٣     

 .افعاض٢ وٝ ؾجت اػطا٢ ثسافعاض قسٜ اؾز( )ثسافعاض اِحبل٣ ٤ب ٘طْ

ٗ   ثب اضائٝ ا٤ٗ ٗ    ضٚـ  ضٚـ وٝ اِٚا٥ سطو٥جا٣ ثاطا٢ ٔمبثّاٝ ثاب        أا

ٔٙٓاٛض ا٘شمابَ     ٖبُٔ وٝ ثٝ ٔؼبظ٢ زض ؾُح ؾ٥ؿشٓ ثسافعاضٞب٢ ٔبق٥ٗ

٤ٙسٞب ثٝ ٥ٔعثبٖ اؾز چٟبض ٔع٤ز فطاٞٓ قسٜ اؾز. اٚلا اؾشفبزٜ اظ فطآ 

ٚ وابضا ثاطا٢ ا٘شمابَ      ثبلا، ؾاجت ا٤ؼابز ٤اه ضٚـ ؾاجه     ؾٝ ٤ٚػ٣ٌ

٥ٔعثبٖ زض نٛضر آِٛز٣ٌ ثٝ ثسافعاض ذٛاٞاس قاس.     ٞب ثٝ ؾ٥ؿشٓ حبِز

اؾز.  قسٜ  ٔؼبظ٢ اضائٝ ؾُح ٔبق٥ٗ  ثٙس٢ زض زؾشٝ  طب٥٘ب، ٤ه اٍِٛض٤شٓ

ٖبٔاُ ٚ ا٤ؼابز    اَلاٖبس٣ ؾُح ؾ٥ؿشٓ ٢ ثطاؾبؼ ػط٤بٖثٙس ا٤ٗ زؾشٝ

ثٙس٢ اق٥بء ثط اؾبؼ سغ٥٥اطار ٔح٥ُا٣    ٞب٢ ٔرشّف ثطا٢ ٌطٜٚ زؾشٝ

، ضٚـ ٔٛضز اؾشفبزٜ زض ا٤ٗ سحم٥ك ثطا٢ ز٘جبَ وطزٖ ذٛاٞس ثٛز. طبِظبً

وطزٖ ضفشبض فطآ٤ٙسٞب٢ ٔكىٛن،  اَلاٖبس٣، سٟٙب ٔجش٣ٙ ثط ز٘جبَ ػط٤بٖ

ىبٖ اِحبق ثسافعاض ثٝ آٟ٘ب ٚػٛز زاضز( ٚ اقا٥بء  ٞب٢ اػطا٣٤ )وٝ أ فب٤ُ

IPC ا٘شرابة ؾاجت   ٞب( اؾشٛاض اؾز. ا٤ٗ  ث٥ٗ دطزاظـ  اضسجبٌ  )ٖٙبنط  

  و٣٘ٛٙ سكار٥م ثاسافعاض   ٞب٢ ٤بفشٝ ٘ؿجز ثٝ ضٚـ طط ثٟجٛز إوبضآ٣٤ ٔ

 SSMؾبظ٢  ، د٥بزٜٖبُٔ قٙبٚض٘س. ضاثٗبً ؾُح ؾ٥ؿشٓ  قس وٝ زض  ذٛاٞس

٥ِٙٛوؽ ا٘ؼبْ قسٜ اؾز. ٘شب٤غ ٘كابٖ زازٜ  ٚ زض ٔح٥ٍ  Xenثط ض٢ٚ 

ثاب زلاز ٔٙبؾاج٣     SSMوٝ ثسافعاضٞب٢ ٔٛضز ثطضؾ٣ لاطاض ٌطفشاٝ زض   

ٞآ سابط٥ط چٙاسا٣٘ ثاط      Xenاٖٕاب٣ِ ثاط     قسٜ ٚ ؾاطثبض  سكر٥م زازٜ

ثط ا٤ٗ ٘ؿجز ثٝ ٔمب٤ؿٝ ثطذا٣ اظ    اؾز. ٖلاٜٚ  ّٖٕىطز ؾ٥ؿشٓ ٘ساقشٝ

 SSM، ضٚـ Xen سؼابض٢ زض وكاف ثاسافعاضٞب زض    ٞاب٢   ٤ٚاطٚؼ  آ٘ش٣

اؾز. لاظْ ثٝ ٤ابزآٚض٢ اؾاز    ٌصاقشٝ  ٕ٘ب٤ف  سط٢ ضا ثٝ سٛا٘ب٣٤ ٔٗمَٛ

ؾبظ٢، ٥٘بظٔٙس سغ٥٥طاسا٣   ، ثطا٢ ؾُٛ  ز٤ٍط ٔؼبظSSM٢ؾبظ٢  د٥بزٜ

زض وس ثط٘بٔٝ ذٛاٞس ثٛز، ظ٤طا ػعئ٥بر ف٣ٙ اظ ٔح٥ٍ ٚ ٘حاٜٛ ّٖٕىاطز   

 اٖٕبَ قسٜ اؾز. SSMزؾش٣ ثٝ   نٛضر ؾبظ ثٝ  ؾ٥ؿشٓ قج٥ٝ
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ٔؼبظ٢،  ٥ٔعثبٖ ٚ ٔبق٥ٗ  ٖبُٔ ٞب زض ؾ٥ؿشٓ زازٜ ثطا٢ حفّ نحز

ٔؼبظ٢ سٛػاٝ واطز.    سغ٥٥طار(، ٔبق٥ٗ  ثب٤س ثٝ لبٖسٜ ثبظ٤ٛ٘ؿ٣ )شذ٥طٜ

ضػ٥ؿشط٢   ٞب ٚ اَلاٖبر ٔؼبظ٢، فب٤ُ وبض٢ ٔبق٥ٗ ثٗس اظ اسٕبْ فطآ٤ٙس

 ُ ٝ    )زض ٥ِٙٛوؽ فب٤ا ٗ   س٥ٕٓٙابر(، سٛؾاٍ ػّؿا ٔؼابظ٢   وابض٢ ٔبقا٥

قٛز. ثٙبثطا٤ٗ ٔىب٥٘عْ ٔاب، ثب٤اس اظ ثطٚظضؾاب٣٘ سغ٥٥اطار      ثبظ٤ٛ٘ؿ٣ ٣ٔ

و٥س ثط سٛلف )ٖبز٢ ٤ب غ٥طٖبز٢( وبُٔ أثسافعاض ػ٥ٌّٛط٢ وٙس. ِعْٚ س

٥ٌاطز   فب٤ُ ٚ ٔس٤ط فطآ٤ٙس ٘كبر ٔا٣  ؾ٥ؿشٓ  ٔؼبظ٢، اظ ؾبذشبض ٔبق٥ٗ

٥ٔعثبٖ ضا سب  فب٤ُ )چطاوٝ ثطذ٣ اظ فطآ٤ٙسٞب لبث٥ّز ثبظ٤ٛ٘ؿ٣ زض ؾ٥ؿشٓ

اؾابؼ  ثط د٥كٟٙبز٢،  ثبظقسٖ لفُ اقشطان فب٤ُ، ٘ساض٘س(. فطي٥ٝ ٔسَ

ُٔبِٗااٝ زل٥ااك ضفشاابض ثااسافعاضٞب زض ٌااعاضـ سح٥ّااُ ثااسافعاض، سٛؾااٍ 

ٔطاحاُ ّٖٕىاطز٢    1، اضائٝ قسٜ اؾاز. زض قاىُ   ]13[ؾ٥ٕب٘شه زض 

 ا٤ٓ. ٕ٘ب٤ف ٌصاقشٝ د٥كٟٙبز٢ ضا ثٝ ضٚـ

 
 و٣ّ زض حبِز SSMٌب٘ٝ ضٚـ  ٔطاحُ ؾٝ. 1ؿکل 

 

 ػیؼتوي هـکَک اؿیبء  ثٌذي . دػت1ِ .2
ٞاب٢ داػٚٞف د٥كاٟٙبز٢،     وٝ ٌفشٝ قس، ٤ىا٣ اظ ٘اٛآٚض٢   چٙبٖ

ٞب٢ سكار٥م   نٛضر ٌط٣ٞٚ اؾز. ؾ٥ؿشٓ ثطضؾ٣ اق٥بء ؾ٥ؿش٣ٕ ثٝ

ٞب٢ ٔٙفطز ثط ض٢ٚ ٞط٤ه اظ اقا٥بء، اؾاشفبزٜ    ثسافعاض ؾٙش٣، اظ ثطضؾ٣

َ   وٙٙس. ا٤ٗ ذهٛن٥ز ؾاجت ا٤ؼابز ؾاطثبض    ٣ٔ ٚ ُٔجاٛٔ   ظٔاب٣٘، سٙاع

  ٌطٚٞا٣، اطاطار   حبفٓٝ ذٛاٞس قس. ثب اؾشفبزٜ اظ ٤ٚػ٣ٌ ثطضؾ٣ ٔهطف

ثسافعاضٞب ثب زلز ث٥كشط٢ قٙبؾب٣٤ ذٛاٞس قس. چطاوٝ و٥ّاٝ    سرط٤ج٣

ٟ٘ب٣٤   ٔطحّٝ ٔؼبظ٢ قٙبؾب٣٤ قسٜ ٚ زض ضفشبض ثسافعاض، ثط ض٢ٚ ٔبق٥ٗ

واٝ زض ثطضؾا٣ ٔٙفاطز زض     حاب٣ِ  ضفاز. زض  ذٛاٞٙاس   ث٥ٗ اٍِٛض٤شٓ، اظ

ٙش٣، سٟٙاب ّٖٕىطزٞااب٢ ؾ٥ؿاش٣ٕ ٔااٛضز ثطضؾا٣ لااطاض    ؾاا ٞاب٢  ضٚـ

 و٣ّ ثسافعاض ٚػٛز زاضز. سكر٥م وبضوطز ٥ٌط٘س، ٚ أىبٖ ٖسْ ٣ٔ

آ٘ؼب وٝ و٥ّٝ ثسافعاضٞب، اظ َط٤ك قجىٝ، ٤ب ٞبضز زضا٤اٛ ذابضػ٣    اظ

قٛ٘س، ٔب ٘مُٝ قطٚٔ ثطضؾ٣ ضا ثٝ  ٞب٢ ػساقٛ٘سٜ(، ٔٙشمُ ٣ٔ )زؾشٍبٜ

 ا٤ٓ: زٚ لؿٕز سمؿ٥ٓ وطزٜ

 ٞٔٙشغ ثٝ فطاذٛا٣٘ اضسجب٣َ سحز قجىٝ ٤ب، ب٢فطآ٤ٙس 

 ُاػطا٣٤ )ٔظاُ سٛؾاٗٝ    ٞب٢  فب٤EXE  ٜ ٞاب٢   (، ثاط ض٢ٚ زؾاشٍب

 ػساقٛ٘سٜ.

اؾاز    ٞب٣٤ اػطا٣٤، و٥ّٝ اق٥بء ثب سٛؾٗٝ  فب٤ُ  ٔٙٓٛض ٔب اظ ثطضؾ٣

ذاٛز ٌطفشاٝ، ٤اب ثشٛا٘اس،      اػطا٣٤ ثٝ  وٝ ٤ه فطآ٤ٙس ثشٛا٘س زض آٖ حبِز

ٝ   ثاطا٢ وٙاس.    ٔبوطٚٞب ضا اػاطا  ٚ  BAT ،VBS ،.JS ،.DLL.اَٚ،   زؾاش

ضا ٘بْ ثاطز. ٕٞچٙا٥ٗ،    DOC ،.PPT ،.DOT.سٛاٖ،  زْٚ ٣ٔ ثطا٢ زؾشٝ

SSM  .اػبظٜ سغ٥٥ط سٛؾٗٝ فب٤ُ، سٛؾٍ فطآ٤ٙس اػطا قسٜ ضا ٘رٛاٞس زاز

ٔراطة، اظ ِحٓاٝ ٚضٚز ثاٝ     لبٖ٘ٛ، ٞط وس اػطا٤ا٣  ثب اؾشفبزٜ اظ ا٤ٗ زٚ

ُ  ؾ٥ؿشٓ سحز ثطضؾ٣ لطاض ذٛاٞس ٌط   انا٣ّ   فز. زض حم٥ماز، ٔكاى

ُ   نحز ّٖٕىطز٢  س٥ًٕٗ ؾ٥ؿاشٓ، اظ ا٤اٗ َط٤اك ذٛاٞاس ثاٛز.        وا

ٖجبضر ز٤ٍط، ٔب ٔٗشمس٤ٓ، وُ اق٥بء ؾ٥ؿشٓ، ٘جب٤اس ٔاٛضز د٥ٍ٥اط٢    ٝ ث

لطاض ث٥ٍط٘س. ثٙبثطا٤ٗ ثب٤س ٤ه ٔهبِحٝ ث٥ٗ سٗساز اق٥بء ٔٛضز ثطضؾ٣، ٚ 

ٔ   آِٛز٣ٌ ثٝ ثسافعاض،  ض٤ؿه  ٥ٔعاٖ اؾابؼ  هابِحٝ ثط ا٤ؼبز واطز. ا٤اٗ 
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سٕطوع ثط ض٢ٚ اق٥بء ؾ٥ؿش٣ٕ واٝ ٥ْٚفاٝ سىظ٥اط ثاسافعاض ضا ثطٖٟاسٜ      

 زاض٘س، ثطلطاض ذٛاٞس قس. ثس٤ٗ ٔٙٓٛض،

 ُفب٤   ُ ضػ٥ؿاشط٢ واٝ سٛؾاٍ ثاسافعاض ٤اب فطآ٤ٙاس         ٞب، ٚ ٔاساذ

 ٔكىٛن ا٤ؼبز، زؾشىبض٢ ٤ب ٔٛضز زؾشطؾ٣ لطاض ٌطفشٝ، ٤ب،

 ـ ثٛزٜ، فطآ٤ٙس٢ وٝ سٛؾٍ ٤ه فطآ٤ٙس ٔكىٛن زض حبَ ٌؿشط

 ٤ب،

 ُٔكىٛن ضا فطاذاٛا٣٘ واطزٜ ٤اب زض حابَ      فطآ٤ٙس٢ وٝ ٤ه فب٤

 اػطا٢ ٤ه فطآ٤ٙس )ٔٙفُٗ( ثٛزٜ،

 ز٥ٞٓ. ٖٙٛاٖ ٤ه ضفشبض دطذُط ٔٛضز ثطضؾ٣ لطاض ٣ٔ ضا ثٝ

ٔؼبظ٢ ضا  طبثز زض ٔبق٥ٗ زض حم٥مز، لبٖسٜ اَٚ، سٕب٣ٔ ضفشبضٞب٢

٤ٙاسٞب٢  زٞاس. لبٖاسٜ زْٚ ٚ ؾاْٛ، ثاط ض٢ٚ فطآ     ٔٛضز ثطضؾ٣ لطاض ٣ٔ

زضحبَ اػطا )فٗبَ( ٚ ٤ب اػطا٢ ٤اه فطآ٤ٙاس ٔٙفٗاُ )ٔٙٓاٛض ثط٘بٔاٝ      

ٗ     قسٜ شذ٥طٜ لاٛا٥٘ٗ، اظ   ا٢ وٝ آٔبزٜ ثٝ اػطاؾاز( سٕطواع زاضز. ثاب ا٤ا

ٞب ٤اب ثؿا٥بض٢    ٞب، دٛقٝ ٞب٣٤ اظ لج٥ُ ذٛا٘سٖ فب٤ُ وطزٖ فٗب٥ِز  ز٘جبَ

، ٞاب  ا٤ٓ. زض ٚالٕ ا٤اٗ فٗب٥ِاز   ٞب٢ ؾ٥ؿش٣ٕ اػشٙبة وطزٜ اظ فطاذٛا٣٘

ثبقاٙس. ثٙابثطا٤ٗ    اَلاٖبس٣ ثب ذُطدص٤ط٢ ٘ابچ٥ع ٔا٣   ٞب٢ ٕٞبٖ ػط٤بٖ

 ٞب٢ ضفشبض٢ ٤ه ثسافعاض َجك لبٖسٜ اَٚ ٚ ؾاْٛ لُٗابً   سٕب٣ٔ فٗب٥ِز

وٝ زض ٌعاضـ ؾا٥ٕب٘شه ٥٘اع    ٔٙؼط ثٝ ٤ه ضز٤بث٣ ذٛاٞس قس. چٙبٖ

شوط قسٜ اؾز، زض ُٔٙك ثسافعاضٞب، اػطا٢ فطا٥ٔٗ اظ فطاذاٛا٣٘ ٤اه   

قطٚٔ ذٛاٞاس قاس. ٞطچٙاس، ثاسافعاض ٕٔىاٗ اؾاز ثاٝ        فب٤ُ اػطا٣٤ 

ؾبِٓ ّٔحك قسٜ ٚ فطا٥ٔٗ ذٛز ضا اػطا وٙس، واٝ زض لبٖاسٜ     ٞب٢ فب٤ُ

 لطاض ذٛاٞس ٌطفز.  SSMزْٚ ٤ب ؾْٛ، ٔٛضز ثطضؾ٣ 

 وبُٔ اؾاز، أاب سٟٙاب ٘ىشاٝ ثبل٥ٕب٘اسٜ،      لٛا٥٘ٗ د٥كٟٙبز٢ ٘ؿجشبً

ٙاس. ٔاب   وٙ اؾاشفبزٜ ٔا٣   IPCفطآ٤ٙسٞب٢ ٘ؿاجشب ظ٤ابز٢ اؾاز واٝ اظ     

ؾا٥ٍٙٗ ٚ اؾاشفبزٜ    ز٥ِاُ ؾاطثبض  ٝ ث SSMسٗبٔلار ث٥ٗ فطآ٤ٙسٞب ضا زض 

وٙا٥ٓ   ٣ٔ و٥ٙٓ، أب س٥ًٕٗ فطآ٤ٙسٞب اظ ا٤ٗ سٛاثٕ، ثطضؾ٣ ٣ٕ٘  ٌؿشطزٜ

، ٌب٘اٝ أىابٖ ٘فاٛش ٘ساض٘اس. اٚلاً     وٝ ثسافعاضٞب اظ ا٤ٗ َط٤ك ثب لٛاٖس ؾٝ

ٗ     ا٘ؼبْ ٔا٣  IPCحٕلاس٣ وٝ اظ َط٤ك   ػّٕاٝ،  قاٛز ا٘اسن ثاٛزٜ ٚ ٔا

، ا٤ٗ اؾز وٝ ثاسافعاضٞب  IPCضا ٔظبَ ظز. ٤ٚػ٣ٌ  DoSسٛاٖ، حّٕٝ  ٣ٔ

  ٗ ٔؼابظ٢ ٤بفشاٝ، ِٚا٣     أىبٖ ا٘شكبض اظ َط٤ك قجىٝ ضا ثاط ض٢ٚ ٔبقا٥

ٔؼسزا ثب٤س اظ َط٤ك ٤ه فب٤ُ اػطا٣٤، ٔٙشكط قٛ٘س وٝ زض لبٖاسٜ اَٚ  

لطاض ذٛاٞس ٌطفز. ثٙبثطا٤ٗ أىبٖ ا٘شمبَ اظ َط٤اك   SSMٔٛضز ثطضؾ٣ 

IPC ٞاب٢ د٥كاٟٙبز٢،    ٔؼبظ٢ ثٝ ثسافعاض ثاب ٤ٚػٌا٣   ٣ٌ ٔبق٥ٗٚ آِٛز

ضا، زض  IPCٔٙشف٣ ذٛاٞس ثٛز. ا٤اسٜ ا٘شمابَ ثاسافعاضٞب اظ َط٤اك      لُٗبً

 ٓ ساٛاٖ   ، ٔا٣ ]14[زض  7ٖبٔاُ ٤ٚٙاسٚظ    ٕٔٗبض٢ ا٥ٙٔز زاذ٣ّ ؾ٥ؿاش

 ٔكبٞسٜ وطز.

 

 گزاسي اؿیبء پشخطش . ثشچؼت2. 2
ٌاطٜٚ ثاٝ     ا٘شؿابة زض ا٤ٗ ثرف ٔب اظ ٤ه ٌطاف ٚاثؿش٣ٍ، ثاطا٢  

وٙا٥ٓ. زض   زض ٔطحّٝ ثٗس(، اؾاشفبزٜ ٔا٣    اق٥بء دطذُط )اق٥بء ٔكىٛن

٤اه اظ اقا٥بء دطذُاط واٝ ٔٙؼاط ثاٝ س٥ِٛاس اقا٥بء          حم٥مز ثطا٢ ٞط

قٛ٘س، ٤ه ٌطاف ٚاثؿش٣ٍ سكى٥ُ ذٛا٥ٞٓ زاز. ا٤اٗ   ٣ٔ  ٔطاسج٣ ؾّؿّٝ

قٛز. ا٤ٗ ٌاطاف،   ٣ٔ  اَلاٖبس٣ سى٥ُٕ  ٌطاف ٚاثؿش٣ٍ ثب سىبُٔ ػط٤بٖ

ٞب  ض٤كٝ ذٛاٞس ثٛز. ٤بَ ٖٙٛاٖ ثٝزاض ثٛزٜ ٚ زاضا٢ ٘مُٝ قط٣ٖٚ،  ػٟز

اَلاٖبس٣ ثٛزٜ وٝ سحاز ٥ّٕٖابس٣ ذابل،     زض ا٤ٗ ٌطاف ٕٞبٖ ػط٤بٖ

)اِف( ٚ )ع(، زٚ ٌطاف ٚاثؿش٣ٍ ثطا٢ فطآ٤ٙس 2ا٘س. قىُ  ثٛلٛٔ د٥ٛؾشٝ

 ٝ ٝ   قجىٝ، ٚ اػطا٢ ٤ه فب٤ُ ضا ثا اؾاز. ٘ىشاٝ انا٣ّ      ٕ٘اب٤ف ٌصاقاش

قاٛز، ظ٤اطا    ، اظ ا٤ؼبز ٌطاف ٚاثؿش٣ٍ اؾشفبزٜ ٕ٘ا٣ لاًا٤ٙؼبؾز وٝ ٖٕ

ثبقس. زض ضٚـ د٥كٟٙبز٢ ٞط٤ه اظ اق٥بئ٣ وٝ  ، ثطذٍ SSM٣ٔضٚـ 

دطذُط ثبقس، ٔٙمٛـ ثٝ ٤ه ثطچؿت ذٛاٞس قس، وٝ زاضا٢ ف٥ّسٞب٢ 

ٔرشّف٣ اؾز )ٔظُ، قإبضٜ ٚ ظٔابٖ(. ا٤اٗ ف٥ّاسٞب اظ سُابثك لبٖاسٜ       

 ذٛاٞٙس ضؾ٣ ٚ ٔحبؾجٝ لطاضٔشٙبْط ٞط٤ه اظ اق٥بء ؾ٥ؿش٣ٕ ٔٛضز ثط

ٞاب٢ ٔؼابٚضس٣    نٛضر ٔشٛا٣ِ ثب ا٤ٗ ثطچؿات و٥ّاٝ ٥ِؿاز    ٌطفز. ثٝ

ٖجبضر ز٤ٍط ٔاب اظ ٤اه   ٝ ٥ٌط٘س. ث ٔؼبظ٢، ٔٛضز ثطضؾ٣ لطاض ٣ٔ ٔبق٥ٗ

وٙا٥ٓ. اٌاط ٤اه     ؾبذشبض سكى٥ُ ٌطاف ٚ ؾذؽ آ٘ب٥ِع آٖ د٥ط٢ٚ ٕ٘ا٣ 

 قاٛز، ٘جب٤اس سٕاب٣ٔ     نٛضر دطذُط قٙبؾاب٣٤  فطآ٤ٙس سحز قجىٝ، ثٝ

ثٙس٢ وطز. ٕٔىٗ اؾز ٤ه  نٛضر ثسافعاض سمؿ٥ٓ اق٥بء زاذُ آٖ ضا ثٝ 

ثٙس٢ قسٜ  ثسافعاض َجمٝ  ظ٤بز٢ ثبقس، وٝ زض زؾشٝ  فطآ٤ٙس زاضا٢ اق٥بء

ؾبِٓ ٥٘ع ثبقس. ثٙبثطا٤ٗ ا٤سٜ سمؿ٥ٓ ٞط ٌطاف ثٝ  ثبقٙس، أب زاضا٢ اق٥بء

ؾابِٓ ٤اب   قبُٔ اق٥بء  قس، سب ٞط ٌطٜٚ زل٥مبً ذٛاٞس ظ٤طٌطاف ا٘ؼبْ زازٜ

 دطذُط ثبقس. 

ٞب٢ ٔب ثاط ض٢ٚ ثا٥ف اظ ٞاعاضاٖ ثاسافعاض ٚ ُٔبِٗاٝ       َجك ثطضؾ٣

ثسافعاض ثٝ ٥ٔعثابٖ ضا   ا٘شمبَ ٞب٢ ٌط ثسافعاض ؾ٥ٕب٘شه، و٥ّٝ ضٚـُ سح٥ّ

واطز. زؾاشٝ اَٚ،    ثٙس٢ سٛاٖ زض ؾٝ ٌطٜٚ زؾشٝ اظ ز٤س وب٘بَ ا٘شمبَ ٣ٔ

زؾشطؾ٣ ثاٝ   ا٘شمبَ اظ َط٤ك ٚاؾٍ قجىٝ ٤ب اػطا٢ فطآ٤ٙس٢ ثب ٔؼٛظ

افعاضٞاب٢ وابضثطز٢، ثاطا٢ ٚضٚز، ؾاذؽ      ٔٙبثٕ، ٤ب اؾشفبزٜ اظ ثبي ٘طْ

ز٤ٍاط ثاطا٢ ٘فاٛش وبٔاُ زض ٥ٔعثابٖ.       ٞب٢ ٌؿشطـ ٤ب ا٤ؼبز اؾىط٤ذز

ٝ ا٘كاٗبة  ٞب٢ حبنُ اظ ا٤ٗ فطآ٤ٙسٞب زض ٌاطٜٚ   فطاذٛا٣٘ ثٙاس٢   َجما

ٝ  2، زض قاىُ  Bقٛ٘س )ٌاطٜٚ ا٘كاٗبة    ٣ٔ  زْٚ، اظ َط٤اك  )ة((. زؾاش

٢ ٟٔٙسؾ٣ اػشٕب٣ٖ ثٛزٜ ٚ ثسافعاض ٔطثَٛٝ ثب٤س زض ٥ٔعثبٖ، ٞب سى٥ٙه 

فطآ٤ٙاسٞب٢ حبناُ اظ آٖ زض     حبفٓٝ ثبقس. ا٤ٗ ٌاطٜٚ ٚ سٕاب٣ٔ    ٔم٥ٓ

 2، زض قاىُ  Aثٙس٢ ذٛاٞٙس قس )ٌاطٜٚ ا٘كاٗبة    َجمٝ ا٘كٗبةٌطٜٚ 

ٞااب٢  اػطا٤اا٣ ثااط ض٢ٚ زؾااشٍبٜ  )ة((. زؾااشٝ ؾااْٛ، اظ َط٤ااك فب٤ااُ

قٛ٘س. )قىُ  ٣ٔ ثٙس٢ َجمٝ زؾشٍبٜ ػساقٛ٘سٜ ذٛاٞس ثٛز وٝ زض ٌطٜٚ

 )ز((. 2
 ،ب هاد]32،32[دیگریکه د رهر وب تگه گجب هادد  دمشکل

فطظ٘سٞب ثب ث٥ف اظ ٤ه ٚاِاس اؾاز )فطآ٤ٙاسٞب٢ س٥ِٛاس٢ ٔكاشطن اظ      

ٞاب٢ ٔشفابٚر زض چٙاس٤ٗ ٔطحّاٝ(.      افعاض ؾبِٓ ٚ ثسافعاض زض حبِاز  ٘طْ

زض  Cثاٝ   Aثاٛز )ٔظاُ    دص٤ط ٘رٛاٞس ازغبْ ا٤ٗ فطظ٘سٞب ثطاحش٣ أىبٖ

 ٞاب٢  وٝ ٚاِس٤ٗ ٤ه ٌطٜ ثٝ ٌطٜٚ ٖجبضر ز٤ٍط ظٔب٣٘ٝ )اِف((. ث 2قىُ 

ٔرشّف سّٗك زاض٘س، س٥٥ٗٗ زؾشٝ فطظ٘س، اظ ا٥ٕٞاز ذبنا٣ ثطذاٛضزاض     

و٥ٙٓ.  ، اظ ا٤ِٛٚز اػطا اؾشفبزٜ SSM٣ٔاؾز. ثطا٢ حُ ا٤ٗ ٔكىُ زض 

ثط٘بٔٝ اػطا٢ فطآ٤ٙس دسض س٥ِٛس اق٥بء   زض حم٥مز سطس٥ت ظٔب٣٘ اظ، فب٤ُ

ناٛضر ثاس٣ٟ٤ اظ ٚاِاس ذاٛز ٤اب       ذٛاٞس ثٛز. ثٙبثطا٤ٗ فطظ٘س ازغب٣ٔ ثٝ

ثط٢ ذٛاٞس زاقز. اظ َطفا٣ اػاطا٢    زؾشٝ ٔشّٗك ثٝ فب٤ُ ثط٘بٔٝ اضص

فطآ٤ٙس اظ ثرف وس فب٤ُ ٔٙفُٗ ثط٘بٔٝ، ٘ؿجز ثٝ ثرف وس فطآ٤ٙس زض 
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ٝ    حبَ اػطا، زاضا٢ ا٤ِٛٚز اؾز. ِصا اٌط   ثسافعاض الاساْ ثاٝ س٥ِٛاس ٕ٘ٛ٘ا

ذٛز ضا اظ فب٤اُ ثط٘بٔاٝ اذاص ذٛاٞاس واطز. اظ       فطآ٤ٙس٢ ثىٙس، ثطچؿت  

َطف ز٤ٍط اٌط ث٥ف اظ ٤ه ٚاِس زاضا٢ ا٤ِٛٚز ظٔب٣٘ ٤ىؿب٣٘ ثبقاٙس،  

نٛضر ثس٣ٟ٤، فطظ٘س زاضا٢ ثطچؿج٣ ثطٖىؽ سطس٥ت ظٔب٣٘ ذٛاٞاس  ٝ ث

ٞب٢  زض ٌطٜٚ Cسب  Aٖ ٖٙٛاٖ ٔظبَ فطظ٘سا ثٛز )سطس٥ت ا٤ؼبز فطآ٤ٙس(. ثٝ

 ا٘س.  )ة( لطاض ٌطفشٝ 2قىُ  2ٚ  1 ا٘كٗبة

قسٜ، ٔشكىُ اظ ٤ه زؾشٝ اظ اق٥بء  سكى٥ُ ٞب٢ زض ٟ٘ب٤ز ٥٘ع ٌطٜٚ

)ؾبِٓ ٤ب دطذُط( ذٛاٞس ثٛز، ٚ أىبٖ ٚػٛز اق٥بء اظ زٚ ٌطٜٚ زض ٤اه  

 دص٤ط ٘رٛاٞس ثٛز. َجمٝ أىبٖ

),( ٤اه ٌاطٜٚ ضا ثاب   اثجبت.  EVc  ٘  زٞا٥ٓ واٝ    ٕاب٤ف ٔا٣V 

زاض ثاطا٢ اسهابَ ضئاٛؼ     ٞب٢ ػٟاز  ٔؼٕٖٛٝ ٤بَ Eٔؼٕٖٛٝ ضئٛؼ ٚ 

ثاٛز.   ذٛاٞس ثٛز. ضئٛؼ زض ا٤ٗ ٔؼٕٖٛٝ ث٥بٍ٘ط اق٥بء ؾ٥ؿش٣ٕ ذٛاٞس

 ، اؾاشفبزٜ قاسٜ  cثطا٢ اقبضٜ ثٝ ٌطٜ ض٤كاٝ ٌاطٜٚ، ٕ٘ابز     rv اظ ٕ٘بز،

),( اؾز. ٤بَ  1 nn vv ٘ٓاط اظ   اَلاٖبس٣ ٥ّٕٖابر ٔاٛضز    ػط٤بٖ  ث٥بٍ٘ط

ثبقس. ثطا٢ سٙبْط ؾبِٓ ٤اب   ، nv٣ٔ فطظ٘س  ، سب ٌط1nvٜقطٚٔ ٚاِس ٌطٜ

 قٛز وٝ: ، اؾشفبزٜ ٣ٔدطذُط ؾبِٓ    دطذُط ثٛزٖ اق٥بء اظ ٕ٘بز، 

 ٌااطٜٚ  ، دطذُااط ثبقااس، سٕااب٣ٔ اقاا٥بء آcٖاٌااط ض٤كااٝ ٌااطٜٚ  -1

 وٙٙااسٜ  طذُااط ذٛاٞااس ثااٛز. اظآ٘ؼااب وااٝ ض٤كااٝ آٖ ٌااطاف س٥ِٛااس   د

 ؼ  سٕااب٣ٔ فطظ٘ااساٖ زض آٖ ٌااطاف ذٛاٞااس ثااٛز. دااؽ ثااطا٢ ٞااط ض  

ٝ       nvزِرٛاٜ، ناٛضر  زض ٌاطٜٚ، حاسالُ ٤اه ٔؿا٥ط ا٘شكابض ثاسافعاض ثا

)},(),...,,(),,(),,{( 132211 nnr vvvvvvvv   ٚػٛز ذٛاٞس زاقاز

وٝ َجك سٛي٥حبر ثرف لجُ ٞط٤ه اظ اق٥بء دطذُط، ثب اػطا٢ ٤ىا٣  

ٗ   ٌب٘ٝ ٣ٔ اظ لٛاٖس ؾٝ ٔؼابظ٢ ٔٙشماُ    سٛا٘س ثسافعاض ضا ثٝ ؾاُح ٔبقا٥

 وٙس، دؽ: 

fvEvv mmm .),( 11    دطذُط           دطذُط      

 زض ا٤ٗ نٛضر اٌط ٌطٜ ض٤كٝ دطذُط ثبقس زاض٤ٓ،

دطذُط        دطذُط                

دطذُط        دطذُط                

دطذُط          دطذُط                  

 ثٙبثطا٤ٗ، سٕب٣ٔ فطظ٘ساٖ ٌطٜٚ ثب٤س دطذُط ثبقس.

nr نٛضر ٤ه اظ اق٥بء ثٝ اٌط ٞط -2 vv   زض ٤ه ٌطٜٚ دطذُاط

، ثب٤س دطذُط ثٛزٜ ٚ ٤ه ٔؿ٥ط ا٘شمابَ ثاسافعاض   rvٌطٜ، ثبقس، ض٤كٝ آٖ

  واٝ سٟٙاب ٔٙجإ ا٤ؼابز     ، ٥٘ع ثب٤س ٔٛػٛز ثبقس. چاطا nvثٝ ٌطٜ فطظ٘س،

   ٖ ٌاطٜٚ ذٛاٞاس ثاٛز. ثٙابثطا٤ٗ ٘ش٥ؼاٝ       ثسافعاض زض ٤اه ٌاطٜٚ، ض٤كاٝ آ

ٌاطٜٚ   ٝ آ٥ٌٖط٤ٓ، وٝ اٌط اق٥بء زاذُ ٤ه ٌطٜٚ دطذُط ثبقس، ض٤ك ٣ٔ

ثٙس٢  ٥٘ع دطذُط ذٛاٞس ثٛز. ِصا سٟٙب حبِز ا٤ؼبز چ٥ٙٗ ٌط٣ٞٚ، زؾشٝ

 ٝ ثٙاس٢   ٔٙفطز ٌطٜٚ ثٝ اق٥بء ؾبِٓ ٤ب دطذُط ذٛاٞس ثٛز ٚ أىبٖ زؾاش

 سطو٥ج٣ ٚػٛز ٘رٛاٞس زاقز.

 

 پشخطش ّبي گشٍُ تـخیق. 3. 2
سحم٥اك ثاطا٢ سكار٥م ثاسافعاضٞب )اقا٥بء ثاب ضفشبضٞاب٢          ا٤ٗ زض

وٙا٣٘ٛ   ٞاب٢  ا٤ٓ. ضٚـ ثٝ ا٤ؼبز ٤ه ٞؿشٝ ثطذٍ، وطزٜدطذُط(، الساْ 

اَلاٖابر    ، ثب اؾشفبزٜ اظ ػط٤بٖ]17ٚ  16، 15[زض سكر٥م ثسافعاضٞب 

َ   د٤ٛب، ثٝ اؾشرطاع دطزاظ٘اس. ا٤اٗ    واطزٖ فطآ٤ٙاسٞب ٔا٣    ٤ٚػ٣ٌ ٚ ز٘جاب

ٝ   ٞب ؾطثبض ثؿ٥بض ضٚـ وٙٙاس، ٚ ثاطا٢    ؾ٥ؿاشٓ اٖٕابَ ٔا٣    ظ٤بز٢ ضا ثا

ٞب٢ ؾٙش٣ ٔجش٣ٙ ثاط سكار٥م    . ضٚـ٥ّٕٖبر ثطذٍ ٔٙبؾت ٥٘ؿشٙس

سكار٥م داب٥٤ٗ ٚ     ز٥ِاُ زلاز  ٝ ٞب )سكر٥م أًبء( ٥٘ع ث ثب٤ز  ضقشٝ

اؾاشفبزٜ    سٟٙب٣٤ لبثُ ػس٤س ثٝ  ٘بسٛا٣٘ ّٖٕىطز زض ٔمبثّٝ ثب ثسافعاضٞب٢

ٝ  ضفشبض ساه   ثسافعاضٞب اظ ثطضؾ٣ ز٤ٍط٢ اظ يس  ثبقٙس. زؾشٝ ٣ٕ٘ ساه   ثا

 غّاٍ، ٘ؿاجشبً   ٔٙف٣ ٞب س٥ِٛس ٕ٘ٛ٘ٝ وٙٙس. ا٤ٗ ضٚـ ثسافعاضٞب اؾشفبزٜ ٣ٔ

ثبقاٙس. زض ضٚـ   ، ٕ٘ا٣ SSMظ٤بز٢ زاض٘س ٚ ثٙبثطا٤ٗ لبثُ اؾاشفبزٜ زض  

قسٜ و٣٘ٛٙ اظ ٤ه اٍِٛض٤شٓ ثاطذٍ   ٞب٢ اضائٝ د٥كٟٙبز٢ ثطذلاف ضٚـ

ٞاب ضا   سه فطآ٤ٙاسٞب، ٌاطٜٚ   ثٝ اؾز، وٝ ثؼب٢ ثطضؾ٣ سه اؾشفبزٜ قسٜ

ضفشبض ٔكبثٝ زض  حسالُ زٚزٞس. اٌط ٌط٣ٞٚ قبُٔ  دطزاظـ لطاض ٣ٔ ٔٛضز

قسٜ ثبقاس، دطذُاط ٘ب٥ٔاسٜ     ضفشبض٢ سٗط٤ف اق٥بء ذٛز ٚ ُٔبثك ا٢ٍِٛ

ٗ   ضفشابض٢ اؾاشفبزٜ   (. اٍِا٢ٛ 3قٛز )قىُ  ٣ٔ سحم٥اك، اظ    قاسٜ زض ا٤ا

َ  ، )ٚاؾٍ ثط٘بAPIٝٔٞب٢ سٛاثٕ  فطاذٛا٣٘ واطزٖ   ٤ٛ٘ؿ٣ وبضثط(، ٚ ز٘جاب

 قاسٜ   ى٥ُٔؼبظ٢ سكا  ٖبُٔ زض ٔبق٥ٗ ؾ٥ؿشٓ  اَلاٖبس٣ ؾُح  ػط٤بٖ

ٖ   و٣٘ٛٙ، ٔج٣ٙ ثط ز٘جبَ ٞب٢ ضٚـ  اؾز. ثطذلاف ثٟشط٤ٗ   واطزٖ ػط٤اب

ٖ    زازٜ  ٓ   اَلاٖابس٣ ؾاُح    ا٢، زض ا٤اٗ داػٚٞف اظ ػط٤اب ٖبٔااُ  ؾ٥ؿاش

اؾز. َجك ٘شاب٤غ اضائاٝ قاسٜ، ا٤اٗ اؾاشفبزٜ ٔٙاشغ ثاٝ         قسٜ   اؾشفبزٜ

َٛض ٕٞعٔبٖ، زلز سكر٥م ٝ قسٜ اؾز ٚ ث SSMؾبظ٢  ث٣ٍٙ٥ٟ د٥بزٜ

 اؾز.  ثٟجٛز ٤بفشٝ ٥٘ع ٘ؿجشبً
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 ٞب٢ ضفشبض٢  ٔسَ ثسافعاض، ٚضٚز٢ سكر٥م  ٞؿشٝ. 3ؿکل 

 ٞب ثٙس٢ ٌطٜٚ ثٝ ؾ٥ؿشٓ ٚ زؾشٝ

 

ثطضؾا٣ قاسٜ    اؾشفبزٜ اظ حسالُ زٚ ضفشابض ٔكابثٝ، وابٔلاً   فطي٥ٝ 

سحم٥ك ؾ٣ٗ زض افعا٤ف ثطضؾ٣ ضفشبضٞب٢ اقا٥بء    ا٤ٗ اؾز. اٌطچٝ زض

ٔظجز طبثز   غٍّ ٚ ٔٙف٣ ٞب٢ ٔٙف٣ ٔكشطن قسٜ، أب سٗبزَ ث٥ٗ ٕ٘ٛ٘ٝ

ثب ا٘شرابة    ٔؼبظ٢ ٔبق٥ٗ  ٔب٘س، ٚ ثٟشط٤ٗ ا٘شربة ثطا٢ ؾُح ٣ٕ٘  ثبل٣

ٝ      زٚ ضفشبض دب٤ساض ٣ٔ  ٞاب٢  قس. ٘ىشٝ ٟٔٓ ز٤ٍاط سٛػاٝ ثاٝ سٗاساز ٕ٘ٛ٘ا

ٞب ظ٤بز ثبقس، ّٖٕىطز وّا٣   اؾز. اٌط سٗساز ٕ٘ٛ٘ٝ  ضفشبض٢ سٗط٤ف قسٜ 

SSMط٥ط لطاض ٣ٔ، سحز سأ    ٝ ٞاب   ٥ٌطز. زض َطف ٔمبثُ اٌاط سٗاساز ٕ٘ٛ٘ا

ط٥ط لاطاض  أزض ٤بفشٗ اق٥بء دطذُط سحاز سا   SSMوبف٣ ٘جبقس، ّٖٕىطز 

 ٞب اظ ا٥ٕٞز ثطذٛضزاض اؾز.  ٕ٘ٛ٘ٝ ذٛاٞس ٌطفز، ِصا سٛػٝ ثٝ سٗساز

 ا٤ٓ: ٔب چٟبض ٕ٘ٛ٘ٝ ضفشبض ضا ثطا٢ ثطضؾ٣ ا٘شربة وطزٜ

ٔ    ضاٜ فطآ٤ٙس٢ وٝ ضٚ٘س ذاٛز  -1 ٝ  ا٘اساظ٢ ضا زض ظٔابٖ قاطٚ وابض   ثا

 وٙس.  ٔؼبظ٢ فٗبَ ٔبق٥ٗ

2-  ٓ  ٖبٔاُ ضا زض زؾاشٛض   فطآ٤ٙس٢ وٝ ٌؿشطـ فطآ٤ٙس زض ؾ٥ؿاش

 زٞس. ذٛز لطاض وبض

 ٕ٘ب٤س، ٚ، ؾبظ٢ ذٛزضا فٗبَ ٞب٢ ٔرف٣ فطآ٤ٙس٢ وٝ ٤ٚػ٣ٌ -3
 هایپرخطرتاشد.د   ی هد وبفر خا نجفرآیندیک -2

ٝ ٞب٢ فٛق ضا زاضا ٞؿاشٙس.   ْٖٕٛ ثسافعاضٞب لبث٥ّز ٖ  ثا ٔظابَ   ٖٙاٛا

ْ    ثسافعاض فبلس لبٖسٜ اَٚ، دؽ اظ ضاٜ وابض٢   ا٘ساظ٢ ٔؼسز لابزض ثاٝ ا٘ؼاب

لبٖسٜ  4ظ٤بز، اظ ػب٢ س٥ٟٝ ٥ِؿز ا٣٤ٍِٛ ثؿ٥بض ٘رٛاٞس ثٛز. ثٙبثطا٤ٗ ثٝ

اؾز. ثبسٛػٝ  ٞب ٚ اق٥بء زاذُ آٖ اؾشفبزٜ قسٜٜ  فٛق ثطا٢ ُٔبثمز ٌطٚ

ب ثٙس٢ ٞؿاشٝ سكار٥م ثاسافعاض ثا     ثٝ ٔحسٚز٤ز نفحبر ٔمبِٝ، ػٕٕ

 اؾز.  لٛاٖس ظ٤ط ث٥بٖ قسٜ ٚ اظ ثطضؾ٣ ث٥كشط لٛا٥٘ٗ ذٛززاض٢ قسٜ

ث٥ابٍ٘ط ضفشابضو٣٘ٛٙ ٔاٛضز اؾاشفبزٜ سٛؾاٍ ٞؿاشٝ        b فطو و٥ٙس

ثاٛز   ث٥بٍ٘ط فطآ٤ٙس٢ ذٛاٞاس  b.pنٛضر،  ا٤ٗ ثبقس، زض SSMسكر٥م 

.},,,,{ضا اػطا واطزٜ اؾاز. ٕٞچٙا٥ٗ،    b وٝ ضفشبض 4321 bttttttb ، 

ٔ   btثٛز، ٚ ضفشبض ذٛاٞس  ث٥بٍ٘ط ٘ٛٔ اؾاز واٝ زض     ضفشابض٢   ث٥ابٍ٘ط ٘اٛ

 ٥ٌاطز. ٤اه   لاطاض ٕ٘ا٣     د٥كٟٙبز٢  قٙبؾب٣٤  ٞؿشٝ  سكر٥م  اٍِٛٞب٢

 ث٥اابٍ٘ط اقاا٥بء cزٞاا٥ٓ وااٝ ٕ٘ااب٤ف ٔاا٣ Ccنااٛضر ضا ثااٝ  ٌااطٜٚ 

ُ  ٞب٢ ٌطٜٚ، ث٥بٍ٘ط Cؾ٥ؿش٣ٕ ٚ  ٘اٛٔ   .tcثاٛز.   قاسٜ ذٛاٞاس   سكاى٥

، اؾز. ٟ٘ب٤شبً ٌطفشٝ ، ٔٛضز اؾشفبزٜ لطاضcضفشبض٢ اؾز وٝ زض اق٥بء ٌطٜٚ 

، c، ث٥بٍ٘ط ؾبِٓ ٤ب دطذُط ثاٛزٖ ٌاطٜٚ   دطذُط ؾبِٓ       T ٕ٘بز

سٛاٖ ثؼب٢ اقبضٜ ثٝ اقا٥بء   )زلز و٥ٙس، َجك اطجبر ثبلا ٣ٔ ذٛاٞس ثٛز

cظ ٌطٜٚ ، اc :ٗوٛچه(، اؾشفبزٜ وطز.( ثٙبثطا٤( 
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دطذُط    اػبظٜ ضفشبض   زازٜ ٘كٛز 

٤اه  لبٖسٜ اَٚ السا٣ٔ ضا زضد٣ ٘ساضز چطاوٝ ضفشبض فطآ٤ٙس زض ٥ٞچ

اؾاز(.   ٥ٌطز )سٛؾٍ فطآ٤ٙس دطذُاط ا٤ؼابز ٘كاسٜ    ٞب لطاض ٣ٕ٘ اظ ٌطٜٚ

 ثٙس٢ ذٛاٞس زؾشٝذٛز  ٌطٜٚ قسٜ ضا زض  زْٚ، ضفشبض سكر٥م زازٜ لبٖسٜ

ٌاطٜٚ   ضفشبض ٔشفبٚر زض ٤ه وطز. لبٖسٜ ؾْٛ، ٕٞبٖ سكر٥م ٚػٛز زٚ

ٝ  SSMسٛي٥ح زازٜ قس. ِصا  اؾز وٝ لجلاً ٖٙاٛاٖ دطذُاط    ، ٌاطٜٚ ضا ثا

وطز. لبٖسٜ چٟبضْ، ضفشبض ٤ىؿابٖ اقا٥بء زاذاُ ٤اه      قٙبؾب٣٤ ذٛاٞس

ٜ ، لبٖسٜ دٙؼٓ، ٌطٚزٞس. ٟ٘ب٤شبً ٌطٜٚ اؾز، وٝ الساْ ذبن٣ ا٘ؼبْ ٣ٕ٘

ز٥ِاُ ٚػاٛز ضفشابض٢    ٝ وطزٜ، أب ثا  ٖٙٛاٖ دطذُطقٙبؾب٣٤ ٔصوٛض ضا ثٝ

ػس٤س اظ ؾٕز فطآ٤ٙس ٚاِس ثاسافعاض، اػابظٜ ّٖٕىاطز ثاٝ فطآ٤ٙاس زازٜ      

ٝ   SSM شوط اؾز، قٛز. لاظْ ثٝ ٣ٕ٘ ثٙاس٢ ٚ سكار٥م    ، سٟٙاب ثاٝ زؾاش

دطزاظق٣ زض ا٤ٗ ؾاُح   ٌٛ٘ٝ سٛلف دطزاظز ٚ ٥ٞچ ٞب٢ دطذُط ٣ٔ زؾشٝ

 ٞاب٢  ٤ٚاطٚؼ  نٛضر ٘رٛاٞس ٌطفز. ثطذا٣ اظ آ٘شا٣  ٔؼبظ٢  زض ٔبق٥ٗ

ثٝ   دطذُط ثلافبنّٝ الساْ  فطآ٤ٙس  ، دؽ اظ سكر٥مAviraسؼبض٢، ٔظُ  

ُ   سٛا٘س ّٖٕىاطز ٚ دب٤اساض٢   ٣ٔ  وٙٙس وٝ ٣ٔ  فطآ٤ٙس  وُ  وطزٖ ثلان   وا

ٔظبَ، اٌط ثاسافعاض زاذاُ ٤اه      ٖٙٛاٖ ثٝوٙس.   ؾ٥ؿشٓ ضا زچبض ٔربَطٜ

وااطزٖ فطآ٤ٙااس ؾ٥ؿااش٣ٕ   ثبقااس، ثااب ثاالان ضٚاَ ؾ٥ؿااش٣ٕ ٟ٘فشااٝ 

 ؾ٥ؿشٓ ٘بدب٤ساض ٌطزز. ضفشٝ ٤ب ّٖٕىطز اؾز اَلاٖبس٣ اظ زؾز ٕٔىٗ
 

 ّبي ػبلن ادغبم گشٍُ. 4. 2
ٞاب٢   وبٔاُ ؾاط٤ٚؽ   َٛض وٝ شوط قس ازغبْ داؽ اظ سٛلاف   ٕٞبٖ

ُ IPCٔؼبظ٢ ا٘ؼبْ ذٛاٞس قس. ثٙابثطا٤ٗ اضسجبَابر    ٔبق٥ٗ ٞاب ٚ   ، فب٤ا

ا٘س. ٚ سٟٙب اق٥بء طبثز، ٔظُ فب٤ُ، ضػ٥ؿشط٢ ٚ...  قسٜ ثؿشٝسٕب٣ٔ اق٥بء 

نٛضر  زاقز. اٍِٛض٤شٓ د٥كٟٙبز٢ ثطا٢ ازغبْ ثٝ  ٥٘بظ ثٝ ازغبْ ذٛاٞٙس

 ظ٤ط ذٛاٞس ثٛز.

 ٞاب٢  قاٛز، زض ٌاطٜٚ   ٞب٢ ؾبِٓ ثطضؾا٣ ٔا٣   زض اثشسا سٕب٣ٔ ٌطٜٚ

قاٛز. ٖٕاسٜ    ا٘ساظ٢ سٕب٣ٔ فطآ٤ٙسٞب ثطضؾ٣ ٔا٣  ؾبِٓ، ٤ٚػ٣ٌ ذٛزضاٜ 

ٓ   عاضٞب ٥ّٕٖبر ذٛزضاٜثساف ُ  ا٘ساظ٢ ضا سٟٙب ثطا٢ اِحبق ثاٝ ؾ٥ؿاش   ٖبٔا

زٞٙس. ثٙابثطا٤ٗ ثاب ا٤اٗ     ٣ٔ ٥ٔعثبٖ ٚ ازأٝ ٥ّٕٖبر زض آٖ ٔح٥ٍ ا٘ؼبْ

ا٘اس،   زض أابٖ ٔب٘اسٜ    ثطضؾ٣، ثسافعاضٞب٣٤ ٞٓ وٝ اظ ؾ٥ؿشٓ قٙبؾاب٣٤ 

سغ٥٥طاسكبٖ زض ازغبْ قاطوز ٘رٛاٞاس زاقاز. ثاس٣ٟ٤ اؾاز داؽ اظ       

ٜ سكر٥م ٤ى٣ اظ اق ا٘اساظ٢ )لجاُ اظ    ٥بء زاذُ ٌطٜٚ ثب فطآ٤ٙس ذاٛزضا

آ٤ٙس. ثٙابثطا٤ٗ   حؿبة ٣ٔ ٌطٜٚ ٥٘ع دطذُط ثٝ  ز٤ٍط زاذُ  ازغبْ(، اق٥بء

 اؾز.  قسٜ  زض اٍِٛض٤شٓ د٥كٟٙبز٢ اظ ازغبْ ا٤ٗ اق٥بء ٥٘ع ػ٥ٌّٛط٢
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 نٛضر ظ٤طذٛاٞس ثٛز. سطس٥ت، اٍِٛض٤شٓ د٥كٟٙبز٢ ثٝ ثس٤ٗ

Aocٌطٜٚ ٚ  اِسٚ  ث٥بٍ٘ط ٤ٛٞز c.sو٥ٙس،  فطو . ث٥بٍ٘ط اق٥بئ٣ ،

 ٜ            زاضا ثبقااٙس.  ضا  ا٘ااساظ٢ ثبقااس وااٝ فٗب٥ِااز ذااٛزضا

، ذٛاٞس ثٛز.   ، ٔشٙبْط ثب فب٤ُ اػطا٣٤   ا٘ساظ٢  اػطا٢ ذٛزضاٜ ث٥بٍ٘ط

اظ  ٥٘ع ث٥بٍ٘ط و٥ّٝ فطآ٤ٙسٞب٢ ٔٛػٛز زض ؾ٥ؿشٓ ذٛاٞس ثٛز. ٟ٘ب٤شابً   

ثااطا٢ اقاابضٜ ثااٝ اقاا٥بء ا٤ؼاابز قااسٜ، ٤اابسغ٥٥طوطزٜ     ، ٥٘ااعOٕ٘اابز 

 اؾز. دؽ: ٔؼبظ٢ ثطا٢ ازغبْ، اؾشفبزٜ قسٜ ٔبق٥ٗ

1- 

(ؾبِٓ    )                          

  دطذُط     

  (دطذُط     )                    -2

  دطذُط        ؾبِٓ                    

3- 

(ؾبِٓ    )                      ازغبْ  

(دطذُط    )         ازغبْ     ٖسْ  ازغبْ 

ٞاب   زازٜ شوط اؾز، ػب٥ٗٔاز زاذّا٣   اؾز. ٕٞچ٥ٙٗ لاظْ ثٝ  ثطلطاض

 ثٛز، چاطا  دطذُط، ٕٞچٙبٖ ثطلطاض ذٛاٞس  ٞب٢ ازغبْ ٌطٜٚ  ز٥ُِ ٖسْ ثٝ

 ط٥ط٢ ثاط أقس، سغ٥٥طار ثسافعاضٞب سا   زازٜ  لج٣ّ ٥٘ع سٛي٥ح  وٝ زض ثرف

ٞااب ٘ساض٘ااس ٚ سغ٥٥ااطار آٟ٘ااب زض فطآ٤ٙااس ؾ٥ؿااش٣ٕ     ػب٥ٗٔااز زازٜ

 ٔؼبظ٢ اططٌصاض ٘رٛاٞس ثٛز. ٔبق٥ٗ

 

  SSM ػبصي . پیبد3ُ

ثااط ض٢ٚ  Xenد٥كااٟٙبز٢ اظ  ثااطا٢ ٕ٘ااب٤ف ؾاابذشبض زل٥ااك ٔااسَ

ْ   ؾبظ٢ اؾز. د٥بزٜ ، اؾشفبزٜ قس٥ِRedhatٜٙٛوؽ ٘ؿرٝ  وٙٙاسٜ   ازغاب

لا٤ااٝ قاابُٔ   اؾااز. ا٤ااٗ  ٌطفشااٝ  نااٛضر Xenؾاابظ  زض لا٤ااٝ ٔؼاابظ٢

ا٤اٗ ثاطا٢     ثاط   ثبقس. ٖالاٜٚ  ٣ٔ وبضثط  ؾُح  ٞؿشٝ ٚ سٛاثٕ  ا٘ساظٞب٢ ضاٜ

ٝ  ٘ٓاط  ٥٘ع زض  وبضثط  وٙشط٣ِ زض ؾُح  ازغبْ ٤ه ٚاؾٍ  ُٖٕ ا٤آ.   ٌطفشا

 ثبقس. ، ٣ٕٖٔٛSSM٣ٔ،   ؾبظ٢ ث٥بٍ٘ط ٕٔٗبض٢ د٥بزٜ 4 قىُ

 

 
 

 ؾبظ ٔؼبظ٢ زض لا٤ٝ SSMؾبظ٢  د٥بزٜ ؾبذشبض. 4ؿکل 
 

اقاا٥بء دطذُااط ثطٖٟااسٜ ضٚاَ   ٥ْٚفااٝ سكاار٥م  قااىُ ا٤ااٗ زض

َ     وٙٙسٜ ذٛاٞاسثٛز. زض  قٙبؾب٣٤ ٖ   حم٥ماز ثاب اؾاشفبزٜ اظ ز٘جاب   واطز

اق٥بء   ٌصاض٢ سٕب٣ٔ زض ٥ِٙٛوؽ )٤ٚٙسٚظ(، ثطچؿت API  ٞب٢ فطاذٛا٣٘

ٞاب٢   ساٛاٖ ا٘ؼابْ زاز. ثطضؾا٣    ضاحش٣ ٣ٔٝ ضا ثب اٍِٛض٤شٓ د٥كٟٙبز٢، ث

ٗ   ٞؿشٝ اسفبق افشبزٜ ٚ ثٝ  ٞب زض ؾُح اذٛا٣٘زٞس، اوظط فط ٘كبٖ ٣ٔ  ا٤ا

ٖ ٝ د٥كٟٙبز٢ ث  ثسافعاض اظ اٍِٛض٤شٓ  ز٥ُِ أىبٖ ٖجٛض  داص٤ط   ضاحش٣ أىاب

ٔؼابظ٢ زض فطاذاٛا٣٘    ٔبق٥ٗ  ذٛز  طبثز ٔؿ٥ط  ٘رٛاٞس ثٛز. ثطا٢ اق٥بء

  ؾابظ٢ ا٘شرابة ٚ ثاطا٢ اقا٥بء     ؾ٥ؿش٣ٕ، ثطا٢ شذ٥طٜ  سبثٕ  فطو د٥ف

 وطز.  ٔٛلش٣، شذ٥طٜ ذٛا٥ٞٓ  زازٜ نٛضر فب٤ُ ثٝٔٛلز سه٤ٛط٢ آٖ ضا 

ضفشابض٢    قسٜ ثبلا، ثطا٢ اٖٕبَ ٔسَ شوط  سكر٥م اظ ُٔٙك  ٞؿشٝ

دطذُط   ٞب٢ ٌطٜٚ  قسٜ ثطا٢ سكر٥م  سكى٥ُ ٞب٢ ٚ ٔمب٤ؿٝ آٖ ثب ٌطٜٚ

ٗ     ٣ٔ  اؾشفبزٜ ، ثاطا٢  APIفطاذاٛا٣٘    وٙاس. ٖٕاْٛ ثاسافعاضٞب اظ چٙاس٤

َ     سكر٥م  ٞؿشٝ وٙٙس. ٣ٔ  ذٛز اؾشفبزٜ السأبر   ٥٘ع اظ اثشاسا ثاب ز٘جاب

ٝ زٞس.  ٘ٓبضس٣ ذٛز ضا ا٘ؼبْ ٣ٔ  وطزٖ ا٤ٗ سٛاثٕ، ُٖٕ ٖ  ثا ٔظابَ    ٖٙاٛا

فطآ٤ٙس زض فطآ٤ٙس ز٤ٍط )ضفشبض ٖٕا٣ٔٛ ثاسافعاضٞب(، زض     ٤ه  ثطا٢ اِحبق

ٚ...  ()٥ِvfork() ،setsid() ،signalٙااٛوؽ سٛاثاإ ٔرشّفاا٣ اظ ػّٕااٝ   

وطزٖ سٛاثٕ اثشسا٣٤  ز. ثٙبثطا٤ٗ سٟٙب ز٘جب٥ٌَط ٔشٛا٣ِ ا٘ؼبْ ٣ٔ  نٛضر ثٝ

َ  زضؾش٣ نٛضر اٌط ثٝ   واطزٖ آٖ زض ؾاُح    ٌطفشٝ ثبقس ٚ أىبٖ ز٘جاب

 وبُٔ وبف٣ ذٛاٞس ثٛز.  ٞؿشٝ فطاٞٓ ثبقس، ثطا٢ سكر٥م

َٛض  ثبقس. ٕٞبٖ ٣ٔ 4ازغبْ، آذط٤ٗ ضٚاَ ٔٛػٛز زض قىُ   ٔطحّٝ

وبضثط   زضذٛاؾز قس، اظآ٘ؼب وٝ زؾشٛض ازغبْ ٤ب حصف سٛؾٍ  وٝ ٌفشٝ

حبِاز زض    سغ٥٥اطار   ٥ٌاطز. ضٚاَ ازغابْ اثشاسا ثاٝ ثطضؾا٣      نٛضر ٔا٣ 

ٞب٢ ؾبِٓ ضا ثب قطٚٔ زضذٛاؾز  ٔؼبظ٢ دطزاذشٝ ٚ ؾذؽ ٌطٜٚ ٔبق٥ٗ

ٖبُٔ ٥ٔعثبٖ ازغبْ  ٔؼبظ٢ ثطزاقشٝ ٚ زض ؾ٥ؿشٓ وبضثط اظ ٔؿ٥ط ٔبق٥ٗ

 ذٛاٞس وطز.

 

 . خَدتکثیشي فشآيٌذ1. 3
ثبقااس،   ضفشاابض٢  اٍِاا٢ٛ ٟااب ثطاؾاابؼثااسافعاضٞب سٙ  اٌااط قٙبؾااب٣٤

ٔٗٙاب٣٤    ظٔاب٣٘   ٞاب٢  نٛضر د٤ٛب زض ثابظٜ  ٞب٢ دطذُط ثٝ ٌطٜٚ قٙبؾب٣٤

ٖجبضر ز٤ٍط، ٞؿاشٝ سكار٥م، لابزض ثاٝ قٙبؾاب٣٤      ٝ زاقز. ث  ٘رٛاٞس

ُّٔاٛة ا٤اٗ     ثٛز. ثطا٢ دٛقف ػس٤س ٘رٛاٞس  ثسافعاضٞب٢  ٞب٢ ٤ٚػ٣ٌ

ػس٤س اؾاشفبزٜ   ضفشبضٞب٢، ثطا٢ سٗط٤ف ]18[ل٥ًٝ، اظ ؾبذشبض٢ قج٥ٝ 

 ا٤ٓ، دؽ: وطزٜ

 

 ػس٤س: )٥ّٕٖبر، اق٥بء، دبضأشطٞب، ٘ٛٔ( ضفشبض
 

 اظ  ثاٛز. ٔٙٓااٛض   ذٛاٞاس   ػس٤اس   ثااسافعاضٞب٢  ضفشابض   ٘حاٜٛ سٗط٤اف  

ٖ  ثٝثٛز.  ٔكبثٝ ذٛاٞس  ؾ٥ؿش٣ٕ  ٞب٢ ٥ّٕٖبر، ّٖٕىطز فطاذٛا٣٘    ٖٙاٛا

ٗ   فطاذٛا٣٘  ٔظبَ، ٤ه طاذاٛا٣٘  ف  ؾ٥ؿش٣ٕ ٕٔىٗ اؾز حبنُ چٙاس٤

ذبن٣ ثب اؾاشفبزٜ اظ    ؾ٥ؿش٣ٕ  ز٤ٍط ثبقس. ٤ب ثطٖىؽ، سبثٕ APIسٛاثٕ 

ز٤ٍط، لبثُ اؾشفبزٜ ثبقس. اق٥بء ٚ دبضأشطٞب زض سٗط٤اف   APIسبثٕ  چٙس

 ٟ٘ب٤از ٤اه   ٔطثَٛاٝ ثاٛزٜ، ٚ زض    سبثٕ  اظ  اؾشرطاػ٣  فٛق، ٕٞبٖ ضفشبض

ٓ فاٛق(،    سٗط٤اف   آذاط   ا٘ٛأ )دبضأشط  اظ  ضفشبض زض ٤ى٣  ٝ   ٔما٥  زض  حبفٓا

ٌطفاز.   فطآ٤ٙاس لاطاض ذٛاٞاس      ؾابظ٢  ٔرفا٣  فطآ٤ٙس، ٤ب   ٥ٔعثبٖ، ا٘شكبض

اَٚ،   ٤ٚػ٣ٌ  ٔطثٌٛ ثب ثطضؾ٣ ؾٝ APIٞط فطاذٛا٣٘ اظ سبثٕ  ثٙبثطا٤ٗ زض

 قٛز. ٘ٛٔ ضفشبض ٣ٔ  ٔطثَٛٝ قٙبؾب٣٤  فطاذٛا٣٘ ؾبِٓ ٤ب دطذُط اظ  ضفشبض
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ٌطز٤اسٜ ٚ زض فطآ٤ٙاس     طٜشذ٥ Xenثسافعاضٞب ٥٘ع زض ػس٣ِٚ زض ؾبذشبض  

، ثاب افاعا٤ف    ََٛ ظٔبٖ ٥ٌطز. زض ، ٔٛضز اؾشفبزٜ لطاض SSM٣ٔثٛر اظ 

ٞب٢ ضفشبض٢ ثاسافعاضٞب، ظٔابٖ ػؿاشؼٛ افاعا٤ف ذٛاٞاس ٤بفاز.        ٔسَ

ظ٤ط  Hash، ثب چٟبض ػسَٚ ٚ سبثٕ Hashثٙبثطا٤ٗ ٔب اظ د٥كٟٙبز ؾبذشبض 

 ا٤ٓ: اؾشفبزٜ وطزٜ

 

 (  ASCII ََٛ ػسَٚ % )ََٛ ضقشٝ + )ضقشٝ(

 )Myfunc;)ػسَٚ ٚ ضقشٝ

 

ث٥ز ٚ  ػسَٚ اَٚ ٔٛضز اؾشفبزٜ، زاضا٢ ٖٙبنط٢ ثب ََٛ چٟبض  ؾٝ

 ثبقس: ظ٤ط ٣ٔ نٛضر ؾبذشبض٢ ثٝ

 

S S E R 

 

  ضفشابض ٔشٙابْط    ثٛز، وٝ حاب٢ٚ   ذٛاٞس Rث٥ز ث٥بٍ٘ط ضوٛضز   ا٥ِٚٗ

  ث٥ز ضفشبض سبثٕ، ٚ زٚ  زض  فطآ٤ٙس ثٛزٜ، ٚ ضوٛضز زْٚ، ث٥بٍ٘ط ٚػٛز سىطاض

لجاُ اؾاز.     زض ثرف  قسٜ  زازٜ  آذط ث٥بٍ٘ط ٤ى٣ اظ ا٘ٛأ ضفشبض سٛي٥ح

  اَلاٖاابر چٟبضٌب٘ااٝ فااٛق ٥٘ااع اظ ػااسَٚ  ؾاابظ٢ و٥ّااٝ ثااطا٢ شذ٥ااطٜ

ٗ   ٔا٣   اؾاشفبزٜ  ز٤ٍاط٢  ػاسَٚ ثاطا٢ اؾاشرطاع ٘اٛٔ ضفشاابض      وٙا٥ٓ. ا٤ا

 ()٥ٌASCIIطز. سبثٕ  آٔسٜ اظ ٤ه ثسافعاض، ٔٛضز اؾشفبزٜ لطاض ٣ٔ زؾزٝ ث

َ     ضقشٝ   اؾى٣  ٔمساض  ٔحبؾجٝ  ثطا٢ ػاسَٚ،    ٚضٚز٢ ذٛاٞاس ثاٛز. َاٛ

 سٗاساز    ضقاشٝ ٥٘اع، ث٥ابٍ٘ط     ػسَٚ ٚ ََٛ زاذُ  ث٥بٍ٘ط سٗساز ضفشبضٞب٢

ٓ   لبثُ  ٘ىشٝ  ٚضٚز٢ ذٛاٞس ثٛز. سٟٙب  ضقشٝ  وبضاوشطٞب٢   شوط اظ اٍِاٛض٤ش

ا٤اٗ   ذٛاٞاس ثاٛز. زض   ػساَٚ، سطس٥ت ػساَٚ  زاذُ  اَلاٖبر  ثبضٌصاض٢

چٟبضْ ثبضٌاصاض٢ ذٛاٞاس     اَٚ، ٚ ؾذؽ ػسَٚ  ػسَٚ  سطس٥ت اثشسا ؾٝ

َ     ٝ قس. ث اَٚ اضؾابَ    ٖجبضر ز٤ٍط اثشسا ضفشابض ثاطا٢ سُج٥اك ثاٝ ػاسٚ

 َ زْٚ ضفشاٝ ٚ    ذٛاٞس قس، زض نٛضر ٖسْ ٚػٛز ا٤ٗ ضفشبض ؾطا٘ ػاسٚ

 آذااط ثطؾاا٥ٓ.   زٞاا٥ٓ، سااب ثااٝ ػااسَٚ ضا ٔااٛضز دااطزاظـ لااطاض ٔاا٣ آٖ

قٛز )ٔطاػٗٝ ثاٝ   ضفشبض اقبضٜ ٣ٔ  ثٝ اٍِٛض٤شٓ ٤بفشٗٔمبِٝ، سٟٙب   ا٤ٗ  زض

 (.1اٍِٛض٤شٓ 

 

 تدشثي ػبصي ٍ ًتبيح  . ؿجی4ِ

ٚ   ٥كزل  ٞب٢ ٤بث٣اضظ ٝ SSM ٥كاٟٙبز٢ د ٥عْٔىاب٘  ٢ٔب ثاط ض  ، اظ ؾا

َ  ٣اَٚ ثٝ ثطضؾ  ثرف . زضاؾز  قسٜ  ٥ُلؿٕز سكى   ٥كاٟٙبز٢ د  ٔاس

ٞ  ٣ٚالٗ ٢ثسافعاضٞب ٢ثٙس ٌطٜٚ ٢ثطا زْٚ   ثراف  دطزاذاز. زض  ٥ٓذاٛا

 قسٜ  ا٘ؼبْ  أطٚظ٢  سؼبض٢  ٢ثسافعاضٞب ثب يس د٥كٟٙبز٢  ضٚـ  ٤ؿٝٔمب

 .قس ذٛاٞساقبضٜ  ٥كٟٙبز٢د ٔسَ ٣٤وبضآ  آذط ثٝ  زض ثرف ٤شبًاؾز. ٟ٘ب 

 

 . ػولکشد دس ادغبم كحیح1. 4
 PU1ثسافعاض ٚالٗا٣ زض دب٤ٍابٜ    60، اظ SSMثطا٢ ٕ٘ب٤ف ّٖٕىطز 

 اؾاز ساب حاس     قسٜ  ا٤ٗ سحم٥ك ؾ٣ٗ اؾز. زض  قسٜ ، اؾشفبزٜ ]19[زض

سط اظ آ٘چٝ وٝ زض دطٚفب٤ُ ضفشبض٢ سٗط٤ف  أىبٖ ضفشبض ثسافعاضٞب ٔشفبٚر

ثط٘بٔاٝ ؾابِٓ ٞآ     50ث٥ٍطز. ٕٞچٙا٥ٗ    لطاض  اؾشفبزٜ اؾز، ٔٛضز قسٜ

ٌطفااز. ٔااب ثااطا٢ اضظ٤اابث٣ اظ   لااطاض ثااطا٢ آظٔااب٤ف ٔااٛضز اؾااشفبزٜ  

ضػ٥ؿاشط٢    فطآ٤ٙاسٞب،   آ٘اب٥ِع   سب وطزٜ  ، اؾشفبزٜ]20[زض   MONITاثعاض

ُ   اؾز(، ٚ ٥ّٕٖبر  ٔس٘ٓط  س٥ٓٙٓ  )فب٤ُ ث٥ٍاط٤ٓ.   ٘ٓاط  ظ٤اط   ضا  ٞاب،  فب٤ا

ٔح٣ّ ثاطا٢    قجىٝ  نٛضر ٤هٝ وبٔذ٥ٛسط ٚ زٚ ؾطٚض، ث زٚ  اظ   ٕٞچ٥ٙٗ،

 قسٜ اؾز.    ٞب اؾشفبزٜ اضظ٤بث٣

 

 ضفشبض ثب ؾبذشبض د٥كٟٙبز٢  سكر٥م  ٞؿشٝ. 1الگَسيتن 

 / خشٍخي: سفتبس هتٌبظش ػولکشد اؿیبء P، سفتبسٍسٍدي: 

 )P MP=Myfunc، ػولیبت1خذٍل ) -1

 ; غلط( R(.فیلذ MP)1اگش )خذٍل  -2

 سفتبسي يبفت ًـذُ اػت. -2-1

 ; غلط( E(.فیلذ MP)1اگش )خذٍل  -3

 سا ثبصگـت دّیذ. T(.فیلذ MP)2خذٍل  -3-1

 )P MP=Myfunc، ػولیبت3خذٍل ) -4

 ; غلط( E(.فیلذ MP)3اگش )خذٍل  -5

 سا ثبصگـت دّیذ. T(.فیلذ MP)3خذٍل  -5-1

کبسّبي صيـش سا تکـشاس    دسخذٍل چْبسم Zثشاي ّش سفتبس  -6

 کي.

 يکؼبى ثَد( ٍ  Pثب اؿیبء  Zاگش )اؿیبء  -6-1

 يکؼبى ثَد( ٍ  Pثب پبساهتش  Z)پبساهتش 

 يکؼبى ثَد( Pثب ػولیبت  Z)ػولیبت 

 سا ثبصگـت دّیذ. Yًَع  -6-1-1
 

  ثاسافعاضٞب ا٘شرابة قاسٜ     ٞاب٢  ٕ٘ٛ٘ٝ  ؾبظ٢ اَٚ ثطا٢ شذ٥طٜ  ؾطٚض

ْ  ؾطٚض، ٚ ٤اه  FTP، ٤ه Apacheؾطٚض  اؾز. ٚة ٞآ ثاطا٢    افاعاض  ٘اط

 افعاضٞب٢ ٘هات  ػّٕٝ ٘طْ ، اظIRC٘بْ  ٞب ثٝ ؾ٥ؿشٓ  اضسجبٌ ث٥ٗ   ثطلطاض٢

ٔكابثٝ، زاضا٢   َاٛض  ثٝ  زْٚ ٞٓ ثبقس. ؾطٚض اَٚ ٣ٔ  ض٢ٚ ؾطٚض  قسٜ ثط 

ٓ   ٖٙٛاٖ ٤ه ٚة فعاضٞب ثٛزٜ ٚ ثٝا ٘طْ  ٥ٕٞٗ ٔ   ؾاطٚض ؾابِ ٝ   قاطٚ وابض   ثا

ثااطا٢ زاّ٘ااٛز  Chromeٕٔٗاا٣ِٛ اظ ٔطٚضٌااط   وٙااس. وبٔذ٥ٛسطٞااب٢ ٔاا٣

وٙٙاس. ٕٞچٙا٥ٗ اظ سٛظ٤إ     ؾاطٚضٞب اؾاشفبزٜ ٔا٣     ثٝ  ٞب ٚ اسهبَ ٕ٘ٛ٘ٝ

٣ِٕٛٗٔ اؾشفبزٜ قسٜ اؾز   ثطا٢ ا٥ِٚٗ ؾ٥ؿشٓ Redhatٖبُٔ  ؾ٥ؿشٓ

اظ  ٖبٔااُ ٤ااب اؾااشفبزٜ ٞااب ٚ ؾ٥ؿااشٓ ثاابٖشوااط اؾااز، ٘ااٛٔ ٥ٔع ثااٝ )لاظْ

 د٥كٟٙبز٢ ٘ساضز(. ثطا٢ اٖٕبَ  ط٥ط٢ ثطاػطا٢ ٔسَأز٤ٍط س  افعاضٞب٢ ٘طْ

  آِااٛزٜ، ثبضٌااصاض٢   ٚة  ناافحبر  حم٥ماا٣ ثااٝ ٔااطٚض    وبضثطزٞااب٢ 

َ   اػطا٣٤ ٞب٢ فب٤ُ ٝ   ضا٤ب٘بٔاٝ، زؾشطؾا٣    زض٤بفاز  ٚ  ثسافعاضٞب، اضؾاب   ثا

ٞب٢ آِٛزٜ ٚ اػطا٢ فطآ٤ٙسٞب دطزاذشٝ  فب٤ُ  ٞب٢ اقشطاو٣، ا٘شمبَ دٛقٝ

 وب٣ّٔ ذٛاٞس زض ا٤ٗ قطا٤ٍ ٔهساق SSMقسٜ اؾز. ثٙبثطا٤ٗ، اضظ٤بث٣ 

ذٛاٞاسٌطفز.    لاطاض   ثطضؾ٣  زلز سحز د٥كٟٙبز٢ ثٝ  زاقز، ٚ ٔىب٥٘عْ 

زض  1ػاسَٚ    ٞب٢ ضفشبض٢ ثٙس٢ زؾشٝ  ٞب٢ دطذُط ٌطٜٚ  سكر٥م  ثطا٢

 قٛز. ٘ٓط ٌطفشٝ ٣ٔ

اؾز. اثشسا،   قسٜ  ٌطفشٝ ٘ٓط آظٔب٤ف زض   ثسافعاض ؾٝ  ٕٛ٘ٝ٘ ٞط  ثطا٢

اػطا،   ػس٤س  ٔؼبظ٢ ٔبق٥ٗ  ثسافعاض ضا زض ٤ه  ، SSMٕٝ٘ٛ٘اػطا٢   ثسٖٚ

 افعاضٞب٢ ٕٞطاٜ ٘طْ ، ثSSMٝؾبظ٢  فٗبَ اظ  زْٚ ثسافعاض دؽ  ٔطحّٝ ٚ زض

  اظ  قٛز. دؽ ازغبْ، اػطا ٣ٔ ٔٙٓٛض ػس٤س ثٝ  ٔؼبظ٢ ٔبق٥ٗ  ؾبِٓ، زض ٤ه 
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َ  قسٜ  ازغبْ، حصف  اظ  ٣ وٝ دؽ٤اق٥ب  اػطا ٘بْ ازغابْ،    ا٘س، سٛؾاٍ ضٚا

ازغابْ،   اظ افعاضٞب٢ ؾبِٓ ثٗس ؾْٛ، ٘طْ  ٔطحّٝ اؾز. زض  ٌطز٤سٜ   ثطضؾ٣

ٌطفشٝ اؾز، سب  لطاض  ثطضؾ٣ ٞب، ٔٛضز زازٜ  زاذ٣ّ  ػب٥ٗٔز  ٕ٘ب٤ف ثطا٢ 

ا٘اس،   قاسٜ   ٔكىُ  ازغبْ، زچبض  لبِت  زض  نح٥ح٣ ٞب٢ قٛز زازٜ ٔكرم

٘اٛٔ   ٞط  اؾز. ثطا٢  قسٜ   ٌصاقشٝ  ٕ٘ب٤ف   ، ث٤2ٝبذ٥ط. ٘شب٤غ زض ػسَٚ 

ٔٙف٣   ٞب٢ غٍّ ٌطفشٝ، ٚ ٕ٘ٛ٘ٝ اضظ٤بث٣ لطاض   ٔٛضز  ٞب٢ ٞب، ٕ٘ٛ٘ٝ اظ ٕ٘ٛ٘ٝ

 ـ  ٘شب٤غ ثٝ  سٛػٝ  اؾز. ثب  زازٜ قسٜ  ٔظجز، ٘كبٖ ٚ غٍّ  آظٔب٤كابر ضٚ

ٝ  ٞب ٕ٘ٛ٘ٝ  ذٛث٣ سٕب٣ٔ د٥كٟٙبز٢، ثٝ  ٖٙاٛاٖ دطذُاط    ٢ ثاسافعاضٞب ضا ثا

ٝ  افعاض ٘طْ وطزٜ اؾز، ٚ سٟٙب زٚ  ثٙس٢ زؾشٝ ٗ    ؾبِٓ ضا ثا   اقاشجبٜ زض ا٤ا

ٗ  زض وطزٜ اؾز. ٔشٙبْطاً  ثٙس٢ زؾشٝ ٌطٜٚ ٝ   حبِاز، ٘اطخ   زٚ  ا٤ا  ٕ٘ٛ٘ا

اؾاز.    زضنس ثٛزٜ ٔظجز ثطاثط نفط ٚ چٟبض غٍّ  ٕ٘ٛ٘ٝ  ٔٙف٣ ٚ ٘طخ غٍّ 

آٟ٘اب،   اِحابق ثاسافعاض ثاٝ      اظ  ؾب٣ِٕ وٝ داؽ   افعاضٞب٢ ا٤ٗ، ٘طْ  ثط ٖلاٜٚ

ٝ   ٝ ا٘اس، ثا   قسٜ  ازغبْ ٝ    فٗب٥ِاز  ضاحشا٣ زض ٥ٔعثابٖ، ثا زازٜ ٚ  ذاٛز ازأا

ٝ   ط٥طأس ازغبْ ث٣ آٟ٘ب زض ضٚاَ  ٔرطة  ّٖٕىطزٞب٢   ٞاب٢  قسٜ اؾز. ٕ٘ٛ٘ا

ٖ    وٝ زض٤بفز  ٔظجز، ظٔب٣٘ غٍّ ٝ    اؾاشفبزٜ  ثسافعاضٞب ثاسٚ   اظ ٤اه ثط٘بٔا

ُ    وبضثطز٢  زض  قاسٜ   سٗط٤اف  ضفشابض٢    ، )اٍِا٢ٛ Chrome ناح٥ح، ٔظا

  ثطضؾاا٣ اؾااز. ثااب  ٤بفشااٝ  ا٘ااس، افااعا٤ف  قااسٜ  سحم٥ااك(، ثبضٌااصاض٢

ٝ   سغ٥٥طار ٔكرم قس، سغ٥٥طار ٞب٢ فب٤ُ ٝ    ٞاب٢  ثط٘بٔا   ناح٥ح، قاج٥

، SSMاؾز، ثٙبثطا٤ٗ   ثٛزٜ ثبلا  قسٜ زض ػسَٚ  شوط  چٟبضٌب٘ٝ  ضفشبضٞب٢

ثرف ثٝ ثطضؾا٣    ا٤ٗ  اؾز. زض ازأٝ  وطزٜ   ثٙس٢ ٌطٜٚ  اقشجبٜ  آٟ٘ب ضا ثٝ

 اؾز. ا٤ٗ  قسٜ  ، دطزاذشCdorked.Aٝ٘بْ،  ثسافعاضٞب ثٝ ٤ى٣ اظ  ػعئ٥بر

، 5زاضز. قاىُ    لطاض Blastا٢  قجىٝ  ٤ٚطٚؼ  قج٥ٝ ا٢ ذب٘ٛازٜ ثسافعاض زض 

ُ    ٌطاف  اظ ٕ٘ب٤ف Xenؾبظ  ٔؼبظ٢  ذطٚػ٣ ؾُح  ٞاب٢  ٚاثؿاش٣ٍ فب٤ا

، initٌطاف ثاب فطآ٤ٙاس     ا٤ٗ ثسافعاض اؾز. ض٤كٝ  اػطا٢ اظ  سغ٥٥طار، دؽ 

ُ     قاسٜ  آغبظ ٚ سحاز    ثاٛزٜ  smmspفطآ٤ٙاس،    اؾاز. ٌاطٜٚ اَٚ، قابٔ

واٝ، ٌاطٜٚ زْٚ،    حب٣ِ ٥ٌطز. زض ا٢ لطاض ٣ٔ نح٥ح قجىٝ  ّٖٕىطزٞب٢

ٝ   سغ٥٥طار زض س٥ٕٓٙبر ُ   ضاٜ ذاٛز   ٞاب، ٚ فٗب٥ِاز   ثط٘بٔا   ا٘اساظ٢ ضا قابٔ

ٝ  ٌطفشٝ اؾاز. چاطا    قٛز ٚ زض زؾشٝ دطذُط لطاض ٣ٔ َ   َجاك    وا  ػاسٚ

ُ     وطزٜ ٔرطة ضا ز٘جبَ  ّٖٕىطز ضفشبض٢، زٚ    اقا٥بء   اؾاز. ثٙابثطا٤ٗ وا

ٝ 2سٗط٤اف ثراف     ٌطٜٚ َجاك  ْ   دطذ  ، زض زؾاش   ُاط لطاضٌطفشاٝ ٚ ازغاب

 ٘رٛاٞٙس قس.

 

 SSMا٘ٛأ ضفشبض٢ زض ٘ٓط ٌطفشٝ قسٜ ثطا٢ اضظ٤بث٣  .1خذٍل 

ًَع 

1 

سغ٥٥ط ضػ٥ؿشط٢ ثطا٢ 

 ا٘ساظ٢ ذٛزضاٜا٤ؼبز 

 )فب٤ُ س٥ٕٓٙبر(

ا٤ؼبز ٤ب سغ٥٥ط 

 ٞب ؾط٤ٚؽ

ا٤ؼبز ٤ب سغ٥٥ط زض 

ا٘ساظٞب٢  ضاٜ

 زؾشٍبٜ

ًَع 

2 
 ذٛزسىطاضقٛ٘س٣ٌ

اِحبق ثٝ 

 ز٤ٍط فطآ٤ٙسٞب٢

ا٤ؼبز فطآ٤ٙس 

 نٛضر غ٥طٖبز٢ ثٝ

ًَع 

3 

سغ٥٥ط زض 

 ا٥ٙٔش٣ س٥ٕٓٙبر

وطزٖ  غ٥طفٗبَ 

 ا٥ٙٔش٣ افعاضٞب٢  ٘طْ

وطزٖ   غ٥طفٗبَ

 ؾ٥ؿشٓ ثبظٌطزا٣٘ 

ًَع 

4 
 ٤ٛٞش٣  اَلاٖبر  ؾطلز

 

 تدبسي . هقبيؼِ ثب ثذافضاسّبي2. 4
ْ   ساط  زل٥اك   اضظ٤بث٣  ثطا٢ ثاسافعاضٞب٢   د٥كاٟٙبز٢، اظ ياس    ٔىاب٥٘ع

Kaspersky ،Avira  ٚSymantec ٜاؾااز. اظ ا٤ااٗ يااس  قااسٜ  اؾااشفبز 

ْ    ٘شاب٤غ   ثسافعاضٞب ثاطا٢ اضظ٤ابث٣   ٗ   حبناُ اظ ازغاب ٔؼابظ٢، زض   ٔبقا٥

 اَٚ، ثاٝ ثطضؾا٣    آظٔاب٤ف  ٌاطزز. زض  اؾشفبزٜ ٣ٔ  ٥ٔعثبٖ  ٖبُٔ ؾ٥ؿشٓ

ٓ  اؾاز. ّٖا٣    قاسٜ   ، دطزاذشSSMٝحًٛض   ثسٖٚ  ٥ٔعثبٖ زض  ازغبْ   ضغا

 اظ  ٤اه  اؾاشفبزٜ، ٞا٥چ    ٔٛضز  سؼبض٢  يسثسافعاضٞب٢  وبُٔ  ضٚظضؾب٣٘ٝ ث 

  ازغبْ قٙبؾب٣٤   اظ  ضا دؽ   ثسافعاضٞب  آِٛزٜ ثٝ  آٟ٘ب ٘شٛا٘ؿشٙس فطآ٤ٙسٞب٢ 

ٔٙبؾت ا٤ٗ ثاسافعاضٞب    ضٚـ د٥كٟٙبز٢ لبزض ثٝ سكر٥م  وٙٙس، ٚ سٟٙب

َ  ٕ٘ٛ٘ٝ  زْٚ، سٕب٣ٔ  ٔطحّٝ ثٛز. زض  اظ ضٚـ  ، ثاب اؾاشفبزٜ  2 ٞب٢ ػاسٚ

 لطاض  ٔٛضز ثطضؾ٣  سفى٥ه  ثٝ  ضفشبض٢  سكر٥م  أًبء ٚ ضٚـ  سكر٥م 

ٝ  5اػطا٢  ٔظجز، اظ  غٍّ  ٕ٘ٛ٘ٝ  ث٥بٍ٘ط ٘طخ 6 اؾز. قىُ  ٌطفشٝ   زؾاش

 ثبقس.  ؾبِٓ ٣ٔ  افعاضٞب٢ ٔرشّف اظ ٘طْ 
 

 
 Cdorked.Aثسافعاض   ٚاثؿش٣ٍ ٌطاف . 5ؿکل 

 

 ٞب٢ ٔٛضز اؾشفبزٜ زض آظٔب٤كبر ا٘ٛأ ٕ٘ٛ٘ٝ .2خذٍل 

 کل ّب ًوًَِ
ًوًَِ 

  هٌفي غلط  

ًوًَِ 

 هثجت غلط  

 ثذافضاسّب

Worm 20 0 - 

Trojan 19 0 - 

Backdoor 17 0 - 

Script Virus 2 0 - 

Rootkit 2 0 - 

 - 0 60 ٔؼٕٛٔ

ّبي  ثشًبهِ

 ػبلن

ٞب٢  ثط٘بٔٝ

 ا٥ٙٔش٣ 
10 - 1 

ٞب٢  ثط٘بٔٝ

 ؾ٥ؿش٣ٕ 
9 - 1 

 0 - 5 ثبظ٢

افعاضٞب٢  ٘طْ

 ا٢ چٙسضؾب٘ٝ 
5 - 0 

 0 - 21 ٚة نفحبر 

 2 - 50 ٔؼٕٛٔ
 

ٝ   قىُ، ٘طخ  ثٝ  سٛػٝ ثب ٍ   ٕ٘ٛ٘ا اظ   ث٥كاشط ، وٕا٣  SSMٔظجاز   غّا

ضفشابض     ثاط   سكر٥م ٔجشٙا٣  ضٚـ أًبء ٚ وٕشط اظ  سكر٥م  ٞب٢ ضٚـ

ٔظجز   غٍّ  ٕ٘ٛ٘ٝ  ضفشبض، ٘طخ  سكر٥م  ٞب٢ و٣ّ، ضٚـ َٛضٝ ثبقس. ث ٣ٔ

وٙٙاس، أاب ثاب     أًبء س٥ِٛس ٔا٣   ٞب٢ سكر٥م ٘ؿجز ثٝ ضٚـ  ث٥كشط٢
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 ـ  ثاسافعاضٞب٢   سكار٥م   سٛػٝ ثٝ ٖسْ  ٞاب٢ سكار٥م   ػس٤اس زض ضٚ

 ث٥اابٍ٘ط ٘ااطخ 7 ٘رٛاٞااس ثااٛز. قااىُ  سٛػااٝ  ٘ىشااٝ لبثااُ  ا٤ااٗأًاابء  

آظٔاب٤ف اؾاز.    ٔاٛضز   زؾاشٝ اظ ثاسافعاضٞب٢   ٥ٔ5ابٖ   ٔٙف٣، زض ٕ٘ٛ٘ٝ 

زضنس٢ سغ٥٥طار دطذُط  79سب  50سكر٥م   ثٝ اثعاضٞب٢ سؼبض٢، لبزض

ذاٛث٣  ٝ ثا  SSMاؾاشفبزٜ( أاب    ٔاٛضز  زض٘ٓطٌطفشٗ ضٚـ )ثسٖٚ ا٘س ثٛزٜ

 اؾز.  وطزٜ  ٙبؾب٣٤سغ٥٥طار دطذُط ضا ق  سٕب٣ٔ

 

 
 

 SSMٔظجز ثب اؾشفبزٜ اظ اثعاضٞب٢ سؼبض٢ ٚ  غٍّ  ٕ٘ٛ٘ٝ ٘طخ . 6ؿکل 

 

 
 SSMٚ  اثعاضٞب٢ سؼبض٢ ٔٙف٣ ثب اؾشفبزٜ اظ  غٍّ  ٕ٘ٛ٘ٝ ٘طخ . 7ؿکل 

 

  SSMاص   ػشثبس ًبؿي.  3. 4
 SSMؾ٥ؿشٓ    ؾطثبض  ٔرشّف ثٝ ثطضؾ٣  ػٙجٝ  ثرف اظ ؾٝ  ا٤ٗ زض

   ؾ٥ؿاش٣ٕ   ٞاب٢  فطاذاٛا٣٘   ؾاطثبض  ثطضؾ٣  ثٝ   اؾز. اثشسا  قسٜ  دطزاذشٝ

  ٞاب٢  وُ ثط٘بٔٝ  ظٔب٣٘ قسٜ، ؾذؽ ؾطثبض   دطزاذشٝ SSM٘ٓبضر   سحز

َ   ٌطز٤سٜ  ٔؿشمُ، ٔحبؾجٝ   ُٔجاٛٔ ذاسٔبر    اؾز. زضٟ٘ب٤ز ٥٘ع، سٙاع

ز٥ٞٓ. وابٔذ٥ٛسط   ٣ٔ  لطاض  ثطضؾ٣ قسٜ ضا ٔٛضز  ٌطفشٝ ٘ٓط زض  ؾطٚضٞب٢

ٝ  1، ثاب  Pentium-4 2.8-GHzٜ دطزاظ٘اس  اَٚ، اظ ضْ،    ٥ٌٍبثب٤از حبفٓاا

 ،SEEKلج٥ااُ،   اظ  ٔرشّفاا٣  افعاضٞااب٢ ٘ااطْ  ثطذااٛضزاض ثااٛزٜ ٚ قاابُٔ

Wing FTP Server  ،FSlint ،KDiff3  ٚFatRat   ثٛزٜ اؾز. وابٔذ٥ٛسط

٥ٌٍبثب٤ااز  2، ثاب  Intel Core 2 Duo 2-GHzدطزاظ٘اسٜ   زْٚ ٞآ، اظ 

 زٚ ثاطض٢ٚ ٞاط   SSMسحم٥ك،   ا٤ٗ . زضاؾز  ضْ، ثطذٛضزاض ثٛزٜ   حبفٓٝ

  اؾز. َجك  ا٘ساظ٢ قسٜ ، ضاRedhatٜوبٔذ٥ٛسط ٕٞطاٜ ثب سٛظ٤ٕ ٥ِٙٛوؽ 

َ   اظ  ٚالإ، ٘بقا٣   زض SSMقسٜ، ؾاطثبض    زازٜ  سٛي٥حبر واطزٖ    ز٘جاب

 ٞب٢ و٣ّ فطاذٛا٣٘  ثبقس، ثٙبثطا٤ٗ ٥ٔب٥ٍ٘ٗ ٣ٔ  ؾ٥ؿش٣ٕ  ٞب٢ فطاذٛا٣٘

ُ   اؾز. ٥ٔب٥ٍ٘ٗ  ٌطز٤سٜ  ٔحبؾجٝ SSMؾ٥ؿش٣ٕ ٔٛضز ثطضؾ٣     ؾا٥ى

  اؾز. زلز  قسٜ  زازٜ  ٕ٘ب٤ف 8، زض قىُ APIسبثٕ  دطزاظ٘سٜ، ثطا٢ ٞط

زضناس ؾاطثبض   3/11 ساب  9/1 حاسٚز  SSMزٞس،  قىُ ٘كبٖ ٣ٔ  ا٤ٗ  زض

ٞاب،   وّا٣ فطاذاٛا٣٘     حبِاز  ، زضXenدطزاظ٘اسٜ ضا ثاٝ     ؾ٥ىُ  ٥ٔب٥ٍ٘ٗ

ٞاب ضا   لؿإش٣ اظ فطاذاٛا٣٘   سٟٙب SSMوٝ  آ٘ؼب اؾز. اظ  وطزٜ  سح٥ُٕ

ؾ٥ؿشٓ،   ُٔجٛٔ حبِز ا٥ِٚٝ ثطا٢ وُ  زٞس، سٙعَ ٣ٔ ٔٛضز ثطضؾ٣ لطاض

٥ٌاط٢   ٞب، ٔاب اظ ا٘اساظٜ   ثط٘بٔٝ  ظٔب٣٘  چٙسا٣٘ ٘ساضز. ثطا٢ اضظ٤بث٣ سغ٥٥ط

 9ا٤آ. قاىُ    واطزٜ   ٞب اؾاشفبزٜ  ثط٘بٔٝ  ظٔبٖ ٥ٔب٥ٍ٘ٗ، قطٚٔ سب ذبسٕٝ

 اػطا٢  و٣ّ  ظٔب٣٘  ثٝ ٥ٔب٥ٍ٘ٗ زضنس٢ ؾطثبض 7/8سب  8/0 ث٥بٍ٘ط اٖٕبَ

ثبقاس.   ٔا٣  Xen٘ؿجز ثاٝ ّٖٕىاطز ٕٔٗاَٛ     SSMٞب، ثب ٚػٛز  ثط٘بٔٝ 

٥ّٕٖابس٣    ، سٛا٘اب٣٤  ٚة  زٞٙسٜ ؾط٤ٚؽ  ٔٙٓٛض اضظ٤بث٣ ذسٔبر ثٝ ٟ٘ب٤شبً

Apache  ٌُطفشٝ لطاض  ثطضؾ٣ ٔٛضز 10زض قى   ٗ ثطضؾا٣ ثاب     اؾز. ا٤ا

ٚ  Xenحبِاز ٖٕا٣ٔٛ    زض ؾاطٚض   ٚة  ٕ٘ٛ٘ٝ اظ ا٤ٗ  ٔمب٤ؿٝ وبضآ٣٤ ؾٝ

ٗ   قسٜ  ا٘ؼبْ SSMٚػٛز  ْ  ، اظ اؾز. ٕٞچٙا٥ زض  WebBenchافاعاض   ٘اط

 ٞاط  اؾاز. زض   قاسٜ   سىاطاض اؾاشفبزٜ     ، ثطا٢ اضظ٤بث٣ ٘شاب٤غ زض زٜ ]21[

اؾاز.    قاسٜ  س٥ِٛس  ؾطٚض زضذٛاؾز ثطا٢ ٚة 20سب  1آظٔب٤ف، حسٚز 

زضناس   95حاسٚز   ، زضSSMٚػاٛز   زٞاس، وابضآ٣٤ ثاب    ٣ٔ  ٘كبٖ  ٘شب٤غ

 اؾز.   د٥كٟٙبز٢  ثسٖٚ ٚػٛز ٔسَ Xenحبِز  وبضآ٣٤ زض

ٖ    ا٘ؼبْ  ٞب٢ اضظ٤بث٣ ، SSMزٞاس، ٚػاٛز ٔىاب٥٘عْ     ٔا٣   قاسٜ ٘كاب

  دطذُاط   ثابلا ٚ ٔمبثّاٝ ثاب ضفشبضٞاب٢      سكار٥م   ثط اضائاٝ لاسضر   ٖلاٜٚ

ؾابظ   ٔؼبظ٢ ٚ لا٤اٝ ٔؼابظ٢   و٣ٕ زض ٔبق٥ٗ  فطآ٤ٙسٞب، اظ ؾطثبض ثؿ٥بض

 اؾز.  ثطذٛضزاض ثٛزٜ
 

 
 ٞب٢ دطزاظ٘سٜ زض فطاذٛا٣٘  . ؾطثبض ا٤ؼبز قسٜ ثطاؾبؼ ؾ٥ى8ُقىُ 

 Xen  ٚSSMسٛاثٕ حؿبؼ زض 

 

 
 Xenٚ حبِز ٖبز٢  SSMافعاضٞب ثب ٚػٛز  ا٤ؼبز قسٜ ثط ٘طْ ؾطثبض  .9ؿکل 

 

 
  SSMزٞٙسٜ ثب اػطا٢  ثطضؾ٣ و٥ف٥ز ؾط٤ٚؽ .10ؿکل 

 Xenٚ حبِز ٣ٕٖٔٛ 



www.SID.ir

Arc
hive

 of
 S

ID

ِ يک بٌػبيي  سٍؽ اسائ بّ دس ػطح خذيذ ثشاي ؿ حٕسضيب فطقچ٣ :هدبصي بّي ػبص دس هبؿیي هدبصي  ثذافضاس ىٕبضاٖ ؾ٥سٔ   ٞٚ 33 
 

 

 گیشي . ًتید5ِ

ضفشبضٞاب٢    اظ  أٗ، ثاطا٢ ػّا٥ٌٛط٢    ٔىب٥٘عْ  دػٚٞف، ٤ه  زض ا٤ٗ

ٔؼابظ٢ واٝ    اؾز. ٔبق٥ٗ ٔؼبظ٢ اضائٝ قسٜ دطذُط ثسافعاضٞب زض ٔبق٥ٗ

ْ  اظ  ، داؽ اؾاز، ٖٕٛٔابً    قسٜ  ؾبظ٢ ٖبُٔ د٥بزٜ ؾ٥ؿشٓ  زض ؾُح  اسٕاب

ٓ   ٚ  فطآ٤ٙسٞب٤ف، سغ٥٥طار طبثز  فٗب٥ِز  ُ  ٔٛلز ذٛز ضا ثٝ ؾ٥ؿاش   ٖبٔا

ٔؼسز ثبقس. ثب ٚضٚز ثسافعاضٞب ٚ   اؾشفبزٜ  لبثُوٙس، سب  ٣ٔ  ٔٙشمُ  ٥ٔعثبٖ

ٗ    سغ٥٥طار اٖٕبَ ٓ   ؾ٥ؿاش٣ٕ زض ٔبقا٥ ٖبٔاُ ٥ٔعثابٖ    ٔؼابظ٢، ؾ٥ؿاش

داػٚٞف    ا٤ٗ ثبض زض ٌطفز. ثطا٢ ا٥ِٚٗ ذٛاٞس لطاض ط٥طأس  قسر، سحز ثٝ

َ     ٞاب٢  قسٜ، ثب اضائٝ ٤ٚػ٣ٌ  ؾبظ٢ ٔىب٥٘عْ د٥بزٜ   ػس٤اس، لابزض ثاٝ ز٘جاب

ٔؼابظ٢ ذٛاٞاس ثاٛز. ٔىاب٥٘عْ      ب زض ٔبق٥ٗفطآ٤ٙسٞ  ٞب٢ وطزٖ فٗب٥ِز

َ   اثسا٣ٖ، اثشسا ثب ثطضؾا٣  ضفشابض٢ فطآ٤ٙاسٞب، ثاٝ سكار٥م       ٞاب٢  ٔاس

  اَلاٖبس٣  ػط٤بٖ  وطزٖ  دطزاظز. ثب اؾشفبزٜ اظ ز٘جبَ فطآ٤ٙسٞب٢ ٚاِس ٣ٔ

، دطٚفب٤ُ ضفشبض٢ ٔكبثٝ )حاسالُ  Hashفطآ٤ٙسٞب ٚ اؾشفبزٜ اظ ؾبذشبض 

ٔطحّٝ ثٗس، ثب اؾاشفبزٜ   اٞس ٌطفز. زضذٛ ٔٛضز( ٔٛضز قٙبؾب٣٤ لطاض 2

ٞاب٣٤ اظ   ٔؼبظ٢، ٌطٜٚ ثٙس٢ ثطا٢ ٔبق٥ٗ َجمٝ  اظ ٤ه ٔسَ د٥كٟٙبز٢

ٔطحّاٝ   قاٛز. زض  ٣ٔ  لجُ، سكى٥ُ  قسٜ زض ٔطحّٝ  زازٜ اق٥بء سكر٥م

ٌطفشٝ  لطاض  ضفشبض٢ ٔٛضز ثطضؾ٣  ٞب٢  ازغبْ، دطٚفب٤ُ  آذط، لجُ اظ ا٘ؼبْ

ُ ؾبِٓ ثٝ ٥ٔعثبٖ   ٞب٢ ٚ فٗب٥ِز  ـ ٔا٣  ٔٙشما د٥كاٟٙبز٢ ثاب     قاٛ٘س. ضٚ

اػطا٣٤   ٞب٢ ٔؼبظ٢، ّٖٕىطز ثط٘بٔٝ اٖٕبَ ؾطثبض ثؿ٥بض ٘بچ٥ع ثٝ ٔبق٥ٗ

ؾبظ  ضاحش٣ أىبٖ سطو٥ت زض ؾُح ٔؼبظ٢ٝ ٘سازٜ ٚ ث ط٥ط لطاضأضا سحز س

ٞاب٢ زل٥اك ٘ؿاجز ثاٝ اثعاضٞاب٢ سؼابض٢        اؾز. اضظ٤بث٣ وطزٜ ضا فطاٞٓ

ٖ د٥كاٟٙبز٢ ضا    ٔىب٥٘عْ  ٔٛػٛز، لسضر ٖ   زٞاس. ٘شاب٤غ   ٔا٣   ٘كاب   ٘كاب

 ؾطثبض، سٕب٣ٔ  زضنس 7/8 اٖٕبَ حساوظط  د٥كٟٙبز٢، ثب  زٞٙس، ضٚـ ٣ٔ

اؾاز. وبضٞاب٣٤ اظ     وطزٜ  ٥ٔعثبٖ دبوؿبظ٢  زض  اظ ازغبْ ثسافعاضٞب ضا لجُ 

ٔؼابظ٢   وبُٔ اظ ٔبق٥ٗ وٝ، ذطٚع حبِش٣ ثٝ  ثط٘بٔٝ  ّٖٕىطز لج٥ُ سغ٥٥ط

ْ   جبقس، ٤ب وٙشطَسغ٥٥طار ٔٛضز ٥٘بظ ٘ ثطا٢ اٖٕبَ ٗ   ا٘ؼاب ٖٕاُ ثاٝ      ا٤ا

 دص٤طز. سٛا٘س ا٘ؼبْ وبضثط ٚاٌصاض قٛز، زض ازأٝ ا٤ٗ ٔمبِٝ ٣ٔ
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Abstract 

Today, virtual machines play an important role in efficient and effective management of resources. 

Virtualization is the concept of creating multiple virtual machine guests on a single hardware that allows the 

system to provide optimal use of resources. Common behavior of malwares in a virtual machines is wide. 

Sometimes these malwares change the system objects in the first step, and next, influence the host operating 

system of the virtual machine at the time of completion of the work, and maybe in a final step they do some 

malicious task. In this paper we provide a secure method for identification, classification and elimination of 

malwares in a virtual machine. The proposed method which is called, SSM, will firstly attempt to identify 

high-risk behaviors using behavioral profiles and evaluating changes . The proposed method is then 

extracted from pre-treatment to categorize malicious groups. Experimental results show that the sample rate 

of false negatives has sharply declined. The proposed mechanism is based on the actual samples 

virtualization Xen, with the Linux implementation. Through detailed analysis, and comparison SSM with 

current commercial anti-malware, SSM has a good performance in the detection and removal of malware, as 

well as reducing the rate of false- negative samples were found in a virtual machine. 
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