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2ند ال-,رو+ی(ی و سا$#ری ” پژوهشی  -مجله علمی          “3دا

 ، 1394، بهار 1سال سوم، شماره                                                               

 XACMLیک مدل کنترل دسترسی جدید مبتنی بر مذاکره اعتماد با استفاده از معماري 

3، محمدرضا حسنی آهنگر2، محمود صالح اصفهانی*1علی کریمی
 

   دانشجوي دکتري، دانشگاه جامع امام حسین(ع)-1

 دانشگاه جامع امام حسین(ع)استادیار، -2

  دانشگاه جامع امام حسین(ع)دانشیار،  -3  

 )94/06/10؛ پذیرش:  93/08/10(دریافت: 

   چ ک ی د ه 

 یـارانـه و    گرا، به ارتقاي تـعـامـلات هـم         هاي سرویس شده به سمت معماري هاي توزیع و سیر تکاملی سامانه  هاي وب سرویس ظهور فناوري
هاي اساسی در این ها، از چالشتبادل داده بین سکوهاي ناهمگون و تأمین امنیت سرویساست.     توجهی کرده گذاري اطلاعات کمک قابل اشتراك

هاي کنترل دسترسی سنتی با توجه بـه تـعـدد        مدلنیازمند توجه ویژه است. سازوکارهاي فعلی امنیت اطلاعات و شود که  معماري محسوب می
ها، اغلب ایستا بوده و بـراي     گوي نیازهاي امنیتی کاربران نخواهد بود. این مدل تنهایی پاسخ گرا، به هاي سرویس هاي امنیتی در معماريمشیخط

هایی، یک رویکرد امیدبخش براي ایجاد اعتماد ها، مناسب نیستند. در چنین محیط  گرا با توجه به ماهیت اقتضایی و پویاي آن هاي سرویس محیط
براي ها که در آن هیچ دانش و تجربه قبلی نسبت به یکدیگر وجود ندارد، رویکرد مذاکره اعتماد است. در این مقاله،  و تعاملات امن بین موجودیت

، یک مدل کنترل دسترسی جدید مبتنی بر اعتبارنامه و بر اساس سازوکارهاي مذاکره اعتماد پیشنهاد شده است. ایـن     هاي مذکورغلبه بر چالش
توسعه یافته است. نتایج حاصل از ارزیابی مدل پـیـشـنـهـادي؛ کـارایـی،           XEngineموتور  هاي با تلفیق قابلیت XACMLمدل، در بستر معماري 

 کند.هاي واقعی دولت و تجارت الکترونیکی اثبات می پذیري آن را در محیط ها، و نیز کاربردپذیري و توانایی آن را در تأمین امنیت سرویسانعطاف

  سیاست امنیتی، اعتبارنامه، XEngineموتور ارزیابی ، XACMLکنترل دسترسی، مذاکره اعتماد، معماري : کلمات کلیدي

 مقدمه -1

اي گرا، داراي خصوصـیـات ویـژه     هاي محاسباتی سرویسمحیط
هـا  شدگی آن   توان به پویایی، باز بودن و توزیعمی ازجملههستند که 
یـارانـه فـراسـازمـانـی،         هـاي هـم     . در چنین محیط ]1 [اشاره نمود
ها) که اغـلـب تـوسـط        سرویسوب هاي مختلف (از قبیل   موجودیت

شوند، بـراي ارائـه خـدمـات           هاي مختلف تأمین و ارائه میسازمان
رو، عدم پشتیبانی از  ). ازاین  1شکل (   کنند باهم همکاري می گوناگون

. ]2[ها کاملاً رایج اسـت    سازوکارهاي امنیتی مشترك در این محیط
یابـی بـه     کننده براي دستهاي مشارکت در چنین شرایطی، سرویس

وکار سازمان، ممکن است مجبور شونـد بـا چـنـدیـن           اهداف کسب
سرویس دیگر همکاري نمایند که قبلاً هیچ تجربه و دانشی در مـورد  

 . ]3[ها وجود ندارد  آن

گراي مبتنی بر اینترنت، در مقایسه بـا  هاي سرویس حال، سامانه بااین
تـر  شده متعارف، پویاتر و داراي اتصـال سـسـت            هاي توزیع سامانه
در  هاي بیشتري را در برقراري اعتماد بین همتایانکه چالش 1هستند

هاي امنیـتـی و رشـد         با توجه به تعدد سیاست  طرفی،از پی دارند.  

 هاي کنترل دسترسـی ها، مدلحملات در این محیطانواع روزافزون 

. ]4–  5[  بـود   نـخـواهـنـد      کـاربـران    امنیتـی   نیازهاي  گويپاسخ  سنتی
هـاي  هـا، چـالـش     گذاري اطلاعات در این محیـط همچنین، اشتراك

یارانه  نیـاز  هاي هم سو، سامانه از یک.  داردشدیدتري را در پی  امنیتی
کسانی که به آن احتـیـاج    پذیري اطلاعات را براي همهدارند دسترس

ها ناچارند از اطـلاعـات       سازند، و از طرفی، سازمان  پذیر دارند امکان
هاي غیـرمـجـاز     حساس و محرمانه خود حراست کرده و از دسترسی

 محافظت نمایند. بدیهی است ایجاد توازن میان دو هـدف متنـاقـض   

 . ]6[ها و سازوکارهاي امنیتی امروزي، بسیار دشوار است روش

هاي متعددي براي کنترل دسترسی با رویـکـرد مـذاکـره         مدل
هـا در    اعتماد، توسط محققان طراحی شده است، اما اکثر این مـدل 

پذیـري، کـارایـی، مـحـدودیـت           هایی از قبیل انعطاف تأمین ویژگی
هاي عملیاتی واقعی پذیري با محیطها، تطبیقدسترسی به اعتبارنامه

،  غیرههاي دولت الکترونیک) و   عنوان مثال؛ پشتیبانی از زیرساخت (به 
وجود، فقدان یک چارچوب و مـدل   اند. بااین طور کامل موفق نبوده به

یافته که بتواند کنترل دسترسی به منابع حساس در   کارآمد و توسعه
 شود. صورت پایدار انجام دهد، احساس می هاي فراسازمانی را بهمحیط

 a.karimi@ihu.ac.ir*رایانامه نویسنده پاسخگو: 

1– loosely coupled  

 53-67ص 

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

2ند ال-,رو+ی(ی و سا$#ری ”پژوهشی  -مجله علمی 54  1394، بهار 1، سال سوم، شماره “ 3دا

 

 

-رو، مسئله و سؤال اصلی این است که در یک محیط غـیـر   ازاین

هاي امـنـیـتـی،       شده و در شرایط تعدد سیاستمتمرکز، باز و توزیع
که درگذشته  کننده سرویس درحالیتوان به یک درخواست چگونه می

است اعتماد کرد و دسترسی او را    با آن هیچ تراکنشی وجود نداشته
به اطلاعات کنترل نمود؟ همچنین، مدل پیشنهادي باید داراي چـه    

هـاي  هایی باشد تا بتواند بر مشکلات و نواقص مدلها و قابلیتویژگی
 موجود فائق آید؟

یک سازوکار مناسبی براي احراز هویت و محیـط   ،مذاکره اعتماد
کـنـد، امـا      هایی فراهـم مـی    کنترل دسترسی باز براي چنین محیط

ي منجر به ممانعت از سـرویـس یـا      وجود، از حملات بدخواهانه بااین
، ترکیـب سـازوکـارهـاي       رو برد. ازاین نشت اطلاعات حساس رنج می

کنترل دسترسی و مذاکره اعتماد براي حفـاظـت از امـنـیـت وب            
بسـیـار     هاي امنیتی مـخـتـلـف،    ها و منابع مشترك در حوزهسرویس

 .]7[کننده و اساسی است  تعیین

هاي موجود با رویکرد مذاکـره اعـتـمـاد، از         که مدل جائیاز آن
هدف این مقاله آن   پذیري لازم برخوردار نیستند، جامعیت و انعطاف

هاي کنترل دسترسی  یک مدل جدید با رویکرد تلفیق روشاست که 
هاي مـوجـود     و سازوکارهاي مذاکره اعتماد براي تکمیل نواقص مدل

ي پویا براي برقراري اعتماد و   در مدل پیشنهادي، مذاکره ارائه دهد. 
مدیریت کنترل دسترسی، در یک چارچوب واحد و در بستر معماري 

اهم شـده اسـت. در مـذاکـره اعـتـمـاد،                     فر   XACMLاستاندارد 
از   هاي کنترل دسترسی یک نقش کلیدي بـراي حـفـاظـت      سیاست

رو، در    . ازاین ]8[کند هاي غیرمجاز ایفاء می دسترسی منابع، در مقابل
مدل پیشنهادي، مذاکره براي اعتماد مقدم بـر ارزیـابـی کـنـتـرل           

دهد منابـع  دسترسی در نظر گرفته شده است. زیرا، مذاکره اجازه می 
شده و ارزیابی کنترل دسترسی با  آوري لازم براي برقراري اعتماد جمع

از قابلیت مـوتـور     موفقیت انجام گیرد. در مدل پیشنهادي همچنین،  
ها و کارایی براي بهبود سرعت پردازش درخواست   XEngineارزیابی 

 خوبی استفاده شده است. گیري دسترسی  بهمؤلفه تصمیم

، به برخی 2دهی شده است: در بخش   صورت زیر سازمان مقاله به

هاي کنترل دسترسی با رویـکـرد     شده در زمینه مدل تحقیقات انجام

، مفاهیم مبنایـی مـذاکـره و        3پردازیم. در بخش  مذاکره اعتماد می

، شرح مختـصـري از     4دهیم.  در بخش  کنترل دسترسی را شرح می

دهـیـم. در      ارائه مـی     XACMLمعماري استاندارد کنترل دسترسی 

، 6شود. در بخـش      تفصیل شرح داده می ، مدل پیشنهادي به5بخش 

، به ارزیـابـی   7شود. در بخش   سازي نمونه اولیه مدل تشریح میپیاده

، بـحـث و       8پردازیم و نهایتاً در بـخـش      عملی مدل پیشنهادي می

 گردد.گیري حاصل از این مقاله ارائه می نتیجه

 پیشینه تحقیق -2

گرا، اعتماد، حریم خصوصی و   هاي محاسباتی سرویسدر محیط

گذاري منابع فراسازمانی به یک موضوع تحقیقاتی مهم امنیت اشتراك

هـاي  در حال حاضر، حفاظت از اعـتـبـارنـامـه     .  ]3[تبدیل شده است 

هاي کنترل دسترسی و برقراري اعتمـاد از    حساس بر اساس سیاست

هاي تحقیقاتی زیادي را بـه  ي پویا میان همتایان، تلاش طریق مذاکره

خود جلب کرده است. در این بخش، تنها به توضیح تعداد کـمـی از      

 پردازیم. رویکردهاي مرتبط با این حوزه می

بـراي ارائـه مـدل             XACML، نویسندگان از چارچوب]7[در 

 1ها از نـمـایـه        اند. آن کنترل دسترسی مبتنی بر نقش استفاده کرده

کنترل دسترسی مبتنی بر نقش براي مدیریت کنترل دسترسی بهـره  

یافته، به الزامات کنترل  ي توسعهها اعتقاد دارند، این نمایه اند. آن برده

دهد و بیان چنـدیـن مـدل کـنـتـرل            دسترسی پیشرفته پاسخ می

ها ،  آن  سازد. پذیر می را امکان  XACMLدسترسی در داخل چارچوب

اتکا است، به صفات  هاي کاربران را که در چارچوب سازمانی قابلنقش

هـاي ایـن مـدل را در                کنند که همین امر محدودیـت نگاشت می

هـاي          هاي کنترل دسـتـرسـی در مـحـیـط           گویی به نیازمنديپاسخ

 سازد. گرا، آشکار میسازمانی مبتنی بر معماري سرویس -فرا

رویکرد مـذاکـره اعـتـمـاد           2، وینزبروخ و همکاران]9–  10[در 

اند، که هدف آن ایجاد رابـطـه اعـتـمـاد          را پیشنهاد کرده 3خودکار

هـا و    ها از طریق آشکارسازي تدریجی اعتبارنامـه تدریجی بین غریبه

هاي امنیتی است. در مذاکره اعتماد خودکار، وضعیت بـراي      سیاست

کنندگان سرویس یکسان است، لذا هر دو   دهندگان و درخواست ارائه

طرف امتیازاتی براي محافظت از اطلاعات آشکارشده خود در طـول    

برقراري اعتماد دارا هستند و یک مدل مذاکره واحد را مورد استفـاده  

1– profile   
2-Winsborough et al. 

3- automated trust negotiation (ATN)  

 اینترنت

 : راهنما ها) هاي سیار (مانند سرویس موجودیت

 سازمان الف

 سازمان ج سازمان ب

ها در یک محیط محاسباتی همکاري فراسازمانی سرویس). 1شکل (
 .]3[گرا سرویس
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 و همکاران  علی کریمی یک مدل کنترل دسترسی جدید مبتنی بر مذاکره اعتماد با....؛ 

تواند کاربران را جهت آشکار  دهند. از طرفی، این سازوکار میقرار می

 دقت راهنمایی کند. کردن اطلاعات براي ایجاد رابطه اعتماد به

و    2]، چارچوبی مبتنی بر زبان سیاسـت  11 [1بوناتی و ساماراتی

هـاي شـبـکـه       یک مدل تعاملی براي تنظیم دسترسی به سرویـس 

اند. این چارچوب براي برقراري اعتماد، از قواعد منطقی پیشنهاد داده

ها و اجتناب از آشکارسـازي اطـلاعـات      به سرویس  براي دسترسی 

کند. این چارچـوب هـمـچـنـیـن،           میحساس غیرضروري استفاده 

که در آن هیچ حوزه امنیتـی  دهد هایی را مورد هدف قرار میمحیط

ها، شامل یک زبان سیاست بـراي   وجود ندارد. چارچوب آن   3مرکزي

مشخصات کنترل دسترسی و یک سازوکار فیلترینگ براي شناسایی 

هـا، یـک قـاعـده          هاي مربوط به مذاکره است. در مدل آن  سیاست

دسترسی به سرویس از دو قسمت تشکیل شده است: یـک قـاعـده       

شرط، شـرایـطـی      . قواعد پیش 5و یک قاعده شرط لازم 4شرطپیش

کننده قبل از دسترسی به سرویس بـایـد     هستند که یک درخواست

ها را برآورده سازد. قواعد شرط لازم، شرایط کافی براي دسترسی   آن

اي کـنـنـده    عنوان مثال؛ اگر درخواست کند، به به سرویس را بیان می

یک قاعده شرط لازم را برآورده سازد، مجاز به دسترسی به سرویس 

خواهد بود. این مـدل، بـراي حـفـاظـت از حـریـم خصـوصـی                     

شرط و   دهنده و مشتري، یک ترتیب خاص بین قواعد پیش سرویس

لازم را تا زمانی شرط دهنده، قاعده کند. سرویس شرط لازم اجرا می

شرط متناظر را برآورده نکـنـد،   کننده یک قاعده پیشکه درخواست

ها و قیودي هستنـد  شرط، محدودیت آشکار نخواهد کرد. قواعد پیش 

  اند. که از دید افراد ناشناس پنهان شده

RT  ]12[و مـوتـور        6، یک زبان مدیریت اعتماد مبتنی بر نقش

ها را بر اساس خصوصیات موجـود در    زمان اجرا است که موجودیت

کند. این سیستـم   ها نگاشت میها، به نقش آن 7هاي رقمیاعتبارنامه

دسترس نـیـسـتـنـد       طور محلی قابل هایی که بهقادر است اعتبارنامه

یابی و بازیابی نماید. این سیستم همچنین، قادر است از نشـت   مکان

ها بر اساس رفتار طـرفـیـن مـذاکـره،          اطلاعات حساس اعتبارنامه

 جلوگیري کند.

SD3 ]13[      یک سیستم مدیریت اعتماد است که شـامـل یـک ،

زبان سیاست سطح بالا، یک سازوکار بازیابی گواهـیـنـامـه و یـک          

است. موتور ارزیابی ایـن    8هاي محلیکننده پیروي از سیاست کنترل

وجو را تعیین کرده و نیز پیروي پـاسـخ از     سیستم، پاسخ یک پرس

 کند.هاي امنیتی را اثبات میسیاست

 Builder2  Trust  اعـتـمـاد    مذاکره چارچوب هاي، ویژگی]14[در 

پذیـري، بـراي     . این چارچوب با قابلیت انعطاف استشرح داده شده 

پشتیبانی از تحقیقات در حوزه مذاکره اعتماد طراحی شده اسـت و    

سازي و آزمـایـش رویـکـردهـاي          دهد، نمونهبه محققین امکان می

 Trustطور سریع انجام دهند. در     فرایند مذاکره اعتماد را بهمختلف 

Builder2 ،اصلی یک سیستم مذاکره اعتماد با استفاده از هاي  مؤلفه

 Strategy modules ،Policy complianceاز قبیل  9هاي انتزاعی رابط

checkers ،Query interfaces ،Credential chain modules  وAudit 

modules   اند. این سیستم، حساسیتی نسبت بـه قـالـب         شده  ارائه

هاي مورداستفاده در حین مـذاکـره نـدارد.        ها و سیاستاعتبارنامه

هاي جدید و فراهم پشتیبانی از زبان سیاست جدید و انواع اعتبارنامه

هـا تـوسـط      نوع  اعتبارنـامـه  کردن سازوکارهایی براي بارگذاري این

 شود.هاي آن محسوب می، از قابلیت10مخازن خارجی

شرح داده شده است.  Trust-X]، سیستم مذاکره اعتماد 15در [ 

اسـت کـه از         XMLاین سیستم یک چارچوب فراگیر مبتنی بـر      

کـنـد.   نظیر پشتیبانی مـی    -به -هاي نظیرمذاکره اعتماد در محیط

   XMLاست که مبتنی بـر      X-TNLزبان  ،Trust-Xدر اولین مؤلفه 

نماید. اعتقاد بـر ایـن        ها را تعیین میها و سیاستبوده و گواهینامه

پذیري یک زبان استاندارد، براي توصیف اطلاعـات  است که دسترس

امنیتی جهت فراهم کردن یک محیط فراگیر براي مذاکره جـنـبـه      

غـیـر از         اي بـه   اساسی دارد. این سیستم، از هیچ قالب اعتبارنـامـه   

غـیـراز زبـان             اي  به شده و هیچ سیاست تعریف X-TNLهاي گواهی

X-TNL ایـن   هـاي نـوآورانـه خـاص        کند. از ویژگی پشتیبانی نمی 

هاي اعتمـاد   است. بلیت   trust tickets  پشتیبانی از قابلیت ،چارچوب

دهند یـک کـاربـر        هایی هستند که گواهی می درواقع، اعلام وصول

اخیراً مذاکراتی را با طرف مقابل با موفقیت به پایان رسانـده اسـت.     

هاي محدودي ارائه شـونـد      توانند در زمانها همچنین، می این بلیت

هاي افزونه مذاکرات بـعـدي بـا      ساعت) تا از بخش  48تا  24( نوعاً  

 نظر شود.  همان طرف مذاکره صرف

نسـبـت بـه سـایـر           هاي بارز مدل پیشنهـادي     یکی از ویژگی

8- local policy compliance checker  
9– abstract interfaces  
10– external repositories  

1– Bonatti and Samarati  
2– Policy language  
3– central security domain 

4– prerequisite rule  

5- requisite rule  
6- role-based trust management language  
7- digital credentials  
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هاي مشابه این است که این مدل با دید کاملاً کاربردي طراحـی   مدل

هـاي کـنـتـرل       منظور، ساختار سیـاسـت   و ارائه شده است. براي این 

هاي مذاکره و استعلام از مراکز مـورد    دسترسی و نیز ساختار سیاست

اي طراحی کردیـم کـه قـادر بـاشـد شـرایـط و                   گونه اعتماد را به

هاي امنیتی یک سازمان واقعی را براي کنترل دسـتـرسـی     نیازمندي

هاي مذاکره و استعلام در مولفـه   پوشش دهد. از سوي دیگر، الگوریتم 

PIPهاي اسـتـعـلام       اند که بر اساس سیاست اي طراحی شدهگونه ، به

طور همزمان فـراهـم      ها، امکان استعلام از چندین مرکز به اعتبارنامه

گو نـبـودن    دهد درصورت پاسخ گردد. این روش از یک سو، اجازه می 

برخی از مراکز، امکان استعلام از سایر مراکز فعال و برخط ادامه یابد 

و عملکرد مدل دچار وقفه و اختلال نگردد و از سوي دیـگـر، بـراي        

گرا مناسـب   هاي باز و پویاي سرویس نیازهاي کنترل دسترسی محیط

شـده از جـملـه،        هـاي ارائـه     ها در بسیاري از مدل باشد. این ویژگی 

  فراهم نشده است.    ]14و  7[هاي  مدل

 مفاهیم مبنایی مذاکره و کنترل دسترسی - 3

دهنده سرویس، معمولاً یک سیاست کنترل دسـتـرسـی    هر ارائه

کند چه کسی به کدام منبع و براي چـه هـدفـی      دارد که تعریف می

عنوان یک منبع، بـه یـک      دسترسی دارد. عموماً یک وب سرویس به 

دهنده سرویس تعلق دارد. علاوه بر این، این منبع ممکن اسـت     ارائه

شده محلی را فراخوانی و مـورد     هاي حفاظتها یا دادهسایر سرویس

دسترسی قرار دهد. این امر، لزوم تعیین و مشخص نمودن تـمـامـی       

هاي کـنـتـرل      منابع مرتبط با درخواست دسترسی و تعریف سیاست

اي از ها مجموعهکند. این سیاست ها را روشن می دسترسی متناظر آن

کـنـد،   کنندگان منابع را تـعـریـف مـی         شرایط لازم براي درخواست

تواند در مورد اجازه یا عدم اجازه دهنده سرویس میاي که ارائه گونه به

دسترسی به منبع درخواست شده، تصمیم بگیرد. این شرایط، درواقع  

-آیند. اعتبارنامه،  بیانیه  دست میها بهصفاتی هستند که از اعتبارنامه

 1کننده  اعتبارنامـه  اي است در مورد مالک خود، که توسط یک صادر

صورت رقمی امضاء و تائید شده است. یک اعتـبـارنـامـه، شـامـل           به

مقدار) اسـت. یـک صـفـت،               /صورت زوج (نام  توصیفی از صفات به

صورت سن، عضویت، شغل، شماره کارت اعتباري یـا هـر چـیـز            به

گردد و معـمـولاً   شود، تعریف میدیگري که توسط یک فرد تملک می

شـود. ایـن صـفـات بـراي             طور مستقیم به هویت او مربوط نمـی  به

هاي کنترل دسترسی یک منبع، مورد استـفـاده قـرار      سیاست اقناع 

، کـه   ]13[  2برقراري اعتمادهاي  ها همچنین، در سامانه گیرند. آن  می

ها قصد دارند بر اساس صفات به یکدیگر اعتماد کننـد، از    موجودیت

 اهمیت خاصی برخوردارند. 

عنوان منابعِ متعلق بـه   هاي کنترل دسترسی بهاز طرفی، سیاست

حـال، بـرخـی         شوند. بـا ایـن      دهنده سرویس در نظر گرفته می ارائه

دسترس نبـاشـنـد. در        صورت عمومی قابل ها ممکن است بهسیاست

ها، چنین شرایطی، لازم نیست صفات موردنیاز براي اقناع آن سیاست

شده باشند. ایـن امـر،         کننده منبع شناخته از قبل توسط درخواست

شود اطلاعات موردنیاز هنگام دسترسی به منبع، در اختیـار  سبب می

 کننده قرار نگیرد.  درخواست

مذاکره، فرایندي است که گروهـی از کـاربـران روي بـرخـی              

رسند. اساساً در فرایند مـذاکـره سـه        موضوعات به توافق متقابل می

 :]14[مؤلفه زیر وجود دارد 

کننده تعاملات  اي از قوانین ادارههاي مذاکره، مجموعهپروتکل -1
 هستند.

ها بـایـد تـوافـق        اهداف مذاکره، طیفی از مسائل که روي آن -2
 حاصل شود.

گیري، وسیله اتخاذ تصمیم هسـتـنـد کـه         هاي تصمیممدل -3

یابی بـه اهـداف     هاي مذاکره براي دست کاربران با استفاده از پروتکل

 گیرند. خود به کار می

بر اساس آنچه بیان شد، هدف اصلی مذاکره، دسترسی بـه یـک     

شده در نظـر   عنوان یک منبع حفاظت منبع (وب سرویس) است که به

شود. این دسترسی ممکن است شامل مذاکـره بـا سـایـر          گرفته می

هـاي  ها یا سـیـاسـت     موضوعات، مانند دسترسی به برخی اعتبارنامه

هـا  شده نیز باشد. به این معنی که ممکن اسـت سـیـاسـت          حفاظت

مند نباشد طرف مقابل از اي علاقهکنندهحساس باشند و هر مشارکت

پذیریم که بـرخـی    هاي کنترل دسترسی او مطلع باشد. می نیازمندي

عنوان منـابـع، مـوضـوعِ مـذاکـره            هاي کنترل دسترسی بهسیاست

شونـد   دسترسی هستند. با این روش، سایر طرفین مذاکره متوجه می 

کننده و  که الزامات به دست آوردن منبع موردنظر چیست. درخواست 

سـازي  هاي مذاکره خود را پیادهدهنده سرویس، هرکدام پروتکلارائه

هاي دسترسی کند که چگونگی تبادل اطلاعات براي اقناع سیاست می

گیـري، در سـطـح هـر دو             کند. مدل تصمیم  متقابل را تعریف می

کننده بر اساس پـروتـکـل       موجودیت، در مورد آنچه از طرف مذاکره

 گیرد.  شود، تصمیم می مذاکره آشکار و درخواست می

2- Trust Establishment (TE) systems  1- credential issuer  
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 و همکاران  علی کریمی یک مدل کنترل دسترسی جدید مبتنی بر مذاکره اعتماد با....؛ 

     XACMLمعماري کنترل دسترسی  -4

هاي سازمانی، سازوکارهاي کنترل و مجوز دسترسی اغلب برنامه
کننـد کـه مـنـجـر بـه             سازي می را به روش اختصاصی خود پیاده

گـردد. در     ها میدر داخل برنامه1تصمیمات مجوز دسترسی محدود 
صورت ضـمـنـی در       بسیاري از حالات، تصمیمات مجوز دسترسی به

شـده در       تعبیه شود. مجوزهاي دسترسی سطح کل برنامه تعبیه می
دهد عمل خاصی را بدون مراجعـه بـه     ها، به کاربران اجازه میبرنامه

تواند یک سامانه کنترل دسترسی مرکزي انجام دهند. این رویکرد می
ها و  منجر به مشکلات کنترلی جدي ازجمله تضعیف اعتماد در برنامه

 هاي خیلی حساس به کاربران نهایی شود. معماري افشاي بالقوه داده

XACML   استانداردسازي دسترسی و اتخاذ تصمیمات مـجـوز     براي
هاي سازمان، توسعه داده شده است. این فنـاوري   دسترسی در برنامه

سازي آن راحت  رو فهم و پیاده استوار است و ازاین XMLبر پایه زبان 
، 2هاي مختلف آسان است. در شکل    و اتصال آن به ابزارها و فناوري

جریان داده سطح بالاي این معماري نشان داده شده است که شامل 
هاي مختلف براي اتخاذ تصمیمات مجوز دسـتـرسـی     ها و مؤلفهرابط

) را ارائـه          2هاي شکل (    )، شرح مختصري از مؤلفه 1است. جدول (  
، هر دو زبان سیـاسـت و     XMLدهد. این معماري بر اساس زبان  می

کـنـد.   گیري دسترسی را توصیف مـی تصمیم  2زبان درخواست/ پاسخ 
زبان سیاست، براي توصیف الزامات عمومی کنترل دسـتـرسـی بـه        

گـیـرد. زبـان       سیستم اطلاعاتی مورداستـفـاده قـرار مـی          منابع در
که آیا عمل دهد سؤالی براي پرسش ایندرخواست/ پاسخ، امکان می 

شود یا خیر، شکل بگیرد موردنظر روي منبع موردنظر اجازه داده می
گردد. پاسخ  سؤال ارائه میربط براي جواب به این  و نهایتاً پاسخ  ذي

3شده باید شامل یکی از این چهار گزینه بـاشـد: اجـازه دادن           ارائه

(دسترسی غـیـرمـجـاز اسـت)،              4(دسترسی مجاز است)، رد کردن  
(خطایی اتفاق افتاده یا برخی مقادیر موردنیاز از دست رفتـه   5نامعین

ایـن  (    6تواند اتخاذ شود) یا غیرقابل اجـرا   گیري نمیاست، لذا تصمیم
سرویس هیچ سیاستی براي اعمال به این درخواست ندارد). بر اساس 

اندازي رایج چنین است که کسـی   )، راه 2) شکل (  OASISاستاندارد (
خواهد چندین عمل معینی را روي یک منبع انـجـام     یا فرایندي می

  دهد.

اي به نام نـقـطـه اجـراي        بنابراین، درخواست موردنظر به مؤلفه
شـود  کند ارسال می ) که عملاً از آن منبع حراست می (PEP  سیاست

درخواستی با قالب محلی خود، مبتنی بـر  ، PEPي  ). مؤلفه2(مرحله 

عـمـل مـورد      «،   »شدهمنبع درخواست«، »کنندهصفات درخواست«
کـنـد. ایـن       و سایر اطلاعات مربوط به درخواست، ایجاد مـی    »نظر

) که یک زمینه درخواسـت   3کننده زمینه (مرحله  درخواست به اداره
PDP  براي مؤلفه

 
هـا  شود. سـیـاسـت    سازد، ارسال می ) می4(مرحله  

PAP  توسط مؤلفه
دسـتـرس            قـابـل        PDPنوشته شده و بـراي         

ممکن است به صفات   PDP  ). گاهی اوقات، مؤلفه  1شوند (مرحله  می
بیشتري در حین ارزیابی درخواست نیازمند باشد. در ایـن حـالـت،       

شوند (مرحله کننده زمینه ارسال میسؤالات مربوط به صفات به اداره
)،  6کند (مرحله    درخواست می  PIP  )؛ این مؤلفه صفات را از مؤلفه 5

  ) اجرا شده و اطلاعات لازم را بـه مـؤلـفـه         9و  8، 7سپس مراحل (
PDP   ي  ). درنهایت، مؤلفه  10کند (مرحله  ارسال میPDP    سیاسـت

را ارزیابی و پاسخ را در مورد اعطاء یا عدم اعـطـاء دسـتـرسـی بـر                
کننده زمینه که آن    ). این پاسخ از طریق اداره  11گرداند (مرحله  می

)، بـه     12تبدیل کرده است (مـرحلـه        PEPرا به قالب پاسخ محلی 
ممکن است قـبـل از         PEP  گردد. سرانجام، مؤلفه  برمی  PEP  مؤلفه

1– Limited authorization decision  
2– Request/response  
3–  permit  
4– deny  
5– indeterminate  
6– not applicable  

 شرح نام مؤلفه ردیف

1 Policy 

ها، دربرگیرنده قواعدي هستند که مبنایی براي سیاست
دهند.  رسیدن به تصمیم مجوز دسترسی را تشکیل می

با استفاده از       XMLها در یک سند  سیاست
 شوند.نوشته می XACMLهاي برچسب

2 PAP 

 )  Policy Administration Point(نقطه مدیریت سیاست 
ها را براي  کند و آنها عمل میعنوان مخزن سیاست به

 نماید.دسترس می قابل PDP  مؤلفه

3 PEP 

 )Policy Enforcement Point(نقطه اجراي سیاست 
عنوان نقطه انتهایی براي درخواست/پاسخ مجوز  به

 کند.دسترسی عمل می

4 PDP 

یک ) Policy Decision Point( نقطه تصمیم سیاست
هاي درخواست را براي اتخاذ تصمیم بر اساس سیاست

 کند.موجود، ارزیابی می

5 PIP 

) Policy Information Point(نقطه اطلاعات سیاست  

 کند. عنوان منبع مقادیر صفات عمل می به

6 

Context 
Handler 

(CH) 

کند، یک عنوان مترجم خدمت می کننده زمینه، بهاداره
و  XACMLدرخواست را از فرم استاندارد خود به فرم 

را  به فرم نمایش استاندارد آن  XACMLیک پاسخ 
 کند.تبدیل می

7 
Obligatio

ns 

شده در  سرویس التزام (تعهد)، عملی است مشخص
کننده، سیاست که قبل از ارسال پاسخ به درخواست

 اجرا شود. PEP  باید توسط مؤلفه

هاي جریان داده سطح بالاي  اي از شرح مؤلفهخلاصه). 1جدول (  
 ]XACML ]17معماري 
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کننـده، احـتـمـالاً       صدور مجوز یا عدم اجازه دسترسی به درخواست
 ) باشد.13(مرحله  1مجبور به انجام برخی تعهدات

 مدل پیشنهادي -5

2در این بخش، مدل پیشنهادي خـود را بـا عـنـوان             
TNAC  

یافتـه، بـراي تـأمـیـن          دهیم. در این مدلِ توسعه تفصیل شرح می به

پـذیـري   حفظ پویایی و انعطـاف منظور  بهنیازهاي کنترل دسترسی و 

خوش تغییـرات اسـاسـی      دست  PIPو  PDP ،PAPهاي  مدل، مؤلفه

رویکرد براي کـار در      یک  پذیري، به توانایی اند. ویژگی انعطاف شده

، یـک روش      کند؛ اگر شرایط تغییر کـنـد     شرایط مختلف اشاره می

تواند خود را با شرایط جدید وفق دهد. نوآوري ما در     پذیر می انعطاف

گـرا،  هاي سرویساین مقاله براي کنترل دسترسی به منابع در محیط

یابـی بـه     تعاملات و شیوه دستهاي یادشده، روش  به ساختار مؤلفه

اعتبارنامه کاربران جهت برقراري اعتماد و نیز نحوه ارزیابی درخواست 

)، بـا     5یافته در شـکـل (      هاي توسعه شود. این مؤلفه آنان مربوط می

 اند. چین نشان داده شده خط

بـراي ارزیـابـی یـک           در مدل پیشنهادي،   PDP عملکرد مؤلفه

هاي موجود، با استفاده از موتور ارزیابـی   درخواست بر اساس سیاست

XEngine  ]6[ توجهی ارتقاء یافته است.  بـا تـوجـه              به میزان قابل

هـاي           هـاي وب در ایـنـتـرنـت، سـیـاسـت                به رشد فزاینده برنامه

سـرعـت            بـه    4و پیـچـیـدگـی       3کنترل دسترسی نیز به لحاظ اندازه

رشد کرده و منجر به طولانی شـدن زمـان پـردازش درخـواسـت               

، یک موتور XEngineشود. موتور  کاربران براي دسترسی به منابع می

هاي کنترل دسترسی است کـه زمـان        ارزیابی کارآمد براي سیاست

شدت  ها را که یک مسئله حیاتی است بهپردازش و ارزیابی درخواست

، عملکرد خود را بر XEngineدهد. براي این منظور، موتور  کاهش می

کـنـد.   ، اجـرا مـی      PAP   شده توسط مؤلفه هاي تعریفروي سیاست

، به یک درخت سه لایـه  5درنهایت، به ازاي هر درخواست از یک نهاد

رسد. حال مطابق درخت تصمیم و بـر اسـاس          ) می 3مانند شکل ( 

و   7شـده ، منبع درخـواسـت  6کننده اطلاعات مربوط به نهاد درخواست

دسترسی،  به درخواست منتخب براي پاسخ 8 ، قواعد7نظر -عمل مورد

3– size  
4– complexity 

5- subject  
6- requesting subject 

7- requested resource  

 ]XACML   ]17جریان سطح بالاي معماري ). 2شکل (

 

1– obligations  
2– Trust Negotiation-Based Access Control Model   
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دستـرسـی،    به درخواست منتخب براي پاسخ 2، قواعد1عمل موردنظر

از مدل پیشنهـادي، صـفـات       6گردند. بنابراین، در مرحله احصاء می

وجـوي     عنوان (پرس  ، بهXEngineتوسط  3اجرا  مربوط به قواعد قابل

شود و سپس براي  کننده زمینه ارسال می استخراج و به اداره) 4صفات

 ). 7شود (مرحله تحویل داده می PIP  دریافت پاسخ به مؤلفه

هاي کنترل دسترسی  مورد استـفـاده   همچنین، ساختار سیاست

نشـان داده شـده         XEngineدر مقایسه با آنچه در     PAP  در مؤلفه

هـاي مـدل     این مؤلفه متناسب با توسعه قابلیت  است، متفاوت است. 

هاي مبتنی بـر  سیاستپیشنهادي، با ساختار کامل بیان شده است و 

 PDP   براي مؤلـفـه   قواعد،  conditionها و targetصفات را در قسمت 

در سیاسـت    Ruleي از ساختار یک ا ، نمونه) 4( شکل  کند. تعریف می

(مدل پیشنهادي) را نشـان        PAPکنترل دسترسی موجود در واحد 

، شروع تعریف شرایط قاعده بر اساس صفات اسـت.  16دهد. خط   می

) و عـدم سوءپیشینـه      NationalCodeValidityاصالـت شناسـه ملی (

)Abuse_History                    جزء شرایـط تـطـبـیـق قـاعـده بـا صـفـات ،(

 کننده است. درخواست

هاي کنترل دسترسـی، تـعـریـف       بر سیاست، علاوهPAPمؤلفه  

را نیز بر عهده دارد. این قسـمـت،        5هاي مذاکره و استعلام) (سیاست 

مراکز مورد اعتماد اسـتـعـلام    «   نوبه خود شامل اطلاعات مربوط به به

از مراکز یادشده است   7»هاي استعلام صفاتسیاست«و  6»اعتبارنامه

از    ، هـمـگـی     هـا  سازي و مدیریت آن که تعریف ساختار، نحوه پیاده

 شود.  نوآوري ما محسوب می

 ]XEngine ]6درخت تصمیم در موتور  ).3شکل (

1– action  
2– rules  
3– executable rules  
4– attribute queries  

5– Negotiation and Inquiry Policy (NIP)  
6– Trusted Credential Inquiry Centers (TCICs)  
7– Attribute Inquiry Policies  

1. <Rule  RuleId="0" Effect="Permit"> 

2. <Target> 

3. <Subjects> 

4. <SubjectMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal"> 

5. <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">Professor</AttributeValue> 

6. <SubjectAttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string" At-

tributeId="urn:oasis:names:tc:xacml:1.0:subject:subject-id"/></SubjectMatch></Subjects> 

7. <Resources> 

8. <ResourceMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal"> 

9. <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">Grades</AttributeValue> 

10. <ResourceAttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string" At-

tributeId="urn:oasis:names:tc:xacml:1.0:resource:ResourceId"/></ResourceMatch></Resources> 

11. <Actions> 

12. <ActionMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal"> 

13. <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">Update</AttributeValue> 

14. <ActionAttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string" At-

tributeId="urn:oasis:names:tc:xacml:1.0:action:ActionId"/></ActionMatch></Actions> 

15. </Target> 

16. <Condition FunctionId="urn:oasis:names:tc:xacml:1.0:function:and"> 

17. <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string_equal"> 

18. <ConditionAttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string" At-

tributeId="RegistrationORG:NationalCodeValidity"/> 

19. <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">Valid</AttributeValue> 

20. </Apply> 

21. <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string_equal"> 

22. <ActionAttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string" At-

tributeId="Judiciary:Abuse_History"/> 

23.   <AttributeValue DataType=http://www.w3.org/2001/XMLSchema#string>No</AttributeValue> 

24. </Apply></Condition></Rule> 

 (مدل پیشنهادي)  PAPاز سیاست کنترل دسترسی موجود در واحد  Ruleساختار یک  نمونه ).4شکل (
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شـامـل      ،» مراکز مورد اعتماد استعلام اعـتـبـارنـامـه       « قسمت 

اي از مراکز استعلام موردتوافق با سازمان متبوع اسـت کـه     مجموعه

 »کننده درخواست«خدماتی جهت استعلام اعتبار صفات مورد ادعاي 

، خـدمـات     اسـتـعـلام     دهد. در این قسمت به ازاي هر مرکز ارائه می

نیازهاي ارائه هر خدمت مشـخـص     شده آن مرکز به همراه پیش ارائه

عنوان مثال، اگر به خواهیم ملیت و تـابـعـیـت یـک             شده است. به  

استعلام کنـیـم، حـداقـل         »احوال ثبت«کننده را از مرکز درخواست

نیاز ارائه این خدمت آن است که شناسه ملی به همراه تابعـیـت    پیش

موردادعاي او را به مرکز یادشده ارسـال نـمـایـیـم. در قسـمـت                   

، به ازاي هر صفت فهرستی از مـراکـز   » هاي استعلام صفاتسیاست« 

هاي استعلام، یعنی نحوه احراز اعتبـار آن    استعلام به همراه سیاست

 ساختار و روش مدیریت موارد یـادشـده در      صفت مدون شده است. 

 شود. تفصیل توضیح داده می به 6بخش 

 نیـز   PIP  طور که قبلاً اشاره شد در مدل پیشنهادي، مؤلفههمان
وجـوي     پرس« گویی به شاهد تغییرات اساسی است و آن نحوه پاسخ

1صفات
وظیـفـه    ، این مؤلفه براي انجام XACMLاست. در معماري  »

کند که عملکرد آن   خود از یک پایگاه داده ثابت و محلی استفاده می

منظور  کند. براي جبران این نقیصه و به را به مقدار زیادي محدود می

مـوتـور   « پذیري مدل، در این مؤلفه از یک   افزایش پویایی و انعطاف

2استعلام و مذاکره اعتماد
آوري مقادیر صفات مربوط بـه  براي جمع » 

امکانـی فـراهـم       مؤلفه،این  یک درخواست مجاز استفاده شده است. 

و استعلام  اي از پرسش و پاسخ (مذاکره)  با اجراي مجموعهکند تا می

از چندین مرکز مورد اعتماد، سطح اعتماد لازم در فراینـد ارزیـابـی      

 PIPي  مؤلفههاي دسترسی، با انعطاف و اطمینان بیشتري درخواست

کند و و درواقع یک پایگـاه  عنوان تنها منبع مقادیر صفات عمل می به

است که اطلاعات و مقادیر صفات مربوط به نـهـادهـا،       3داده مرکزي

کـه     ازآنجایی  کند.  منابع و شرایط محیطی را نگهداري و مدیریت می

اي به منابع اطلاعاتیِ موردنیاز براي اتخـاذ  مدیریت و دسترسی لحظه

بـه یـک        PIPي وابستگی مؤلفه  ، لذایک مسئله حیاتی استتصمیم 

تواند پایگاه داده ثابت و متمرکز، ضمن محدود کردن عملکرد آن، می

 :به شرح زیر به وجود آوردهاي زیادي را مشکلات و چالش

پذیري در دسترسی به نیازهاي اطلاعاتی جدیـد  عدم انعطاف -1
 هاي کنترل دسترسی.دلیل گسترش روزافزون سیاستبه

 هاي اصلی مدل پیشنهادي  جریان داده و مؤلفه). 5شکل (

1- Attribute Query 2- Trust-Negotiation & Inquiry Engine  
3– central database  
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دلیل تمرکز اطلاعات در یـک      به 1ایجاد نقطه شکست واحد -2

 بانک اطلاعاتی مرکزي.

مـرکـزي    روز رسانی پایگاه داده وابسته بودن پویایی مدل  به -3

 پذیر نیست. که هرلحظه امکان

دلیـل  ها بهکاهش کارایی تدریجی مدل در ارزیابی درخواست -4

 افزایش حجم اطلاعات پایگاه داده مرکزي

محدود شدن اسناد و مدارك تأییدیه صفات، بـه اطـلاعـات       -5

 شده. داخلی و از قبل تعیین

هاي امنیتی خاص بـراي حـفـاظـت از               ملاحظات و چالش -6

 هاي متمرکز.داده

در مدل پیشنهادي، تمهیدات لازم براي غلبه بـر مشـکـلات و        

مـوتـور   «   از طریق اضافه نمـودن ، PIPمؤلفه هاي یادشده در  چالش

. این مؤلفه درواقـع،     بینی شده استپیش  » استعلام و مذاکره اعتماد

هـا و    آوري اعتبارنـامـه  مسئول مذاکره براي کنترل دسترسی با جمع

 ها است.آشکارسازي سیاست

جاي ارجاع به یک پایگاه  ، و به2صورت پویا و برخط به PIP  مؤلفه

  شده در مؤلـفـه   تعریف هاي مذاکره داده ثابت، پس از بررسی سیاست

PAPکـردن     ، مذاکره براي کسب اطلاعات موردنیاز را جهت متقاعد

 PIP  کند. از مزایـاي مـؤلـفـه        هاي کنترل دسترسی آغاز میسیاست
گیري از نظرات چندین مرکـز  یافته، آن است که علاوه بر بهره توسعه

دستـرس نـبـاشـد،        که یکی از این مراکز قابل مورداعتماد، درصورتی

گاه مختل نخواهد شد. همچنین، نیازي به پایـگـاه     عملکرد مدل هیچ

سازي و مدیریت صفات مربوط به نـهـادهـا       داده داخلی براي ذخیره

وجود ندارد و یا اگر هم بنا به دلایلی نیاز به وجود چنـیـن پـایـگـاه         

شـود.  اي باشد، وابستگی کامل مدل به این پایگاه مـرتـفـع مـی      داده

هاي کنترل دستـرسـی از     روزرسانی سیاست ترتیب، با امکان به این به

از سوي دیگـر،   »مراکز استعلام صفات «روزرسانی سو، و قابلیت به یک

گویی پویا، مطمئن و منعطفی را از خـود  قادر است پاسخ   PIP  مؤلفه

به نمایش بگذارد. بدیهی است براي تضمین پویایی در استنـتـاج از      

هایی  ، نیاز به تعیین سیاستPIP  آمده توسط مؤلفه دست هاي بهپاسخ

نامیم. حـال     می »هاي مذاکرهسیاست«ها را، است که ما این سیاست

چـگـونـه       »مراکز استـعـلام  «باید روشن شود که نحوه تعامل با این 

 »وجـوي صـفـت        پرس«آمده براي یک  دست خواهد بود؟ و پاسخ به

 گردد؟چگونه استنتاج می

کننده زمینه پس از دریافت پـاسـخ از     در مدل پیشنهادي، اداره

)، و اطلاعات منابع درخواست شـده   8یافته (مرحله   توسعه  PIP  مؤلفه

). در     10دهد (مرحله     تحویل می  PDP  ها را به مؤلفه )، آن9(مرحله 

ارزیابی درخواست با سرعت مطلـوب تـوسـط مـوتـور          ، PDP  مؤلفه

XEngine      انجام شده و نتیجه ارزیابی (مجاز یا رد) از  طریق مؤلـفـه  

PDP  11شـود (مـرحلـه         کننده زمینه ارسـال مـی    اداره  به مؤلفه  .(

) 12(مرحله  PEP کننده زمینه پاسخ را به مؤلفه اداره  درنهایت، مؤلفه

 سازد. گرداند تا تصمیم اتخاذشده را عملی  برمی

 سازي مدل پیشنهاديپیاده -6

،  NET Framework.سازي مدل پیشنهادي، در محـیـط     پیاده 

هـاي  به روش شیءگرا و با استفاده از قابلیـت ، #Cنویسی  زبان برنامه

افـزاري بـا      این چارچوب روي سختوب سرویس انجام گرفته است.  

CUP 3.4 GHZ  وRAM 4 GB هـاي  اهـم فـعـالـیـت       شود.  اجرا می

 قرار زیر است: سازي مدل پیشنهادي بهشده در پیاده انجام

تر شامل،  هاي کنترل دسترسی با ساختار کاملاستفاده از سیاست ·

. در ایـن     از قواعد conditionدر قسمت   »صفات«افزودن بخش 

گیـري  هاي موردنیاز براي تصمیم سیاست   XMLراستا، ساختار 

 )، استفاده شده است.4. مطابق شکل (PDP  در مؤلفه

 .7و  6مربوط به مراحل  Attribute Queryاستفاده از ساختار  ·

 . 10و  8مربوط به مراحل   Attributesاستفاده از ساختار  ·

 استعلام.هاي مذاکره و براي ارائه سیاست  XMLتهیه ساختار  ·

، بـا    Attribute Queryبـه         PIPمؤلفه  گوییتبیین نحوه پاسخ ·

کننده و استعلام و بر اساس مذاکره با درخواست   NIPاستفاده از 

 ».اعتبارنامهمراکز استعلام «از 

نهایی از میان   Ruleبراي انتخاب   PDP  گیري مؤلفهنحوه تصمیم ·

Ruleهاي منتخب، بر اساس صفات تائید شده توسط مؤلفه  PIP. 

 (سیاست مذاکره و استعلام) NIPساختار  -6-1

) 6(   در شـکـل     اي از ساختار (سیاست مذاکره و استعـلام)   نمونه

هـاي     نشان  داده شده است. این ساختار با (مـجـمـوعـه سـیـاسـت           

) که شامل دو بخش  2شود (خط شماره   )  آغاز می 3مذاکره و استعلام

و »  4هـا    فهرست مراکز استعلام مورد اعتماد اعـتـبـارنـامـه       « عمده 

اسـت. در خـط        )  18(خط شماره    » 5هاي استعلام صفات سیاست«

، مرکز استعلام قوه قضاییه تعریف شده است. این مـرکـز از      4شماره 

)، با دریافت پارامتر شناسه مـلـی      6طریق متد مربوطه (خط شماره  

3-NegotiationInquiryPolicySet  
4-Trusted Credential Inquiry Centers (TCICs)  

5-AttributInquiryPolicies  1- single point of failure  
2– online   
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کـنـنـده       )، امکان استعلام سوءپیشینـه درخـواسـت      8(خط شماره  
، دو ویژگی نوع 8کند. در خط شماره   ها را فراهم میدسترسی به داده

این پارامتر، تعیـیـن   »  3معرف صفت« عنوان  به 2و شناسه صفت  1داده
عنوان یک مـرکـز    احوال به ، سازمان ثبت9شده است. در خط شماره  

، بـا دریـافـت        11استعلام دیگر تعریف شده است. متد خط شماره  
، امکان استعلام اعتبار شنـاسـه مـلـی       17تا  13پارامترهاي خطوط 

 نماید. کننده را فراهم میدرخواست

 18از خط شـمـاره     » هاي استعلام صفات سیاست«بخش تعریف 
، شروع تعیین سیاست استعلام اعتبارِ 19شود. در خط شماره  آغاز می
 تعیـیـن    عبارت، اولین 20است. در خط شماره   »شناسه ملی«صفت

اسـت     4، مـرکـب    عبارتاولویت استعلام تعریف شده است. نوع این  
اي از عبارات دیگر که نتیجه نهایی، ترکیبی از    یعنی. شامل مجموعه 

، شامل 5نتایج عبارات زیرمجموعه آن است. شناسه تابع عبارات مرکب
) اسـت. ایـن شـنـاسـه              Direct(مستقیم ) و Each)، هر (Allهمه (
، بـه    Allکننده نحوه ترکیب نتایج عبارات زیرمجموعه اسـت.      تعیین

وابسته به اعتبار همه عبارات  ،معنی آن است که اعتبار عبارت مرکب
زیرمجموعه است و نامعتبر بودن یکی از عبارات زیرمجموعـه، عـدم     

، به معنی آن اسـت کـه     Eachکند.   اعتبار عبارت مرکب را تعیین می
معتبر بودن یکی از عبارات زیرمجموعه، جهت معتبر بودن عـبـارت     

، به معنی آن است که اعـتـبـار عـبـارت        Directمرکب، کافی است.  
طور مستقیم وابسته به اعتبار اولین عبارت زیرمـجـمـوعـه      مرکب، به

دو عبارت زیرمجموعه عبارت مرکـب   ،24و  21است. خطوط شماره  
عـنـوان   اي بـه   ، عـبـارت سـاده       22هستند. خـط      20خط شماره 
کـنـد. در       تعریف می 21اي از عبارت مرکب خط شماره  زیرمجموعه

عبارات ساده، دو ویژگی مرکز استعلام اعتبارنامه و متـد مـربـوطـه،       
کننده و نحوه استعلام اسـت.     کننده نحوه مذاکره با درخواست تعیین

تـعـیـیـن     «  و متد آن احوال) ، مرکز استعلام (سازمان ثبت22در خط 
 تعریف شده است.»  6اعتبار کد ملی

 

هاي برنـامـه   در ادامه، براي اجرایی شدن مدل پیشنهادي، کلاس
 اند.سازي شدهکاربردي در سه دسته زیر طراحی و پیاده

هـاي کـنـتـرل دسـتـرسـی                             هـاي سـیـاسـت      مجموعه کلاس ·
)XACMLPolicy.( 

 XMLها، براي بارگذاري، تفسیر و اداره سـاخـتـار        این کلاس

 اند.هاي کنترل دسترسی طراحی شدهسیاست

 .  XEngineهايمجموعه کلاس ·

هاي عددي شامل گام  XEngineها، جهت اجراي عملیات این کلاس
منظور افـزایـش      سازي و ایجاد ساختار درختی و بهسازي، نرمال

هاي کنترل  سرعت پردازش تصمیمات دسترسی، بر روي سیاست
 .انددسترسی طراحی شده

   Negotiation and Inquiry Policies هايمجموعه کلاس ·

هایی هستند که عملیات مـذاکـره و       این مجموعه، شامل کلاس
هـاي  ها ساختار سـیـاسـت     کنند. این کلاس استعلام را پشتیبانی می

سازي و سازوکارهاي مذاکره و استعـلام را    مذاکره و استعلام را پیاده
اي از   توان مجموعـه ها، میکنند. در این مجموعه از کلاس فراهم می

هاي امنیتی مربوط به دسترسی به خـدمـات    انواع شرایط و نیازمندي
دهندگان سرویس را پشتیبانی کرد. بدیهی اسـت، تـعـریـف و           ارایه

هاي امنیتی دسـتـرسـی بـه خـدمـات خـاص                 مدیریت نیازمندي
عـنـوان   طلبـد. بـه      دهندگان سرویس، سازوکار خاص خود را می ارایه

دهنده سرویس ممکن است براي دسترسی به سرویس  مثال، یک ارایه
A :شرایط زیر را اعلام نماید ،[(C1 Ú (C2 Ù C3)) Ù C4]     مفهوم ایـن

، Aکننده براي دسترسی به سرویس    عبارت آن است که درخـواست
طور همزمان و گواهی به C3و  C2یا هر دو گواهی  C1هاي  باید گواهی

C4  منـظـور تـامـیـن         را از مراکز صدور گواهی مربوطه ارایه نماید. به
هـاي     کننده سرویس، به کمک کـلاس    شده توسط ارایه شرایط اعلام

) سـاخـتـار     6(شکل   »سیاست مذاکره و استعلام«یادشده و ساختار 
  شود. صورت زیر ارایه میشرایط استعلام به

 

 ارزیابی عملی  -7

هایـی  در این بخش، براي اثبات کارایی مدل پیشنهادي، آزمایش
کنیم تا عملکرد آن را از ابعاد مختلف مورد بررسـی قـرار     طراحی می

طور که قبلاً اشاره شد، جهت افزایش سرعت عمـلـکـرد    هماندهیم.  
ایم. با توجه به توسـعـه    استفاده کرده XEngine، از موتور PDPمؤلفه 

بـایـد بـر      مـی  XEngineساختار سیاست در مدل پیشنهادي، موتور 
هاي کنترل دسترسی مبتنی بر صفات، عمـل کـنـد.      اساس سیاست

قـواعـد      Coditionشده به ساختار سیاست در بخـش     صفات افزوده
 ندارد. XEngineگام  ، تأثیري در عملکرد سه)4(شکل 

جـوي  وزمان تولید پرس«را در مورد   XEngineرو، عملکرد از این
هـاي  ، بر اساس سـیـاسـت   » گیري دسترسیزمان تصمیم« و  »صفات

کنترل دسترسی مبتنی بر صفات و فاقد صفات، مـورد بـررسـی و          
دهـد کـه     شده نشـان مـی     هاي انجام دهیم. آزمایش  آزمایش قرار می

 XEngineهاي کنترلی، در عملکرد  افزودن صفات به ساختار سیاست

1- DataType  

2- AttributeId  

3- Attribute Designator 

4- compound  
5- FunctionId  

6- NationalCodeValidity  
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توجهی نداشته است و کماکان گزینه مناسبی براي افزایش  تاثیر قابل

شود. در این آزمـایـش،     سرعت عملکرد مدل پیشنهادي محسوب می

هاي کنترل دسترسی، هم مبتنـی بـر     هاي مختلفی از سیاستحجم

XEngine کنیم. تفاوت این   و هم مبتنی بر مدل پیشنهادي تولید می

است. درخواست   Subjectها، در صفات افزوده شده به بخش سیاست

قـواعـد مـوجـود در            کنیم که در مجموعـه  مشخصی را تعیین می

دهی باشد. این درخواست،  ها، بر اساس قاعده آخر قابل پاسخ سیاست

شود. در ادامـه،    مرتبه اجرا می 10با همه شرایط ذکر شده و به تعداد 

براي محاسـبـه    TNACو  XEngineهاي  نتایج حاصل از اجراي مدل

 در مدل پیشنهادي   NIPساختار ). 6شکل (

  Aشرایط استعلام دسترسی به سرویس). 7شکل (
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  »گیري دستـرسـی   تصمیم«و زمان  »جوي صفاتوپرس «زمان تولید 

 ).8 - 9نشان داده شده است (شکل 

هاي کنترل سیاستشود، ) مشاهده می 8طور که در شکل ( همان

) تولید  Ruleقاعده (  10000و  1000، 100دسترسی در سه مقیاس 

 »جوي صـفـات    وپرس«اند. در این آزمایش، مقایسه زمان تولید  شده

بین دو مدل، نشان از اختلاف زمانی بسیار ناچیز دارد و این اختلاف، 

تاثیر نامحسوس وجود صفات در   به دلیل ها با افزایش حجم سیاست

در   ، نسبت مستقیم نخواهد داشـت.  »جوي صفات و زمان تولید پرس«

زمـان       «ادامه، نتیجه حاصل از اجـراي دو مـدل بـراي ارزیـابـی                

نشان داده شده است. شرایط این آزمایـش،      »گیري دسترسیتصمیم

) نشـان     9بینی شده و نتیجه آن در شکل ( همانند آزمایش اول پیش

 داده شده است

اخـتـلاف   شود، باز هـم      ) مشاهده می 9طور که در شکل ( همان

با دو مدل مورد نظر، ناچیز بوده و بـا   »گیري دسترسیزمان تصمیم«

گیري، بدلیل تاثـیـر مـحـدود        ها، زمان تصمیمافزایش حجم سیاست

و صفات قـوانـیـن       PIPصفات در مقایسه صفات استعلام شده بخش 

 افزایش چندانی نخواهد یافت. دهی، نامزد پاسخ

منظور اطمینان از زمان پاسخ مطلوب مدل پیشنـهـادي،    حال به 

دهیم. زمـان      را در این راستا مورد ارزیابی قرار می XEngineعملکرد 

پاسخ، از ارسال درخواست کاربر شروع و تا پایان دریـافـت پـاسـخ         

براي تهـیـه     XEngineعملکرد  -1 :شود. این زمان شامل محاسبه می

براي مدیریت مـذاکـره بـا         PIPعملکرد   -2، »وجوي صفات پرس«

 XEngineعملکرد    -3و  TCICکننده و استعلام صفات از  درخواست

شـده از    دریافـت  »جوي صفات و پرس«جهت پردازش تطبیق نتیجه 

PIP       با شرایط قواعد منتخب و تهیه پاسخ نهایی است. لازم بـه ذکـر

است که این زمان  بدون در نظر گرفتن سرباري بستر ارتباطی (زمان  

)،  TCICsکنـنـده و        انتظار براي ارسال و دریافت پاسخ از درخواست

 شود. محاسبه می

هـاي کـنـتـرل       هاي مختلفی از سیـاسـت  در این آزمایش، حجم

گردد. به ازاي هر تعداد از     دسترسی، بر اساس تعداد قواعد، تولید می

صورت تصادفـی تـولـیـد و          درخواست همزمان به 100قواعد، تعداد 

گردد. براي حصول نتیجه بهتر، این فرایند حداقل به تعداد   ارسال می

عنـوان   شود. کمینه زمان پاسخ مدل پیشنهادي به  مرتبه تکرار می 10

شود. تعداد قواعد را   زمان پاسخ مدل براي آن تعداد از قواعد ثبت می

قـاعـده      1000قـاعـده بـه           100آغاز نموده و با افزایش    100از 

رسانیم. با توجه تغییرات ناچیز زمان پاسخ، آهنگ تغییرات تعـداد    می

قاعده افزایـش داده و نـتـایـج            64000صورت نمایی تا  قواعد را به

  آوریم. دست میبه 10صورت شکل شماره  بهرا آزمایش 

شود افـزایـش تـعـداد       ) مشاهده می 10طور که در شکل ( همان

توجهی در زمان پاسخ مدل پیشنهادي ندارند. ایـن      قواعد، تأثیر قابل

و روش تـطـابـق       »جوي صفات و پرس«مسئله با توجه به روش تهیه 

، منطقی و قابل توجیـه  XEngineها با قواعد منتخب توسط  نتیجه آن

بوده و بیانگر کارایی و عملکرد مطلوب مدل پیشنهادي است. در مدل 

در ساختار   »زمان تولید پرس وجوي صفات«مقایسه ). 8شکل (

  .XEngineو TNACهاي مبتنی بر مدل سیاست

 TNACدر مدل  » گیري دسترسیزمان تصمیم«مقایسه ). 9شکل (

  .XEngineو

زمان متناسب با افزایش تعداد  هم  زمان پاسخ صد درخواست ).10شکل (

 قواعد در مدل پیشنهادي
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استـفـاده    XEngineموتور   Forwarding Tableپیشنهادي از رویکرد 

در هر پردازش، تنها سه جدول (بـه تـعـداد          XEngineشده است و 

کـنـد.      )) را بـررسـی مـی           3گیري شکل (    هاي درخت تصمیم لایه

که سه جدول فوق، در حافظه اصلی، بـارگـذاري و مـورد           ازآنجایی

گیرد، لذا سرعت پردازش و رسیدن به نتیجه نهایـی   پردازش قرار می

توجـه   قابل  XEngineفارغ از تعداد قواعد موجود در هر لایه از درخت 

  است.

قـاعـده ثـابـت، تـعـداد              1000در آزمایش دوم، بـا تـعـداد        

دهیم. هدف از ایـن آزمـایـش،        هاي همزمان را افزایش می درخواست

طور که در شـکـل    پذیري مدل پیشنهادي است. همان  بررسی مقیاس

 1000تا  100هاي همزمان از  شود، تعداد درخواست ملاحظه می 11

هـاي  درخواست افزایش یافته است و با افزایش تـعـداد درخـواسـت      

یابد. از موارد فوق بـه    صورت خطی افزایش می همزمان، زمان پاسخ به

رسیم که، یکی از معیارهاي اصلی تحلیل عمـلـکـرد و       این نتیجه می

طور کامل محقق شده  پذیري آن به ارزیابی کارایی مدل، یعنی مقیاس

 است. 

از طرفی، با توجه به اهداف و عملکرد مدل پیشـنـهـادي و بـه         

 گیري نهایی، علاوه بر ارزیابی عددي، یـک  بندي و نتیجهمنظور جمع

نیز براي مقایسه مدل پـیـشـنـهـادي و         ارزیابی توصیفی و مفهومی 

) 2انجام گرفته است که نتایج آن در جـدول (           XACMLمعماري 

توان ادعا گرفته، میهاي انجامنشان داده شده است. از مجموع ارزیابی 

کرد مدلی که در این مقاله ارائه شده است در دنیاي واقـعـی و در         

  .XACMLهاي مدل پیشنهادي و مدل استاندارد مقایسه ویژگی). 2جدول (

 توضیح XACMLمدل استاندارد  TNACمدل پیشنهادي   هاویژگی ردیف

 کم زیاد  پذیري انعطاف 1

توانایی آن در در مدل پیشنهادي،  PIP  با توجه به توسعه عملکرد مؤلفه
ها و نیز توانایی کار در  هاي امنیتی سازمان پشتیبانی از نیازمندي

 .شرایط مختلف تضمین شده است

 دارد ندارد نقطه شکست واحد 2
با توجه به عدم وابستگی مدل پیشنهادي به پایگاه داده مرکزي و 

 ها از مراکز مورداعتماد. قابلیت استعلام اعتبارنامه

3 
روزرسانی وابستگی به به

 اطلاعات صفات
 با توجه به عدم وابستگی مدل پیشنهادي به پایگاه داده مرکزي. دارد ندارد

 دارد مطلوب  بهبود کارایی  4
مدل پیشنهادي، کارایی آن بر  در PDPبا توجه به بهبود کارایی مولفه 

 شده مطلوب است. هاي انجام اساس آزمایش

 منابع محدود منابع گسترده  وابستگی تأییدیه صفات 5
ها صرفاً وابسته به اطلاعات  در مدل پیشنهادي، اسناد تأییدیه اعتبارنامه

 شده نیست و لذا پایداري آن مطلوب است. پایگاه داخلی و از قبل تعیین

6 
هاي ملاحظات و چالش

 امنیتی

هاي امنیتی   چالش
 گرا هاي سرویسمحیط

هاي امنیتی  چالش
 متمرکز هاي محیط

هاي براي فائق آمدن بر چالش 1در مدل پیشنهادي، از فن نمایندگی
 امنیتی استفاده شده است.

7 
 ضریب اعتماد به پاسخ

 »جوي صفات و پرس«
 زیاد زیاد

دلیل استفاده از رویکرد مذاکره اعتماد و در مدل پیشنهادي نیز، به
اعتماد، ضریب اعتماد عملکرد  گیري از چندین مرکز استعلام قابلبهره

PIP .افزایش یافته است 

 کم زیاد قابلیت دسترسی 8

در مدل پیشنهادي و  »نقطه شکست واحد«با توجه به عدم وجود 
ارتباط همزمان با چندین مرکز استعلام، قابلیت دسترسی به آن بسیار 

 مطلوب است.

 زیاد نسبتاً کم گویی سرعت پاسخ 9
پذیري مدل پیشنهادي، سرعت  ها و انعطافنسبت به توسعه قابلیت
 قبول است. گویی آن قابلپاسخ

2کاربردپذیري 10
 کم زیاد  

براي ، PAPو  PDP ،PIPهاي  مدل پیشنهادي، با توجه به توسعه مولفه
 هاي واقعی دولت الکترونیک بسیار مناسب و کاربردي است.محیط

1-proxy technique  
2-applicability  

 زمان در مدل پیشنهادي هم  هاي زمان پاسخ درخواست). 11شکل (
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تري از خـود نشـان          ، عملکرد منعطفXACMLمقایسه با معماري 

دهد. همچنین، باید توجه داشت که کارآیی مدل پیشنهادي، در    می

هاي اضـافـه شـده،      گیري از قابلیتتوازنی با اهداف مورد نظر و بهره

 دچار خلل  نخواهد شد. 

هـاي  ها و دغدغـه اشاره شد، یکی از چالشنیز طور که قبلاً همان

هاي هاي همکاري فراسازمانی با توجه به تعدد سیاستمهم در محیط

هاي امنیتی است. در مدل پیشنهادي، براي  کنترلی، مربوط به چالش

هاي امنیتی پیشرو، از فنون نمایندگی استفـاده شـده     غلبه بر چالش

کارگیري نمایندگی، چنـدیـن    است. با توجه به راهبردهاي مختلف به 

]. ما در این مدل، با درنظر گرفتن ویـژگـی       16رویکرد مطرح است [ 

هایی که داراي اطلاعات حساس و حیاتی هستند، از راهـبـرد     محیط

1میزبان -نماینده سازمان«
 ایم. بهره برده »

 گیري و کارهاي آیندهنتیجه -8   

،  مبتنی بر معمـاري  TNACدر این مقاله، مدل کنترل دسترسی 

XACML      مـوتـور ارزیـابـی           هـاي با تلفیق قابـلـیـتXEngine    و

سازوکارهاي مذاکره اعتماد معرفی گردید. مدل پیشنـهـادي، بـراي       

در آن نـهـادهـاي      شده است، که   هاي پویاي فراسازمانی ارائه سامانه

هـاي امـنـیـتـی        درگیر در فرایند دسترسی به منابع متعلق به حوزه

مختلف هستند و قبل از انجام تعاملات، نیازمند برقـراري اعـتـمـاد       

ي پویا بر اساس اسـتـعـلام از      باشند. در مدل پیشنهادي، مذاکره  می

هـاي  منظور تائید اعتـبـارنـامـه     اعتماد به چندین مرکز اطلاعاتی قابل

کنندگان سرویس، و نیز مدیریت کنترل دسـتـرسـی در         درخواست

فراهم شده است. همـچـنـیـن، بـراي            XACMLچارچوب معماري 

، برخـی از    TNACپذیري مدل  پذیري و حفظ انعطافپوشش کاربرد

-دستخوش تغییرات اساسی شده PIP و PDP، PAP ها از قبیل مؤلفه

براي افزایش سرعـت    XEngineاز قابلیت موتور ارزیابی استفاده اند.  

هاي دسترسی و حفظ کارایی، ویژگی دیگري است  ارزیابی درخواست

، ابتدا TNACکه در مدل پیشنهادي به آن توجه شده است. در مدل  

گیرد تـا   دهنده سرویس انجام میکننده و ارائهمذاکره بین درخواست

آمـیـز یـک      همه صفاتی که براي برقراري اعتماد و ارزیابی موفقیـت 

بـراي تـأمـیـن         آوري شـونـد.    درخواست دسترسی لازم است، جمع

نـمـایـنـده     « هاي امنیتی مدل، از فن نمایندگی و راهبرد    نیازمندي

 ایم.استفاده کرده »سازمان میزبان

سـازي کـرده و       درنهایت، نمونه اولیه مدل پیشنهادي را پیـاده 

منظور ارزیابی کارایی آن انجام گرفت. نتایـج    هاي متعددي به آزمایش

سازي و آزمایش این مدل، شواهد محکمی است کـه    حاصل از پیاده

عـنـوان    کند. به پذیري آن را اثبات میپذیري و کاربرد کارایی، مقیاس

براي حفظ مـحـرمـانـگـی       WSDL 2.0توان از قابلیت کار آینده، می

هاي کاربران و جلوگیري از افشـاي اطـلاعـات حسـاس            اعتبارنامه

طرفین مذاکره در حین تبادل اطلاعات استفاده نمود و همـچـنـیـن     

توان مدیریـت شـرایـط      هاي مدل، میمنظور توسعه بیشتر قابلیت به

  طور کامل مدنظر قرار داد. محیطی و صفات منابع را نیز به

 مراجع -9
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ABSTRACT 

the emergence of Web services technologies and the evolution of distributed systems toward Service Oriented 

Architectures (SOA) have helped significantly promote collaboration and information sharing. Data exchange among 

heterogeneous platforms and provision of service security are two notable challenges in SOA architecture that require 

due consideration. Due to different security policies in inter-organizational environment, current information security 

mechanisms and traditional access control models are often unable to satisfy users’ security requirements. Trust  

negotiation is a cruicial and promising approach in trust establishment and secure interactions between entities for 

which there is no pre-existing knowledge or experience. In this paper, a new access control model based on attributes 

and trust negotioation techniques to overcome these challenges is proposed. This model is developed within XACML 

standard architecture together with Xengine evaluation engine features. Numerical results and performance  

evaluation of our model show that the proposed model has more flexibilility and performance than existing models. 

Moreover, the model is able to provide service security and also, proves it’s applicability in real e-government and 

e-commerce environments.     
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