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2ند ال-,رو+ی(ی و سا$#ری ” پژوهشی  -مجله علمی          “3دا

 ، 1394، بهار 1سال سوم، شماره                                                               

   مبتنی بر شبکه عصبی چندلایه GPSتشخیص و آشکارسازي حمله فریب در گیرنده تک فرکانسه 

  3، مریم معاضدي*2، سید محمدرضا موسوي1ابراهیم شفیعی

 دانشکده مهندسی برق، دانشگاه علم و صنعت ایرانارشد، دانشجوي کارشناسی -1

 استاد، دانشکده مهندسی برق، دانشگاه علم و صنعت ایران -2 

 دانشجوي دکتري، دانشکده مهندسی برق، دانشگاه علم و صنعت ایران -3 

 )94/2/21؛ پذیرش:  93/10/04(دریافت: 

 چکیده

هاي معتبر    هاي جعلی است. ساختار سیگنال فریب شبیه به سیگنال            با انتشار سیگنال    GPSتلاشی براي گمراه کردن گیرنده          GPSفریب

هاي   کارهاي متنوعی جهت تشخیص و کاهش فریب ارائه گردیده است. شبکه            هاي اخیر راه    ها است. در سال    تر از آن و کمی قوي GPSهاي  ماهواره

هاي پیچیده    خروجی سامانه     بینی پاسخ   آمده در جهت پیش     دست  یادگیري ماشین و سپس اعمال دانش به          محاسباتی نوینی براي      عصبی، روش 

شده است. با استفاده از       قرار داده    GPSهستند. در مقاله حاضر، استفاده از سیستم هوشمند رویکرد اصلی در الگوریتم پیشنهادي تشخیص فریب               

هاي فاز مقدم و مؤخر، دلتا و سطح کل سیگنال را              ایم. شاخص  بندي نموده  ها را با کمک شبکه عصبی دسته        هاي همبستگی، سیگنال   مشخصه

هاي فریب و   شناسایی کند. سیگنال     GPSهاي شبکه عصبی چندلایه اعمال کرده تا سیگنال فریب را در حلقه ردیابی گیرنده                 عنوان ورودي   به

دهد. شبکه عصبی با خطاي کمتري نسبت به را تشخیص می هاي نامبرده دارند و شبکه عصبی این تفاوتمعتبر الگوي آماري متفاوتی در شاخص

آمده  دست کار گیرد. درنهایت، کمترین دقت بهزمان بهطور هم تواند چندین روش را به نماید، زیرا می بندي می ها را دسته هاي پیشین سیگنال روش

درصدي در تشخیص صحیح سیگنال فریب از سیگنال معتبر است.                98/78افزاري مبتنی بر شبکه عصبی، دقت          سازي گیرنده نرم   از شبیه 

 ثانیه است. 0,6همچنین بیشترین زمان تشخیص سیگنال فریب 

  ، شبکه عصبی، تشخیص و آشکارسازي سیگنال فریب.GPSفریب هاي کلیدي:  واژه

 . مقدمه 1

هاي مخابراتی و الکترونیکی       افزایش اهمیت امنیت در سامانه      

ها شده است. از جمله       هاي محافظت از سیگنال    منجر به ارائه روش   

را نام برد. سیگنال      GPS 1توان سیگنال     هاي مهم موجود می    سیگنال

در سطح زمین بسیار ضعیف و در برابر           GPSهاي    دریافتی از ماهواره  

توان نیز    پذیر است؛ بنابراین یک تداخل کم       تداخل در باند آسیب    

را فریب دهد. فریب یک دخالت          GPS    راحتی گیرنده   تواند به   می

به تولید    GPSي    عمدي است که هدف آن وادار کردن گیرنده           

تواند تأخیر در انتشار     سیگنال ناوبري غلط است. سیگنال فریب می        

) یک فریب در    1شکل (   باشد.    GPSشده معتبر     مجدد سیگنال ذخیره  

دهنده توانسته با در اختیار         دهد که فریب   حال اتفاق را نشان می      

ناوبري غلط    ) ، داده  2شکل (   گرفتن پیک همبستگی گیرنده مطابق      

از مسیر اصلی به مسیر مورد نظر              GPSتولید کند تا گیرنده        

 ].1-3دهنده منحرف گردد [ فریب

 GPSها را در دو نوع حمله به گیرنده  اي از فریم ) دنباله 2شکل (   

دهنده نقاط ردیابی حلقه قفل تـأخـیـر     دهد. سه نقطه نشان  نشان می

صورتی خود را تطـبـیـق    کنند به طور پیوسته تلاش می هستند که به

زمانی   تراز شوند. بازه دهند که نقطه مرکزي بیشینه و نقاط جانبی هم

T1 خوبی با بیشینه هـمـبـسـتـگـی       دهد که نقاط ردیابی به نشان می

اند. در یک حمله فـریـب هـمـگـام،          سیگنال اصلی تطبیق پیدا کرده

شـود،  طور پنهانی نـزدیـک مـی      که بیشینه سیگنال جعلی به درحالی

تر از بیشینه سیگنال اصـلـی      بیشینه سیگنال جعلی در ابتدا کوچک

که تأخیر زمانی بیشینه همبستگی سیگنـال فـریـب       است. بعد از آن 

شده با بیشینه اصلی تطبیق پیدا کرد، توان سیگنال جعلـی بـه      داده

تدریج افزایش پیداکرده تا شروع به کنترل نـقـاط ردیـابـی کـنـد.           

درنهایت، سیگنال جعلی کنترل حلقه را تحت اختیار خـود درآورده      

سـاز در     شاخه همبستـه  شده نمادي از سه نقطه نمایش داده است. سه 
  M_Mosavi@iust.ac.ir*رایانامه نویسنده پاسخگو: 

1-Global Positioning System  
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اند. همچنین نقاط  شده ) ترسیم3شکل ( باشند که در می  GPSگیرنده

سـاز  ، همبـسـتـه   1درنگساز بیهاي همبستههمبستگی مختلط به نام

) نشـان داده       4(   شـکـل    ) هستند که در      Lو  P ،E( 2مقدم و مؤخر

 ].4- 5[ اند شده

هاي مختلفی براي تشخیص و مقابله با فریب وجود دارنـد       روش

هاي مقابله با فریب متناسب با نوع حـملـه فـریـب          ]. اغلب روش  6[ 

هاي ابتـدایـی در ایـن         شوند. یکی از روش  سازي می طراحی و پیاده

ساز براي آشـکـارسـازي     هاي خروجی همبسته زمینه به تحلیل دامنه

         3پردازد. رویکرد دیگر به بررسی نسبت حـامـل بـه نـویـز           فریب می

 )C/No  (  سیگنال دریافتـی حضـور     پرداخته و با تغییرات ناگهانی در

  ].7نماید [ فریب را مشخص می

در شرایط مناسب جوي، فقط تغییـرات یـونسـفـر و حـرکـت             

توانند تغییرات همواره تدریجی را در توان دریافتی بـه     ها می ماهواره

شـود و     بررسی می  C/Noپی در وجود آورند. در گیرنده ضدفریب، پی 

اي از وجـود       تواند نشانه هر تغییر غیرعادي نسبت حامل به نویز می

 ].9حمله فریب باشد [

هاي غیرطبیعی  ) قلهSQM( 4هاي نظارت بر کیفیت سیگنال روش

 GPSهم افتاده سیگنال  هاي روي تیز سیگنال و یا یکسانی پیک نوك

ها  دهند. این روش  شود، تشخیص می می  را که توسط فریبنده تحمیل

شوند که تابع همبستگی مختلط، نـامـتـقـارن        می  کار گرفتهوقتی به

گیري براي حضور یا عدم حضـور حـملـه       گردد. بررسی و تصمیم  می

]. دفـاع      10-11شـود [       هاي فرضیه آماري انجام می فریب با آزمون

) روشی بر اساس نظارت بر خرابی ناحـیـه    VSD(   5مانده سیگنال باقی

همبستگی مختلط است تا یک حمله فریب در جریان را تشـخـیـص    

در     GPSدهد. عملکرد این روش به میزان تضعیف سیگنال اصـلـی     

طول حمله فریب وابسته است. در این حالت اثري از سیگنال معتبـر   

عنوان یک انحراف از تابع همبستگی مختلط آشکـار   ماند و به باقی می

 ]. 12شود [ می

3-Carrier to Noise Ratio 

4-Signal Quality Monitor  

5-Vestigial Signal Defense  

از  GPSسناریوي یک فریب در حال اتفاق، انحراف گیرنده ). 1شکل (

  مسیر اصلی.

گیري:  دو سناریوي فریب، شکل ناحیه همبستگی در حلقه ره). 2شکل(

 ].8فریب ساده [) الف) فریب همگام و ب

1- Prompt Correlator  
2- Early-Late Correlator  

ساختار گیرنده بردار پایه تشخیص فریب (رویکرد پیشنهادي ). 3شکل (

 مبتنی بر شبکه عصبی)

ساختار سیگنال فریب، شکل ناحیه همبستگی مختلط یک ). 4شکل(

 فریب و نمودار دامنه و فاز  حمله
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در حال ردیابی، بر روي تعقیب   GPSگیرنده   1در روش بردار پایه
هـاي     پیک همبستگی سیگنال اصلی تمرکز دارد. در این روش دامنه 

طور اختصاصی در آزمون فـرضـیـه     گر به همبسته  خروجی پنج شاخه
گردند. به عبارتی خروجـی    آماري براي آشکارسازي فریب بررسی می

بلوك هیستوگرام بر مبناي میانگین انـحـراف مـعـیـار خـروجـی              
شود و مقدار آزمون براي خروجی محاسبـه   سازها تعریف می همبسته

ساز زیر حد آستـانـه بـودنـد،        گردد. اگر همه پنج شاخه همبسته  می
سیگنال معتبر است و تا زمانی که همه مقادیر آزمون به ازاي هـمـه     

ها به زیر حد آستانه نرسند، وجود حمله فریب مورد تأیید است  شاخه
]13-12.[ 

که انتقال بیت داده ناوبري  ) درصورتی TOA(   2تفکیک زمان ورود
رخ دهـد، حـملـه       ms 20گذاري غیر از  در لحظاتی از زمان با فاصله

یابـی   بررسی سازگاري موقعیت  ]. در روش  14شود [  فریبنده ظاهر می
توان از اطـلاعـات   هاي تعیین موقعیت، می با دیگر روش  GPSگیرنده

یابی براي تفکیک تهدید فریب کمک گرفت. تجهیزات کمکی موقعیت
افزاري گـیـرنـده       افزاري و نرم کاربردن این روش، پیچیدگی سخت به

GPS در رویکرد بررسی سازگاري و تخمیـن    15دهد [  را افزایش می.[
را دریافت، ذخیره   GPSپارامترهاي سیگنال ورودي، گیرنده سیگنال

کند. گـیـرنـده بـا اسـتـخـراج              هاي دقیقه قبل مقایسه می و با داده
هـرگـونـه تـغـیـیـرات بـزرگ و                 هاي سیگنال و مشاهده مشخصه

 ].16کند [ نشده در اندازه آن، وجود فریب را اعلام می بینی پیش

3روش انتخاب پیک معتبر بر اساس مشخصه 
CNR   ادغام شده با

شود. ایـن      کار گرفته میگیري در مقابله با فریب به یک قاعده تصمیم
هاي تأخیري کـارآیـی      اي دارد، ولی در حمله سازي ساده روش پیاده

 ].17مطلوبی ندارد [

توان به بررسی اندازه  شده در این حوزه می هاي ارائه از دیگر روش
هاي اصلی و جعلی توان اشاره نمود. این روش با بررسی توان سیگنال 

تواند وجود سیگنال فریب را در سناریوهاي مـخـتـلـف فـریـب،          می
هاي فریب، چندین سیگنال جعلی را    تشخیص دهد. معمولاً فرستنده 

از    GPSهاي مـعـتـبـر        که سیگنالفرستند، درحالی از یک آنتن می
رو  شوند. از این هاي مختلف در مسیرهاي گوناگون فرستاده می ماهواره

بـعـدي   توان از روش پردازش فضایی، براي تـخـمـیـن اثـر سـه           می
ها استفاده کـرد و       هاي دریافت شده و تفکیک این سیگنال سیگنال

 ].18اقدام به کاهش فریب نمود [

هـاي فـریـب               هاي عملی، معمولاً فرسـتـنـده    دلیل محدودیتبه
(به جزء فریب پیچیده) چندین سیگنال جعلـی را از یـک آنـتـن               

هـاي  از مـاهـواره       GPSهاي معتبر    که سیگنالفرستند، درحالی می

تـوان  رو مـی      شوند. ازاین  مختلف در مسیرهاي گوناگون فرستاده می
هـاي  بعدي سـیـگـنـال       روش پردازش فضایی را براي تخمین اثر سه

ها که رابطه فضایـی مشـخـصـی        شده و تفکیک این سیگنال دریافت
روش زاویه ورود برمبناي این واقعیت، یـکـی از      . کار گرفتدارند، به

هاي معتبر و معمول براي شناسایی و کاهش فریب مـحـسـوب     روش
ها نیاز است. اي از آنتنشود. براي اجراي این روش به داشتن آرایه می

تواند توزیع فضایی سیگنال دریافتی را تخمین بزند یک آرایه آنتن می
و سیگنال رسیده از فرستنده معتبر را از نمونه جعلی تفکیک کـنـد.     
آرایه چند آنتنه، آرایه دو آنتنه و آرایه مصنوعی تک آنتنه مـتـحـرك    

 ].19-22سازي آرایه مورد نظر هستند [سه روش متفاوت براي پیاده

هدف از این مقاله، ارائه روش نوین آشکارسازي فریب سیگـنـال   
GPS  افـزاري    سازي در گیرنده نرم مبتنی بر شبکه عصبی براي پیاده
GPS     است. بدین صورت که در حضور سیگنال فریب، شبکه عصبـی

محض مشاهده هر توزیع غیرعادي، نسبت به آن واکـنـش نشـان         به
شـود و       افزاري محسوب مـی  دهد. این روش درواقع یک دفاع نرم  می

آن را در برابر فریب مقـاوم    GPSافزاري در گیرنده  بدون تغییر سخت
نماید. درنتیجه هزینه اجراي کمی دارد و ابعاد گیرنده را افـزایـش    می

دهد. در ادامه پس از توضیح پایه تئوري روش پیشنهادي، روش     نمی
شود. درنهایت بعد از گزارش   شده شرح داده می کار شبکه عصبی ارائه

نتایج حاصل از ارزیابی شبکه عصبی به مقایسه کـیـفـی بـا دیـگـر           
 پردازیم. هاي شناسایی فریب می الگوریتم

الگوریتم پیشنهادي تشخیص فریب مبتنی بر شبکـه    -2

 عصبی

توان به مواردي هم چون یـادگـیـري     از مزایاي شبکه عصبی می
دهـی، پـایـداري و        بـنـدي، تـعـمـیـم         تطبیقی، تحمل خطا، دسته

منظور مقابله با فریب، از  توان به پذیري اشاره کرد؛ بنابراین می انعطاف
برد که در ادامه به شرح  هاي هوشمند مانند شبکه عصبی بهره  سامانه

سازي آن جهت آشکارسازي فریب پرداخـتـه    و بسط این ابزار و شبیه
 ].23شود [می

تواند از چندیـن مـعـیـار و روش            شبکه عصبی پیشنهادي می
فرد هر روش را بـه     صورت ترکیبی استفاده کند و ویژگی منحصربه به

هاي بررسی همبستگی در چـنـدمسـیـري       خود اختصاص دهد. روش 
هـاي دیـگـر        هاي بر پایه توان به اختلال  شوند و روش  دچار خطا می

هاي نامبـرده دقـت و         حساس هستند. شبکه عصبی با ترکیب روش 
هـاي  دهد و امکان تشخیـص فـریـب       گیري را بهبود می  صحت اندازه

 ].24سازد [پیچیده با حضور چندمسیري و نویز را مؤثر می

از شـبـکـه         GPSدر این مقاله براي مقابله با فریب در گیرنده   
کـه   هاي همبستگی جعلی هـنـگـامـی     عصبی براي آشکار کردن پیک 1-Vector-Base  

2-Time of Arrival 

3- Carrier to Noise Ratio 
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نزدیک به پیک اصلی هستند، استفاده شده است. شبکه عصـبـی بـا       

ساز در حلقه ردیابی امکان تشخیـص    شاخه همبسته  گیري از سه بهره

 کند. فریب را فراهم می

محض مشـاهـده       در حضور یک سیگنال فریب، شبکه عصبی به

هاي  ساز با کمک ابزار حد آستانه توزیع غیرعادي هر خروجی همبسته

هـنـجـار شـده       و نظارت بر سطح سیگـنـال بـه      VSDضرایب معیار 

) سـاخـتـار گـیـرنـده            3شکل (   کند.   همبستگی، فریب را آشکار می

دهـد.      تشخیص فریب مبتنی بر شبکه عصبی پیشنهادي را نشان می

گر وارد بلوك مـولـد   شاخه همبسته پس از عبور از سه GPSسیگنال 

انـد و    هنجار شـده شود. پس از آن به هاي تشخیص فریب میشاخص

هنـجـار کـردن      گردند. به آماده اعمال به شبکه عصبی پیشنهادي می

شود. بـه     ها میها باعث جلوگیري از اشباع شدن نرونمقادیر شاخص

هـاي  تغییرات هر یـک از شـاخـص        بازه دلیل متفاوت بودن گستره

+] بـهـنـجـار               1و      -1[   ها را در مـحـدوده   ورودي شبکه عصبی، آن

هنجار نشوند و تغییرات در حد بالاي مقادیر که بهصورتیکنیم. در می

هـا  ها بـه ورودي   یک شاخص رخ دهد، باعث کاهش حساسیت نرون

ازاي تغییرات در مـقـادیـر    به tansigو با توجه به نمودار تابع  شودمی

بالاي یک شاخص ورودي یک نرون، تغییرات جزئـی در خـروجـی        

هـاي  شده است. شبکه با توجه به ورودي    خواهد داشت و نرون اشباع

تواند وجود فریب را با یک شدن خروجی خود تشخیص دهد. خود می

شود، تطبیق ) مشاهده می 4شکل (   گونه که در نمودار دامنه فاز  همان

فاز سیگنال فریب با سیگنال معتبر صورت نگرفته است و این موضوع 

هـاي  سـیـگـنـال      تـر اسـت.     بالاي شکـل مشـخـص      I-Qدر نمودار 

علت انعکاس از اشیاء علاوه بر تضعیف دامنـه دچـار       به 1چندمسیري

 M2و    M1شونـد.  تأخیر نسبت به سیگنال مسیر مستقیم ماهواره می

عـلـت   هاي دیگر بـه   باشند و مؤلفهمی 1مؤلفه اول و دوم چندمسیري

 معـادـلـه     )، 2(     و  ) 1(  تضعیف زیاد در نظر گرفته نشده است. روابط

ها در این    بندي سیگنال  سیگنال نمایش داده شده است. اساس دسته 

ها بـوده اسـت. در           هاي بردارهاي سیگنال   مطالعه، با توجه به ویژگی

طور همـزمـان    واقع این روش از دشوار بودن ایجاد فریبی که بتواند به

هر سه مشخصه توان، فاز و توزیع همبستگی سیـگـنـال فـریـب را          

نـمـایـد؛ بـنـابـرایـن           منطبق با سیگنال اصلی نگه دارد، استفاده می

ساز   بهنجار شده از خروجی همبسته   و سطح سیگنال VSDمعیارهاي 

 شوند.  هاي شبکه عصبی اعمال میاستخراج و به ورودي

2نحوه عملکرد شبکه عصبی 
MLP بندي و تخـمـیـن     براي دسته

بـعـدي از     صورت است که یـک بـردار سـه        شده فریب بدین نظارت

معیارهاي تشخیص فریب به لایه ورودي شبکه بـا سـه گـره وارد            

 GPSهاي مربوط بـه سـیـگـنـال       شود. این بردار شامل مشخصه  می

دریافتی است. فرض بر این است که براي هر سیـگـنـال ورودي دو         

این دو حالت فریب و مـعـتـبـر بـه         حالت فریب و معتبر وجود دارد.  

انـد.  شـده    در لایه خروجی نسـبـت داده     -1+ و  1ترتیب به دو عدد 

ماهیت  دهنده اي که نشانها پس از محاسبات داخلی به دسته ورودي

 ].25شوند [ سیگنال است، در لایه خروجی با یک نرون نگاشته می

عصـبـی     شبـکـه    عملکرد  ارزیابی  و  طراحی  -3

 پیشنهادي

با دو مسئله انتخاب مـعـمـاري     MLPهنگام کار با شبکه عصبی 

مناسب و انتخاب الگوریتم آموزشی مناسب روبرو هستیم. مـعـمـاري     

ها در هر لایه  ها، تعداد نرون مناسب به معنی انتخاب بهینه تعداد لایه

هـاي  باشد و الگوریتم بهینه شـبـکـه      و نوع تابع تحریک هر نرون می

هاي آنان اسـت. قـبـل از          ها و ویژگی عصبی مبتنی بر مجموعه داده

ها، ابتدا باید شبکـه  بندي سیگنال استفاده از شبکه عصبی براي دسته

شود. شبکه   مشخص آموزش داده    توسط بردار معیار سیگنال با دسته

شده داراي سه معیار تشخیص فریـب اسـت کـه         سازي عصبی شبیه

3کند به کمک فرآیند یادگیري تلاش می
LM هاي پردازشگر با و نرون

ها، نگاشتی میان فضاي ورودي یا همان  شناخت روابط ذاتی بین داده

معیارهاي تشخیص فریب (لایه ورودي) و فضاي ماهیت سـیـگـنـال        

هاي مخفی، اطلاعات دریافتی از  ]. لایه  26(لایه خروجی) برقرار کند [   

دهنـد.   لایه ورودي را پردازش کرده و در اختیار لایه خروجی قرار می

بیند. آمـوزش    هاي معتبر و فریب آموزش می هر شبکه با دریافت داده

شـود. یـادگـیـري         فرآیندي است که درنهایت منجر به یادگیري می

ها چـنـان      هاي ارتباطی بین لایه گردد که وزن شبکه زمانی انجام می

شـده در     شده و محاسبه بینی تغییر کند که اختلاف بین مقادیر پیش

یابی به این شرایط، فرآیند یـادگـیـري    حد قابل قبولی باشد. با دست 

باشنـد.  ها بیانگر حافظه و دانش شبکه می محقق شده است. این وزن 

تواند جهت تشخیص فریب با مجموعـه   دیده می شبکه عصبی آموزش

  ].27کار رود [به GPSهاي حقیقی  جدید داده

الگوریتمی براي همگرایـی سـریـع در آمـوزش            ،LMالگوریتم 

هاي عصبی است. این الگوریتم، یک روش اسـتـانـدارد بـراي           شبکه

عنوان ترکـیـبـی از روش         مسائل حداقل مربعات غیرخطی بوده و به

شود. در ایـن مـقـالـه           گوس و بیشترین شیب نزول بیان می  نیوتن

مجهز به تشخیص فریب از الگـوریـتـم     GPSگیرنده منظور آموزش به

استفاده گردیده که از سرعت همگرایی بهتري در مقایسه  LMمطرح 

هاي دیگر استاندارد برخوردار است و محاسبات و حـافـظـه        با روش

 ].27کمتري لازم دارد [

1-Multi-path  

2-Multi-Layer Perceptron  

3-Levenberg Marqurardt  
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سازي شبکه عصبی جهت استـفـاده    در این مطالعه، مراحل آماده

  صورت زیر است: هاي مقابله با فریب به  در الگوریتم

 مرحله اول

دست آوردن تابع مختلط همبستگی (هـنـدسـه     این گام شامل به

سـاز  سه همـبـسـتـه    ها از خروجی  بردارها) است که با استخراج داده 

گیرد. تطبیق فاز حامل سیگنال فریب با سیگنـال اصـلـی         صورت می

تولیدي با کل  C/Aبراي فریبنده دشوار است. اگر همبستگی سیگنال 

 tدر زمان   xسیگنال ورودي گرفته شود، یک تابع همبستگی مختلط 

) و      1(   گردد که طبق روابط   ) ایجاد می 4شکل (   و تأخیر آفست مانند 

  ]:11شود [ ) محاسبه می2( 

 

 

بیانگر تابع همبستگی سیگنال معتبر مسیر مستقیم  xd)،  1(   در رابطه 

به ترتیب مبیـن   xsو  xmاست.   GPSو به عبارتی دیگر سیگنال اصلی 

مبین نویز سـفـیـد       ηباشند و جزء چندمسیري و سیگنال فریب می

بیانگر همبسـتـگـی      R(τ)) نیز  2(   است. در رابطه   گوسی جمع شونده 

تـأخـیـر      مبـیـن                  بندي،مختلط،                     عامل مقیاس

برحسب ثانیه و فاز برحسب رادیان است که همگی متغیر بـا زمـان       

  هستند.

 مرحله دوم

جـهـت     هاي شبکـه عصـبـی     هاي وروديدر این مرحله شاخص

شوند. دلیل اسـتـفـاده از شـاخـص           تولید می GPSبررسی سیگنال 

هنجار شده، انتخاب بـهـتـریـن     و سطح کل سیگنال به VSD(معیار)   

بندي تحلیل سیگنال است. معیار دلتا، ضریب معیار فاز مقـدم    ترکیب

عـنـوان   هنجار شده براي استفاده بـه   و مؤخر و سطح کل سیگنال به

هـاي فـریـب      شوند. شاخـص   کار گرفته میورودهاي شبکه عصبی به

هاي خروجی شبکه عصبی باهـم   گردند تا دستهاي محاسبه میگونه به

همبستگی کم و واریانس بالا داشته باشند. ورودي اول شبکه عصبـی   

  ]:12) است [3شود و مطابق رابطه (معیار دلتا نامیده می

 

 

هـاي  به ترتیب بخش حقیقی شـاخـه      IL,τ(t)و   IE,τ(t)در این رابطه، 

ثانیـه جـلـوتـر و           τاندازه  باشند که به  مقدم و مؤخر همبستگی می

هسـتـنـد.      t  در جزء فازي در زمـان       Ip(t)درنگ  تر از شاخه بی عقب

ورودي دوم شبکه عصبی معیار فاز مقدم و مؤخر است که از رابـطـه        

  ]:18گردد [) محاسبه می4(

 

 

هاي مقدم و مؤخر  به بخش موهومی شاخه QL,τ(t)و  QE,τ(t)در اینجا، 

درنگ  تر از نواخت بی ثانیه جلوتر و عقب τاندازه  کنند که به  اشاره می

Ip(t)  در زمان  2در جزء توانt     هستند. ورودي سوم شبکه عصبیx3 

  هنجار شده است:سطح کل سیگنال به

  

 

هاي شبکه عصبی هاي ورودي  هاي ورودي، داده  پس از تعیین شاخص

  نماییم.  هنجار می+] به1و  -1) بین [7( ) و 6( را طبق روابط 

 

ترتیب مبین ضریب مـقـیـاس و انـحـراف                  به Oو  S)،  6( در رابطه 

ورودي و      حداکثر و حداقل داده Minو  Maxباشند. پارامترهاي  می

Hi  وLow  5-7هاي (    کننده حدود مقیاس هستند. در شکل  تعیین (

هاي سیگنال فریب در   اند. نمونه  شده  شده ترسیم سه ورودي توصیف

) رفـتـاري      5  -  6هـاي (    هاي دلتا و فاز مقدم و مؤخر شکـل شاخص

متفاوت با سیگنال اصلی دارند. این بدین دلیل است که سـیـگـنـال        

فریب نتوانسته تطبیق فاز با سیگنال معتبر را حفظ کنـد و حـفـظ        

گیرنده دهنده به مرکز فاز آنتن تطبیق فاز مستلزم نزدیک بودن فریب

دهنده جهت در اختیار گرفتن پیک همبستگی گـیـرنـده     است. فریب 

GPS      نیاز به سطح سیگنال بالاتري نسبت به سیگنال معتبر دارد و

) فرآینـد تشـخـص       8شکل (   . شود ) مشاهده می 7شکل (   این نیز در 

شده را نشان  فریب الگوریتم پیشنهادي با توجه به مراحل توضیح داده

 دهد.می

 مرحله سوم

هاي مناسـب بـراي شـرکـت در             آموزش شبکه عصبی با داده 

ها و همچنین تـفـسـیـر      بندي بر اساس مشخصات آماري دسته دسته

اسـت    fگردد. خروجی شبکه عصبی، ها در این مرحله انجام می دسته

 معتبر یا جعلی بودن سیگنال ورودي است.  که مبین

( , ) ( , ) ( , ) ( , ) ( , )d m sx t x t x t x t tt t t t h t= + + + )1( 
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پیشنهـادي   GPSگیرنده  1اندازيآموزش شبکه عصبی قبل از راه

گیرد. الگوریتم پـیـشـنـهـادي بـراي            با دو مجموعه داده صورت می

منـظـور    هاي تجاري تک فرکانسه در نظر گرفته شده است. به گیرنده

یـابـی صـورت        درنگ گیرنده، آموزش در زمان موقـعـیـت   عملکرد بی

گـیـري   افزاري و انـدازه    ها شامل دو مجموعه داده نرم گیرد. داده نمی

گـیـري   شده (انـدازه   هاي واقعی ذخیرهباشند. آموزش با داده شده می

افزاري) در حضور فریب و عدم حضور آن شده (نرم سازي شده) و شبیه

همراه با نویز گوسی و سیگنال چندمسیري قبل از شروع به استفـاده  

افـزاري  هـاي نـرم    هاي شبکه با داده  گیرد. ابتدا وزن نرون صورت می

شده مجدداً گیريهاي اندازهگردند و در مرحله بعدي با دادهتعیین می

سـیـگـنـال       هاي با نـویـز و    شود تا شبکه در محیطآموزش داده می

هاي آموزش و آزمون از  چندمسیري عملکرد بهتري داشته باشد. داده 

شـده و داده واقـعـی          سـازي    افزاري شبیه این دو مجموعه داده نرم 

هـاي  گردند. شبکه ابتدا با داده   انتخاب می  GPSشده از گیرنده  ثبت

گردد، آمـوزش  ها ذکر می شده که در ادامه روش تولید آنسازيشبیه

هـاي  منظور بهبود کارایی، شبکه بـا داده    شده و در مرحله بعد بهداده

شـده، بـا        شود. ارزیابی شبکه عصبی طراحـی واقعی آموزش داده می

آوري داده واقعی بدیـن صـورت      شده است. جمع  آوري هاي جمعداده

که تحت تأثیر فـریـب قـرار       GPSهاي هاي ماهواره است که سیگنال

 Frontشده و از بخـش    دارند، پس از دریافت از آنتن گیرنده تقویت

End  شـونـد. سـپـس         عبور کرده و تبدیل به فرکانس باند میانی می

هاي اکـتـسـاب و        برداري شده و وارد قسمت سیگنال مربوطه نمونه

مجهز به الگوریتـم پـیـشـنـهـادي          GPSافزاري  ردگیري گیرنده نرم

گـیـرد.   گردد. درنهایت عملکرد الگوریتم مورد ارزیابی قـرار مـی        می

هـاي دوره         فرآیند آموزش بدین صورت است که با داشتـن نـمـونـه      

 ورودي اول شبکه عصبی پیشنهادي (شاخص دلتا). ).5شکل(

).8شکل( الگوریتم تشخیص فریب پیشنهادي  

مؤخر  -(شاخص فاز مقدم ورودي دوم شبکه عصبی پیشنهادي ).6شکل (

 بهنجار)

 ورودي سوم شبکه عصبی پیشنهادي شاخص سطح سیگنال. ).7شکل (

1- Offline  
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هاي ذکرشده مرتبط با هاي معتبر و فریب، شاخصاز ماهواره C/Aکد 

منظور  درصد آن به 80صورت تصادفی  را استخراج کرده و به هر نمونه

مانده، شبکه هاي باقیدرصد از نمونه 20گردد و با آموزش انتخاب می

ها براي هـر دو نـوع داده         شود. این عمل تقسیم داده محک زده می

شود. در مـرحلـه آمـوزش و         شده انجام میسازيواقعی و داده شبیه

هاي مربوط به سیگنال فریب و معتبر مشخص شـده    آزمون، شاخص

است. اعتبارسنجی با مقایسه خروجی شبکه با مقدار مورد انـتـظـار       

گیرد. در بخش بعدي، اعـتـبـارسـنـجـی بـا مـاتـریـس                       صورت می

 است. ریختگی نشان داده شدهدرهم

براي آزمودن رویکرد پیشنهادي، ابتدا نمونه آزمایشگـاهـی داده     

فریب تأخیري تهیه شد. براي اجراي آن بازه مشخصـی از داده بـا          

شد و در یک حافظه مناسب ذخیـره    برداري نمونه MHz 5/7فرکانس 

 GPSهاي حقیـقـی      گردید و پس از ایجاد تأخیر مناسب، با سیگنال

عنوان سیگنال معتبر در نظر گرفته شود،  ترکیب شد. اگر رابطه زیر به 

صورت رابـطـه زیـر      شده، سیگنال فریب به با توجه به توضیحات بیان

 گردد: مدل می

کند کـه   ) معرف سیگنالی است که گیرنده هدف دریافت می 8رابطه ( 

گر سیگـنـال    به ترتیب بیان iو  A ،D ،L1در آن بالانویس و زیرنویس 

و    GPSهـاي    مـاهـواره   L1حامل کانال   معتبر، سیگنال تأخیر یافته،

 C/Aبه ترتیب دامنه، کد    Dو  A ،Cباشند و توابع  شماره ماهواره می

 دهند.را نشان می GPSو پیام ناوبري سیگنال 

تـوان از    در گیرنده، مـی    GPSاثر کردن سیگنال معتبر  براي بی

توان رونـد     افزایش نسبت توان سیگنال جعلی به معتبر بهره برد. می 

) 9شکل (   شده در  دادهتولید سیگنال فریب تأخیري را به سبک نشان

سازي عملی سناریو فریب تأخیري نـیـاز بـه       براي پیاده ترسیم کرد.  

 GPSدریافتی از آنتن گیرنده  RFتجهیزاتی هست که بتواند سیگنال 

هاي لازم را اعـمـال و        پردازش بالا پیش را ذخیره نموده و با سرعت 

به سمت گـیـرنـده     RFسیگنال جدید را پس از بازگرداندن به حوزه 

 IF  2هدف ارسال نماید. به این ترتیب خطاي کوانتیزاسیون سیگـنـال   

 شود. ساز نمی در تولید سیگنال فریب مشکل

هاي مختـلـف    با معماري MLPسازي ساختار شبکه عصبی  شبیه

شده است.  ) نشان داده 1جدول (   آمده در دستصورت گرفت. نتایج به 

-که اندکی دقت بیشتري در دسـتـه  ساختار ردیف اول با توجه به این

دلـیـل زمـان زیـاد         نسبت به دیگر ساختارها دارد، ولـی بـه       بندي 

شده است.  تر ترجیح داده محاسبات، ساختاري با زمان پردازش معقول

دارد،    3-3-1پیچیدگی کمتري نسبت به ساخـتـار      2-3-1ساختار 

ولی به علت یک نرون کمتر در ورودي، در بعضی از شرایط خـطـاي     

) انتخاب شـده اسـت.      3-3-1بالایی داشته، درنتیجه ساختار بهینه ( 

دلیل زمان یا خطاي بسیـار نسـبـت بـه         ساختارهاي ممکن دیگر به

  اند. ساختارهاي ذکر شده در جدول آورده نشده

1

A A A

C/A C i i L1

D D D D

C i i L1 D L1

R (t) A (t)C (t)D (t)sin(w t )

+A (t)C (t)D (t)sin(w (t- t )+ )

L

Af

f

= +

D
)8( 

  شده دهنده طراحی شماي کامل مجموعه فریب ).9شکل ( 

1-Offline  

 زمان اجرا پیچیدگی ساختار شبکه عصبی

 متوسط مربعات خطا درصد تشخیص صحیح

 داده فریب واقعی
داده فریب 

 افزاري نرم
 داده فریب واقعی

داده فریب 

 افزاري نرم

1-5-3 26 2/895s 99/3583 99/3729 0/0068 0/0067 

1-3-3 16 0/631s 99/3250 99/2375 0/0064 0/0057 

1-3-2 13 0/298s 98/7583 98/8854 0/0094 0/0089 

 نتایج حاصله از اعمال روش پیشنهادي تشخیص فریب مبتنی بر شبکه عصبی.). 1جدول (
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هاي ورودي اسـت.   هاي لایه اول برابر با تعداد شاخص تعداد نرون

هـاي لایـه        هاي لایه پنهان نیز برابر سه و تعـداد نـرون     تعداد نرون

بندي پیچیدگی شـبـکـه     باشد. با این تعداد لایه خروجی برابر یک می

  شود:  ) محاسبه می9عصبی پیشنهادي از رابطه (

 

هـاي لایـه        تعداد نرون jهاي ورودي،  تعداد گره iدر این رابطه، 

 باشند.  هاي خروجی می تعداد نرون rمخفی و 

هاي فراوانی براي سرعت بخشیدن به همگرایی و بـهـبـود       تلاش

هاي عصبی صـورت   خطا در آموزش شبکه  1دقت الگوریتم پس انتشار

 2توان به استفاده از تطبیق اندازه حرکـت  گرفته است. از آن جمله می 

انـد.  و نرخ یادگیري متغیر اشاره کرد که منجر به بهبود اندکی شـده   

کننده در  هاي عمل همچنین با بزرگ کردن مصنوعی خطا براي نرون

]. بـا اسـتـفـاده از             28شده است [   ناحیه اشباع نتایج بهتري گرفته

هاي مختلف مرتبه دوم براي مثال روش نیوتن گرادیان مختلـط   روش

توان بر روي عمـلـکـرد     توجهی را می بهبود قابل LMسازي  و یا بهینه

3صورت  سازي بهتشخیص مشاهده کرد. شبیه 
SDR      اي دو   با رایـانـه

افـزار     نـرم   گرفته و در  حافظه صورت GByte  4با  GHz 2/8اي هسته

 . شده است استفاده  LMمتلب از ابزار آموزش شبکه عصبی روش 

تحلیل نتایج اعمال الگوریتم تشخیـص فـریـب و         -4

  ها مقایسه با دیگر روش

پس از آموزش شبکه عصبی پیشنهادي، ارزیابی دقـت شـبـکـه       

مـنـظـور ارزیـابـی صـحـت             شود. در این تحقیق به  عصبی انجام می

هـاي  ها و همچنین نحوه عملـکـرد الـگـوریـتـم         بندي سیگنال دسته

شوند. عملکرد شبکه عصبی  آزموده می GPSهاي  بندي، سیگنال دسته

ریختگی قابل ارزیابـی اسـت. هـر          شده توسط ماتریس درهم طراحی

اي شده و هر سطر نـمـونـه      بینی اي از مقدار پیش ستون از آن، نمونه

دهد؛ یعنی هنگامی که خطایی رخ نداده، نتـیـجـه     واقعی را نشان می

بینی با حقیقی برابر است و مقدار یک در سطر و ستون یکسـان   پیش

) به ترتیب  10-11(   هاي گیرد. در رابطه مربوط به نوع سیگنال قرارمی

شـود  هاي آموزش و آزمون مشاهده  مـی   ریختگی دادهماتریس درهم

داشته اسـت.   دهد در حالت آزمون شبکه عملکردي بهتر که نشان می

بندي بهتري صورت گرفـتـه   تر باشد، دستههر چه این ماتریس قطري

هاي سیگنال معتبر و درآیـه چـهـارم          است. درآیه اول تعداد نمونه 

هاي آموزش و آزمون است. درآیه غیرقطـري   هاي فریب در دادهنمونه

دسـت آوردن پـارامـتـرهـاي          باشد. براي بـه    بندي میخطاي دسته

 37000،   ماهواره هـا     از C/Aیابی و داشتن یک دوره کد  موقعیت

جهت پردازش احـتـیـاج     IFاز سیگنال  MHz  7/5با فرکانس  4نمونه

درصد  20درصد براي آموزش انتخاب شده و  80است. از این مقدار،  

براي آزمون الگوریتم پیشنهادي اعمال و ماتریس پیچیدگـی آن در      

 زیر آورده شده است.

 

اي از سیگنال فریب رخ دهد از   بندي نمونهاگر خطایی در دسته 

هاي معتبر تـغـیـیـر مـکـان             ستون مربوط به خود به ستون سیگنال

ها وجود دارنـد کـه        دهد. جهت ارزیابی دقت، یک سري شاخص می

هـا  روند. این شاخـص   کار میبندي به همواره براي نمایش نتایج دسته

، 7، دقت تولیدکننده6، ضریب همبستگی کاپا5اند از: صحت کل  عبارت

. در    9شدهشده و خطاي گماشته ، خطاي انباشته8کننده دقت استفاده

ضریب همبستگی کاپا اطلاعات مربوط به ماتریس وابستگی خلاـصـه   

هـایـی کـه       شود. صحت کل، از تقسیم مجموع تعداد کل سیگنال  می

ها بـه    اند، به تمام تعداد سیگنال شده مربوطه واقع  درستی در دسته به

صورتی که الگوهایی واقعاً متعلق به دسته مورد نظـر  آید. در  دست می

هاي دیگري تعلق گیرند، خطـاي   بندي به دسته باشند و پس از دسته

دهـد کـه        دهد. درصورتی خطاي گماشتـه رخ مـی        انباشته رخ می

  هاي دیگرند، عضوي از دستـه  بردارهایی که درواقع عضوهایی از دسته

 مورد نظر شوند.

بندي، شبکه عصبی سـرعـت      از نقطه نظر سرعت پردازش دسته

هـاي  افزایـش تـعـداد داده         هاي سنتی دارد.    بالاتري نسبت به روش

 »بیشتر شـبـاهـت   «بندي در روش  آموزشی باعث افزایش دقت دسته

بندي است، ولی  شود، زیرا روشی آماري یک روش سنتی در دسته   می

تـوان       هاي آموزشی می   در روش شبکه عصبی با تعداد کمتري از داده

 ].29به نتایج بهتري رسید [

] وجود فریب را با شناسایی  30آقاي اُچین و همکاران در مرجع [ 

هـاي  ناسازگاري آماري از طریق بررسی مشخصات اصلی سـیـگـنـال    

اند. مشکل اصلی که در این روش وجود دارد  ها تشخیص دادهماهواره

این است که براي اجراي موفق آن لازم است، اطلاعات سـیـگـنـال       

4-Sample  
5-Overall Accuracy  
6-Kappa Coefficient  
7-Product Accuracy  
8-Omission  
9-Commission  

)9( 
3 3 3 1 3 1 16

Order i j j r j r= ´ + ´ + +

= ´ + ´ + + =
29517 83

_
266 29344

Confusion Mat trianing =
æ ö
ç ÷
è ø

)10( 

7374 26
_

63 7337
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1-Back Propagation  
2-Momentum  
3-Software Defined Radio  
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معتبر قبل از لحظه شروع فریب در دسترس باشد، زیرا پس از حملـه  

شده در حد مجاز آستـانـه در نـظـر         فریب مشخصات سیگنال جعل

گیرد. در رویکرد پیشنهادي پس از آموزش شبکه  شده، قرار می گرفته

بـاشـد و وجـود        وجود سیگنال معتبر از ابتدا نـمـی  عصبی نیازي به

 شود. اندازي گیرنده آشکار میخوبی پس از راه سیگنال فریب به

یـابـی بـا دیـگـر                با استفاده از روش بررسی سازگاري موقعیت

را آشکار  GPSتوان فریب گیرنده یابی و ناوبري، میهاي موقعیتروش

وسیله تجهیزات کـمـکـی     ]. در این روش از اطلاعاتی که به  15نمود [ 

یـابـی       )، اطـلاعـات مـوقـعـیـت           IMU(   1گیري حرکتـی مانند اندازه

هاي موبـایـل   ) و یا شبکه WLAN( 2سیمهاي شبکه محلی بیایستگاه

یـابـی   آید، گیرنده از ناسازگاري این دو سیستم موقعـیـت   دست میبه

کند. عمده مشکل این روش  جهت تشخیص تهدید فریب استفاده می

باشد. حسگرهاي می GPSافزاري گیرنده افزاري و نرمپیچیدگی سخت

IMU       به کالیبراسیون قبل از استفاده نیاز دارند. استفاده از فـنـاوري

هاي بافت سلولی علاوه بـر نـیـاز بـه         سیم مانند شبکه یابی بی مکان

 GPSدقت سیگنال  یابی بههاي موقعیت حل تجهیزات اضافه معمولاً راه

افزار اضـافـه    شده کنونی نیازي به سخت دهد، ولی روش ارائهارائه نمی

 دهد.ندارد و ابعاد و هزینه ساخت گیرنده را افزایش نمی

بینـی  گر فیلتر کالمن براي پیش ] از تخمین 32و  31در مراجع [ 

صورتی اخـتـلاف     کنند. در مشخصات سیگنال لحظه بعد استفاده می

شده مشاهده شـود،     زدهگیري و تخمینتوجهی بین مقادیر اندازه قابل

شود. در حمـلات مـتـوسـط و          وجود حمله فریب تشخیص داده می

فریبنده ابتدا پیک همبستگی گیرنده را تسـخـیـر           -پیچیده گیرنده

قـدري     شود که این عمل بهکند و به آرامی از پیک معتبر دور میمی

گیرد که فیلتر کالمن مشخصات لـحـظـه بـعـد          کندي صورت می به

گـردد. در     کند و فریب آشکار نـمـی    بینی می سیگنال فریب را پیش

شبکه عصبی روش پیشنهادي شاخص سطح سیگنال در هنگامی کـه  

خواهد پیک همبستگی گیرنده را در اخـتـیـار          فریبنده می-گیرنده

 شود.بگیرد، از حد آستانه مجاز تخطی کرده و فریب آشکار می

شده بین دو     گیري تفاوت فازي دیده    ]، با اندازه  19در مرجع [  

آنتن، ثابت شده و با دانستن رفتار آرایه آنتن و مسیر حرکت                        

شده شده و فاز عملی دیده      هاي فاز نظري محاسبه    ها،تفاوتماهواره

کند. همچنین در    توسط آرایه آنتن مقایسه و فریب را آشکار می            

] یک ساختار آرایه آنتنی براي آشکارسازي و کاهش              20مرجع [ 

 3سیگنال فریب استفاده کرده است که مبتنی بر همبستگی فضایی           

کند، الگوریتم  است. مشکل روشی که از پردازش فضایی استفاده می         

هاي که مبتنی بر آنتن       طور کلی ایراد روش     بر آن است. به     زمان

بر افزایش ابعاد و غیرقابل حمل کردن گیرنده، احتیاج          هستند، علاوه 

مشخص   شده دارند و یا نیازمند آنتنی با جهت        به آرایه آنتن کالیبره   

افزار مورد استفاده در     علت مشخص نبودن نوع سخت      به باشند.می

ها و نیز عدم دسترسی به        سازي الگوریتم مقالات مشابه براي پیاده    

هاي مربوطه براي سنجش،     افزاري الگوریتم ها و پارامترهاي نرم    داده

در  صورت کیفی مورد مقایسه قرار گرفته است.          روش پیشنهادي به  

علت وجود دو ماهواره    یابی به دهد که موقعیت  ) نشان می  10شکل (   

نادرست در مکان   صورت    یابی به جعلی دچار اختلال گردیده و مکان      

هاي دیگري صورت گرفته است. تفاوت در ماهیت سیگنال ماهواره           

شود تا از   معتبر و فریب توسط الگوریتم پیشنهادي تشخیص داده می        

 یابی استفاده گردد.ابزارهاي دیگر موقعیت

هاي پیشین و الگوریتم       بین روش کیفی  اي    ) مقایسه 2جدول ( 

شود، کارآیی    طور که ملاحظه می     نماید. همان   پیشنهادي را ارائه می   

 توجه دارد. ها برتري قابل شده نسبت به دیگر روش شبکه عصبی ارائه

) روند تغییرات خطاي آموزش را در هر دوره آموزشـی   11شکل (   

هاي آموزشـی     ها و دادهدهد. استفاده از میزان بیشتري دوره  نشان می

تر نـمـوده و دقـت         تر و دقیق   امر جداسازي بردارها را آسان تواند   می

  بندي قابـل  ) نمودار خطاي دسته 12شکل (   بندي را بالا برد. در   دسته

  مشاهده است.

1-Inertial Measurement Unit  
2-Wireless Local Area Network

 GPS.هاي ردیابی شده در حضور فریبنده و موقعیت ماهواره UTMیابی ) موقعیت10شکل ( 

3-Spatial Correlation  
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 ریختگی). بندي (نتایج ماتریس درهم). نمودار خطاي دسته12شکل (  هاي آموزش در شبکه عصبی پیشنهادي.). روند خطاي دوره11شکل (

 هاي پیشین و الگوریتم پیشنهادي. کارآیی بین روش  مقایسه). 2( جدول

ي تشخیصها روش  ها محدودیت مزایا تجهیزات لازم مشخصه مورد بررسی 

 توان و دامنه بررسی توان سیگنال
افزار براي  سخت

 گیري توان اندازه
 سادگی

 پذیري ومحدوده بزرگ آسیب

 صورت نیازگران بودن تجهیزات در

TOA سازي آسان پیاده افزاريارتقاي نرم زمان دریافت 
 دیگر و  عدم کارآیی در حضور اختلال

 توسط فریبنده TOAبینی پیش

سازگاري با دیگر 

 هاي ناوبري  روش
 نتایج ناوبري

 تجهیزات ناوبري

 GPSاز غیر 
 قابلیت اطمینان بالا

 هزینه بالا و

 پوشش محدود تجهیزات دیگر

سازگاري سیگنال 

 ورودي

طور  چندین پارامتر به

 همزمان
 هزینه پایین افزاريارتقاي نرم

 نیاز به اطلاعات قبل از شروع حمله و

 هاي هماهنگعدم کارآیی در فریب

 پردازش فضایی
جهت ورود سیگنال به 

 گیرنده

 آرایه آنتن ویژه و

 افزاريارتقاي نرم

 قابلیت اطمینان بالا

 و عدم نیاز داده قبلی

هزینه بالا و عدم کارآیی در چندمسیري و 

 چندآنتنه

SQM همبستگی 
افزاري و ارتقاي نرم

 افزار اضافه سخت
 تشخیص آسان

 عدم کارآیی در چندمسیري و

 نیاز به اطلاعات قبل از شروع حمله

VSD عدم کارآیی در فریب هماهنگ امکان تفکیک چندمسیري افزاريارتقاي نرم همبستگی 

VB هزینه بالا دقت تشخیص بالا حلقه ردیابی اضافی همبستگی 

C/No نسبت حامل به نویز 
افزار براي  سخت

 گیري اندازه
 سادگی

پذیر در مقابل حملات هماهنگ و حملاتی  آسیب

 کند که فریبنده کنترل توان می

 همبستگی و توان ترکیبی
افزاري و ارتقاي نرم

 افزار اضافه سخت
 کاهش کارآیی در حضور چندمسیري قابلیت اطمینان بالا

شده در  الگوریتم ارائه

 این مقاله
 افزاري ارتقاي نرم همبستگی

 قابلیت اطمینان بالا،

 سرعت بالاي تشخیص

 سازي آسان و پیاده

 نیاز الگوریتم به آموزش

 .هاي تشخیص فریب). نمودار مقایسه روش13شکل (
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هـا روي    دهنده یک نمونه سیگنال است. اگر دایره نشان هر دایره

خوبی صورت گرفته است و انـحـراف        بندي به خط قرار گیرند، دسته

دایره از روي خط بیانگر خطا در تشخیص هویت آن نمونه سیگـنـال   

هاي پیشـیـن بـا روش        ) مقایسه نموداري روش 13شکل (   است. در  

هاي مـورد    پیشنهادي آماده است. این نمودار بر اساس تعداد ویژگی 

بررسی، تجهیزات مورد استفاده، مزایا و معایب هر روش ترسیم شـده  

 است.

 گیري نتیجه -5

هـاي  کـارگـیـري روش      در این مقاله سعی شده است علاوه بر به

ارائه شـود.   GPSپیشین یک رویکرد نوین در تشخیص فریب گیرنده 

هاي پردازش سیگـنـال در     از شاخص GPSجهت آشکارسازي فریب 

هاي شبکه عصبی بهره بردیم. این الگوریتم بر روي گـیـرنـده     ورودي

هاي واقعی آزموده شده است  افزار متلب با داده در نرم GPSافزاري  نرم

افزاري مبتنی بر گیرنده نرمسازيآمده از شبیهدستو کمترین دقت به

درصدي در تشخیص صحیح سـیـگـنـال      98/78شبکه عصبی، دقت 

فریب از سیگنال معتبر است. همچنین بیشترین زمـان تشـخـیـص        

هاي هوشمند تاکنون  ثانیه است. استفاده از سامانه 0/6سیگنال فریب 

نشده است و یک گام نـویـن در      استفاده  GPSجهت مقابله با فریب 

 است.  GPSتشخیص فریب در گیرنده 

 مراجع -6

[1] F. Shafiee and M. R. Mosavi, “Narrowband Interference 

Suppression for GPS Navigation using Neural Networks,” 

Journal of GPS Solutions, pp. 1-11, 2015 (DOI 10.1007/

s10291-015-0442-8). 

[2] A. Jovanovic, C. Botteron, and P. A. Farine, “Multi-test 

Detection and Protection Algorithm Against Spoofing 

Attacks on GNSS Receivers,” IEEE Position, Location and 

Navigation Symposium, pp. 1258-1271, May 2014. 

[3] C. Bonebrake and L. R. O'Neil, “Attacks on GPS Time 

Reliability,” IEEE Transactions on Security & Privacy, 

vol. 12, no. 3, pp. 82-85, June 2014. 

[4] M. R. Mosavi, M. J. Rezaei, N. Hosseinzadeh and R. A. 
Kiaamiri, “New Intellogent Methods for Detection and 

Mitigation of Spoofing Signal in GPS Receivers”, Journal 

of Electronics and Cyber Defense, Vol.2, No.1, pp.71-81, 

1393. (in Persian)  

[5] J. Nielsen, A. Broumandan, and G. Lachapelle, “Spoofing 

Detection and Mitigation with a Moving Handheld      

Receiver,” GPS World vol. 21, no. 9, pp. 27-33, 2010. 

[6] T. E. Humphreys, J. Bhatti, and B. Ledvina, “The GPS 

Assimilator: a Method for Upgrading Existing GPS User 

Equipment to Improve Accuracy, Robustness and       
Resistance to Spoofing,” The 23rd International Technical 

Meeting of the Satellite Division of the Institute of       

Navigation, pp. 1-11, Sep. 2010. 

[7] A. J. Jahromi, A. Broumandan, J. Nielsen, and G.       

Lachapelle, “GPS Vulnerability to Spoofing Threats and a 
Review of Anti-spoofing Techniques,” Journal of        

Navigation and Observation, vol. 20, pp. 1-16, May 2012. 

[8] A. J. Jahromi, T. Lin, A. Broumandan, J. Nielsen, and G. 

Lachapelle, “Detection and Mitigation of Spoofing Attacks 
on a Vector-Based Tracking GPS Receiver,” International 

Technical Meeting of the Institute of Navigation, pp. 3-8, 

Jan. 2012. 

[9] D. P. Shepard and T. E. Humphreys, “Characterization of 
Receiver Response to Spoofing Attacks,” GPS World, vol. 

21, no. 9, pp. 27-33, 2010. 

[10] A. Cavaleri, B. Motella, M. Pini, and M. Fantino, 

“Detection of Spoofed GPS Signals at Code and Carrier 
Tracking Level,” The 5th ESA Workshop on Satellite  

Navigation Technologies and European Workshop on 

GNSS Signals and Signal Processing, pp. 1-6, Dec. 2010. 

[11] K. D. Wesson, B. L. Evans, and T. E. Humphreys, “A 
Combined Symmetric Difference and Power Monitoring 

GNSS Anti-Spoofing Technique,” IEEE Global          

Conference on Signal and Information Processing, pp. 1-4, 

Dec. 2013. 

[12] M. Pini, M. Fantino, A. Cavaleri, S. Ugazio, and L. L. 

Presti, “Signal Quality Monitoring Applied to Spoofing 

Detection,” The 24th International Technical Meeting of the 
Satellite Division of the Institute of Navigation, pp. 1-9, 

Sep. 2011. 

[13] M. Lashley and D. Bevly, “What About Vector Tracking 

Loops,” GNSS Solutions, pp. 1-6, May/June 2009. 

[14] S. C. Lo and P. K. Enge, “Authenticating Aviation      
Augmentation System Broadcasts,” IEEE/ION Position, 

Location and Navigation Symposium, pp. 708-717, 2010. 

[15] M. G. Petovello, “Real-Time Integration of a Tactical-
Grade IMU and GPS for High-Accuracy Positioning and 

Navigation,” Ph.D. Thesis, Department of Geomatics  

Engineering, University of Calgary, Alberta, Canada, 2003. 

[16] T. E. Humphreys, M. L. Psiaki, P. M. Kintner and B. M. 
Ledvina, “GNSS Receiver Implementation on a DSP: 

Status, Challenges and Prospects”, Proc. ION GNSS, pp. 1-

13, 2006. 

[17] C. E. Mcdowell, “GPS Spoofer and Repeater Mitigation 
System using Digital Spatial Nulling-US Patent 7250903 

B1,” 2007. 

[18] A. Jafarnia-Jahromi, A. Broumandan, J. Nielsen, and G. 

Lachapelle, “GPS Spoofer Countermeasure Effectiveness 
based on Signal Strength, Noise Power and C/N0        

Observables,” International Journal of Satellite            

Communications and Networking, vol. 30, no. 4, pp.      

181-191, 2012. 

 

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

2ند ال-,رو+ی(ی و سا$#ری ”پژوهشی  -مجله علمی 80  1394، بهار 1، سال سوم، شماره “ 3دا

 

 

[19] P. Y. Montgomery, T. E. Humphreys, and B. M. Ledvina, 
“Receiver-Autonomous Spoofing Detection: Experimental 

Results of a Multi-Antenna Receiver Defense Against a 

Portable Civil GPS Spoofer,” The Institute of International 
Technical Meeting of the Institute of Navigation, pp. 1-7, 

Jan. 2009. 

[20] P. Y. Montgomery, T. E. Humphreys, and B. M. Ledvina, 

“A Multi-Antenna Defense: Receiver-Autonomous GPS 
Spoofing Detection,” Inside GNSS Magazine, vol. 4, no. 2, 

pp. 40-46, March/April 2009. 

[21] S. C. Lo and P. K. Enge, “Authenticating Aviation      

Augmentation System Broadcasts,” IEEE/ION Position, 

Location and Navigation Symposium, pp. 708-717, 2010. 

[22] B. M. Ledvina, W. J. Bencze, B. Galusha, and I. Miller, 

“An In-Line Anti-Spoofing Device for Legacy Civil GPS 

Receivers,” The 23rd International Technical Meeting of 

the Institute of Navigation, pp. 689-712, Jan. 2010. 

[23] A. Tabatabaei and M. R. Mosavi, “Rapid and Precise 

GLONASS GDOP Approximation using Neural          
Networks,” Journal of Wireless Personal Communications, 

vol. 77, no. 4, pp. 2675-2685, 2014. 

[24] H. Azami, M. R. Mosavi, and S. Sanei, “Classification of 

GPS Satellites using Improved Back Propagation Training 
Algorithms,” Journal of Wireless Personal                    

Communications, vol. 71, no. 2, pp. 789-803, 2013. 

[25] M. R. Mosavi, K. Mohammadi, M. H. Refan, and M.  

Farrokhi, “Prediction of Errors and Improvement of    
Position Accuracy on Low Cost GPS Receiver with MLP 

Neural Network,” The 11th Iranian Conference on      

Electrical Engineering, vol. 3, pp. 513-520, 6-8 May 2003. 

[26] T. Martin and B. Menhaj, “Training Feedforward Networks 

with the Marquardt Algorithm,” IEEE Transactions on 

Neural Networks, vol. 5, no. 6, pp. 989-993, November 

1994. 

[27] M. R. Mosavi, “GPS Receivers Timing Data Processing 
using Neural Networks: Optimal Estimation and Errors 

Modeling,” Journal of Neural Systems, vol. 17, no. 5, pp. 

383-393, October 2007. 

[28] R. Pasti and L. N. De Castro, “Bio- Inspired and Gradient 
based Algorithms to Train MLPs: the Influence of       

Diversity,”  Information Sciences, vol. 179, no. 10, pp. 

1441-1453, Apr. 2009. 

[29] I. Kanellopoulos, A. Varfis, G. Wilkinson, and J. Meiger, 
“Land Cover Discrimination in SPOT HRV Imagery using 

Artificial Neural Network 20 Class Experiment,” Journal 

of Remote Sensing, vol. 13, pp. 917-924, 1992. 

[30] E. Ochin, L. Dobryakova, and L. Lemieszewski, 

“Antiterrorism-Design and Analysis of GNSS               

Anti-spoofing Algorithms,” Scientific Journals Zeszyty       

Naukowe Maritime University of Szczecin, pp. 93-101, 

2012. 

[31] M. H. Jin, Y. H. Han, H. H. Choi, C. Park, M. B. Heo, and 

S. J. Lee, “GPS Spoofing Signal Detection and            
Compensation Method in DGPS Reference Station,” 11th 

International Conference on Control, Automation and 

Systems, Korea, 2011. 

[32] P. Papadimitratos and A. Jovanovic, “GNSS Based     
Positioning: Attacks and Countermeasures,” IEEE Military 

Communications Conference (MILCOM), pp. 1-7, 2008. 

  

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

Journal Of  Electronical & Cyber Defence

Vol. 3, No. 1, 2015, Serial No.9

 Detection of Spoofing Attack ased on Multi-Layer Neural Network

 in Single-Frequency GPS Receivers

  E. Shafiee, M. R. Mosavi* and M. Moazedi

*Iran University of Science and Technology

( Received: 25/12/2014, Accepted: 10/05/2015)

ABSTRACT 

A GPS spoofing attack attempts to deceive a GPS receiver by broadcasting counterfeit GPS signals. Structured to 

resemble a set of normal GPS signals, but it is a little stronger. In the recent years, there have been presented many 

different solutions for detection and reduction of spoofing attack. Neural Networks (NNs) are the modern  

computational method for learning machine and then imposing the acquired knowledge for predicting the output re-

sponse of complicated systems. This paper presents a main approach to GPS spoofing detection based on intelligent 

systems. Signals are classified using auto-correlation features. Indices of early-late phase, delta and total signal level 

as inputs of multi-layer NN in order to detect spoofing signal in GPS receiver tracking loop. Authentic and spoof  

signals have different statistical pattern in named parameter and NN can detected it. Since NN is able to exploit  

multiple features from different methods, it classifies signals with error less than the conventional techniques. Finally, 

the least precision obtained from simulation of NN based GPS software receiver is 98.78% in correct detection of 

spoofing signal from valid signal. Moreover, the detection time is less than the existing methods. 

Key words: Detection, GPS, Spoofing Attack, Neural Network.
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