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فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی   “  پدا

 43 -33، ص 4331، پاییز 3سال سوم، شماره 

 

يکلاستکيبندهادستهیبتحتوببااستفادهازترکنظاميفرماندهيهايسامانه امنیت

 2حسین شیرازی ،*1فردامینه جمالی

 ارشد مهندسی کامپیوتر، دانشکده فرماندهی و کنترل، دانشگاه صنعتی مالک اشتر، تهران کارشناس -1

 لک اشتر، تهراندانشیار، دانشکده فرماندهی و کنترل، دانشگاه صنعتی ما -2

 (22/11/39؛ پذیرش: 11/1/39)دریافت: 

 چکیده
هاي اطلاعات  منظور تخريب، غيرعملياتي كردن يا سرقت زيرساختهاي اطلاعاتي فرماندهي نيروهاي نظامي به هاي نفوذگرانه تحت وب به شبكهفعاليت

هاي فرماندهي و كنترل تحت وب از ملاحظات دفاعي ضروري  منيت سامانههاي الكترونيك است. تامين ا راهبردي؛ از ترفندهاي رايج دشمن در عصر جنگ

 يبهاي حساس و محرمانه نظامي تحت وب با استفاده از ترك نفوذ به سامانه يصتشخ يمقاله سيستمي برا يندر ادر سطح فرماندهي نوين نظامي است. 

شده و مدل  يستموارد س ،HTTPاستخراج شده مرتبط با هر درخواست  يژگيو يمرحله آموزش بردارها درشده است.  يشنهادپ يكلاس تك يبندها دسته

مدل درخواست  يگربار د ي؛كلاس تك يبندها دسته يبمختلف ترك يها سپس با استفاده از روش شود؛ يم يادگيريبند  توسط هر دسته يدرخواست عاد

 گيري يماستفاده شده است. استفاده از تصم يگروه گيري يمجهت تصم بي نويني،يترك  يبندها از استراتژ دسته يبترك ي. براشود يم يادگيري HTTP يعاد

را در حد  وب تحت نظامي هاي هنفوذ به سامان يصتشخ يستم، قابليت اطمينان و دقت سكلاسيبندهاي تكتركيب دسته براي S-OWA ژي استراتو  يگروه

 است. يدهبخش قابل توجهي بهبود 

 S-OWAعملگر  كلاسي، تك بندهاي دسته يبنفوذ، ترك تشخيصتحت وب،  نظامي هاي سامانه ،نظامي فرماندهي یدی:کلهای واژه

 

 مقدمه -4
 در يريكاارگ هب جهت را نترنتيا شبكه 9191 سال در كايآمر
 ييكاارآ  شابكه  نيا تا كرد عرصه نيا وارد ينظام ارتباطات عرصه
 به و داده نشان ارتباطات نديفرآ در ها سال گذشت از پس را خود
 و هاا  دانشاگاه  علام،  عرصاه  وارد نترنتيا آن از پس. برساند اثبات
از  يلاديما  ساتم يقارن ب  هشاتاد   دهاه  در تاا  شد يپژوهش مراكز

مبادل   يجهاان  ياز فضاا  يخود خارج و باه بخشا   يچارچوب قبل
       سالا  معاصار و    نيدتريا باه جد  نترنات يا بيا ترت نيا شود؛ باه ا 

. شاد  ليتباد  هاا  آن نيرانگرتار يو و نيرگذارتريتاثصورت بالقوه به
 سركش شبكه نيا افسار تا كنند يم تلاش جهان يكشورها اكنون
. در عصر رنديگ دستهب آن گرفتن نظر تحت و كردن رام جهت را

است  نترنتيا هيبشر بر پا يزندگ يها رساختياز ز ياريحاضر بس
 از آن در كه افتي توان يبشر را نم ياز زندگ يا جنبه چيه بايو تقر

 يتا يو امن ينظاام  يكاربردها در. باشد ازين يب وب تحت ارتباطات
 باه  ازيا ن و ساو  كيا  از موضاو   يمحرماانگ  و تيحساسا  ليدلبه

 ييهاا   ستميفراهم آوردن س ؛از سوي ديگر كارآمد و امن ارتباطات
داشاته باشاند از    يقباول  قابل يكارآمد و بالا نانياطم تيقابل كه

 داتيا تهد طيخاوردار اسات. در شارا   بر يا ژهيو تيضرورت و اولو
باادون داشااتن  يكشاور  چيهاا ،يكنااون يايا دن يتاايو امن ينظاام 
           ؛يتيامن و ينطام يها  در حوزه ژهيو به يامن ارتباط يها رساختيز

 

گزند ز   و نيبارزتر از يكي ديشا .ستين مصون دشمنانشاز گزند 

 نيتر مهم دشمنان مصون نيست. شايد يكي از بارزترين واز گزند 
باه   9نات اساتاكس   روسيو ديتول ؛يستيونيصه ينترنتيا داتيتهد

 اساااس باار كااه بااود رانيااا يا هسااته  منظااور اخااتلال در مراكااز
 نيا كشور رعامليغ پدافند سازمان يرسان اطلا  گاهيپا يها گزارش

هاا   مااه  ،يمهندسا  يهاا  توساط شاركت   ديا پس از تول ها روسيو
 شيآزماا  ماورد  2نقاب  يصحرادر  مونايد يا هسته ي ها روگاهيدرن
اقادامات و   از توجه قابل يا نمونه يبريسا سلا  نيا. گرفتندقرار 
قلماداد   يسانت  يهاا  جناگ  ميمفااه  رييا در تغ دشامن  يهاا   گام
كه از جنگ با توپ و مواد منفجره باه جناگ    ييها جنگ شود، يم
  [.2 و 9اند ] شده ليتبد يبريسا

 اهميات  باه  توجاه  با نظامي، نيروهاي فرماندهي عرصه در امروزه
 باالاي  حجم و سو يك از ها داده ارسال اطمينان قابليت و سرعت
 و محرماناه  اطلاعاات  تباادل  ديگر، سوي از شده مبادله اطلاعات
 رو اين از.  است شده روبرو متعددي هاي چالش با نظامي حساس
 فرمانادهان  ارتباطات كه وب تحت امن هاي زيرساخت از استفاده
 اي شاده  محافظات  صاورت باه  را كنتارل  تحت نيروهاي و نظامي
 ايان  .اسات  نظاامي  ارشاد  ماديران  هاي دغدغه از كند، مي فراهم
 طراحاي  درصادد  تاا  داشات  آن بار  را ماا  جدي تهديد و ضرورت
 اسات  شاده  تالاش  مقالاه  اين در. برآييم امني وب تحت سيستم
 .شود ارائه ضروري نياز اين براي بومي و نوين پاسخي

 

1-Stuxnet 

2-Negev Desert 
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 HTTP يهاا درخواسات  صيتشاخ  يبارا  يروش مقاله نيا در
 از كاه  شاود يما  ارائاه  وب تحات  يكاربرد يها برنامه در ناهنجار
 نار  . ديا نما يما  اساتفاده  يكلاسا  تاك  يبنادها  دسته از يبيترك
 ريساا  باا  ساه يمقا در روش نيا 2نادرست هشدار  نر  و 9صيتشخ
 اننشا  را ياندك يخطا با و مناسب ييشناسا شده،ارائه يها روش
شود؛ در  يم يبررسپيشينه تحقيق  مقاله، دوم بخش در. دهند يم

 باه  مچهاار  بخش در گردد.بخش سوم تعاريف اوليه را معرفّي مي
 تحات  يكااربرد  يهاا  برنامه امنيت در مقاله يشنهاديپ مدل ارائه
 باه  يشنهاديپ  يناهنجار صيتشخ  روش در شود.پرداخته مي وب

 بناد  دساته  چند بيترك بر يمبتن  ستميس از ييكارآ بهبود منظور
 يبارا  S-OWA عملگار  از منظورنيبد. ميريگيم بهره يكلاس تك
 روش پنجم، بخش در سپس ؛شوداستفاده مي بندهادست بيترك
 مشااهدات و  تجرباي  جينتا و داده قرار يابيارز مورد را يشنهاديپ

 انيب و بحث ،يريگ جهينت ،ششم بخش در. گردد يم انيب را حاصل
 .آمده است ندهيآ يها هشپژو

 تحقیق پیشینه -2
 تشااخيص باار مبتنااي نفااوذ  تشااخيص سيسااتم نخسااتين
 ايان  وب، تحات  كااربردي  هاي برنامه از حفاظت براي ناهنجاري،

 پارامترهايي در را خودش خرابكارانه فعاليت كه شد پيشنهاد گونه
 تخماين  از. دهد مي نشان شود؛ مي يافت  HTTPدرخواست در كه

 تحات  كاربردي هاي برنامه ناهنجاري تشخيص براي ينبيز پارامتر
 تحلياال روي كااه شاادهارائااه هااايي تكنيااك. شااد اسااتفاده وب

 شاامل  اساساا  و دارند تمركز HTTP   هاي درخواست پارامترهاي
 روي هاا  مدل اين. باشند مي مختلف تشخيص هاي مدل از تركيبي
 تاري،سااخ  اساتنتاج  هاا،  ويژگي كاراكتري توزيع  ها، ويژگي طول
 درخواسات  هااي  ويژگاي  ترتياب  و ها ويژگي حضور عدم يا حضور

HTTP [.3]دارند  تمركز 
 از كاه  شاده پيشانهاد  اي شابكه  ناهنجااري  تشخيص سيستم

 هااي  درخواسات  تشخيص در راهي عنوانبه Mahalanobis فاصله
 و چندگانااه هاااي ويژگااي بااا هااايي داده مجموعااه در ناهنجااار
 و اساتاندارد  معياار  انحارا   نااي مب بار  متغيار  هار  دهاي   مقياس

 .[4]كند  مي استفاده كوواريانس؛
 دهنااده تشااخيص وب، امنياات حااوزه محققاااناز  گروهااي 

 از كاه  دادناد  پيشانهاد   n-gramتحليل اساس بر محتوا ناهنجاري
 حمالات  برابار  در مقاومات  و كارد  ماي  استفاده bloom فيلترهاي
 .[5]نمود  مي فراهم را چندريخت و مشابه
 سيساتمي  توان مي چگونه كه دادند نشاناز محققان  يهگرو 
هماراه   باه  DFA اساتنتاج  الگاوريتم  از اساتفاده  باا   كاه  داد ارائه
 كميناه  را نادرسات  مثبات  خطر اتوماتا كاهش هاي هيووريستيك 

 هااي  داده باا  كاار  قابليت داراي آموزش الگوريتم ها آن روش. كند

 

1-Detection Rate 
2-False Alarm Rate 

 آمااري  ابازاري  .[9]ناد  ك ماي  فاراهم  را دلخاواه  طول با غيرايستا
   تزرياق  حمالات  برابار  در دفاا   باراي  ماشين يادگيري بر مبتني
 مادل  باراي  مااركو   هاي زنجيره تركيبي رويكرداز  كه شدهارائه

 آموزشااي الگااوريتم اسااتخراج و HTTP هاااي درخواساات كااردن
  .[7]است  شده مرتبط، استفاده

 هیّاول فیتعار -3
 زمينه در اي عمده بخش عنوانبه وب تحت هاي پذيري آسيب
 ييمنظاور شناساا  . بهباشند مي مطر  اي رايانه هاي سيستم امنيت

نفاوذ باه    يصتشاخ  هااي  يستمشده تحت وب، سحملات شناخته
  . متاساافانه،شااوند يحماالات مجهااز ماا ياز امضااا ياااديتعااداد ز
 زميناه  در دادهر  تغييارات   روزرسااني باه  با سيستم سازي همگام
 اسات  ممكان  همچناين   است؛ سختي بسيار امر اينترنتي حملات
 وب تحات  كااربردي  هاي برنامه نصب با سيستم هاي پذيري آسيب

 بهتر نفوذ تشخيص هاي سيستم دليل همين به. دهد ر  مشخصي
 .شوند سازيپياده ناهنجاري تشخيص هاي سيستم صورتبه است

 ياان در م كاه  اسات  مساائلي  حيطاه  در ناهنجااري  تشخيص
 انتظاار  ماورد  پايش  از رفتاار  باا  كاه  الگوهايي تنياف براي ها داده

 مرباو   اكثرا ناهمگون الگوهاي اين. شود مي تلاش دارند؛ مغايرت
 ماوارد  اساتثنا،،  ماوارد  ناساازگار،  مشااهدات  پارت،  هااي  داده به

 در كنناده مختال  هااي  فعاليت و كنندهگمراه هاي ويژگي انحرافي،
و داده  3پارت  داده هاي واژه. باشدمي گوناگون كاربردي هاي زمينه
 يجاا باه  يطهح ينا يصورت متناوب در متون تخصصبه 4ناهنجار
 .[8]باشند مي هم  معادل كه روندمي ركابه يكديگر

است كاه از   يهر نو  برنامه كاربرد تحت وب يبرنامه كاربرد
. كنااد ياسااتفاده ماا گيرنااده ساارويسعنااوان جسااتجوگر وب بااه

  HTTPاينترنات از پروتكال    يوموجود بار ر  يها سايت وب يتمام
باا اساتفاده از     HTTP. باا ايان كاه پروتكال    نمايناد  ياستفاده ما 
IPنظير يديگر يها پروتكل ، دهد يم ماموريت خود را انجام  TCPو  

 يعنوان زبان مشترك ارتبااط است كه به  HTTPاين پروتكل يول
شده دهنده وب به رسميت شناختهگيرنده و سرويسبين سرويس

خاود را باا    يدر واقع مرورگر وب صادا . گردد يآن استفاده م  و از
و  رساند يدهنده وب مبه گوش سرويس  HTTPاستفاده از پروتكل

 [.1]كند  يم يسسرو يتقاضا

)باا   اسات  5ياز خطاو  متنا   يامجموعاه  HTTP  درخواست
CRLF  دهناده وب ارساال   يساند( كه به سرو جدا شده يكديگراز

و  7درخواسات  سرپيام فيلدهاي ،9رخواستو شامل خط د شود يم
     . خااط درخواساات از سااه بخااش باشااد يماا 8بدنااه درخواساات

 

3-Outlier 

4-Anomaly 

5- Text line 

6- Request line 

7- Request header fields 

8- Request body 
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 24امينه جمالي فرد و حسين شيرازي             : کلاسیامنیت سامانه های فرماندهی نظامی تحت وب با استفاده از ترکیب دسته بندی های تک 

سه بخش نام  يناند؛ ا جدا شده يكديگرشده كه با فاصله از يلتشك
منباع درخواسات و    يمحل يراعمال شود، مس باستي يكه م يمتد

. كند يرا مشخص م گيرد يكه مورد استفاده قرار م ينسخه پروتكل
كلماه   شاود  يما  ظاهر HTTP  كه در درخواست ياكلمه ينستنخ

method يهاا  درخواسات  يشتراست؛ ب HTTP    از ناو  متادGET  
 ياز ن HEADو  POST همانناد   متاد  از ديگاري  انوا  ولي هستند

 كه شود مي ذكر( URIمنبع ) ير، مس methodوجود دارند. بعد از 
دو  هار  از يبيترك يا فايل سيستم در فهرست يك فايل، يك عموما

   شااده توسااط بخااش، نسااخه پروتكاال اسااتفاده  يناساات. آخاار
 يااا  HTTP/1.0. )عموماااكنااد يماا مشااخص را يرناادهگيسساارو

HTTP/1. 1) 
 :است زير شكل به معمولا خواست در خط

GET / path/to/file/index. Html HTTP/1.1 

  ،HTTP  در درخواساات يااهادامااه خااط درخواساات اول   در
 دربااره  اطلاعااتي  كاه  دارناد  وجاود  رخواسات د سرپيام فيلدهاي

 ساارپيام فرماات بااه ساارپيام فيلااد خطااو . هسااتند درخواساات
: ناام  مقادار "صاورت  باه  يامسارپ  هر براي خط يك: هستند عادي
"يامسرپ

 2/9نساخه   نساخه  . درياباد  يخاتماه ما   CRLFباا   كه 9
 هايچ  وجاود  ينوجود دارد، با ا يامسرپ 99معمولا  HTTPپروتكل 

 سارپيام  49 با HTTPپروتكل  9/9در نسخه  .يستندن ياراجب يك
 اجبااري  درخواسات در  Host يامكه تنهاا سارپ   شود، مي مشخص
  يااري از خطاو  اخت  يا درخواسات مجموعاه   هااي  يام. سرپاست
 و گيرناده  سارويس درباره درخواست،  ياضاف اطلاعاتيكه  هستند

 يك هر  (.غيره و عامل سيستم)جستجوگر، دهند  مي ارائه دو هر يا
را مشاخص   يامشده كاه ناو  سارپ    تشكيل  يخطو  از نام يناز ا
 [.92]شود  مي دنبال سرپيام مقدار وو با ):(  كند يم

 سيساتم  ياك  وب، تحات  هااي  ساامانه  امنيات  تاامين  جهت
و مناابع   هاا  داده باه  احتماالي  حمالات  دارد سعي نفوذ تشخيص
 در جاود مو كلاي  ديادگاه  دو. دهد تشخيص را يستمس يمحاسبات
 و امضاا،  بار  مبتناي  هاي ديدگاه: دارد وجود نفوذ تشخيص مسئله

 بار  مبتني هاي سيستم ناهنجاري؛ تشخيص بر مبتني ديدگاههاي
 پايش  از حمالات  شاده شناخته هاي مشخصه و خصوصيات امضا،

 سااده  سيساتم  ياك  از و برند مي كاربه را مشخص و شدهشناخته
 باه  هاا  سيساتم  ايان . ناد كن مي استفاده قانون بر مبتني تشخيص
 ناو   هار  از اولياه  داناش  نيازمند ولي شوند مي سازي پياده سادگي
 مشااهده  قابلا  كاه  يادي توانناد حمالات جد   يو نم هستند حمله 
 باا  را آنهاا  ساادگي  باه  تاوان  ماي  كنناد،  شناساايي  را اناد  نكرده

 هاي حوزه در بيشتر و داد قرار هجوم مورد جديد حمله سناريوهاي

 هااي  سيساتم  در. هساتند   توجاه  و اقباال  مورد يتجار و عمومي
 هااي  تكنياك  مصانوعي،  هاوش  از ناهنجااري  تشاخيص  بر مبتني

 شاده توليد اطلاعات پردازش براي كاوي داده و ماشيني يادگيري
شبكه   يرعاديغ يرخدادها يافتن جهت شبكه؛ حسگرهاي توسط

 

1- Header-Name: value 

 شارايط  تحات  سيستم عادي رفتارهاي از مدلي شود. ياستفاده م
 در سيساتم  رفتاار  مدل ساختن. شود مي ايجاد خاصي شدهرلكنت
 اسات.  يناهنجاار  يصتشاخ  2خاط  بارون  بخش در و آموزش فاز

 ايان  باا  درپيپي شبكه وضعيت شد، ساخته مدل اين كه هنگامي
كشاف شاوند.    عاادي  يطاز شرا ها انحرا  تا شودمي مقايسه مدل
 هاد د مي تشكيل را ناهنجاري تشخيص 3بخش قسمت برخط ينا

[99.] 
تحات   هاي سامانه به نفوذ صيتشخ ستميس كي ياصل فهيوظ
 نيا ا يباا توجاه باه رخادادها     يرعاديغ يرفتارها صيخوب، تش
 ديا كن فرض. باشد يم HTTP يها درخواست يها و رفتارها برنامه
         درخواساات متخاصاام روبروساات كااه بااا  يمااا بااا تعااداد سااامانه

 ما يبرا ها آن از يبرخ كه مختلف يها حمله يويسنار يريكارگهب
    در. دارنااد آن اتيااعمل كااردن مختال  در يسااع اساات ناشاناخته 

اسات كاه چگوناه     نيا ميهست  روبرو آن با كه يا مساله صورتنيا
تحت وب در طول  سامانه HTTP يها به دنباله درخواست توان يم

 ياصال  فهيمساله وظ نيزد. حل ا يرعاديغ اي يزمان برچسب عاد
 [.92] باشد يم مرسوم نفوذ صيتشخ يها ستميس

 باا  عاادي  رفتار ابتدا ين،ماش يادگيريبر  يمبتن يها روش در
 هر سپس و شود مي يادگيري كلاسي تك بندهاي دسته از استفاده
 گرفتاه  نظار  در ناهنجااري  عناوان  باه  عادي رفتار اين از انحرافي
 از يتركيب يا كلاسي تك بندهاي دسته بهترين از استفاده. شود مي
 پايش  حلاي  راه عناوان به همواره  عادي رفتار يادگيري براي ها آن
 .[93]باشد مي محققين روي

 یشنهادیمدل پ -1

 ساختار -1-4
تحت  يكاربرد يها در برنامه يناهنجار يصتشخ  حوزه در
دادگان   تنها مجموعه باشد؛ يم پژوهش يندر ا ما كه مورد بحث وب

در مرحله آموزش در دسترس است و  يعاد HTTP يها درخواست
تا  يمكن مدلرا  HTTP يها درخواست يرفتار عاد خواهيم يما م

 يشنهاديپ يستمبه س يورود يها درخواست يص،در مرحله تشخ
از  يعاد مدل يهته يشوند. برا يسهمقا يعاد مدل ينما با ا
كدام از  هر  . در واقعكنيم ياستفاده م كلاسي تك يبندها دسته
 يصتشخ يستمس يكصورت مستقل را به يكلاس تك يبندها دسته
 حلو مرا گيريم يدر نظر م HTTP يها درخواست يبرا يناهنجار
 .دهيم يانجام م يك هر براي را تشخيص و آموزش

 ویژگی استخراج -1-2
 سيستم يك پيشنهاد براي ملزومات ترين مهم از يكي
 يمبنا برب و تحت كاربردي هاي برنامه براي ناهنجاري تشخيص

 

2- Offline 

3-On line 
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 بتوان تا است پروتكل اين عادي رفتار شناخت ؛HTTPپروتكل 
 عادي حالت از انحرا  عنوانبه كه را ها حمله و ها ناهنجاري
 عادي رفتار شناخت در نخست گام. داد تشخيص، شود مي تعريف
و رفتار آن  ها يژگيو جامع و يقدق توصيف، HTTP لپروتك
و به  گيرد يصورت م يژگيو يفاغلب با تعر يفتوص ين. اباشد يم

 يفتعر هاي يژگيمقدار و يرو يديعنوان قبه يتبع آن رفتار عاد
 يفتعر ي. براشود يم يفتعر ها يژگيو ينماب يا رابطه ياشده 

 يصكه در مساله تشخ HTTP يها از درخواست هايي يژگيو
شناخت حملات و نحوه  يازمندباشند، ن كننده يينتع يناهنجار

 با. هستيم  ها درخواست نيمختلف ا يها بخش يها رو آن يرتاث
 در موثر ويژگي 28 وب، حملات در خبره دانش از استفاده
  [93 و 9( ]9است. )جدول  شده شناسايي ناهنجاري تشخيص

 وب، تحت متداول حملات در نوعي به ها ويژگي اين از كدام هر
 يبعض .اند گرفته قرار مهاجمان مخرب هاي فعاليت تاثير تحت
 يبستگ Header يا Path يلدف طولواست، به طول درخ ها يژگيو

 يتبافر اهم يزحملات سرر يصتشخ يبرا يلدهاطول ف يرادارد ز
 يرعدديغ -غيرالفبايي كاراكترهاي كه شده مشاهده همچنين  دارند.
 چهارحال، يناند. با ا مشاهده شده يزاز حملات سرر ياريدر بس
، داداع ،حرو  :است شده لحاظ ليست اين در كاراكتر گونه

 يكاراكترها. كاراكترها يرو سا يرعدديغ -غيرالفبايي كاراكترهاي
 يها از زبان يدر تعداد يخاص يمعنا يرالفباييغ -يرعدديغ

 خاص كاراكترهاي (،9) جدول در كاراكترها ينا .دارند يسينو برنامه
 .اند شده ناميده

 

 HTTPدرخواست  هاي ويژگي .(4) جدول

 

 کلاسی تک بندهای دسته -1-3
 چنااد يااا دو بنااديدسااته هاااي روش در آمااوزش فرآينااد در

      . دباشا  ماي  موجاود  هاا  كالاس  هماه  باه   مربو  هاي داده كلاسي،

 هنگاام  در پيشانهادي،  ناهنجاري تشخيص مساله در كهصورتيدر

 در و نادارد  وجود اي حمله داده مجموعه هيچ  عادي رفتار توصيف

 رفتاار )كلاس  كلاس يك به مربو  هاي داده فقط آموزش فرآيند

 موجاود      ( شاود ماي  نامياده  هاد    كالاس  ترعام طوربه كه عادي

      گونااه مسااائل مجبااور بااه اسااتفاده از  يااندر ا[. 94] باشاادمااي

 كلاس يك مشخصات بتوانيم تا هستيم كلاسي تك هاي يبنددسته

 .نماييم يادگيري را موجود

 ياد با يدو مولفاه اصال   كلاساي  تاك  يبنددسته هاي روش در

مقدار فاصاله   يريگمشخص شود. مولفه اول عبارت است از اندازه

(d(x) )شباهت يا (p(x) )ي،ش يك x باه كالاس   يژگيو ير فضاد  

مقادار   يحاد آساتانه رو   ،( و مولفه دومي)كلاس رفتار عاد هد 

 x يدجد ي،ش يك يص،تشخ يند. در فرآباشدمي شباهت يافاصله 

تار  كوچك ياگر فاصله آن از كلاس عاد ،خورديم يبرچسب عاد

 عاادي  كالاس  باه  آن شباهت و اگر( d(x)<θاز حد آستانه باشد )

. شودمشخص مي (p(x)<θ)باشد با برچسب  ستانهآ حد از تربزرگ

كه در حل مسااله   يرا با توجه به روش كلاسي تك هاي بنديدسته

 هد  كه از كلاس  يو مدل يرندگيكار مبه كلاسي تك يبنددسته

بر مارز   يمبتن هاي روش دهند،مي قرار گروه سه در كنندمي ارائه

و  PDE) گاالي چ بار  مبتناي  هاي روش ،( SVDDو  SVM)مانند 

MOG )مانناد   9ساازي دوبااره  بار  مبتني هاي روش و(SOM، K-

means  وPCA.) 

از  HTTPدرخواسات   يرفتار عاد يادگيري يمقاله برا ينا در

 :يمكنياستفاده م يرز كلاسي تك هاي يبنددسته

 هاي را بر داده 2ابركره يك: SVDDكلاسي  تك يبنددسته -9

 محادوده . كناد  ماي  محاا  ( د ها  كلاس عنوان)به موجود كلاس

 يا،اشا  يان شاود. ا  يما  يينتع هد  كلاس از اشيائي توسط ابركره

از   x ي،فاصله شا  SVDDشوند. در  يم يدهنام يبانپشت يبردارها

 :شودمي محاسبه زير رابطه طبق هد   كلاس

لاگراناژ منتساب    يبضر iɑو  xi هسته، نشان دهنده تابع k كه

 است. xi يبانبه بردار پشت

 هااي  مادل  اخاتلا  : 3(MOG)گوساي  هااي  مدل اختلا  -2

 

1-Reconstruction 

2-Hyper Sphere 

3-Mixture of Gaussian model 

 ویژگی نام ویژگی نام

 "Accept-Charset" سرپيام طول Path يلدف طول

 Header طول "Accept" سرپيام طول

 "Accept-Encoding"سرپيام طول درخواست طول

 "Accept-Charset" سرپيام طول "Cookie" سرپيام طول

-Content" سرپيام طول

Type" 
 "Accept-Language" سرپيام طول

 "Content-Length" سرپيام طول "Referer" سرپيام طول

 Host طول متد شناسه

خاص  يكاراكترها تعداد

 Headerدر 
 "User-Agent" سرپيام طول

 يگرد يكاراكترها تعداد

 Headerدر 
 درخواست هاي   آرگومان تعداد

 Headerاعداد در  تعداد pathحرو  در  تعداد

خاص  يكاراكترها تعداد

 Path در
 Headerحرو  در  تعداد

Min ASCII char ر د
Request 

 Path يلداعداد در ف تعداد

Max ASCII char  در
Request 

 يلددر ف يگرد يكاراكترها تعداد
Path 

 ها Cookie تعداد متمايز هاي بايت تعداد

(9) 

     ( )   (   )    ∑    (    )

 

  ∑      (     )
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 23امينه جمالي فرد و حسين شيرازي             : کلاسیامنیت سامانه های فرماندهی نظامی تحت وب با استفاده از ترکیب دسته بندی های تک 

 آن چگاالي  تابع كه است نرمال توزيع از خطي تركيب يك گوسي

 :آيد    مي بدست زير رابطه طبق

ɑi اختلا  است.  يبضرMOG  ياك نسبت به  يكمتر ياسبا 

 باراي  بيشاتري  هااي  نرماال دارد و در عاوض باه داده    يعتابع توز

 كمتااري هاااي بااا داده MOGكااه  ي. در صااورتدارد نياااز آمااوزش

. دهاد  ماي  نشاان  خاود  از يشاتري ب واريانس شود مي داده آموزش

 و مياانگين  باشاد،  مشاخص  ،NMOG ي،گوس هاي مدل تعداد وقتي

 اميد سازيبيشينه روش با گوسي هاي مدل از كدام هر  كوواريانس

 شود.يم يينتع 9رياضي

 پاارزن  چگاالي  تخماين (: PDE) 2پاارزن  يچگاال  يمتصم -3

. دباشا  مي تصادفي متغير يك احتمال چگالي تخمين براي روشي

 :آيد مي دستبه زير رابطه از تخميني چگالي ،x ي،ش هر براي

(3)     ( )   
 

 
∑  (    )

 

 

 يا،تعاداد اشا   N(، ي)اغلب گوسا  مورد استفاده هسته تابع كه

موجااود در  ي،شاا امااينxi، iداده آمااوزش، موجااود در مجموعااه

 باا  و آماوزش  باا  كاه  اسات  هسته عرض hداده آموزش و  مجموعه

 .شود يم يينتع 3احتمال مقدار بيشينه روش از استفاده

 يهاائ  روش ابرصافحه  ين(: اSVM)يبان بردار پشت ينماش -4

 هم از را ها داده يها آورد كه دستهيدست مهرا ب  يهبا حداكثر حاش

خاط ) ابار صافحه( كاه دو      ينكردن بهتار  يداپ ،د ه  جدا كنند.

    خاط   يان معادلاه ا  يدر حالات دو بعاد  هم جدا كناد.    دسته را از

 : [1] است يرصورت زهب

(4)                

 داشت: يمخواه يبعد  nدر حالت

(5) ∑        

 

   

 

 هاار يباارا يشاانهاديپ يناهنجااار يصتشااخ يسااتمس ماادل

 نشان داده شده است. (9)در شكل  HTTPت درخواس

ه، باا اساتفاده از ياادگيري ماشاين و باا      براي تشخيص حملا 

رفتار عادي برنامه كاربردي   رويكرد تشخيص ناهنجاري ابتدا مدل

ياادگيري شاده و ساپس باا      HTTPتحت وب بر مبناي پروتكال  

گياري   ، انحرا  از حالت عادي اندازهHTTPهاي  اعمال درخواست

صورت بندها به شود. در روش پيشنهادي، مرحله آموزش دسته مي

عباارت ديگار مادل رفتاار عاادي      شاود. باه   خطي انجام ماي  برون

 

1-Expectation-maximization 

2-Parzen density  estimator 

3-Maximum likelihood 

بنادهاي  ، توساط دساته  HTTPها مبتناي بار پروتكال     درخواست

كلاسي قبل از شرو  به استفاده از برنامه كااربردي تحات وب    تك

هنگاام   شاده در هااي ياادگيري   شود و سپس از مدل يادگيري مي

شود.  تفاده ميكاركرد برنامه كاربردي براي تشخيص ناهنجاري اس

روش پيشنهادي، در مرحله يادگيري رفتار عادي برنامه كااربردي  

 دادگان حمله ندارد و صرفا از مجموعه  تحت وب، به مجموعه داده

رفتار عادي برنامه كاربردي براي ساختن مرزهااي تصاميم بهاره    

  گيرد. مي

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ري.آموزش و تشخيص سيستم تشخيص ناهنجا(. 4شکل )

ما در روش پيشنهادي خود، مساله تشخيص ناهنجاري را باه  

هااي   كنايم و روش  گيري گروهي دنبال ماي  صورت مساله تصميم

 4دار متااداول تركيااب و نااوعي روش ميااانگين مرتااب شااده وزن 

(OWA موسوم به )S-OWAگياريم. در   كاار ماي   هاا باه   ، را در آن

ز حالتي كه گيري گروهي عبارت است ا حالت كلي، فرآيند تصميم

فرد به هاي منحصر هر كدام با عقايد و ويژگي دو يا چند متخصص،

كنند تا ياك تصاميم مشاترك بگيرناد. مهمتارين       خود سعي مي

شود اين است كه  گيري گروهي مطر  مي اي كه در تصميم مساله

كاه تصاميم   هم تركيب شود طاوري  چگونه نظرات متخصصين با

 [.5مشخصي باشد]شده در جهت ارضاي معيار گرفته

تواننااد تمااامي  كلاسااي بااه سااختي مااي بناادهاي تااك دسااته

هماين   بنادها باه   داده را در نظر بگيرند. تركيب دسته 5مشخصات

طاور مساتمر باه دنباال بهباود      شود. محققان به منظور مطر  مي

باشاند و   بنادي ماي   هاي پيشنهادي در مسايل دسته كارآيي روش

هاد  اسات.    يابي به ايان دستهاي  بندها يكي از راهتركيب دسته

بنادي   بندها منجر به بهبود كارآيي و استحكام دسته تركيب دسته

شاود. فارض كنياد باراي فرآيناد       در ازاي افزايش پيچيدگي ماي 

 

4- Order weighted averaging 
5-Characteristics 

 (2) 
    ( )

  
 

    

∑    (       )                 

 

 

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی                                                                                     24  4331، پاییز 3، سال سوم، شماره“  پدا

 

بناد در   بندها با توجه به قادرت آن دساته   يادگيري، يكي از دسته

اي  هاي موجاود انتخااب شاود و در آيناده حملاه      تشخيص حمله

بناد ماورد    اعمال شود كاه در نقطاه كاور دساته     جديد در شبكه

استفاده قرار داشته باشد، در نتيجه حمله تشاخيص داده نخواهاد   

كاه  بناد، باه شار  ايان     كه استفاده از چناد دساته  صورتيشد. در

شده، رويكردهاي يادگيري متفااوتي داشاته   بندهاي انتخاب دسته

ماذكور را   باشند و مكمل يكديگر باشند، احتمال مواجهه با حالت

بنادهاي ديگار    بند با دساته  دهد و نقطه كور يك دسته كاهش مي

 شود.  پوشش داده مي

گيري، راي اكثريت، انتخاب  هاي مختلفي مانند ميانگين روش

بند ميانه  بند بيشينه، انتخاب دسته بند كمينه، انتخاب دسته دسته

بااراي تركيااب خروجااي   S-OWAهاااي تصااميم نظياار   و قالااب

 پيشنهاد شده است.بندها  دسته

برای  S-OWAهای  استفاده از روش تولید وزن -1-1

 بندهاترکیب دسته

تاوان نظارات    مي S-OWAهاي  با استفاده از روش توليد وزن

بنادهاي   بندها با يكديگر تركيب نمود. باراي تركياب دساته    دسته

ه شاد. ايان روش باراي    اساتفاد  S-OWAشده از عملگر تكي ذكر

كاار  باه  HTTPهااي   بندها درباره درخواست بندي نظر دسته جمع

 [:94كنيم ] صورت زير تعريف ميرا به ornessشد. درجه بسته

(5) 
 

 
∑  

 

   

  
 

 
 

دست آوردن تعريف جديد، اين فرمول را تغيير براي به

 كنيم: دهيم و  از تساوي زير استفاده مي مي

 (9) 
 

 
∑    

 

 

 

   

 

 كنيم را به صورت زير بازنويسي مي ornessدرجه فرمول 
 

      ( )   

 
 

 
  ∑(

(   )

(   )

 

   

  
 

 
 )    

 

 
  ∑

(      )

 (   )

 

   

   

(7)        ( )   
 

 
 ∑    

 

   

 

؛ n = 2mزوج باشد،   nگيريم وضعيتي را كه  حال در نظر مي

 خواهيم داشت: i=n+1-kو  i = k  ،k <= mهمچنين  
 

    
(      )

 (   )
 

(8) 
        

           

   

  
       

 (   )
      

 همچنين

 (1)       ( )   
 

 
∑   (          )

 

   

 

 و خواهيم داشت: n = 2m+ 1فرد باشد، بنابراين  nاگر 

(92) 

      ( )   

 
 

 
∑  (          )            

 

   

 

 
(99) 

      
      (   )   

 (   )
 

 خواهيم داشت ornessپس براي 

 (92)       ( )   
 

 
∑   (          )

 

   

 

با استفاده از اين عبارت مستقيما روشي را براي ساختن 

از پيش تعيين  ornessهايي با درجه  با وزن S-OWAعملگرهاي 

 كنيم. شده بيان مي

از پيش داده شده باشد.  Ωبا نام  ornessكنيم درجه  فرض مي

مساوي    و    جز هاي به  كه تمامي وزنتوانيم فرض كنيم  مي

 آيد: صورت زير درميسادگي بهبه ornessباشند. با اين فرض تابع 
      ( )= 

 
 

 
    (      )   

 

 
  

 

 
(      )                 (93)     

ه تعريف توان ب مي Ωشده از پيش تعيين ornessبا درجه 

 واضحي براي تفاوت ميان اولين و آخرين وزن رسيد:
 

       (      ) (94)  

 

هر عددي در بازه بين صفر و يك  را   و    توان مي

طوري كه شر  فوق را برآورده نمايند. سپس انتخاب كرد به

د. بايستي بين صفر و يك باقي بمان مانده مي هاي باقي مجمو  وزن

 بنابراين داريم

 (95)      
 

 
      (        )                

 دهيم: سپس فرآيند فوق را با الگوريتم زير تغيير اندكي مي
 

 
 

شود؛ در واقع ماا   توليد مي S-OWAهاي   با چنين فرآيند وزن

هااي   بناد؛ يكاي از وزن   هار دساته   ها به خروجي     وزن پس از توليد 

دهيم. باراي ماا    را اختصاص مي S-OWAوسط عملگر شده تتوليد

     و         باشاد،    Δ > 0در اين پاژوهش چنانچاه   

  خواهد بود. در اين حالات باراي مقادار تركياب            براي 

      (𝛺      ) 

  𝐿𝑒𝑡 

𝐿   
 

𝑛
 (    | | 

  𝑓𝑜𝑟 𝑖      𝑛    

𝑤𝑖  𝐿 

4 𝑖𝑓  >   𝑡ℎ𝑒𝑛 

𝑖𝑓  ≤   𝑡ℎ𝑒𝑛 

𝑤  𝐿    ,          𝑤𝑛  𝐿 

𝑤  𝐿  ,          𝑤𝑛  𝐿  𝐿 
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يافتااه كااه در واقاااع خروجااي حاصااال از تركيااب خروجاااي     

 بندهاست خواهيم داشت دسته

(99) 

 (      )   

            

  ∑                
(   )

 
∑  

 

   

 

   

 

 بنابراين خواهيم داشت

 (97)  (      )   

            (   )    (        ) 

[. اگر نتايج 1ناميده شده است ] S-OWAفرمول فوق  عملگر 

 باشد خواهيم داشت: Δ <= 0اي باشد كه  گونهله بهحاص

(98)  (      )   

            (   )    (        ) 
 

 روش پیشنهادی -1-2

هااي   همان طور كه بيان شد، در تشخيص ناهنجااري برناماه  
 HTTPهااي   دادگان درخواسات  كاربردي تحت وب؛ تنها مجموعه

خاواهيم رفتاار    آموزش ما مي  ترس است و در مرحلهعادي در دس
تشخيص،   را مدل كنيم تا در مرحله HTTPهاي  عادي درخواست

هاي ورودي به سيستم پيشنهادي ما با اين مدل عادي  درخواست
هااي   مقايسه شوند. ديديم براي تهيه مدل عادي از رفتاار برناماه  

ده شاد. در  كلاساي اساتفا   بندهاي تك كاربردي تحت وب از دسته
كلاساي   بندهاي تك هر كدام از دسته جاي استفاده ازاين بخش به

عنوان يك سيستم تشخيص ناهنجاري باراي  صورت مستقل، بهبه
بندها اساتفاده   ، از تركيب نظرات اين دستهHTTPهاي  درخواست

كنيم و با اين سيستم تركيبي مراحال آماوزش و تشاخيص را    مي
 دهيم. مي براي سيستم پيشنهادي انجام

در معماري سيستم تركيبي پيشنهادي نياز باراي تشاخيص    

رفتار عادي برناماه كااربردي تحات وب بار       ناهنجاري، ابتدا مدل
بناد تركياب يافتاه از     با اساتفاده از دساته   HTTPمبناي پروتكل 

شاده و ساپس باا اعمااال    كلاساي؛ ياادگيري   بنادهاي تاك   دساته 
گيااري  اناادازه ، انحاارا  از حالاات عاااديHTTPهاااي  درخواساات

صااورت بناد بااه  شااود. در اينجاا نيااز، مرحلااه آماوزش دسااته   ماي 
شود. باه عباارت ديگار مادل رفتاار عاادي        انجام مي 9خطي برون

بنااد ، توسااط دسااتهHTTPهااا مبتنااي باار پروتكاال   درخواساات
كلاسي تركيبي قبل از شرو  به اساتفاده از برناماه كااربردي     تك

شااده يااادگيريشااود و سااپس از ماادل  تحات وب يااادگيري مااي 
هنگام كاركرد برنامه كاربردي براي تشخيص ناهنجاري استفاده  در
همچنين، در مرحله يادگيري رفتار عادي برنامه كاربردي   شود. مي

حمله دسترسي وجود ندارد و صرفا از   تحت وب، به مجموعه داده
رفتار عادي برنامه كاربردي براي سااختن مرزهااي    مجموعه داده 
 شود. گيري مي تصميم بهره

 

1- Offline 

هااي   در روش HTTPهار درخواسات    ( نحوه عملكرد2شكل )

هار   شده مربو  باه هاي توليد دهد. درخواست تركيبي را نشان مي

شاوند و باردار ويژگاي     برنامه كاربردي، به بردار ويژگي تبديل مي

كلاسي  بندهاي تك عنوان ورودي به دستهتوليد شده متناسب را به

عنوان معيار شباهت بردار بندها )به تهدهند. سپس خروجي دس مي

شاوند تاا وضاعيت     هم تركيب مي ويژگي به كلاس رفتار عادي( با

 هر درخواست بر مبناي آن شكل بگيرد. عادي يا غيرعادي بودن

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 نمودار سيستم تركيبي تشخيص ناهنجاري.. (2شکل )

هااي معماول    در مورد مساله مورد پاژوهش ماا نياز از روش   
گياري   شود و فرآيناد تصاميم   همان صورت استفاده مي تركيب به

عناوان  كلاسي به بند تك هر دسته پذيرد. در واقع  گروهي انجام مي
گياري گروهاي نظار خاود را      كنناده در تصاميم   عنصري شاركت 

ورودي اعالام   HTTPپيرامون عادي يا ناهنجار باودن درخواسات   
ياب تجمياع نظارات    هااي ترك  كند و در نهايت با يكي از روش مي
پاذيرد و تصاميم    بندها پيرامون آن درخواسات صاورت ماي    دسته

تركياب باا     شاود. ماا در پاژوهش خاود از روش     نهايي اعلام ماي 
به عنوان استراتژي تركياب، اساتفاده    S-OWAاستفاده از عملگر 

 دهيم. گيري گروهي را انجام مي نماييم و تصميم مي

دگيري ماشاين و باا   براي تشخيص حملاه، باا اساتفاده از ياا    
رفتار عادي برنامه كاربردي   رويكرد تشخيص ناهنجاري ابتدا مدل

ياادگيري شاده و ساپس باا      HTTPتحت وب بر مبناي پروتكال  
گياري   ، انحرا  از حالت عادي اندازهHTTPهاي  اعمال درخواست

بندها و تركيب  شود. در روش پيشنهادي، مرحله آموزش دسته مي
به عبارت ديگار   [.99-94]شود طي انجام ميخ آنها به صورت برون

، توساط  HTTPها مبتني بر پروتكال   مدل رفتار عادي درخواست
كلاسي يا تركيب آنها قبل از شرو  به كار برنامه  بندهاي تكدسته

هاااي  شااود و سااپس از ماادل كاااربردي تحاات وب يااادگيري مااي
هنگام كاركرد برناماه كااربردي باراي تشاخيص      يادگيري شده در

شود. روش پيشنهادي، در مرحله ياادگيري   نجاري استفاده ميناه
  داده رفتار عادي برنامه كااربردي تحات وب، نياازي باه مجموعاه     

رفتار عاادي برناماه كااربردي      داده حمله ندارد و صرفا از مجموعه
 گيرد. براي ساختن مرزهاي تصميم بهره مي
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بنااد  باراي ياادگيري رفتااار عاادي پروتكاال ماا چهااار دساته     
را روي بااااردار  SVMو  SVDD ،MOG ،PDEكلاسااااي  كتاااا

كاار  باه  CSIC2012داده  هاي استخراج شاده از مجموعاه       خصيصه
 S-OWAهاي تركيب با استفاده از عملگر  بريم. سپس از روش مي

پاردازيم. معمااري    بندها مي براي تركيب نتايج حاصله از آن دسته
 است. ( نمايش داده شده2كلي روش پيشنهادي در شكل )

 نتایج تجربی و آزمایشات -2

 داده  مجموعه -2-4

داده مورد استفاده در آزمايشات انجام شاده در ايان    مجموعه
داده شامل  اين مجموعه .باشد مي CSIC2012داده  مقاله، مجموعه

هاي نرمال يا ناهنجار متعلاق باه تماامي صافحات وب      درخواست
امترهاي مرتبط با يك برنامه كاربردي تحت وب تجاري است و پار

آن شااامل مقااادير مختلفااي  HTTPهاااي  ماارتبط بااا درخواساات
شامل حملات وب نويني نظير  CSIC2012داده  باشد. مجموعه مي

 باشد. مي XSSو  CRLF، سرريز بافر، تزريق injectionتزريق 

 معیارهای ارزیابی -2-2

 هشدار نادرست نرخ تشخیص و نرخ -2-2-4
( FARر نادرست )هشدا ( و نر DRاز دو معيار نر  تشخيص )

براي ارزيابي كارآيي سيستم تشخيص ناهنجاري پيشنهادي باراي  

توان استفاده كرد. براي ايان دو   هاي كاربردي تحت وب مي برنامه

 معيار داريم:

(91)    
  

     
 

(22)     
  

     
 

 

هساتند   ناهنجاري HTTPهاي  تعداد درخواست TPكه در آن 
هااي   تعداد درخواست FNدرستي تشخيص داده شده اند و  كه به

 FPاناد.   هستند كه به عنوان عادي تشخيص داده شاده  ناهنجاري
هستند كه كه باه نادرساتي ناهنجاار      هاي عادي تعداد درخواست

هايي اسات كاه باه     تعداد درخواست TNاند و  تشخيص داده شده
 اند. درستي عادي تشخيص داده شده

بايستي نر   آل سيستم تشخيص ناهنجاري ميبه صورت ايده 
% داشته باشد. با اين حال 2هشدار نادرست  % و نر 922تشخيص 

 شود.  در عمل اين امر به سختي محقق مي

 ROC4منحنی  -2-2-2
هاي تشخيص ناهنجاري محاسبه احتمال ايده اساسي سيستم

، بار اسااس نتاايج آزماون     HTTPهااي   ناهنجار بودن  درخواست

باراي مشاخص    ROCهااي  باشد. تحليال ص ناهنجاري ميتشخي

 

1- Receiver Operating  Characteristics Curve 

كردن دقت واقعي نتايج تشاخيص اسات. باراي بررساي عملكارد      

اي از اهميات وياژه    ROCهااي   هاي تشخيصاي منحناي  سيستم

رويكردي استاندارد است كاه   ROCهاي  تحليل [.97برخوردارند ]

روناد.  كارميها بهكردن حساسيت و ويژگي تشخيصبراي مشخص

كااردن رابطااه  بااراي تعريااف ROCي اياان منظااور، منحنااي باارا

 رود. كار ميحساسيت و ويژگي سيستم تشخيصي به

هااي كاه   گيرناد. منحناي  ها بين صفر و يك قرار ماي منحني

هاااي هساتند معاار  سيساتم    درجاه  45همساايگي نيمسااز    در

همچنين نمودارهاي كه مساحت زير  هستند و  تشخيصي نامناسب

اوي يا كمتر از مساحت باالاي منحناي باشاد    و مس ROCمنحني 

 هستند.        دهنده آزمايشي غيرموفقيت آميز  نشان

 AUCمقادیر  -2-2-3
ROC (AUCسطح زير نمودار 

عنوان يك معيار معمول و ( به2

كار كاوي به بندي و داده هاي دسته شده براي مقايسه روش شناخته

شااش  بناادي روي رود. شااش الگااوريتم مختلااف دسااته    مااي

پزشكي واقعي مورد آزمايش قرار گرفتاه و اعالان     دادگان مجموعه

از خاود    ROCخواص دقت بهتري نسبت به  AUCشده است كه 

هاااي  الگااوريتم  دهااد و معيااار بهتااري بااراي مقايسااه نشااان مااي

 [.99باشد ] بندي مي دسته

عنوان  كلاسي به بندهاي تك معيارهايي كه براي ارزيابي دسته

ايم، علاوه بار   كار بردهناهنجاري در اين پژوهش به دهنده تشخيص

نياز   AUCهشدار نادرست، سطح زير نماودار   نر  تشخيص و نر  

 بوده است.

 ارزیابی نتایج -2-3

بندها در مقايساه   منظور مقايسه كارآيي روش تركيب دستهبه

اي در  ؛ نتاايج مقايساه  صاورت مساتقل  بندها بهبا استفاده از دسته

داده  بردارهاي ويژگي استخراج شده از مجموعه( ؛ روي 2جدول )

CSIC2012 .همه نتايج با اساتفاده از پردازناده     حاصل شده است

Intel Core i5  ،2.53 GHz  متعلق به سيستمHP Pavilion dv3 

Notebook PC  با سيستم عاملMicrosoft Windows 7دست به ؛

 آمده است.

اند كه عملكرد  م شدهبند پارامترها طوري تنظي هر دسته  براي

پاااارامتر  MOGبناااد  بناااد بهينااه شاااود. در دسااته   آن دسااته 

regularization    3و تعاداد تكارار   29/2براي ماتريس كووارياانس 

، مقادار تخماين   PDEبناد   بوده اسات. باراي دساته    25الگوريتم 

، Parzenتخمااين چگااالي  5هموارسااازي  بااراي 4شااباهت بيشااينه

، SVDDبناد   گاوساي باراي دساته    بوده است. پارامتر كرنل 25/2

 

2- Area Under the Curve 
3- Iteration 

4- Maximum likelihood estimation 

5- Smoothing 
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در  OCSVM ،22/2بناد   براي دسته RBFو پارامتر كرنل  225/2

 نظر گرفته شده است.

هاي مختلف  هاي حمله  مربو  به داده ROCنمودار  (3)شكل 

بناد ماذكور   دادگان را با استفاده از چهار دسته موجود در مجموعه

دهنده  ي نشان، محور عمودROCدهد. در نمودارهاي  را نشان مي

هشدار نادرست  دهنده نر  نر  تشخيص حمله و محور افقي نشان

بنادها   نيز با استفاده از اين دساته  AUCهمچنين مقدار   باشد. مي

 ( نشان داده شده است.4در شكل )

بناد ياا تركياب     هر دسته هشدار نادرست  نر  تشخيص و نر 

عناوان  ش؛ بهبندها پس از مرحله يادگيري و در مرحله آزماي دسته

 مقياس كارآيي ذكر شده است.

شاود؛ در تركياب    همان طاوري كاه در نتاايج مشااهده ماي     

نار    S-OWAكلاساي باا اساتفاده از عملگار      بندهاي تاك  دسته

بناادها ناار  تشااخيص بهبااود يافتااه و   تشااخيص تركيااب دسااته

كاارگيري مسااتقل  هشادار نادرساات  نياز در مقايسااه باا بااه    نار  

د و كاارآيي روش پيشانهادي و اياده    يابا  بندها كااهش ماي   دسته

هااي كااربردي    بندها در تشخيص ناهنجاري برناماه  تركيب دسته

 شود. تحت وب بخوبي اثبات مي

 

 

 

 

 

 

 

 

 

 

 

 

 

 كلاسي بندهاي تك دسته ROCمنحني . (3شکل)

 

 
 كلاسي بندهاي تك دسته AUCمقادير (. 1شکل)

شاود؛ در تركياب    همان طاوري كاه در نتاايج مشااهده ماي     

نار    S-OWAكلاساي باا اساتفاده از عملگار      بندهاي تاك  ستهد

بناادها ناار  تشااخيص بهبااود يافتااه و   تشااخيص تركيااب دسااته

كااارگيري مسااتقل هشاادار نادرساات نيااز در مقايسااه بااا بااه ناار 

ياباد و كاارآيي روش پيشانهادي و اياده      بندها كااهش ماي   دسته

هااي كااربردي    بندها در تشخيص ناهنجاري برناماه  تركيب دسته

 شود. حت وب بخوبي اثبات ميت

براي ارزيابي كارآيي روش پيشنهادي خود آن را باا سيساتم   

نماييم. سيستم پيشنهاد شاده   امنيت تحت وب نويني مقايسه مي

نام گرفته؛ پس از پيش  9كه ديواره آتش برنامه كاربردي تحت وب

هاا، در موتاور تشاخيص خاود از الگاوريتم درخات         پردازش داده

استفاده نموده است. علت استفاده از اين الگاوريتم،   C4.5تصميم 

كاربرد گسترده آن در حيطه تشخيص نفوذ و موفقيات الگاوريتم   

بياان   DARPAمبتني بر درخت تصميم در مسابق تشخيص نفوذ 

هااي   بندي درخواست پيشنهادي براي دسته WAFگرديده است. 

HTTP شاود. در  هااي عاادي و حملاه آماوزش داده ماي      با نمونه 

بنادي   دادگان اوليه براي آماوزش دساته   مرحله آموزش، مجموعه

شود. ساختار روش پيشانهادي   درخت تصميم به سيستم ارائه مي

پاردازش باراي اساتخراج     ( آمده است. نخست، پايش 5در شكل )

شود. سپس، يك  انجام مي HTTPهر بسته  هاي و برچسب ويژگي

ا اساتفاده از  دهنده با دادگان براي آموزش تشخيص سوم مجموعه

شاود. نارم    كار گرفتاه ماي  ؛ بهWEKAافزار  در نرم C4.5الگوريتم 

را بازنماايي   WAFافزار درخات تصاميمي كاه موتاور تشاخيص      

 [.9] گرداند عنوان خروجي، بازميكند؛ به مي

اين تحقيق براي ارزيابي كارآيي روش خود از معيارهاي نار   

  ت.هشدار نادرست استفاده كرده اس تشخيص و نر 

هاايي كاه ماا در ايان      باا روش  WAFبا مقايسه نتايج ارزيابي 

شود نر  تشاخيص آن   ها بهره گرفتيم، مشاهده مي پژوهش از آن

هاي پيشنهادي به مراتب كمتر است و صرفا در  از بسياري از روش

 و روش تركيبي كمينه است. MOGهايي نظير  حد روش
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  WAFديواره آتش . (2شکل) 

 

كلاساي   بنادهاي تاك   در حد دسته WAFرست هشدار ناد نر 

هشادار   ها كمتر است. نكتاه قابال توجاه نار      هرچند از آن  است؛

هاي تركيبي در مقايسه با ايان روش   تر روش نادرست بسيار پايين

است كه تفاوت بسيار مشهود اسات و كاارآيي بسايار باالاتر ايان      

 (2دهد. )جدول  را نشان مي WAFها نسبت به  روش

نتايج حاصل از روش پيشنهادي و مقايسه با روش . (2جدول )

 WAFديواره آتش 

 نرخ تشخیص عنوان روش
هشدار  نرخ

 نادرست

SVDD 1/18 28/2 

MOG 8/15 8/3 

PDE 9/18 4 

SVM 77/17 29/3 

 S-OWA 11 2/2 استراتژي

 WAF 7/15 98/4 روش ديواره آتش

 گیرینتیجه -6

وري اطلاعااات و بااا توجااه بااه فراگياار شاادن اسااتفاده از فنااا

هااي تحات وب در   ارتباطات در عصر حاضر و اساتفاده از ساامانه  

كاربردهاي حساس و محرمانه فرماندهي نظامي، تامين امنيت اين 

هاي مديران ارشد نظامي است. ارائه روشي كه  ها از دغدغه سامانه

هاي نظامي تحت  از دقت و صحت بالايي در برقراري امنيت سامانه

 نمايد. باشند؛ بسيار ضروري ميوب برخوردار 

كلاسااي رايااج         بناادهاي تااك در اياان مقالااه از تركيااب دساات

هااي   ناهنجار در برناماه  HTTPهاي  منظور تشخيص درخواستبه

كاربردي تحت وب استفاده شد و پردازش روش پيشانهادي روي  

بااراي انجااام گرفاات.  CSIC2012داده  هاااي مجموعااه درخواساات

، S-OWAعملگار    كلاساي از اساتراتژي   تك بندهاي تركيب دسته

گيري گروهاي خصوصاا باا     استفاده شده است. استفاده از تصميم

، معيارهاي كارآيي سيستم تشخيص ناهنجااري را  S-OWAروش 

بخشاايده اساات. فرآينااد تشااخيص ناهنجاااري بااا  بخااوبي بهبااود 

سابب بهباود    S-OWAگيري گروهاي بار مبنااي عملگار      تصميم

شاود و نار  تشاخيص     طور چشمگيري ميبههشدار نادرست  نر 

درصاد و   11طاوري كاه نار  تشاخيص باه      مناسبي نيز دارد؛ به

 درصد رسيده است. 2/2هشدار نادرست نيز به  نر 

كلاسي متداول  بندهاي تك شده با تركيب دستهدر روش ذكر 

؛ نار  تشاخيص افازايش يافتاه و     S-OWAبا اساتفاده از عملگار   

 خوبي كاهش يافت. هشدار نادرست نيز ب نر 

توانناد روي ميازان تااثير اساتفاده از      هاي آينده ماي  پژوهش

صاورت مساتقل و   كلاساي باه   بنادي تاك   هاي ديگار دساته   روش

بناادها؛ در بهبااود كااارآيي  هاااي ديگاار تركيااب اياان دسااته روش

هاي تشخيص نفوذ مبتني بر تشخيص ناهنجاري متمركاز   سيستم

هاي ديگري براي توصيف    يتوان با مطالعات بيشتر ويژگ . ميشوند

تري عملكارد   صورت جامعتعريف كرد تا به HTTPهاي  درخواست

بنادهاي مختلاف ديگاري را     ها را توصيف نمايد. دساته  درخواست

هاي متنو  تركيب نمود و نتايج را ماورد ارزياابي    توان با روش مي

هااي جديادتري هام در اختياار     قرار داد. چنانچاه مجموعاه داده  

تار بررساي   ايج روش پيشنهادي را مي توان بهتر و دقيقباشند، نت

 كرد.
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ABSTRACT 

      Cyber attacks against the web-based military command systems is very common in the age of 

electronic warfare. Web application is one of the most widely used tools in the world wide web. Because of 

its dynamic nature, it is vulnerable to serious security risks. Web-based command and control systems    

security considerations are very important for the modern military managers. Anomaly based intrusion  

detection is an approach that focuses on new and unknown attacks. 

A method for anomaly detection in web applications using a combination of one-class classifiers, is   

proposed. First, in preprocessing phase, normal HTTP traffic is logged and Features vector is extracted 

from each HTTP request. The proposed method consists of two steps; In the training phase, the extracted 

features vectors associated with each request, enter  the system and the model of normal requests , using 

combination of one-class classifiers, is learned. In the detection phase, anomaly detection operation is   

performed on the features vector of each each HTTP request using learned model of the training phase.      

S-OWA operator is used to combine the one-class classifiers. The data used for training and test are from 

CSIC2012 dataset. Detection rate and false alarm rate obtained from experiments, shows better results than 

other methods.  
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