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 RFIDهای سامانه یافته براییک پروتکل بهبود و ارائه SPRSهای پروتکل احرازهویت ضعف

2کریم باقری، 2بهزاد عبدالملکی ،*1بابکمحمد مردانی شهر
 

 )ع(استادیار، دانشگاه جامع امام حسین -1

 دانشکده مهندسی برق، دانشگاه شاهدکارشناسی ارشد،  -3و  2 
 (22/19/09، پذیرش: 11/90/03)دریافت: 

 چکیده
شناسايی و احراز هويت  از سوی ديگرهای نظامی شده است.  سازمان اهداف اصلی سايبری تبديل به يکی از حفظ امنيتهای اخير  در سال

هدا از دسررسدی رداربر بده      های نظامی شده است. هرچندد رمننگداری داده   و حفظ امنيت آنها تبديل به يکی از نيازهای اساسی سازماننيروها 

ارائده   رو، ازايد   هدا را جلدل رندد.   تواندد داده مدی  های ارتباطی انرقال اطلاعات با نفوذ به رانال مهاجمرند، ولی  ها جلوگيری می محرويات داده

. از اهميت فراوانی برخدوردار اسدت  احرازهويت های  از اي  نوع حملات و يا همان پدافند غيرعامل در سيسرم جهت جلوگيری ام  هایپروتکل

نشدان    پدردازيم.  ارايه شدده اسدت، مدی    3102ره در سال  RFIDهای سامانه (SPRS)در اي  مقاله، به تحليل امنيری يک پروتکل احراز هويت 

های رشف رليدهای مخفی، جلل هويدت  در مقابل حملهو  هايی بر اي  پروتکل وارد استی طراحان آن همچنان ضلفدهيم بر خلاف ادعامی

يافرده از آن ارائده شدده اسدت رده      بهبدود  نسخه  SPRSدر ادامه، به منظور افنايش امنيت پروتکل باشد. برچسب و رديابی برچسب مقاوم نمی

های احراز هويت دوسويه يافره با برخی از پروتکلت. همچني ، امنيت و محرمانگی پروتکل بهبوددرآن حذف شده اس SPRSهای پروتکل ضلف

شده و موجود در ايد  زمينده   ره اخيرا پيشنهاد شده مقايسه شده است. . در ادامه پيچيدگی و عملکرد پروتکل پيشنهادی با پروتکل های ارايه

طدور رامدل   های امنيری و محرمانگی آن بده شده، ضلفتغييرات در پيچيدگی پروتکل تحليلشود ره با رمرري  مقايسه گرديده و مشاهده می

 شود.برطرف می

 فان -، امنيت و محرمانگی، مدل اوفیRFIDهای های احراز هويت سامانه، پروتکلRFIDهای امنيت سامانهیدی: کلهای واژه

 

 مقدمه -4
هدای نظدامی، شناسدايی و احدراز هويدت درسدت       در سازمان

نيروهای نظامی از اهميت بالايی برخوردار است. زيرا ره اگر فدرد  

هدا شدود، امنيدت و محرمدانگی ايد       ناشناسی وارد ايد  سدازمان  

    هدای اخيدر، اسدرفاده از    در سدال افردد.  هدا بده خ در مدی    سازمان

رشدد   (RFID) 0«يدويی شناسايی از طريق امدوا  راد »های سامانه

    هددا در داشددره اسددت. ايدد  سددامانه در ايدد  زميندده گيددریچشددم

، .]3[الکررونيکدی   گذرنامده  ،.]0[يدابی  های رنردرل دسدت  سامانه

هدا، و خيلدی از   های ضد سرقت اتومبيدل سامانه، .]2[رنررل تردد 

، RFIDهای سامانه. ]4 -5[گيرد موارد ديگر مورد اسرفاده قرار می

روچدک   شناسايی اتوماتيک اشيا، با اسرقاده از يک تراشده  قابليت

روچدک بده اصد لا      تراشده   رنند. ايد ارزان قيمت را فراهم می

هدای  شدود. داده ناميدده مدی   2«برچسب هوشمند»يا  3«برچسب»

 

 mmardani@ihu.ac.ir * رايانامه نويسنده مسئول :
1- Radio Frequency Identification (RFID)  
2- Tag 

3- Smart Tag 

هدايی تحدت عندوان    ها توسط دسدرگاه شده در اي  برچسبذخيره

 RFIDهدای  انهشود. در حالت رلی سامخوانده می 4«خوانرارت»

خوان اند ره شامل برچسب، رارتاز سه بخش اصلی تشکيل شده

تمام اطلاعات و رليدهای مخفی  است. 5«نهايی دهندهسرويس»و 

خوان شود. رارتمی   نهايی ذخيره  دهندهها در سرويسبرچسب

 گيدرد و ویيفده  نهدايی قدرار مدی    دهندهمابي  برچسب و سرويس

سداخرار رلدی از    (0)شدکل   را بر عهده دارد. تبادل داده بي  آنها

 دهد.را نمايش می RFID سامانهيک 

پيشنهاد  RFIDهای سامانهتارنون اسرانداردهای زيادی برای 

هدای  شده است. يکی از اسرانداردهای مهم و ملربر برای برچسب

باشدد رده توسدط سدازمان     می EPC C-1 G-2»6»فلال اسراندارد 

«EPCglobal»7    يدده و  3101در سددال  .]6[ارايدده شددده اسددت

ارايه  EPCهمکارانش يک پروتکل احرازهويت مبرنی بر اسراندارد 

يون و همکارانش يک تحليدل امنيردی    3103در سال  .]7[رردند 

 

4- Reader 

5- Back-end-server 

6- EPC Class 1 Generation 2 (EPC C-1 G-2) 

7- Electronic Product Code 
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بر روی پروتکل يه و همکارانش انجام داده و نشان دادند ره ايد   

بی مقداوم  های ناهمنمانی و همچني  رديدا پروتکل در مقابل حمله

هدای آن را از بدي    نسيت و سپس با اعمال تغييراتی در آن ضلف

در مدار    .]8[برده و يک نسخه بهبوديافره از آن را ارايده دادندد   

و همکارانش پروتکل يون و همکارانش را مورد  0فنگ خيو 3102

ارزيابی امنيری و محرمدانگی قدرار داده و اابدات رردندد رده ايد        

های ناهمنمانی و همچني  يکپارچگی پيام هپروتکل در مقابل حمل

يدک پروتکدل احدراز    »مقاومت ندارد و سپس در جهت بهبدود آن  

 EPC C-1 G-2م دابق بدا اسدراندارد     (SRPS) 3«هويت دوسدويه 

آنها در تحليل امنيردی  . ]9[را ارائه رردند  RFIDهای سامانهبرای 

ها دادهاند ره اي  پروتکل امنيت و حريم خصوصی خود ادعا ررده

دهديم بدرخلاف ادعدای    رند. در اي  مقاله نشدان مدی  را حفظ می

هدايی دارد. در  طراحان اي  پروتکل، همچنان اي  پروتکدل ضدلف  

ای از بهبود يافره نسخه SPRSهای پروتکل ادامه جهت رفع ضلف

ع شده در آن رف SPRSهای پروتکل رنيم ره ضلفآن را ارائه می

هددای ی بددا برخددی از پروتکددلنهادپيشدداسددت. در انرهددا پروتکددل 

  شدود و نشدان داده   های اخيدر مقايسده مدی   شده در سالپيشنهاد

هدا از  شود ره پروتکل پيشنهادی در مقايسه با سداير پروتکدل  می

 امنيت مناسبی برخوردار است. 

، به بدازبينی پروتکدل احدراز هويدت     3در اي  مقاله، در بخش 

SPRS تحليدل امنيردی   2شدود. در ادامده در بخدش    پرداخره می ،

گيدرد و  هدای آن مدورد بررسدی قدرار مدی     و ضلف SPRSپروتکل 

 حملات رشف رليدهای مخفی، جلدل هويدت برچسدب و حملده    

شود. سپس جهت اقدنايش امنيدت   رديابی را بر روی آن انجام می

رنيم يک پروتکل بهبود يافره از آن را پيشنهاد می SPRSپروتکل 

، به تحليدل  4آورده شده است. همچني  در بخش  4خش ره در ب

امنيری پروتکل پيشنهادی پرداخره شده است. همچني  مقايسده  

تحليل امنيری پروتکل پيشنهاد شده با چندد پروتکدل مشدابه در    

گيری از مقاله در بخش آورده شده است. در نهايت نريجه 4فصل 

 گنارش شده است. 5

 SPRSبازبینی پروتکل  -2

 (3) در شکل باشد رهدو مرحله می ، دارای]SRPS ]9پروتکل 

هدا مقدداردهی   نمايش داده شده است. در مرحله آغازي ، برچسب

شوند و مقادير مورد نياز و مخفدی بدر روی آنهدا ذخيدره     اوليه می

شوند. در مرحله دوم، پروتکل وارد مرحلده شناسدايی و احدراز    می

 .شودهويت می
 

1- Feng Xiao 

2- Secure Protocol for RFID System (SPRS) 

 

 

 

 

 

 

 RFIDی مدل يک سامانه سامانه (.4شکل )

 اولیه مرحله -2-4
بدده     و    و    ای نظيددر در ايدد  مرحلدده اطلاعددات اوليدده

صدددورت تصدددادفی در رارخانددده توليدددد شدددده و چنددددتايی    

شدود.  برروی برچسب  ذخيره مدی                     

          همچنددي  مرنددایر بددا آن مقددادير چندددتايی    

دهندده  در سرويس                             

 شود. نهايی ذخيره می

 احراز هویت مرحله -2-2   

را توليد    خوان عدد تصادفی در اي  مرحله ابردا رارت (0

 .رندرا به برچسب ارسال میررده و آن 

د را تولي   برچسب نين بلد از دريافت پيام، عدد تصادفی  (3

خوان رند و به رارتررده و سپس مقادير زير را محاسبه می

 فرسرد:می

                               , 

                                                      (0)  

رند و  محاسبه می              خوان پيام رارت (2

دهنده نهايی را به سرويس                   سپس 

 فرسرد.می

دهنده نهايی بلد از دريافت چندتايی سرويس (4

خوان مراحل زير را از طرف رارت                   

 دهد:انجام می

  برقرار باشد يلنی زمان انجام عمليات        اگر

زمان مورد نياز انجام تر از بيشرري  مقدار بنرگ سامانه

( بوده است، بنابراي  پروتکل مروقف Tعمليات موردنظر )

دهنده سرويس گاهباشد آن       ره صورتیشود. درمی

 RIDدهد و با اسرفاده از نهايی عمليات شناسايی را ادامه می

            خوان، مقدار و اطلاعات دريافری از رارت

صورت رند، دردريافری مقايسه می Vبا  را محاسبه ررده و

 شود.خوان تاييد میبرقراری تساوی هويت رارت
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 14محمد مردانی و همکاران                       : RFIDو ارائه یک پروتکل بهبود یافته برای سامانه های  SPRSضعف های پروتکل احراز هویت 

  بدددددددددددددددرای هدددددددددددددددر چنددددددددددددددددتايی

مقدددادير                                          

و  رندمحاسبه می             و              

صورت زير مقايسه ير را با اطلاعات دريافری بهسپس اي  مقاد

 .رندمی

    
                                                   (3)    

 برقراری يکی از روابط بالا مرغير  صورتدرX   جديد"با نام" 

ره از راب ه بالا      و يا      مرنایر با رليد  "قديم"و يا 

 .رنددست آمد، مقداردهی میبه

  تليي   ازبلدXدهنده نهايی پيام ، سرويس

دريافری  Eبا پيام  و رندمی محاسبه را               

 .دهدرا مورد بررسی قرار میرند. سپس صحت آنمقايسه می

يابد در غير       صورت برقراری انجام پروتکل ادامه میدر

 شودمروقف میصورت پروتکل اي 

 را                     نهايی، چندتايی  دهندهسرويس

 رند: خوان ارسال میصورت زير محاسبه و به رارتبه

                             , 

               , 

                                                          (2)  

  اگرX = new دهنده نهايی مقادير مخفی باشد، آنگاه سرويس

 رند:می روزرسانیصورت زير بهخود را به
                       

                    , 

                          (4)                                                      

به صورت    روزرسانی فقط برای باشد عمليات به X = oldاگر  و

 شود:زير انجام می

                       (5)                                                           

 دهنده نهايی، با دريافت پيام از سرويسخوان بلد از رارت

صورت دريافری را به DATA، مقدار tو  RIDاسرفاده از 

آورد. در ادامه مقدار دست میبه                

دريافری از  MACرا محاسبه ررده و با پيام           

صورت تساوی، رند. دردهنده نهايی مقايسه میسرويس

   دهنده نهايی را تاييد و پيام خوان هويت سرويسرارت

 رند.دريافری را به برچسب ارسال می

  ،برچسب پيام دريافری را با رليد مخفی ذخيره شده در خود

XOR رند:ررده و برقراری راب ه زير را بررسی می 

        
                                                    (6)   

دهندده  صورت برقراری راب ه فوق برچسب هويت سدرويس در

صددورت زيددر         نهددايی را تاييددد رددرده و مقددادير مخفددی خددود را بدده

 رند:روزرسانی میبه
               

              

                                                        (7)  

 SPRSتحلیل امنیتی و محرمانگی پروتکل  -3
شدود رده اداعاهدای طراحدان     در اي  بخدش نشدان داده مدی   

هدای  صحيح نبوده و پروتکل دارای برخی از ضلف SPRSپروتکل 

هدای رشدف رليددهای    امنيری و محرمانگی است. در ادامه حملده 

مخفی، جلدل هويدت برچسدب و حملده رديدابی در قالدب مددل          

لدذا در ادامده،   شود. بر روی اي  پروتکل ارائه می ]01[فان  -اوفی

رنديم. سدپس   فان مدی  -مخرصری به مدل اوفی در ابردا به اشاره

 رنيم.شده را با جنييات بيشرری ارايه میحملات انجام

فان جهت ارزیاابی اابلیات عادم     -مدل اوفی -3-4

 ردیابی
هدای عددم رديدابی و    فان ره برای ارزيابی حملده  -مدل اوفی

گيرد، به شر  زير اسدت  عدم رديابی پسرو  مورد اسرفاده قرار می

]01[: 

تواندد شدامل برچسدب و يدا       مدی  0در اي  مددل يدک شدريک   

توانندد فلالانده در اجدرای    خوان باشد. هر يک از شدررا مدی  رارت

پروتکل مشاررت رنند و پروتکل را تا پايان ادامه دهندد. طدرفي    

سديم و نداام  بدا يکدديگر     ال بیدرگير در پروتکل بر روی يک ران

طدور رامدل در رنردرل يدک مهداجم      تلامل دارند ره اي  رانال به

ها و قدرت عمل بسياری قدرتمند قرار دارد. به اي  مهاجم توانايی

هددا بدده طددور رسددمی در قالددب      شددود ردده ايدد  توانددايیداده مددی

 شوند:های زير مدل میپرسمان

 Execute (R, T, i) query اي  پرسدمان بده مهداجم    : توسط

های برگدنار شدده بدي     قابليت شنود و اسرراق سمع نشست

شود. به بيان رسدمی، هنگدامی رده مهداجم     طرفي  داده می

رندد، قدادر      مدی  Execute (R, T, i) queryاقددام بده ارسدال    

و  Tشدده بدي  برچسدب    مدي  نشسدت برگدنار   ا- شود تا می

ه و اطلاعدات رد و  طور رامدل شدنود ردرد   را به Rخوان رارت

دست بيداورد. در واقدع بدا ايد      بدل شده در آن نشست را به

 انجام دهد. 3پرسمان مهاجم قادر است يک حمله غيرفلال

                       توسط اي  پرسمان به مهاجم :
شود. به بيان رسدمی، بدا   قابليت انجام حملات فلال داده می

توسدط مهداجم،                         ارسال پرسمان 
خدوان  شود تا با جلل هويدت يدک ردارت   به او اجاره داده می

(، بروانددد بدده         )و يددا برچسددب             
 

1- Party 

2- Passive attack 
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ام از پروتکدل، بده   - را در نشسدت   mانرخاب خدودش پيدام   
   خدددوان )و يدددا ردددارت        برچسدددب نمونددده 

پروتکل دريافدت  ( ارسال رند و پاسخ او را بر طبق        
رند. به علاوه توسط اي  پرسمان، مهاجم اي  قددرت را دارد  

های دريافری از طدرف مقابدل خدود را تغييدر داده و     تا پاسخ
حاصل را برای طدرف ديگدر ارسدال رندد و او نيدن بدر طبدق        

 پروتکل به او پاسخ دهد.

 Corrupt (T, K) query      مهداجم بدا ارسدال ايد  پرسدمان :

بينددازد و   0شود تا برچسب را مخداطره ی میدارای اي  تواناي

ی مقادير مخفی و محرمانه ره بر روی او ذخيره شده به همه

است دسررسی پيدا رند. به بيان رسمی، هنگامی ره مهاجم 

رند، در مقابدل  را ارسال می Corrupt (T, K) queryپرسمان 

داده        شده روی برچسب اطلاعات ذخيره به او همه

شدده  ملرف تمام مقادير مخفی ذخيدره  Kره پارامرر شود می

است ره اي  مقادير شامل رليدها، شناسه و  Tروی برچسب 

 است. Tساير پارامررهای امنيری برچسب 

مفهوم  (:UPriv2تعریف حریم خصوصی غیراابل ردیابی)

 g( بدا اسدرفاده از بدازی    UPrivحريم خصوصی غيرقابل رديدابی ) 

ای از و مجموعده  Aزی بدي  مهداجم   شود رده ايد  بدا   تلريف می

شود و دارای سه مرحله های نمونه انجام میخوان و برچسبرارت

 دهد.را به شر  زير انجام می gبازی  Aاست. مهاجم 

 

1- Compromise 

2- Untraceable privacy 

در اي  مرحله، ابردا مهداجم بده انرخداب     :3مرحله یادگیری

رند تا با آنها وارد تلامدل  را انرخاب می   و    خود، دو برچسب 

 Executeو  Sendتواند در اي  مرحله هر نوع پرسدمان  شود. او می

مربوط به ارزيابی  gعلاوه، هنگامی ره انجام بازی را ارسال رند. به

تواند علاوه بر مفاهيم عدم رديابی پيشرو و پسرو باشد، مهاجم می

نين  Corrupt queryبه ارسال اقدام  Executeو  Sendهای پرسمان

 نمايد.

های پس از مرحله يادگيری، مهاجم برچسب :1مرحله چالش

عنددوان را بده    و    انرخدابی خدود در مرحلدده يدادگيری، يلنددی    

رندد. سدپس   گر ملرفدی مدی  های منرخب خود به چالشبرچسب

صورت نصادفی انرخاب و در را به           گر برچسب چالش

، مهاجم باز هدم    گذارد. با در اخريار گذاشر  مهاجم می اخريار

را بده تلدداد قابدل     Executeو  Sendهدای  مجاز است تا پرسدمان 

قبولی ارسال رند ره اي  تلدداد بسدرگی بده ندوع پروتکدل مدورد       

 آزمايش دارد.

بدازی را خاتمده داده و    ،Aدر نهايت مهاجم  :5مرحله حدس

رند. در واقع او د  خود اعلام میعنوان حرا به         بيت 

بايد اعلام رند ره در مرحله چالش با رددام برچسدب در ارتبداط    

اعلام شدده از طدرف مهداجم بدا        بوده است. هر چقدر ره بيت 

يکسان باشد، ميدنان موفقيدت مهداجم     bاحرمال بيشرری با بيت 

 شود.بيشرر می

 

3- Learning phase 

4- Challenge phase 

5- Guess phase 

 .]SPRS  ]9پروتکل (. 2شکل ) 
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 0منيت در اي  بازی توسط يک تابع Aمينان موفقيت مهاجم 

 شود:صورت زير تلريف میو به

    
         

|                              |    

  |          
 

 
|                   

         
 

 
   

گر احرمال آن اسدت رده   نشان                     ره 
دليدل توزيدع   تصادفی اتخاب رند و بده صورت را به   مهاجم بيت 

 يکنواخت، اي  احرمال برابر با 

 
آمده دستاست. هرچند منيت به 

 برای مهاجم به 

 
دهندده قددرت مهداجم در    تر باشد، نشانننديک 

اسدت و در نريجده قابليدت عددم        و    تماين قائل شددن بدي    
 تر خواهد بود.رديابی پروتکل ضليف

 کلیدهای مخفیحمله کشف  -3-2
های موجود در طراحدی ايد  پروتکدل اعمدال حملده      از ضلف

صورت ره مهداجم بدا يدک بدار شدنود      باشد به اي رشف رليد می
دهنده نهدايی،  رردن اطلاعات مبادله شده بي  برچسب و سرويس

و با اسرفاده از الگوريرم پيشنهادی در اي  قسمت، قادر به رشدف  
دهندده  ه در برچسدب و سدرويس  رار رفرد رليدهای مخفی به همه

نهايی خواهد بود. در ادامه به شدر  رامدل ايد  حملده پرداخرده        
 شود:می

ابردا مهاجم با انجام يک حمله غيرفلال، نقش يک شنودگر  (0

های مبادله شده بي  برچسب و رند و پيامرا بازی می

ها رند ره اي  پيامخوان را دريافت ررده و ذخيره میرارت

 :عبارتند از
                      ,  

         , 

                   

باشد پس بيری می 06يک دنباله    ره رليد  آنجايیاز  (3

. حال مهاجم با اعمال                  ره       

شده از شنود  و   های ( و با اسرفاده از پيام0الگوريرم )

دست را به   و عدد تصادفی    قسمت قبل، رليد مخفی 

 آورد.می

 

 
 

1- Advantage function 

 

بيری است،  06يک دنباله      ره رليد نظر به اي  حال (2

است. در نريجه                  ره           پس 

تواند از اي  ضلف پروتکل اسرفاده رند و با يک مهاجم می

(، 0در الگوريرم )   و    آمده دستبا اسرفاده از مقادير به

را      ( رليد مخفی 3شده، و الگوريرم )شنود    پيام

 آورد.دست میبه

 

و      ،   مهاجم با داشر  رليدهای مخفی  نهايتدر  (4

صورت به   قادر به رشف رليد مخفی    عدد تصادفی 

 باشد:زير می

                    

شود ره مهاجم بدا اعمدال حملده رشدف رليدد و      مشاهده می

مخفدی   اسرفاده از روش ذرر شده قادر خواهد بود تمام رليدهای

دسدت آورد. پيچيددگی ايد  حملده تنهدا      موجود در برچسب را به

 باشد.محاسبه و شنود يک دور از پروتکل می      

توجه شود ره مهاجم بلد از اعمال حمله رشدف رليدد، قدادر    

خوان، حمله خواهد بود ره حمله جلل برچسب، حمله جلل رارت

موفقيدت رامدل   و بدا   "0"ناهمنمانی و حمله رديابی را با احرمال 

شده، در ادامه حمله وجود، علاوه بر حملات ذررانجام دهد. با اي 

جلل برچسب و حمله رديابی را با روشی مرفاوت و بدون اسرفاده 

رشدف رليدد، بدر روی     آمدده از حملده  دستاز رليدهای مخفی به

 رنيم.اعمال می SPRSپروتکل 

 حمله جعل هویت برچسب -3-3
رنيم ره مهاجم حری بددون  پيشنهاد میدر اي  حمله روشی 

داشر  رليدهای مخفی برچسب قادر بده جلدل هويدت برچسدب     

 باشد:صورت زير میمورد نظر خواهد بود. روند انجام اي  حمله به

شده بي  های مبادلهعنوان يک شنودگر، پيامابردا مهاجم به (0

را در يک    و   ،  ،   ،   خوان شامل برچسب و رارت

آمين دور دليل اتمام موفقيترند. بهدور موفق شنود می

دهنده نهايی مقادير مخفی خود را اول، برچسب و سرويس

دهنده نهايی علاوه بر رنند. در سرويسروزرسانی میبه

رليدهای      و      ،     شده روزرسانیرليدهای به

را در خود ذخيره       و      ،     مرحله قبل يلنی 

 رند.می

 

 

 

  𝐹𝑜𝑟   𝑖             (  4الگوریتم          
     

       𝐶 𝑜𝑜𝑠𝑒 𝑢𝑖  𝑈 

        𝑁𝑡  𝑢𝑖 ⊕ 𝐷 

        𝑖𝑓  𝐸  𝑁𝑇 ⊕ 𝑃𝑅𝑁𝐺 𝐶𝑖 ⊕ 𝑢𝑖   𝑡 𝑒𝑛  

        𝑟𝑒𝑡𝑢𝑟𝑛 𝑢𝑖  𝑎𝑠 𝐾𝑖 and 𝑁𝑡 
  𝐸𝑛𝑑 

 

 

  𝐹𝑜𝑟   𝑖                 ( 2الگوریتم           

       𝐶 𝑜𝑜𝑠𝑒 𝑣𝑖  𝑉 
    

     𝑖𝑓  𝑀  𝑃𝑅𝑁𝐺 𝑣𝑖 ⊕ 𝑁𝑅 ⊕ 𝑁𝑇 ⊕
     𝐾𝑖   𝑡 𝑒𝑛   

 𝑟𝑒𝑡𝑢𝑟𝑛 𝑣𝑖  𝑎𝑠 𝐸𝑃𝐶𝑠 

  𝐸𝑛𝑑 
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رند. خوان يک دور جديد را آغاز میسپس مهاجم با رارت (3

  بلد از ارسال 
  های خوان، مهاجم پيامتوسط رارت  

  ،

  و    ،   
 فرسرد:خوان میرا در پاسخ به رارت  

  
    ,               

 , 

  
      ,             

 . 
هددا را بدده         خددوان نيددن طبددق رونددد پروتکددل پيددام   و رددارت

 رند.دهنده نهايی ارسال میسرويس

دهنده نهايی برای احرازهويت برچسب عمليات در سرويس (2

 دهد:زير را انجام می

            
           

             
         

         

                        

                                          

(9)  

                      

     

    
  

                                 
    

                   

       
                 (01                        )  

            
                 

        
     

دهندده نهدايی هويدت    شود سرويسطور ره مشاهده میهمان

رند و در نريجه عمليات عنوان برچسب مجاز تاييد میمهاجم را به

 .گيردحمله جلل برچسب توسط مهاجم با موفقيت صورت می

 حمله ردیابی  -3-1
در برابدر   SPRSدهديم رده پروتکدل    در اي  بخش نشان مدی 

رده برچسدب در پيدام    دليل ايد  پذير است. بهحمله رديابی آسيب

رند و اي  امکدان  را ارسال می   خوان مقدار پاسخ خود به رارت

خوان مجاز با ارسدال  وجود دارد تا يک مهاجم در نقش يک رارت

به برچسدب پاسدخ او را دريافدت رندد و نشسدت را         يک عدد 

روزرسانی نکند. حال اگر مهاجم دوبداره  خاتمه داده تا برچسب به

روز نشددن رليدد،   دليل بهرا برای برچسب ارسال رند، به   عدد 

رندد و برچسدب قربدانی را    باز هدم پاسدخ مشدابهی دريافدت مدی     

فدان   -ل اوفدی رند. در ادامه اي  حمله در قالدب مدد  شناسايی می

 دهيم.نمايش می

در اي  مرحله مهاجم با اسرفاده از ارسدال  : مرحله یادگیری

   به برچسب                        يک پرسمان    عدد 

  )فرسرد و مقادير می
     

رندد.  آورده و ذخيره میدسترا به (  

Ψ پيدام   آمدده، دستسپس با اسرفاده از مقادير به    
  ⊕   

   

 رند. محاسبه می

   و    هدای  در اي  مرحله، مهاجم برچسب :مرحله چالش

رند تا بدا آنهدا تلامدل داشدره باشدد.      را برای آزمايش انرخاب می

شده و در اخريار به تصادف انرخاب           سپس برچسب 

يک    گيرد. در اي  مرحله مهاجم با ارسال عدد مهاجم قرار می

ارسدال     به برچسب                          پرسمان 

    )های رند و پياممی
       

 آورد.را به دست می (  

دسدت آمدده از مراحدل    به رمک اطلاعات به: مرحله حدس

ی زيدر تشدخي      قاعدده يادگيری و چالش، مهاجم با اسدرفاده از  

دهد ره او در مرحله چالش با ردام برچسدب در ارتبداط بدوده    می

صدورت زيدر توليدد        عندوان حدد  خدود بده    را به   است. او بيت 

 رند:می

    {                  

  ⊕     
    Ψ

                                       
                     (00)  

 دست آمده برای مهاجم برابر است با: تابع منيت به

    
         

|                             |  

   |         
 

 
|  |  

 

 
|  

 

 
                  (03)  

در مرحلده يدادگيری      رده برچسدب   با توجه به اي : اثبات

روزرسانی نکرده است، در نريجه رليدد  رليدهای مخفی خود را به

باشند. پدس اگدر   در مرحله يادگيری و چالش يکسان می   و    

    ، مقددار       در مرحله چدالش  
  ⊕     

رده توسدط او      

  برابر با  "0"شود با احرمال توليد می
  ⊕   

است، در نريجه    

    بگويدد رده اگدر     "0"تواند با احرمال مهاجم می
  ⊕     

   

   
  ⊕   

در ارتباط بوده است. از طرف ديگر    ، او با برچسب   

    در صدورتی رده    
  ⊕     

      
  ⊕   

طددور ، مهداجم بده    

در ارتباط نبوده است. بده بيدان      شود ره او با ق لی مروجه می

  توان نوشت:رياضی می

                  Ψ      
  ⊕     

    

       
  ⊕     

  ⊕       
  ⊕     (    

  ⊕     
  ) 

     
  ⊕     (    

  ⊕     
  ) 

   
  ⊕     (  

  ⊕   
  )    

  ⊕   
  (02         )

           

 پروتکل بهبود یافته  -1

هددای امنيرددی و هددای قبددل نقدداط ضددلف و رخنددهقسددمتدر 

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

 15محمد مردانی و همکاران                       : RFIDو ارائه یک پروتکل بهبود یافته برای سامانه های  SPRSضعف های پروتکل احراز هویت 

بيان شد. در ادامه برای بهبدود ايد     SPRSمحرمانگی در پروتکل 

هدای امنيردی و محرمدانگی را در    پروتکل، ابردا دلايل ايجاد رخنه

رنيم و سپس پروتکل پيشنهادی بيان می SPRSطراحی پروتکل 

 دهيم.خود را ارائه می

 SPRSکل های پروتبررسی ضعف -1-4
پذيری پروتکدل مدورد نظدر در    اولي  نق ه آسيب ضعف اول:

ها از باشد ره در اي  پياممی  و پيام   وابسرگی در ساخرار پيام 

رده در  اسرفاده شدده اسدت و از آنجدايی      و    دو مقدار مخفی 

گونده اعمدال توابدع    بدون هدي     عدد تصادفی   و   های پيام

تواند از اي  نق ده ضدلف   شد، در نريجه مهاجم میبارمننگاری می

برای اعمال حمله رشف رليد و همچني  حمله رديدابی اسدرفاده   

 نمايد.  

ناشی    : ضلف ديگر اي  پروتکل از ساخرار پيام ضعف دوم

دهندده  هايی است ره سرويسشود ره اي  پيام يکی از مقيا می

رندد. بندابراي    مدی  نهايی از آن برای احرازهويت برچسب اسرفاده

باشدد، ولدی در پروتکدل    ساخرار آن از اهميت بالايی برخوردار می

SPRS      وجود رخنه امنيری در ساخرار ايد  پيدام، زمينده را بدرای

 رند.اعمال حمله جلل برچسب برای مهاجم فراهم می

 ارائه پروتکل پیشنهادی -1-2
 SPRSدر پروتکل پيشنهادی نقاظ ضلف موجود در پروتکدل  

برطرف شده اسدت. در طراحدی ايد  پروتکدل پيشدنهادی بدرای       

جلل برچسب تغييراتی در  جلوگيری از حمله رشف رليد و حمله

داده شده اسدت و همچندي  بدرای جلدوگيری از        ساخرار پيام 

  جلل برچسب تغيراتدی در سداخرار پيدام     رديابی و حمله حمله

يددت در     اعمددال شددده اسددت ردده بدده طبددع آن نحددوه احددراز هو   

دهنده نهايی نين تغيير يافره است. با تمهيددات امنيردی و   سرويس

محرمانگی صورت گرفرده در طراحدی پروتکدل پيشدنهادی، ايد       

پروتکل را در مقابل همه حملات مقاوم ررده است. فرايندد انجدام   

باشد ره سداخرار رلدی آن در   صورت زير میپروتکل پيشنهادی به

 است.( نمايش داده شده 2شکل )

 مرحله آغازین   -1-2-4
بدده     و    و    ای نظيددر در ايدد  مرحلدده اطلاعددات اوليدده

صدددورت تصدددادفی در رارخانددده توليدددد شدددده و چنددددتايی    

شددود. در برچسددب  ذخيددره مددی                     

                  همچني  مرندایر بدا آن چنددتايی    

دهنده نهايی ذخيره در سرويس                     

 شود. می

 

 مرحله احراز هویت  -1-2-2
را توليد    خوان عدد تصادفی در اي  مرحله ابردا رارت (0

 .رندرا به برچسب ارسال میررده و آن
را توليد    برچسب نين بلد از دريافت پيام، عدد تصادفی  (3

خوان رند و به رارتررده و سپس مقادير زير را محاسبه می
 فرسرد:می

                            , 

        ,  (04                                                          )
                           

رند و  محاسبه می              خوان پيام رارت (2

دهنده نهايی را به سرويس                   سپس 

 فرسرد.می

دهنده نهايی بلد از دريافت چندتايی سرويس (4

خوان مراحل زير را از طرف رارت                   

 دهد:انجام می

  برقدرار باشدد يلندی زمدان انجدام عمليدات              اگر
تر از بيشدرري  مقددار زمدان مدورد نيداز انجدام       بنرگ سامانه

( بوده اسدت، بندابراي  پروتکدل مروقدف     Tعمليات موردنظر )
دهنده سرويس گاهآن باشد       ره صورتیدر شود.می

 RIDدهد و با اسرفاده از نهايی عمليات شناسايی را ادامه می
            خوان، مقددار  عات دريافری از رارتو اطلا

صدورت  رندد. در دريافری مقايسه مدی  Vرا محاسبه ررده و با 
 شود.خوان تاييد میبرقراری تساوی هويت رارت

 بددددرای هددددر چندددددتايی   نهددددايی دهندددددهسددددرويس
مقددادير                                          

و  رندمحاسبه می             و              
صورت زير مقايسه سپس اي  مقادير را با اطلاعات دريافری به

 .رندمی

    
                               (05)  

 "جديدد "با نام   Xصورت برقراری يکی از روابط بالا مرغير در
رده از راب ده بدالا            و يدا       مرنایر با رليد   "قديم"و يا 
 .رنددست آمد، مقداردهی میبه

   بلد از تلييXدهنده نهايی پيام ، سرويس

و با  رندمی محاسبه را                        

را مورد رند. سپس صحت آن دريافری مقايسه می Eپيام 

پروتکل ادامه  صورت برقراری رويهدر .دهدبررسی قرار می

 شود.صورت پروتکل مروقف میيابد، در غير اي می

 صورت را به               چندتايی نهايی دهندهسرويس

 رند: خوان ارسال میرند و به رارتزير محاسبه می
                   ,  

                 , 
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              (06                                           )    

دهنده نهايی مقادير مخفی خود باشد، آنگاه سرويس X = newاگر 

 رند:می روزرسانیصورت زير بهرا به

                      

                    , 

                       (07  )                      
                              

        روزرسدانی فقدط بدرای    باشدد عمليدات بده    X = oldو اگدر  

 شود:صورت زير انجام میبه

                       (08                         )
                             

 دهنده نهايی، با خوان بلد از دريافت پيام از سرويسرارت

دريافری را به صورت  DATA، مقدار tو  RIDاسرفاده از 

آورد. در ادامه مقدار دست میبه                 

دريافری از  MACرا محاسبه ررده و با پيام           

صورت تساوی، رند. دردهنده نهايی مقايسه میسرويس

رند و دهنده نهايی را تاييد  میخوان هويت سرويسرارت

 رند.دريافری را به برچسب ارسال می   پيام 

 شده در خود، برچسب پيام دريافری را با رليد مخفی ذخيره

XOR  رند:راب ه زير را بررسی میررده و برقراری 

        
                                               (09)   

دهندده  صورت برقراری راب ه فوق برچسب هويت سدرويس در

صددورت زيددر         نهددايی را تاييددد رددرده و مقددادير مخفددی خددود را بدده

 رند:روزرسانی میبه

               

               

                  (31)                                    

 تحلیل امنیتی پروتکل پیشنهادی -1-3

در اي  بخش پروتکل پيشنهاد شده در مقابل حملات رشدف  

رليد شناسه، حمله جلل برچسب و حمله رديدابی مدورد تحليدل    

 امنيری واقع شده است. 

يافرده بدا   از آنجايی ره در پروتکل بهبدود  حمله کشف کلید:

از يکدديگر    و   هدای  ، بدي  پيدام          اسرفاده از تدابع  

 پروتکل پيشنهادی(. 3شکل )
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 14محمد مردانی و همکاران                       : RFIDو ارائه یک پروتکل بهبود یافته برای سامانه های  SPRSضعف های پروتکل احراز هویت 

تواند با اسرفاده از ايد  دو پيدام و   اند. لذا مهاجم نمیمسرقل شده

رليددهای   3-2حری با اسرفاده از الگوريرم ذرر شدده در قسدمت   

 مخفی را رشف رند.

در پروتکددل بهبددود يافردده بددرای  حملااه جعاال برچسااب:

و    جلوگيری از حمله جلل برچسب، تمهيداتی در ساخرار پيام 

         و    انديشده شده است. اسرفاده از رليد مخفدی    

صددورت        بدده   و همچنددي  تغييددر پيددام     در سدداخرار پيددام  

مددانع از انجددام                               

 شود.حمله جلل برچسب می

وابسرگی بدي     در پيام          وجود  حمله ردیابی:

برد و مهاجم با اسدرفاده از ايد  دو پيدام    را از بي  می  و   پيام 

 باشد. قادر به رديابی برچسب نمی

ای از تحليل امنيردی  ( به ترتيب مقايسه3و  0های )در جدول

هدای مشدابه   تکل بهبود يافره با برخی از پروتکدل و عملکردی پرو

ها، پروتکل شود بر خلاف سايرمشاهده می موجود آورده شده است.

 امنيت و محرمانگی پروتکل بهبود يافره تأمي  است.

 هاپروتکل امنيری تحليل (.4) جدول

پروتکل 

بهبود 

داده 

 شده

پروتکل 
SPRS 

[9] 

پروتکل یون و 

 [8]همکارانش 

پروتکل یه و 

 [7]همکارانش

 هاپروتکل

 

 

 هاحمله

 

    
 

حمله کشف 

 مقادیرمخفی

 

 حمله تکرار      

   
  

 حمله جعل

 

      
حمله 

 ردیابی

    

حمله 

 ناهمزمانی

                            ناامن:          امن     

 

: PRNG ،سازيدهتابع چک  H:هاتحليل عملکردی پروتکل(. 2) جدول

 عدد تصادفیتابع شبه

پروتکل یه و  عملکرد

همکارانش 
[7] 

پروتکل یون 

و همکارانش 
[8] 

پروتکل 
SPRS 

[9] 

 پروتکل

 یشنهادیپ

 هنينه

 محاسبات

 برچسب در

    
      

    
      

    
      

    
      

 هنينه

 محاسبات

سرور و  در

 خوانرارت

     
      

     
      

  
   
      

     
      

 گیرینتیجه -5
مقاله، به تحليل امنيت و محرمانگی يک پروتکل احراز در اي  

پرداخره شد. اي  پروتکل در  RFIDهای هويت دوسويه در سامانه

ارايه شده است. نشان داده شد رده بدرخلاف ادعدای     3102سال 

هدايی نظيدر رشدف    طراحان پروتکل، اي  پروتکل در مقابل حمله

است. لذا اي  پذير رليدهای مخفی، جلل برچسب و رديابی آسيب

را فدراهم   RFIDتواند امنيدت و محرمدانگی رداربران    پروتکل نمی

فدان انجدام    -رديابی در قالب مدل اوفی رند. در اي  مقاله، حمله

يدک پروتکدل    SPRSهای پروتکل جهت رفع ضلفشد. در ادامه، 

بهبدود   احراز هويت دوسويه جديد پيشنهاد شد ره در واقع نسخه

. در نهايت، تحليدل امنيردی پروتکدل    است SPRSيافره از پروتکل 

های احراز هويت دوسويه رده در  پيشنهاد شده با برخی از پروتکل

های اخير پيشنهاد شده اسدت مدورد مقايسده قدرار گرفدت و      سال

مشاهده شدد رده پروتکدل پيشدنهاد شدده، در مقايسده بدا سداير         

يدت  ها از امنيت و محرمانگی راملی برخوردار است. در نهاپروتکل

شدده  پيچيدگی و عملکرد پروتکل پيشنهادی با پروتکل های ارايه

و موجود در اي  زمينه مقايسه گرديده است و مشاهده شد ره بدا  

هدای  رمرري  تغييرات در پيچيدگی پروتکل قادر بده رفدع ضدلف   

  موجود شده است.

 مراجع -6
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ABSTRACT 

In recent years, cyber security has become one of the main objectives of military organizations. On the 

other hand, forces identification, authentication and their security have become one of the basic needs of 

military centers. Although data encryption prevents user access to data contents, an attacker can forges 

exchanged data by access to communications channels. As a result, providing secure protocols for          

authentication systems, to prevent different attacks is very important. In this paper, we cryptanalyze a     

mutual RFID authentication protocol (SPRS) that presented in 2013. Unlike climes of the designers of    

protocol, we show that their protocol has some weaknesses yet and does not secure against some attacks 

such as rival secret values, tag impersonation and tractability. Then, an improved version of SPRS protocol 

is proposed that eliminates SPRS weaknesses. Also, the security and the privacy of proposed protocol are 

compared with some mutual authentication protocols that proposed recently.     
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