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فند  ”  پژوهشی  -مجله علمی   “  الکترونیکی و سایبری پدا

 19 -13، ص 5931، تابستان 2سال چهارم، شماره 

 

 های مورس با تعداد دور کاهش یافتهتحلیل خطی نسخه

 2*، نصور باقری1صادق صادقی

 تربیت دبیر شهید رجاییاستادیار، دانشکده مهندسی برق، دانشگاه  -2، دانشجوی دکتری، دانشکده علوم ریاضی و کامپیوتر، دانشگاه خوارزمی -1

 (11/10/40، پذیرش: 12/11/49)دریافت:  

 چکیده
هایی که در این مسابقه مورد بررسی قرار باشد. طرحمی (AE)های رمزنگاری احراز اصالت شده مسابقه سزار یک رقابت برای طراحی طرح

کاندید اولیه توانستند بهه دور دو    75کاندید از بین  03باشند. اخیرا می (AEAD)های همراه های احراز اصالت مبتنی بر دادهگیرند، طرحمی

دههی.. در  که در مسابقه سزار به دور دو  راه یافته است را مورد تحلیل خطی قرار مهی  (MORUS)راه پیدا کنند. در این مقاله ما طرح مورس 

ریهزی دهدد صهحیم خمی تهه     و سهس  بها اسهتفاده از رور برنامهه    (AD|=0|) . ایهای همراه را برابر با صفر در نظر گرفتهاین تحلیل طول داده

(MILP) توانستی. یک مش صه خطی سه دوری برای دو نس ه از طرح ،MORUS  یعنیMORUS-640  وMORUS-1280  به ترتیب با اریبی

  اشد که تاکنون بر طرح مورس انجا  شده است.بدور کاهشی میدست خوری.. کار انجا  شده در این مقاله اولین تحلیل خطیبه 32−2و  2−31

 ریزی ددد صحیم خمی تهمورس، تحلیل خطی، برنامه یدی:کلهای واژه

 ز5.مقدمه  -5
هایی هستند که در شامل طرح (AE)2رمز نگاری احراز اصالت

خن تامین دو هدف محرمانگی و احراز اصالت بهه صهورت تهود  در    

 0اصالت شده با داده همراهنظر گرفته شده است. رمزنگاری احراز 

(AEAD) ای گفتهه  ههای رمزنگهاری احهراز اصهالت شهده     به طرح   

های همراه های رمز نشده است. این دادهشود که همراه با دادهمی

هها  های شبکه باشند تا مسهیریا  توانند سرخیند بستهاز جمله می

ههدایت  ها پیا  رمز شده را در مسیر درسهت  بتوانند با خواندن خن

 کرده و به مقصد برسانند.

رقابت برای رمزنگهاری احهراز اصهالت بها سهه       2300در سال 

محور امنیت، کاربرد و قدرتمندی ادلا  گردید. این رقابت بها نها    

المللهی اسهتانداردها و تکنولهو ی    توسط انجمن بین 4مسابقه سزار

ق های موفه پشتیبانی گردید. مسابقه سزار از الگوی رقابت 7خمریکا

 برد. بهره می SHA-3 ]2[و  AES ]0[قبلی از جمله 

  ههایی اسهت  هدف مسابقه سزار انت ا  الگوریت. یا الگهوریت. 

      ههعیت داشته باشند. این کهامهتماد و ه. جهه ه. قابلیت ادهک

 

 Nbagheri@srttu.eduرایانامه نویسنده مسئول:  *

2 - Authenticated Encryption 

0 - Authenticated Encryption supporting Associated Data 

4 - CAESAR 

7 - NIST 

 

های مرحله نهایی بهه صهورت اسهتاندارد درخینهد امهری      الگوریت.

 محتمل خواهد بود.

کاندیهد بهه مسهابقه سهزار راه      75داد تع 2304مارس  07در 

طرح به دور دو  مسابقه راه یافتند. در  03یافتند که از این تعداد 

بهرای یکهی از    6این مقاله مها اولهین تحلیهل خطهی دور کاهشهی     

رمزنگهاری   یافته به دور دو  مسابقه سهزار، طهرح  های راهالگوریت.

، را ارائه 5مورسبه نا   های همراهاحراز اصالت شده مبتنی بر داده

 دهی..  می

      در ادامههه ابتههدا در ب هه  بعههدی بههه معرفههی طههرح مههورس  

ریهزی دهدد صهحیم    بهه کهاربرد برنامهه    0پهردازی.. در ب ه    می

      بههرای تحلیههل دور کاهشههی از طههرح مههورس پرداختههه  8خمی تههه

بر طهرح   MILPخمده از ادمال دست، نتایج به4شود. در ب   می

گیهری کلهی از مقالهه    ، نتیجه7ر انتها در ب   مورس را بیان و د

 خورده شده است.

 معرفی طرح مورس -2

ههای رمزنگهاری   طرح رمزنگاری مورس یکی از کاراترین طرح

احراز اصالت شدة راه یافته به دور دو  مسابقه سزار اسهت کهه در   

 

6 - Linear cryptanalysis Round-reduced 

5 - MORUS 

8 - Mixed Integer Linear Programming(MILP) 
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فند  الکترونیکی و ”  پژوهشی  -مجله علمی                                                                               74  5931، تابستان 2، سال چهارم، شماره“  سایبری پدا

) با  0چرخشی به چپ ساختار خود تنها از دملگرهای بیتی شیفت

( اسهتفاده  ∧ ) بها نمهاد    AND( و ⨁ ا نمهاد  ) ب XOR(، ⋙نماد

بیتی استفاده  276و  028در ساختار  مورس از کلیدهای  کند.می

-MORUS-640ههای  شده است. سه نس ه از طرح مورس به نها  

128 ،MORUS-1280-128  وMORUS-1280-256  توسههههههههط

ها از مورس سهاختاری  نویسندگان پیشنهاد شده است. این نس ه

و  028دارند که تفاوت اصلی اسهتفاده از کلیهدهای   مشابه به ه. 

باشد. ساختار چنین طول کلمات حالت میانی میبیتی و ه. 276

اصههلی طههرح مههورس از یههک تههابس بهنگهها  رسههان بههه نهها        

stateupdate(Si, mi) ((. 0کند )شکل )استفاده می 

 
 مورس طرح در شده استفاده روزرسان به تابس ساختار (.5)شکل  

پیها  مربهوب بهه     miا  و iشهرو  گها     2حالت Si در این تابس

دهد. این تابس به روزرسهان  ا  از پیا  مورد نظر را نشان میiبلوک 

تشکیل شده است که این زیردورها از نظر ساختاری  0زیردور 7از 

Sjا  بها  jمشابه ه. هستند. حالت خغازین قبهل از زیهردور   
i   نشهان

وجهود دارد   شود. در هر یک از این زیردورها، پهنج اللمهان  داده می

Sj,kکه با نماد 
i، (0 ≤ k ≤ شهوند. از ایهن پهنج    نشان داده می  (4

المان موجود در هر زیردور، تنهها  دو المهان نسهبت بهه دور بعهد      

کنند، که این تغییهرات یکهی توسهط دملگهر چرخشهی      تغییر می

ری هه. توسهط   بیهت، و دیگه   wiبهه انهدازه    (⋙)شیفت به چپ 

 

0- Rotation to the left 

2- State 

0- Sub-Round 

Rotlدملگر  − xxx − yy(x, bi)  با ضرایبbi ،(𝑖 ∈ {0,1,2,3,4}) 

( خورده 0شوند، مقادیر ضرایب این دو دملگر در جدول )ادمال می

دملگر چرخشی شیفت به چپ یک رشته بیهت را بهه    .شده است

 𝑤𝑖های خن را به اندازه کند و سس  بیتدنوان ورودی دریافت می

چنهین  دههد. هه.  ت چپ انتقال میصورت چرخشی به سمبیت به

Rotlدملگر  − xxx − yy       یهک رشهته بیهت را بهه دنهوان ورودی

کند و سس  این رشته بیت را به چهار ب   با تعهداد  دریافت می

به سهمت چهپ    biهای مساوی تقسی. و هرب   را به اندازه بیت

  .دهدبه صورت چرخشی شیفت می

 بهنگا  رسانی تابس در شده استفاده بیضرا (.5)جدول 
MO

RUS-1280 

MO

RUS-640 
 

 MO

RUS-1280 

MO

RUS-640 
 

64 32 𝑤0  13 5 𝑏0 

128 64 𝑤1  46 31 𝑏1 

192 96 𝑤2  38 7 𝑏2 

128 64 𝑤3  7 22 𝑏3 

64 32 𝑤4  4 13 𝑏4 

را که در چهار  MORUS-640در ادامه ما مراحل اجرای طرح 

کنهی.. ایهن مراحهل بهرای     پذیرد بیان میمرحله اصلی صورت می

گیهرد کهه   طور مشابه انجا  میهای طرح مورس نیز بهدیگر نس ه

 باشد.ها و مقداردهی اولیه میتفاوت در اندازه بیت

 :4مقداردهی اولیه .0

ههای  در اولین مرحله یا همان مرحله مقداردهی اولیهه المهان  

,stateupdate(Siورودی تابس  ههای بهه ترتیهب بها رشهته بیهت      (0

و سههه مقههدار  ابههت از پههی  تعیههین شههده  k، کلیههد IVتصههادفی

شوند و سس  این تابس بهنگها  رسهان بعهد از    مقداردهی اولیه می

شهود. در  دور بهنگها  رسهانی مهی    06مقدار دهی اولیه، به انهدازه  

شود و سهس  وارد مرحلهه   می k ،XORنهایت المان دو  با کلید 

 شود:دو  به صورت زیر می

 :(AD)همراه  پردازر داده .2

,stateupdate(Siبعد از اولین مرحله، تابس ADi
برای ههر    (128

شهود. در  بهنگها  رسهانی مهی    ADبیتی از داده همراه  028بلاک 

تحلیل ما فرض بر این است کهه داده همهراه وجهود نهدارد یعنهی      

|AD| = 0. 

 :7رمزنگاری .0

 miبیتی  028های بعد از مرحله دو ، متن مورد نظر در قالب

با بهنگها    miشود، سس  متن تبدیل می ciهای رمزشده تنبه م

مهورد اسهتفاده    (mi+1)رسانی حالت برای رمزنگاری بلوک بعدی 

 گیرد.قرار می

 

4- Initialization 

7- Encryption 

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

   77صادق صادقی، نصور باقری                                                                            های مورس با تعداد دور کاهش یافته:تحلیل خطی نسخه

 

 

 (:2)تولید برچسب 0مرحله پایانی .4

در مرحله پایانی برای تولید برچسهب، هشهت مرتبهه از تهابس     

همهراه  شود. در این مرحله از طول داده بهنگا  رسان استفاده می

(adlen)  و طول متن(msglen) شود. این مرحله نیز استفاده می

 گیرد.از مراحل طرح نیز در تحلیل ما مورد استفاده قرار نمی

مراجعه  [0]برای خشنایی با  جزئیات بیشتر از طرح مورس به 

 شود. 

در تحلیهل خطهی دور کاهشهی انجها       طور که ذکر شدهمان

شده در این مقاله از دو مرحله پردازر داده همراه و مرحله پایانی 

ای نشههده اسههت لههذا از خوردن جزئیههات ایههن دو مرحلههه اسههتفاده

S−16ایهههههه.. فههههههرض کنیههههههد خههههههودداری کههههههرده =

(S0,0
−16, S0,1

−16, S0,2
−16, S0,3

مقههدار حالههت ورودی بههه مرحلههه اول  (16−

S0چنین باشد. ه. = (S0,0
0 , S0,1

0 , S0,2
0 , S0,3

0 حالت خروجهی بعهد    (

-از اجرای مرحله اول باشد. از خنجا که در این تحلیهل طهول داده  

از  c0ایه.، مهتن رمهز شهده     های همراه را برابر صفر در نظر گرفته

   در پایان مرحله سهو  بهه صهورت زیهر بهه دسهت        m0متن اصلی 

 (: (2شکل )خید )می

c0 = m0⨁S0,0
0  ⨁ (S0,1

0 ⋘ 96) ⨁ (S0,2
0  & S0,3

0 ) 

از طرح مورس  643در این مقاله طول متن اصلی برای نس ه 

بیهت در نظهر    276برابر با  0283بیت و برای نس ه  028برابر با 

 گرفته شده است. 

را بههر طههرح  MILPدر ب ه  بعههدی چگههونگی ادمههال رور  

مورس برای به دسهت خوردن یهک مش صهه خطهی بهین ورودی      

 دهی..له سو  شرح میمرحله اول و خروجی مرح

 
 مرحله رمزنگاری متن اصلی بعد از مرحله اول (.2)شکل 

ریزی خطی عدد صحیح آمیختهه  کاربرد برنامه -9

 در تحلیل خطی
یهزی  ، مهدل برنامهه  0ریزی خطی با ادهداد صهحیم  مدل برنامه

ریاضی است که متغیرهای خن ددد صحیم هستند. مهدلی کهه در   

خن تنها تعدادی از متغیرها ادداد صحیم باشند مدل برنامه ریهزی  

 

0- Finalization 

2- Tag 

0- Integer Linear Programming 

شهکل کلهی    شهود. نامیده می (MILP)خطی ددد صحیم خمی ته 

به صهورت زیهر    𝑓 4از نو  مینیم. با تابس هدف MILPیک مسئله 

 باشد:می

min
 
𝑓 =∑𝑐𝑖𝑥𝑖

𝑖

 

𝑆. 𝑡    𝐴𝑥 ≤ 𝑏 
             𝑥 ≥ 0 
          𝑥 ∈ ℤ𝑘 × ℝ𝑛−𝑘 ⊆ ℝ𝑛 , 

,𝑐1)که در خن،  … , 𝑐𝑛) ∈ ℝ
𝑛 ،𝐴 ∈ ℝ𝑚×𝑛  و𝑏 ∈ ℝ𝑚 باشد.می 

بهرای پیهدا کهردن     MILPاز رور  ،[4]موهها و همکهاران     

ههای  و خطی طهرح  7های فعال در تحلیل تفاضلیbox-S کمترین

بودند، اسهتفاده کردنهد. بعهد از     6گرا-رمزنگاری که مبتنی بر بایت

، MILPبهها اسههتفاده از رور  [7-6]هههای خن نویسههندگان مقالههه

های خطهی  دست خوردن مقادیر دقیق مش صهبهای را برای شیوه

ههای فعهال ارائهه     S-boxدر تحلیل تفاضلی و خطی بها کمتهرین   

 نمودند. 

، متنهارر بها ههر بیهت از ورودی و     MILPبرای ادمهال رور  

طوری تعریف  xiخروجی دملگرهای استفاده شده در طرح، متغیر 

های غیهر  های فعال مقدار یک و بازای بیتشود که بازای بیتمی

یهک   S-boxفعال مقدار صفر را اختیار کند. همچنهین بهرای ههر    

کهه خروجهی   شود که این متغیر بر اساس اینتعریف می xjمتغیر 

S-box      مربوطه فعال یا غیر فعال باشد به ترتیهب مقهادیر یهک یها

-Sهها تعهداد    xjد. سس  از خنجا کهه جمهس   کنصفر را اختیار می

boxتهوان بهه صهورت    را می دهد تابس هدفهای فعال را نشان می

fهها در نظهر گرفهت، یعنهی      xjمینیم. جمس  = ∑ xjj  در ادامهه .

جزئیات بیشتر ادمال این رور بر طهرح مهورس را بها توجهه بهه      

چنهین بها توجهه بهه     دملگرهای استفاده شده در این طهرح و هه.  

 .شودداده میشرح  [8و  5، 7]ی هامقاله

 بر طرح مورس MILP اعمال -9-5
، برای دو نسه ه از  MILPدر این مقاله ما با استفاده از رور 

تحلیههل  MORUS-1280و  MORUS-640طههرح مههورس یعنههی  

ایه.. بهدین منظهور    خطی با تعداد دور کاه  یافته را انجها  داده 

کار رفته است س بهمتنارر با دملگرهایی که در ساختار طرح مور

به صورت زیر اضافه  MILPهایی را به مسئله توانی. محدودیتمی

 

. 

4- Objective  Function 

7- Differential Cryptanalysis 

6- Byte-Oriented 
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 نمایی..

 های مربوب به دملگرهای خطی:محدودیت 

و  bو  a 0های ورودیبا ماسک XORبرای دملگر  .0

 ، داری.:c 2ماسک خروجی

𝑎 = 𝑏 = 𝑐                

و  aبا ماسک ورودی  (⊣) 0ایبرای حالت سه شاخه .2

 داری.: cو  bهای خروجی ماسک

𝑎 + 𝑏 + 𝑐 ≥ 2𝑑, 
𝑑 ≥ 𝑎, 𝑑 ≥ 𝑏, 𝑑 ≥ 𝑐, 
𝑎 + 𝑏 + 𝑐 ≤ 2.  

 باشد.می 4ساختگی دودوییدر اینجا، یک متغیر  dکه 

بیت  wبرای دملگر چرخشی شیفت به چپ به اندازه  .0

u، با ماسک ورودی (⋙) = (u[1], … , u[n])  و

vماسک خروجی  = (v[1],… , v[n]) های ، محدودیت

 زیر را داری.:

𝑢[𝑖] = 𝑣[𝑖 + 𝑤  𝑚𝑜𝑑 𝑛]    𝑖 = 1, … , 𝑛. 

 های مربوب به محدودیتS-box :ها 

موجهود در   ANDبا درنظر گرفتن تنها دملگرهای غیرخطی  

2هایی S-boxساختار مورس به دنوان  × و با توجه به سهاختار   1

ههای ورودی و  بین ماسهک  مربوب به رابطه 7، اریبیANDدملگر 

غیرخطههی را بههه صههورتی کههه در     ماسههک خروجههی، ایههن دملگههر 

)اریبهی یهک    گیهری. ( نشان داده شده است در نظر مهی 2جدول )

𝑝برابر با  𝑝مش صه خطی با احتمال  −
1

2
 شود(.تعریف می 

 هایماسک به توجه با AND یرخطیغ دملگر اریبی (.2)جدول 

 یخروج و یورود

 اریبی 0 1
2−2 2−1 00 
2−2 0 01 
2−2 0 10 
−2−2 0 11 

ههای ورودی بها    ( و نامگذاری ماسک2لذا با توجه به جدول )

α = (α1, α2)  و ماسک خروجی باβههای  توانی. محهدودیت ، می

 اضافه کنی.: MILPخطی زیر را به مسئله 

𝛽[𝑖] ≥ 𝛼1[𝑖] 
 

0-  Input Masks 

2- Output Mask 

0- Fork-branch 

4- Binary Dummy Variable 

7- Bias 

𝛽[𝑖] ≥ 𝛼2[𝑖]  
کنند که هیچ مش صه خطی بها  ها تضمین میاین محدودیت

، مجمهو   S-boxیهف از  اریبی صفر بهه دسهت نیایهد. بها ایهن تعر     

      ههای فعهال را نشهان   S-boxههای خروجهی فعهال، تعهداد     ماسهک 

های در نظر S-boxچنین با توجه به ساختار مورس، دهند. ه.می

 باشند.گرفته شده مستقل از ه. می

 :ساختار تابس هدف 

-Sاز خنجا که هدف پیدا کردن یک مش صه خطی با کمترین 

box بهتهرین انت ها  بهرای تهابس ههدف       باشد. بنهابراین فعال می

باشهد،  هها مهی  S-boxهای خروجهی  مینیم. کردن مجمو  ماسک

 یعنی:

𝑚𝑖𝑛
 
∑𝛽[𝑖]

𝑖

  

ها و تعریف تابس هدف که در بالا با توجه به تعریف محدودیت

را بهرای یهافتن یهک مش صهه      MILPتوانی. مسهئله  ذکر شد می

ر ببری.. در یافته برای طرح مورس به کاخطی با تعداد دور کاه 

بهر طهرح    MILPب   بعد نتایجی که با استفاده از ادمهال رور  

 کنی.. دست خمده است را بیان میمورس به

 های مختلف مورس بر نسخه MILPاعمال  نتایج -4

بر دو نسه ه از طهرح مهورس     MILPذیلا نتایج ادمال رور 

از نر  افهزار   MILPخورده شده است. در این مقاله برای حل مدل 

CPLEX  [9]استفاده شده است . 

  از طرح مورس 046نسخه  -4-5
ذکهر کهردی. بها در نظهر گهرفتن       2طور کهه در ب ه    همان

S−16 = (S0,0
−16, S0,1

−16, S0,2
−16, S0,3

−16, S0,4
بههههه دنههههوان ورودی  (16−

هها بهه   مرحله اول در این نس ه از مورس، هر کدا  از ایهن المهان  

 :[0]شوند میصورت زیر مقدار دهی 

𝑆0,0
−16 = 𝐼𝑉,   𝑆0,1

−16 = 𝑘, 𝑆0,2
−16 = 1128,   

 𝑆0,3
−16 = 𝑡0, 𝑆0,4

−16 = 𝑡1 

    بیتهی تمها  یهک    028یهک رشهته بیهت     1128که منظهور از  

( بهه صهورت   06)در مبنها   t1و  t0چنین مقادیر  ابت باشد. ه.می

 شوند:تعریف میزیر 

𝑡0 =0x000101020305080d1522375990e97962 

𝑡1 =0xdb3d18556dc22ff12011314273b528dd 

با توجه به توضهیحات ب ه     MILPپ  از به کاربردن رور 
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طهرح مهورس    643دور از نسه ه   0، مش صه خطی زیر بهرای  0

و تنها بر حسب کلید،  (AD)بدون در نظر گرفتن داده های همراه 

خیهد. در  ، متن اصلی و متن رمز شده بدست میIVمقدار تصادفی 

-MORUSهای فعال برای زیر دورهای هر دور از ( بیت0جدول )

هایی که در هر یک خورده شده است. در این جدول تنها بیت 640

Si,jهای المان از
k ( فعال می0با توجه به شکل )  باشند، خورده شهده

های فعهال بها    S-boxبه خروجی  های مربوبچنین بیتاست. ه.

انهد. بنههابراین بها توجهه بههه          په  زمینهه متفهاوت مشهه   شهده    

این طرح به  643دور از نس ه  0(، مش صه خطی برای 0جدول )

 باشد:صورت زیر می

(

 
 
 
 

(𝐼𝑉)28,40,94,100.108
⨁(𝐾)11,40,46,62.92,98,100,108
⨁(1)1,28,45,105.108,123
⨁( 𝑡0)14,28,40,59,73,94,

100,106,108           

⨁( 𝑡1)11,27,34,41,46,48,
62,74,92,98,116     )

 
 
 
 

= (
(𝑚0)27
⨁(𝑐0)27

)         (0) 

𝑖1(𝑋)که در خن  , … ,  𝑖𝑛 = (𝑋)𝑖1⨁…⨁(𝑋)𝑖𝑛 حال با توجه .

 داری.: const t1و  const t0مش صه خطی بالا و  ابت بودن 

(

 
⨁(1)1,28,45,105.108,123

⨁( 𝑡0)14,28,40,59,73,94,100,106,108
⨁( 𝑡1)11,27,34,41,46,48,62,74,92,98,116

) = 0 

 ( را می توانی. به صورت زیر بازنویسی کنی.:0)  لذا رابطه

(
(𝐼𝑉)28,40,94,100.108

⨁(𝐾)11,40,46,62.92,98,100,108
) = (

(𝑚0)27
⨁(𝑐0)27

)          (2) 

1فعهال برابهر بها     S-box(، اریبهی ههر   2با توجهه بهه جهدول)   

4
      

، اریبی مش صه خطهی  piling-up [10]باشد. بنابراین طبق ل. می

 فعال برابر است با 𝑁 ،S-box( برای 2رابطه )

2𝑁−1 × (
1

4

 

)
𝑁

= 2−(𝑁+1) 

فعال داری. که  S-box، 03(، تعداد 0حال با توجه به جدول )

 .31−2اریبی این رابطه خطی برابر است با  piling-upبنا به ل. 

از  0283در ادامه ما نس ه دیگر از طرح مورس یعنی نسه ه  

 دهی..طرح را مورد تحلیل قرار می این

 از طرح مورس 5226نسخه  -4-2

ههای  در این نس ه از مورس با توجه به اینکه هریک از المهان 

های مرحله اول به صورت زیر باشند، ورودیبیتی می 276ورودی 

 :[0]شوند مقداردهی می

𝑆0,0
−16 = 𝐼𝑉, 𝑆0,1

−16 = 𝑘, 𝑆0,2
−16 = 1256, 𝑆0,3

−16 =

0256, 𝑆0,4
−16 = 𝑐𝑜𝑛𝑠𝑡 𝑡  

   بیتهی تمها  صهفر     276یک رشهته بیهت    ،0256که منظور از 

 t0 از الحاق دو مقدار  ابت  const tچنین مقدار  ابت باشد. ه.می

، 4هها و جهدول   خیهد. بها توجهه بهه ایهن ورودی     وجود میبه t1 و 

ایهن طهرح بهه     0283زیر برای سه دور از نسه ه   مش صه خطی

 خید:صورت زیر به دست می

(

 
 
 
 

(𝐼𝑉)52,77,83,125.155,223
⨁(𝐾)61,183,204,214.220
⨁(1)74,90,96,168

⨁(0) 14,28,40,59,73,94
,100,106,108            

⨁(𝑐𝑜𝑛𝑠𝑡 𝑡 )61,183,192,198,204
,214,220,240                )

 
 
 
 

= (
(𝑚0)6
⨁(𝑐0)6

)       (0) 

 داری.:  const tبا توجه به  ابت بودن 

(

 
⨁(1)74,90,96,168

⨁(0)14,28,40,59,73,94,100,106,108
⨁(𝑐𝑜𝑛𝑠𝑡 𝑡 )61,183,192,198,204,214,220,240

) = 1 

 توانی. به صورت زیر بازنویسی کنی.:( را می0لذا رابطه )

(
(𝐼𝑉)52,77,83,125.155,223
⨁(𝐾)61,183,204,214.220⨁1

) = (
(𝑚0)27
⨁(𝑐0)27

) 

فعال داری. لذا بنا  S-box، 00( تعداد 4جدول ) حال با توجه

 .32−2اریبی این رابطه خطی برابر است با  piling-upبه ل. 
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 MORUS-640های های ورودی هریک از المانماسک .(9) جدول

 

 MORUS-1280های های ورودی هریک از المانماسک (.4) جدول

 

 

 گیرینتیجه -1

در این مقاله، اولین تحلیل خطی با تعداد دور کاه  یافته از 

طرح رمزنگاری احراز هویت مورس مورد تحلیل قرار گرفهت. لهذا   

بدون در نظر گهرفتن مرحلهه دو  و سهو  از مراحهل الگهوریت. و      

ریزی ددد صحیم خمی تهه یهک مش صهه    برنامهاستفاده از رور 

به ترتیب  MORUS-1280و  MORUS-640دوری برای خطی سه

های فعهال ممکهن   S-boxبا کمترین تعداد  32−2و  31−2با اریبی 

 دست خمد. به

 سپاسگزاری -0
های فوق سهریس و  در تهیه این مقاله، مرکز تحقیقات پردازر

چنهین سیسهت. محاسهباتی    سیست. ابررایانه ملی امیرکبیر و هه. 

مهورد   MILPدانشگاه تربیت دبیر شهید رجایی برای حل مسهائل  

استفاده قرار گرفته است که از زحمات مسئولان خنان سساسگزاری 

 شود.می
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ABSTRACT 

CAESAR is a competition for designing authenticated encryption schemes (AE). The schemes that are con-

sidered in this competition are supported associated data (AEAD). 57 candidates have been submitted to 

this competition, out of them 30 candidates later announced as the second round candidates. 

In this paper, we analysis the security of MORUS, a second round candidate of CAESAR, against mixed 

integer linear programing based linear cryptanalysis. In this study, the length of associated data is         

considered as zero (AD|=0|) and linear characteristics for two version of MORUS,  MORUS-640 and 

MORUS-1280, reduced to 3 rounds with bias  and   respectively are presented. The result of this 

paper is the first third party linear analysis on round reduced of MORUS, to the best of our knowledge. 
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