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فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی   “  پدا

 51-44، ص 5931، زمستان 4سال چهارم، شماره 

 

 هاهای بات و روش تشخیص آنبررسی تحلیلی شبکه

 2آهنگر، محمدرضا حسنی1*رضا جلایی

)ع(دانشیار، دانشگاه جامع امام حسین -2 ،دانشجوی دکتری -1
 

 (14/40/59، پذیرش: 12/40/59)دریافت:  

 چکیده
 شنناخهه ها امروزه به یکی از تهدیدهای جدی و خطرناک برای امنیت صدها میلیون رایانه در معرض خطر و آلوده در فضای سایبر نتبات

های در معرض خطر هسهند که تحت کنهرل یک نفوذگر قرار دارند و ریشه اولیه بسنیاری از ملان ت و    ای از میزبان شامل شبکه ها آن. اند شده 

های شده، فیشینگ، ارسال هرزنامه، دزدی اط عات و امثال آن هسهند. مطالعه یعتوزر اینهرنت نظیر ملا ت منع سرویس های جعلی د فعالیت

ها آلوده بوده و توسط هکرها، تحت کنهرل هسهند. مقاله های مهصل به اینهرنت به باتدرصد رایانه 52تا  61دهند که بین نشان می شده انجام

ای که سیر مرامل تکامل این بدافزارها را نشان بدهند.  گونهکند، بهبحث می ها آنها و تحقیقات و مطالعات مرتبط با نتماضر، در خصوص بات

هنا و ابزارهنای   ننت هنای تشنصیب بنات   ، روشنت باتهای های ارتباطی، پروتکلهای فرمان و کنهرل، پروتکلمفاهیلای مثل چرخه علار، مدل

-به ها آنهای انجام شده تاکنون توسط ها و نیز آماری از ملالهنتهای مهصور توسط باتاند. هلاچنین ملاله شده تشصیب در این تحقیق بیان 

ای آیننده  ها بحث شده است. کارهای توسعهنتهای موجود در خصوص باتصورت یک تاریصچه آورده شده است. در ادامه در خصوص چالش

ی قدرتلانند سناز  هنای پنهنان در تشنصیب و ینا     های پنهنان ناناری و کاننال   سهفاده از روشمانند ا استکه قابل ادامه دادن توسط محققین 

 های شبکه بات در انههای این تحقیق نیز بررسی شده است. دهنده یسسرو

نفوذ.نت، سیسهم تشصیبهای ارتباطی، ملا ت، هانینت، مدیر بات، پروتکلبات یدی:کلهای واژه

 مقدمه   -5
که در  ]6[بوده " ro – Bot"در اصل مهشکل از واژه  Botواژه 

     بنرده  کنار  بنه مقاله ماضر به شکل فارسنی بنات نانارش شنده و     

شود. بات مفهومی است که بنرای توضنیی ینک اسنکریات ینا      می

تواند در انجنام  ها طرامی شده است و میای از اسکریاتمجلاوعه

ای از  ننت مجلاوعنه  ننت ی شنود. بنا  ده شکلیکسری توابع خودکار 

پذیر اسنت کنه از راه دور   های آسیبای از رایانهجلاوعهها یا مبات

 .]5[شود وسیله مدیر بات کنهرل میبه

هنای آلنوده   ای از رایانهنت برای نامیدن شبکهطور عام باتبه

هنا توسنط   شود. باتگفهه می 6هاشود که به آن باتکاربرده میبه

نامینده   5مدیر بنات  معلاولاً که شوند یمیک اپراتور انسانی کنهرل 

های آلوده برای اجنرای دیانر بندافزارها    ها از ماشینشود. باتمی

افزاری، مهندسی های نرمپذیریراه دور از آسیب 3برداریمثل بهره

 . این کار معلاولاً از طنریق ]3[کنند اجهلااعنی و غنیره اسهفاده می

 

 Rjalaei@ihu.ac.irرایانامه نویسنده مسئول:  *
1 - Bots 

2 - Bot Master or Bot herder 

3-Exploiting 

 

بین  4های فرمان و کنهرل دهنده یسسروایجاد یک زیرساخت 

 گیرد.انجام می بات یرمدهای آلوده و ماشین

افزارهنا،  ننت و دیانر بند   ی اخه ف اصلی بین باتطورکل به   

های فرمنان و کنهنرل اسنت. بننابراین،     2دهنده وجود این سرویس

هننای کشننز نیننز تلارکننز بننر تشننصیب و یننافهن ایننن       روش

عبارت دیانر قندرت ینک بنات ارتبنا       ها دارند. به دهنده یسسرو

 های فرمان و کنهرل آن دارد. دهنده یسسرورت مسهقیم با قد

هننا، بننه تهدینندی جنندی در عرصننه اینهرنهننی نننتامننروزه بننات   

های مهصل درصد از رایانه 52تا  61تقریباً بین  ].4[اند  شده یلتبد

محسنو    هنا  آنها مهصل بنوده و عضنوی از   نتبه اینهرنت به بات

هننای لیننتهننایی بننرای اجننرای فعا. چنننین شننبکه]2[شننوند مننی

شوند و این گسهره یرقانونی در ابعاد گسهرده طرامی و آماده میغ

هنای علانومی و   توانند فعالینت سنرویس   چنان وسیع است که می

 خصوصی را در کشنورهای مصهلنز بنه خطنر انندازد. مهناجم ینا        

ها را به دسنت گرفهنه و   عبارتی هلاان مدیر بات، کنهرل ماشینبه
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ی و جنایی مثل سرقت اط عنات ینا   های غیرقانوناقدام به فعالیت

 هنا، ارسنال   هویت افراد، ملا ت بنرای قطنع خندمات و سنرویس    

 .]1 [کند یرقانونی میغهای های ناخواسهه و دیار فعالیتپیام

درصد از مجنم   08دهند که نزدیک به ها نشان میبرخی گزارش

اند و ها به خود اخهصاص داده6ها را هرزنامهانهقال و ترافیک ایلایل

هنایی   نتها با اسهفاده از باتاین در مالی است که اغلب این پیام

 .]7[شوند ارسال می Rustockو  Grum ،Cutwailچون 

هنا اهندافی مهحنرک    ننت توجه به این نکهه مهم است که بنات    

زمان تلانام ابعناد چرخنه علانر      گذشت باهسهند که ملاکن است 

های ردیابی، تشصیب روش یک از یچهها تغییر و تکامل یابد و  آن

و یا کاهش اثر برای هلایشه مؤثر نباشند. زیرا بازیاران مصهلفی از 

دهنندگان   یسسروهای خصوصی و شرکهی و ها، شبکهقبیل دولت

هنا  نتبا اهداف و تفکراتی گوناگون مسائل مربو  به بات 5اینهرنت

هنای  دهند. در این مقاله، مروری از فناوریرا موردبررسی قرار می

 شود.ها ارایه مینتجاری شکل دهنده بات

  هنای ردینابی   چرخنه علانر بنات و تکنینک     ]0- 9[های تحقیق   

  ینک   ]0[و هلاکنارانش در   3دهنند. ژو هنا را پوشنش منی   ننت بات

ها نتگیری ابعاد باتهای اندازهها، وامدبندی برای انواع باتطبقه

هنا را مشنصب   هرزنامنه مل مناسب و اقدامات مهقابل علینه   و راه

ساخهارهای فرمان و کنهرل را بنه دو صنورت    ]9[اند. مرجع کرده

هنای تشنصیب   بندی کرده و تکنینک مهلارکز و غیرمهلارکز دسهه

، 4ها را با تفکیک بیشهری بنه اننواع مبهننی بنر ناهنجناری     نتبات

کنند. اینن   بنندی منی   تقسنیم  2و مبهنی بر کاوش DNSمبهنی بر 

شنده   اره ابعناد خاصنی از تحقیقنات انجنام    مطالعه هلاچننین دربن  

دهد کنه مرامنل رشند و    نت توضیحی کوتاه ارائه میدرزمینه بات

هنای طرامنی،   ها، سرعت و روش تکثینر، پیچیندگی  نتآینده بات

 شود.ها را شامل می قابلیت ردیابی و اندازه آن

توضنیحات مصهصنری در خصنوص     ]68[در مرجنع   7و ایم 1شین

انند. اگرچنه اینن    هنا  ارائنه کنرده   نتهای باتپیکربندی و فعالیت

توضیحات مبامث مفید و جالبی درباره نهایج، پشنهیبانی، دفناع و   

را  0ها و ملا ت از کار اندازی سرویسنتهای مرتبط با باتچالش

شنود  کنند، اما موضوعاتی که در این مطالعه بررسی میمطرح می

ت پیشنین و  تا مدی محدود اسنت و پوشنش جنامعی از مطالعنا    

 

1 - Spam 

2 - ISP(Internet service Provider) 

3 - Zhu 

4-Anomaly - Based 

5-Mining - Based 

6 - Shin 

7 - Im 

8-DDoS 

 دهد.مرتبط ارائه نلای

شده است که  ها انجامنتای در خصوص بات، مطالعه]9[در مرجع 

ها را مطابق با سیر تحول نتدر آن نویسندگان، رشد و توسعه بات

 5887تنا سنال    6993تاریصی بدافزارهای گوناگون کنه از سنال   

مطالعنه،  دهنند. نویسنندگان، در اینن    اند را شرح میاسهفاده شده

هنای  انند، روش بندی کردهنت را به شکل زیر دسهههای باتروش

   هننای فرمننان و کنهننرل،  سننازی، رفهننار بدخواهانننه، منندل آلننوده

 ها. ها و دفاع در برابر آننتهای ارتباطی، تشصیب باتپروتکل

بننا  SpyBot در پژوهشننی مننوردی بننه بررسننی  ]66[مقالننه 

اینن خصوصنیات    کنه  ازدپنرد  یماسهفاده از خصوصیات اصلی آن 

 سننازی، سنناخهار فرمننان و کنهننرل، و روش اننند از، آلننوده عبننارت

 ها و ملا ت.فعالیت

دربناره ایجناد و اسنهفاده از     ]65[مطالعه و بررسی موجود در 

و  IRC های مبهننی بنر  ها و چرخه زندگی بات است و باتنتبات

P2P های های باتکند. این مطالعه هلاچنین ویژگیرا توصیز می

را توصنیز  GT Bot و Agobot، SDBot  ،SpyBotمعروفی از قبیل

کند که  های بدخواهانه و غیرقانونی بحث میکرده و درباره فعالیت

به بررسی و  صرفاًشوند. این مطالعه  ها اجرایی میبا اسهفاده از بات

 پردازد.ها مینتبحث مرتبط با تشصیب بات

هنا را بنا توجنه بنه     ننت ، بنات ]63[شنده در   گزارش فنی ارائه

های گیری و تشصیب، اقدامات مهقابل، و توصیههای اندازهتکنیک

دهد و در ادامه بنه  و بررسی قرار می موردبحثعلالکردی مناسب 

 پردازد.های محهلال در آینده میتوصیز گرایش

ترکیبنی را   9نت نظیر بنه نظینر  ، نویسندگان یک بات]64[در 

کند یک بات پیشرفهه علال می عنوان بهاند که موردبحث قرار داده

هنا منذف   ای قدرتلاند است که مهی اگر تعدادی از بنات  گونه و به

کند. اینن  شوند به کار خود ادامه داده، هلابندی خود را مفظ می

رامهی با مدیر بات خود ارتبا  برقنرار کنرده و در    تواند بهبات می

های ترافینک  مقابل تشصیب ابزارهای دفاعی شبکه از طریق الاو

و  68نت به دو بصش خندمهکار کند. این باتارتباطی خود مقاومت 

های خدمهکار برای ارتبنا   شود. باتتقسیم می 66گیرندهسرویس

هنا   های خدمهکار که دسهورات بنه سنلات آن  های باتبا دیار گره

کند. دلینل اینن   شوند؛ از جداول مسیریابی اسهفاده میارسال می

ی شبکه، این ایده است که هر گره صنرفاً در  قدرتلاندی در پایدار

های خود اط عات دارد. هلاچننین  خصوص تعداد کلای از هلاسایه

ینک پروتکنل رمنز     خندمهکار از های های بین میزبانبرای ارتبا 

 

9- Peer to Peer 

10 - Servant 

11 - Client 
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   57      آهنار                                                       رضا ج یی و محلادرضا مسنی ها:های تشخیص آنهای بات و روشبررسی تحلیلی شبکه

 

 

 کند.سفارشی اسهفاده می

  ، آقننای گاراسننیا و هلاکننارانش یننک روش تشننصیب]62[در 

انند. مقالنه   لی ارائه کردهبرپایه کاوش الاوهای مهوا HTTPنت بات

کنند  می اسهفادهنت ماضر از یک روش جدید برای تشصیب بات

ی اسنت. اینن مقالنه    مهر زمنان و  6که مبهنی بر الاوریهم اپرایوری

هلاچنین یک روش تشصیصی ارائه کرده است که نیاز به اط عات 

 نت مثل امضاها ندارد.اولیه از بات

 رانش یننک روش ، محلانند مسننعود و هلاکننا ]61[در مرجننع 

های نتهوشلاند برای تشصیب بات 5های جریانیبندی دادهدسهه

کاوی مبهننی بنر   ها یک روش داده اند. آننظیر به نظیر ارائه کرده

بندی اند که برای دسههپیشنهاد کرده 3یچند سطحبند رای دسهه

کناربرد دارد. اینن مقالنه بنا      4های جریانی با محهوای مهغینر داده

های دیار کارایی خود را اثبات کرده بی نسبت به روشتقریب خو

های واقعی در مین است، هلاچنین نقطه قوت آن، اسهفاده از داده

کار بوده است. ایده اصلی مقاله که موجب افزایش کارایی آن شده 

 های آموزشی بجای ذخیره داده ثابت است.بنداست، ذخیره دسهه

، 5ی شده کنه در بصنش   ده ادامه مقاله بر این اساس سازمان

هنا   نت علالکرد بات 3ها بیان شده است. در بصش نتتاریصچه بات

    بنندی و معلاناری  ، دسنهه 4گینرد. بصنش   مورد بررسی قنرار منی  

نت در بصش های باتدهد. پروتکلتفصیل شرح می ها را بهنتبات

هنا در  ننت برشلااری شده و ملا ت صورت گرفهنه توسنط بنات    2

هنا را  ننت های تشصیب بنات روش 7شود. بصش ارائه می 1بصش 

  ارائنه  0هنا در بصنش   ننت های گریز باتفهرست کرده است. روش

موضوعات قابل تحقینق بنرای آیننده و برخنی      9شده و در بصش 

ینت در  نها درشنوند.  ها فهرسنت منی  نتها در خصوص باتچالش

 شود.گیری مقاله بیان می، نهیجه68بصش 

 هانتاتتاریخچه و مفهوم ب -5
نامید که یک سیسنهم   IRC2توان ها را مینتنقطه شروع بات

گفهاوی مبهنی بر مهن است و برقراری ارتبا  و گفهاوی افراد را 

. اینده اصنلی در   ]67[کنند  دهنی منی   هایی سازماناز طریق کانال

   هنا کنهنرل ارتباطنات و تعنام ت در     ننت ایجاد و اسنهفاده از بنات  

   توانسنهند  هنا منی  ننت بنوده اسنت. بنات    IRC هنای گفهانوی  اتاق

   هنای سناده را بفهلانند، پشنهیبانی اجراینی فنراهم کننند،        فرمان

هنای  های ساده و دیار خندمات را در اخهینار کناربران اتناق    بازی

 

1 - Apriori algorithm 

2 - Stream 

3 - multi-level ensemble classifier 

4 - Concept – drifting data streaming 

5 - Internet relay chat 

ی در منال فعالینت،   ها سامانهگفهاو قرار دهند و اط عاتی درباره 

الکهرونیکنی،   هنای اند، آدرس پسنت افرادی که وارد سیسهم شده

 آورند. به دستاسامی مسهعار، و غیره را 

Eggdrop اولننین بننات ،IRC 6993، در سننال شننده شننناخهه 

نیز توسعه یافت. پنس از آن بنود کنه     ازآن پسو  ]60[منهشر شد 

مصر  در محیط اینهرنت ظاهر شدند که با اسهفاده  IRCهای بات

لی در طرامنی  از هلاان ایده اولیه به وجود آمده بودند. هندف اصن  

ینا مهنی ملالنه بنه تلانام       IRCهنا ملالنه بنه کناربران     این بنات 

ها بود. کلای بعد، ملا تی برای عدم ارائه ینا قطنع    دهنده سرویس

شده خدمات به تواننایی اینن   خدمات و ساس قطع وسیع و توزیع

های جدیدی ها اضافه شد. در ادامه و با پیشرفت فناوری، باتبات

هنای  برقراری ارتبا  با مدیر بات از روش به وجود آمدند که برای

های موجود نیز بهنره  کردند و از دیار پروتکلپیچیده اسهفاده می

هنای تهناجلای جدیند، منسنجم، و     هنا از روش بردند. این باتمی

ها بود که رفهه هلاین ویژگی هم کردند و رویقدرتلاند اسهفاده می

      هنا  کنرد. بنات  هنا را بنه ابنزاری پیچینده و قدرتلانند تبندیل       بات

هنا مصفنی   ها تکثیر شنوند، ماننند وینروس   توانسهند مثل کرممی

بلاانند، و ملا تی گسهرده و هلااهنگ را انجام دهند. برای اشناره  

 ]58[ SDBotو  ]AgoBot 69  [تنوان بنه   هایی منی به چنین بات

 اشاره کرد.

 و دیانر اننواع آن بنود کنه      AgoBotاز زمان به وجود آمندن  

عنوان تهدیدی جدی در محنیط اینهرننت مطنرح شندند     به هابات

هنای اشنهراک   توانند در میان شنبکه ها مینسل کنونی بات ].56[

شده از طرینق   های ارسالهای نظیر به نظیر، فایلاط عات، شبکه

های آلوده منهشر شنوند، ینا ملاکنن    سایتپست الکهرونیک و و 

دوره  (6)د. جندول  شده باشن صورت مصفیانه نصب است از قبل به

 هنا را نشنان    هنای آن هنا و ویژگنی  ترین باتزمانی تعدادی از مهم

 دهد.می

هنای میزبنان   هایی هسهند کنه توسنط رایاننه   ها شبکهنتبات

     انند و درنهاینت شنبکه بنات نامینده      دهنی شنده  اسیرشده، شنکل 

که مشهق شده از کللاه روبات است توسط ینک ینا    شوند. باتمی

شود و بنرای انجنام   م که مدیر بات نام دارند کنهرل میچند مهاج

. ]1[گیرد های بدخواهانه و غیرقانونی مورداسهفاده قرار میفعالیت

کاری هسنهند  ها هلاان کدهای مهاجم و خرا عبارت دیار باتبه

کنند و بنه مندیران بنات    های میزبان فعالیت میکه بر روی رایانه

های میزبان را کنهنرل کننند و بنا    ایانهدهند از راه دور راجازه می

 های مصهلز باردازند.ها به فعالیت اسهفاده از آن
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 ها ها و معلااری آنترین باتهای زمانی ایجاد مهمدوره (.5)جدول 

 معلااری یا پروتکل نام بات سال انهشار ردیز

6.  6993 EggDrop  /مهلارکزIRC 

5.  6990 GTbot مهلارکز 

3.  5885 
SDbot  /مهلارکزIRC 
Agobot 

4.  5883 
Spybot مهلارکز 

Sinit /غیرمهلارکزP2P 

2.  
5884 

Bagle مهلارکز 

Forbot مهلارکز 

1.  Phatbot /غیرمهلارکزP2P 

7.  

5881 

SpamThru /غیرمهلارکزP2P 

0.  Nugache /غیرمهلارکزP2P 

9.  Jrbot مهلارکز 

68.  Rxbot  /مهلارکزIRC 

66.  Rustock  /مهلارکزHTTP 

65.  5887 

Storm مهلارکز 

Peacomm /غیرمهلارکزP2P 

Pushdo  /مهلارکزHTTP 

Srizbi  /مهلارکزHTTP 

Zeus/Zbot  /مهلارکزHTTP 

Mega-D /غیرمهلارکزP2P 

63.  5880 

Lethic مهلارکز 

Asprox  /مهلارکزHTTP 

Bobax  /مهلارکزHTTP/UDP 

Kraken مهلارکز 

Torpig مهلارکز 

Conficker /غیرمهلارکزP2P 

64.  5889 
Waledac /غیرمهلارکزP2P 

Donbot  /مهلارکزTCP 

62.  5868 Festi  /مهلارکزHTTP 

61.  
5866 

TDL-4 /غیرمهلارکزP2P 

67.  Zeroaccess /غیرمهلارکزP2P 

60.  5865 
Flashfake 

 
 P2Pغیرمهلارکز/

69.  5863 
 

Boatnet 
 

 غیرمهلارکز

 

هنا هلاانی یکسنان نیسنهند،        ننت دهننده بنات   جزای تشکیلا

ای    ننت برنامنه  اجزا را کنار هنم چینده اسنت. بنات    ( این 6شکل )

شنود و  پنذیر نصنب منی   افزاری است که بر روی میزبان آسیبنرم

های قربانی نصنب  های مصهلز روی ماشینتوان آن را به روشمی

های مهندسنی اجهلاناعی،   توان به روشها  می کرد که از میان آن

هنا معلانولاً    کرد. آنهای آلوده اشاره  سایت انهشار ویروس و یا و 

هنای  انندازی رایاننه  شوند که با هر بنار راه ریزی مینحوی برنامهبه

 کنند.قربانی شروع به کار می

هایی در اینهرنت هسهند که به پذیر ماشینهای آسیبمیزبان

انند. اینن بندافزارها توسنط مندیر بنات بنا            بدافزارها مهصل شنده 

شوند و پس از آلوده شدن، میهای تکثیر در اینهرنت منهشر روش

شوند و ملاکن است از می 5یا برده 6ها تبدیل به قربانیاین ماشین

 

1 - Zombie 
2- Slaves 

پنذیر  های آسیبعنوان سکویی برای ملاله به دیار میزبانها به آن

 یا ملاله برای قطع خدمات اسهفاده شود.

     
                

   

   

   

   

       

 

 ]55[طور عام اجزای یک شبکه بات به(. 5شکل )

 

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

   59      آهنار                                                       رضا ج یی و محلادرضا مسنی ها:های تشخیص آنهای بات و روشبررسی تحلیلی شبکه

 

 

نت، زیرساخت فرمنان و کنهنرل آن   ترین جزء یک باتمیاتی

    توانند  ها و یک بصنش کنهنرل اسنت کنه منی     است که شامل بات

صورت مهلارکز یا غیرمهلارکنز مورداسنهفاده قنرار گینرد. بنرای      به

ها، مدیر  قربانی و هلااهنگ کردن فعالیت آن فرمان دادن به رایانه

کند. بنا توجنه بنه    اسهفاده می ارتباطیبات از یک یا چند پروتکل 

شنود، بنه   نت در نظر گرفهنه منی  ای که برای یک باتنوع اسهفاده

ها نیز بسیار گسهرده  هلاان نسبت مجلاوعه دسهورات و کارکرد آن

 و مهنوع هسهند.

Rustock5868شنده در سنال    نت شنناخهه ترین بات، بزرگ ،

. در ]53[میلیون بات را تحت کنهرل خود داشهه است  بیش از یک

 608ماهه، پس از بررسنی و رصند نزدینک بنه     یک بازه زمانی پنج

فرد را ردیابی کنرد  منحصر به IPآدرس  388888نت، بیش از بات

نظنر مهصنل بودنند.    نت تحنت های باتکه مداقل به یکی از کانال

میلیون ماشین از  چنین نهیجه گرفهند که بیش از یک محققان این

شده و از راه دور توسط مدیر  خود منحرفهای اولیه مسیر فعالیت

 شدند.بات کنهرل می

تنوان  .، منی ]54[و هلاکنارانش   6با توجه به مطالعات فرلینگ 

ترین نوع دفاع اسنت. در اینن روش،    رایج 5گفت که دفاع واکنشی

کار اصلی این است که در ابهندا فعالینت مصنر  و بدخواهاننه     راه

ش سنطی ترافینک اینن    رهایری شود و ساس با ت ش برای کاه

میزان قابل قبولی در برابر آن واکنش نشان داده شنود.  فعالیت، به

کنه  ضعز اساسی دارد: نصست این اما اسهفاده از این رویه دونقطه

گنری بنالا و   این روش نیاز به ایجاد زیرساخهی باقندرت محاسنبه  

زمان( مجنم   طور همذخیره اط عات زیاد برای تحلیل )ترجیحاً به

  ی از اط عننات تحننت کنهننرل دارد. مشننکل دوم مربننو  بننه زینناد

کنه ردینابی شنود    بندی است، ازآنجاکنه ملالنه پنیش از آن   زمان

دهندگان خدمات در برابر آن تا  آغازشده است، کاربران و سرویس

هنای پیشنایرانه ینا    اند. اما از سویی دیار، روش دیده مدی آسیب

رای ملان ت امهلانالی   کنند مانع از اجت ش می 3گرانه کنش پیش

ها شوند، و ارسال هرزنامه4شدهویژه ملا ت از کار اندازی توزیعبه

یا به قربانی کلاک کنند تا از دام ملا ت خارج شوند که این کنار  

    را بننرای مثننال بننا افننزایش منننابع قربننانی، تغییننر و اصنن ح       

 دهند.های شبکه و یا امراز هویت کاربران انجام میزیرساخت

    هننای اخیننر، شننلاار روزافزونننی از مطالعننات بننرای   لدر سننا

هنا   هنا و از کنار اننداخهن آن   نتیابی به چاونای ردیابی باتدست

تنازگی در منال   ها بنه نتشده است. خطرات و تهدیدات بات انجام

مشصب شدن هسهند. محققان، مقامات قضایی، کاربران انفنرادی  

هنای  ظنر پیرامنون روش  ن دنبال بحث و تبنادل تازگی بهو تجار، به

 

1  - Freiling 

2  - Reactive 
3- Proactive 

4-DDoS 

ها هسهند که اینن خنود نشنانار اینن اسنت کنه       نتمقابله با بات

تنرین  عننوان بنزرگ  ها بهنتامهلاالاً در جامعه اینهرنهی امروز، بات

 .]52[تهدید امنیهی مطرح هسهند 

 هانتعملکرد بات -9

بات با دسهوراتی مشصب که مدیر بات از طرینق  فعالیت یک 

شود. نکهه کند آغاز میها ارسال می رل برای آنکانال فرمان و کنه

هنای  ها یا برنامنه  ها نقا  ضعز سامانهتوجه این است که بات قابل

ها منهشر هایی هسهند که توسط کرمکاربردی نیسهند، بلکه برنامه

شنود.  ها اسهفاده می های پشهی از آنشوند یا برای نصب در می

کنند، کاننال فرمنان و    لانایز منی  آنچه بات را از سایر بندافرازها مه 

عننوان تنهنا راه   زیرساخت فرمنان و کنهنرل، بنه    .کنهرل آن است

رو مفنظ   آید، از اینن مسا  می ها در یک شبکه بات بهکنهرل بات

کند کنه شنبکه   اتصالی مطلائن درون این زیرساخت مشصب می

بات به چه میزان قدرتلاند و پایدار است و زمان واکنش آن به چه 

 اندازه است. 

هسهند که  6های کاربردیها برنامهطور که ذکر شد، باتهلاان

   خنود تکثینر    هنا خودبنه  هنا و کنرم  های پیشین ویروسمانند نسل

ق پذیر را آلوده کننند. مطناب  های آسیبشوند تا بهوانند میزبانمی

هنا  ، بنات ]51[و هلاکنارانش   2آمده در مطالعه رجب دست نهایج به

برای افزایش تعداد خود، مجهز به چندین ننوع مسنیرهای تکثینر    

 کنه مدرن هسهند. مدیران بات اغلب به دنبال قربانینانی هسنهند   

های مطلوبی ازجلاله سرعت انهقال بنالا، دسهرسنی آسنان،    ویژگی

مانیهوریننگ پنایین، دوری    سطی امنیهی پایین، مینزان کنهنرل و  

 ].57[مسافت و پراکندگی را داشهه باشند 

برای تبدیل یک میزبان آلوده به یک بنات فعنال و در نهیجنه    

نت شدن، میزبان باید یک سری مرامل را پشت بصشی از یک بات

. اینن  ]0- 9[نت معنروف اسنت   سر باذارد که به چرخه علار بات

 ست.شده ا ( نشان داده 5چرخه در شکل )

         : 
            

         : 
     

           : 
                

          : 
         

         : 
            

1
2

3

4

4

5

 
 ]67[چرخه علاربات نت ها به طور عام (. 5شکل )

 

5  - Rajab at al. 
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شده و  اولین مرمله، تزریق اولیه است. زمانی که میزبان، آلوده

شود. این مرمله با ینک  به یک بات محهلال یا شبه بات تبدیل می

تنوان آن را  شنود کنه منی   فرآیند عادی آلوده شدن رایانه آغاز می

های گوناگون، برای مثنال  ها به روشکردن با ویروسآلوده هلاانند

های آلنوده  ها، فایل سایت از طریق دریافت ناخواسهه بدافزار از و 

ملال آلوده و منواردی از اینن    های قابلها، مافظهمهصل به ایلایل

. مرمله دوم یا هلاان تزریق دوم مسهلزم ]0- 9[قبیل اجرایی کرد 

ا موفقیت به پایان رسیده باشد. در اینن  این است که مرمله اول ب

 کند کنه در پایاناه داده  ای را اجرا میمرمله، میزبان آلوده، برنامه

شبکه به دنبال کدهای اجرایی بدافزار خواهد بود. پس از واکشنی  

و اجرای این کدهای اجرایی، میزبان به یک بات واقعی ینا زامبنی   

هنا از  کدهای اجراینی بنات  طور معلاول دریافت شود. بهتبدیل می

هنای نظینر بنه نظینر      و یا شبکه  FTP, HTTPهایطریق پروتکل

. در خ ل چرخه علار و در برخی اوقنات،  ]0- 9[گیرد صورت می

های جدید بنا   روزآوری بات جدید باید برای دریافت دسهورات و به

دهنده فرمان و کنهنرل خنود ارتبنا  برقنرار کنند. یکنی       سرویس

شنود کنه در آن اتصنالی بنا     فرآیندی اطن ق منی  به ] 50[ 6شدن

شود. برخی نویسنندگان  دهنده فرمان و کنهرل برقرار میسرویس

. در واقنع، اینن مرملنه    ] 5[نامند می 5این مرمله را مرمله اتصال

اندازی مجندد میزبنان، بنه    شده که با هر بار راه ریزی طوری برنامه

طلایننان دهند کنه بنات     افهد تا بدین ترتیب به مدیر بات اکار می

کند و آمادگی لازم را خوبی ایفا مینقش خود را در شبکه بات، به

های مصر  دارد. بننابراین،  برای دریافت دسهورات اجرای فعالیت

ملاکن است مرمله اتصال چندین بار در طول چرخه مینات بنات   

 .]59[تکرار شود 

ه دهنند ها باید در طول این مرملنه بنا سنرویس   ازآنجاکه بات

فرمان و کنهرل در ارتبا  باشنند، ملاکنن اسنت در اینن مرملنه      

فنرض بنا   صنورت پنیش  ها بهپذیر شوند. در اغلب موارد باتآسیب

هنایی  کنند و بنا اینن کنار، روش   فرمان و کنهرل ارتبا  برقرار می

تنوان الاوهنای ترافیکنی را    هنا منی   شود که از طریق آنایجاد می

      نننت یننا مهننی  جننزای بنناتترتیننب ا ایننن شناسننایی کننرده و بننه 

 شود.دهنده فرمان و کنهرل تشصیب داده میسرویس

تزریق دوم و مرامل اتصال، به یکدیار مرتبط هسهند و طبق 

نظر برخی نویسندگان ملاکن است به شکل ینک مرملنه باشنند.    

از  3عنوان مصزنیدهنده فرمان و کنهرل بهبرای مثال، اگر سرویس

زمنان بناهم    زیاد هر دو مرمله هم امهلاال کدهای اجرایی باشد، به

 رخ خواهند داد.

دهنده فرمنان و   برای یافهن مصزن کدهای اجرایی یا سرویس

کنهننرل قربننانی، بنندافزاری کننه در مرملننه آلننوده شنندن ابهنندایی 

هنا را در اخهینار   شده است و یا خود بات باید آدرس ماشنین  نصب

 

1 - Rallying 

2 - Connection Phase 
3 - Repository 

سنهقیم بنه شنکل    صنورت م تواند بهها میداشهه باشد. این آدرس

یا با اسهفاده از فهرسهی از اسنامی  IP های ثابت فهرسهی از آدرس

ی شوند که از کار انداخهن کانال رمزگذارهای ثابت یا مهغیر دامنه

سازند. بدیهی است که این کنار، بنه   فرمان و کنهرل را مشکل می

دهننده فرمنان و   کنهرل درآوردن یا مسدود کردن ینک سنرویس  

کند و اسهفاده تنها از یک نام دامننه ثابنت   تر میکنهرل را مشکل

 خواهد شد. 4گیری نقطه شکستطور مسهلار موجب شکلبه

پس از برپایی کانال فرمان و کنهرل، بنات منهظنر دسنهورات    

  های مصنر  را آغناز کنند   ها فعالیت ماند تا با دریافت آنباقی می

جنرای ملالنه   شنده و بنرای ا   4. بنابراین، بات وارد مرمله ]0- 9[

هنا بنا   آماده است. در این زمان، ملاکن است رد و بدل شدن پینام 

جا شدت بیشهری انجام شود و در مدت کوتاهی چندین پیام جابه

دهنده فرمان و کنهنرل از مجنم   هرمال، ترافیک سرویس شود. به

  کناری زینادی در شنبکه ایجناد     بالایی برخوردار نیسنت و پنهنان  

های مبهنی بر ناهنجاری ملاکن است قادر رو، روش کند. ازایننلای

 .]9[نت نباشند به شناسایی ترافیک فرمان و کنهرل بات

         آخننرین مرملننه چرخننه میننات بننات؛ مفننظ، ناهننداری و    

های روزآوری بدافزارها است. اگر مدیر بات بصواهد ارتش زامبیبه

روزآوری کدها ضروری اسنت. مندیر بنات از    خود را مفظ کند، به

هنای  های تشصیب، اضافه کردن ویژگیین کار برای فرار از روشا

دهننده فرمنان و کنهنرل جدیند     جدید یا اسهصدام ینک سنرویس  

    ای . ایننن مرملننه معلاننولاً مرملننه ]60- 69[ کنننداسننهفاده مننی

   سنرعت  که مندیر بنات بصواهند بنه     پذیر است، زیرا هناامیآسیب

هنای  های رفهاری ایسنهااه ها را منهشر کند، برخی الاوروزآوریبه

ننت را مشنصب و   مهعلق به شبکه ملاکن است ظاهرشنده و بنات  

   روزآوری شندند، بایند   هنا بنه  کنه بنات  ازآن ردیابی کنند. پنس   قابل

 های جدیدی با زیرساخت فرمان و کنهرل برقرار کنند.اتصال

 هانتبندی و معماری باتدسته -4
هنای مصهلفنی   روشتنوان از  هنا منی  نتبندی باتبرای دسهه

شنود  ها اسهصراج منی اسهفاده کرد، ولی آنچه از مسهندات و مقاله

هنا بنر اسناس    ننت بندی باتدارد که تقسیمطور علاده بیان می به

ترین جز ینک شنبکه بنات    ها که مهم معلااری فرمان و کنهرل آن

   . بننابراین، اینن بصنش بنر معلاناری      ]38[گینرد  است صورت منی 

  تنوان اینن   ذکنر اسنت کنه منی    کنند. لازم بنه  یها تلارکز منتبات

های ارتباطی هم انجام داد، ولی به بندی را بر اساس پروتکلدسهه

های ارتباطی دارند، ترجیی ای که پروتکل کننده جهت نقش تعیین

، مورد بحث قنرار  2ای، بصش ها در بصش جداگانه داده شد که آن

 گیرند.

قرار گیرند ، آنچه فنار  از  تر مورد بررسی  ها علایقنتاگر بات

هنا   های ارتباطی، علالیاتی و یا کارکردی موجب تفکینک آن شیوه

ها در چهار ها است. در ادامه، این معلاارینتشود، معلااری باتمی
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بصش مهلارکز، غیرمهلارکز، ترکیبی و تصنادفی منورد بحنث قنرار     

 گیرند.می

 مدل فرمان و کنترل متمرکز -4-5
 -ز مشابه رویکرد مندل راینج مشنهری   فرمان و کنهرل مهلارک

های مبهنی نتای است که در باتدهنده در مفاهیم شبکهسرویس

شود. در زیرسناخت فرمنان و   ها اسهفاده می از آن IRCبر پروتکل 

ها کانال ارتباطی خود را با ینک نقطنه   کنهرل مهلارکز، تلاامی بات

ن نقنا   کننند. این  اتصال یا تعداد اندکی از این نقنا  برقنرار منی   

های فرمان و کنهنرل هسنهند کنه مسنئول     دهندهمعلاولاً سرویس

ها هسهند. مزینت اینن    روزآوری آنها و بهارسال دسهورات به بات

العلانل پنایین و هلاناهنای مناسنب اسنت.      ساخهار، زمان عکنس 

ننت را  دهد موقعینت بنات  بازخورد مسهقیم به مدیر بات اجازه می

هنای  ر خصنوص برخنی ویژگنی   آسانی بررسی و کنهرل کند و دبه

های فعنال ینا مینزان    میاتی آن، اط عات مهلای شامل تعداد بات

ها به دست آورد. اما مشکل اصنلی در سناخهار مهلارکنز     انهشار آن

دهننده فرمنان و کنهنرل خنود ینک نقطنه       این است که سرویس

رامهنی موجنب   کنه اینن موضنوع بنه     ]38[شکست مرکزی است 

 شود.می خاموش شدن یک شبکه بات

 HTTPو  IRCهننای اصننلی سنناخهارهای مهلارکننز،  پروتکننل

را روی   IRCهنای ، مدیر بنات کاننال  IRCهای نتهسهند. در بات

هنا  کند. در ادامه، زامبنی فرمان و کنهرل ایجاد میدهنده سرویس

به آن مهصل شده و منهظر دریافت دسهورات برای انجام علالینات  

هنای  بنرای محندودیت  علاومناً   HTTPشنوند. پروتکنل  مصر  می

شود و مزیت اصلی آن در کارگیری میها بهدر شبکه IRCترافیک 

 HTTPهنا، ترافینک   این اسنت کنه در بیشنهر شنبکه     IRCمقابل 

 کند.شود و ارتبا  میان بات و مدیر بات را پنهان میپذیرفهه می

 مدل فرمان و کنترل غیرمتمرکز -4-5
برای کانال فرمان و  ساخهار نامهلارکز و مهغیر ]36[در مرجع 

کنهرل برای اولین بار موردبررسی قرار گرفهنه اسنت. از هنم جندا     

کننند  هایی که از ساخهار غیرمهلارکنز اسنهفاده منی   نتکردن بات

دهنده فرمان و کنهرل مرکزی وجنود  دشوارتر است، زیرا سرویس

رو پیدا کردن چند و یا  ندارد که کشز و از کار انداخهه شود، ازاین

معنی از دست رفهن تلانام شنبکه بنات    تعداد زیادی بات، بهمهی 

 نیست.

های غیرمهلارکزی معلاولاً مبهننی بنر طیفنی از    نتچنین بات

کنارگیری اینن   های نظیر به نظیر هسنهند. اینده اصنلی بنه    شبکه

های نظیر ها، اسهفاده از توانایی بالای شبکهنتها توسط باتشبکه

دهنده ین عدم اسهفاده از سرویسبه نظیر برای ارتبا  باهم، در ع

های نظیر به نظیر دارای نقنا  ضنعفی   نتمرکزی بوده است. بات

ها شامل موارد زیر است، وابسهای زیاد بنه   هسهند که برخی از آن

جوار، در صورت وجود اتصال ضنعیز   های همهای قبلی یا گرهگره

هنای  ننت شنود، در مقایسنه بنا بنات    رامهی ردیابی و کشز منی به

HTTP      رمزنااری و امراز هوینت قنوی نندارد و درنهاینت بنرای ،

های زیاد، ساخهار شنبکه، پیچینده شنده و     پی محدوده آدرس آی

 .]35[کنند ترافیک زیادی تولیدی می

هنای  این نظیرها با پیکربنندی  :5یافتهنظیرهای غیرساخت

تصادفی با درجات مصهلز انهشار به وجود آمده و اجازه مسیریابی 

و  random walkآسنا و  هنای سنیل  هنا روش دهند. این لایهیرا نلا

 گیرند.ها را برای جسهجو به کار میانواع دیار هلاین روش

در اینن نظیرهنا، مسنیردهی مینان      یافته:نظیرهای ساخت

گیرد و برای مسیریابی معلاولاً از ینک  محهوا و مکان آن شکل می

. ینک   ]33 [شنود اسنهفاده منی   5شنده سنازی توزینع  جدول درهم

شده است کنه در   سازی توزیعالاوریهم مبهنی بر این جدول درهم

Overnet ،eMule  وBitTorrent .مورداسهفاده قرار گرفهه است 

ها، تلاامی نظیرها یکسان نیسنهند  در این شبکه :9ابر نظیرها

عننوان   صورت خودکار به و بصش کوچکی از زیرمجلاوعه نظیرها به

پشهیبانی از علالکرد شبکه ماننند   های موقت برایدهندهسرویس

 Skype ،FastTrackهای شوند. شبکهجسهجو و کنهرل انهصا  می

های ابر نظیر، قابنل  از این نوع هسهند. ازآنجاکه شبکه Gnutellaو 

     تننر هسننهند، پنذیر تننر و در برابنر ملانن ت هدفلانند آسننیب  روینت 

        کنننند. هننای کارآمنند از چنننین طرامننی اسننهفاده نلاننی نننتبننات

پنی  هایی که به این دسهه تعلنق دارنند معلانولاً آدرس آی   نتبات

طنور   نیسهند. به DHCPآتش یا معهبری دارند و تحت تأثیر دیواره

نت نظیر به نظیر شامل دو مرمله اسنت،  معلاول ساخهن یک بات

های لازم بنرای  اول انهصا  کاندیدهای نظیر و دوم اعلاال فعالیت

عضوی از شبکه بات شنوند. بنرای انهصنا      آنکه کاندیدهای نظیر

های نظیر به نظیر در نتکاندیدها، سه زیرمجلاوعه مهفاوت از بات

هنا بنر روی ننوع    اند، و هر یک از این زیرمجلاوعنه ذکر شده ]34[

خاصی از کاندیدها تلارکز دارد.یک مثال بات که از ساخهار نظینر  

ت، کنه از ینک   اسNugache کند به نظیر برای ارتبا  اسهفاده می

کند تا در طول تزرینق  آدرس جایازین اسهفاده می 55فهرست با 

دوم با آن تلااس برقرار شود و فهرست نظیرهای موجود در شبکه 

های نظیر به نظیر نیناز بنه   نتمال، تلاام بات ینباارا دریافت کند. 

 ندارند. شده مشصبهای از قبل دهندهی سرویسها فهرستکار با 

 مان و کنترل ترکیبیمدل فر -4-9

های مهلارکنز و  نتهای باتساخهارهای ترکیبی هم از ویژگی

 برند.های غیرمهلارکز بهره مینتهای باتهم از ویژگی
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  ، سناخهاری پیشننهاد شنده اسنت کنه در آن     ]32[در مرجع 

نت ترکیبی نظیر به نظینر هسنهند   هایی که مهعلق به یک باتبات

های مشنهری تقسنیم   هکار و باتهای خدممجزای بات دو گروهبه 

 هننا و هننای خنندمهکار هلاانننند مشننهریشننوند. علالکننرد بنناتمننی

پی ثابت و با قابلیت های آیها با آدرس ها است، آندهندهسرویس

هنای مشنهری   شنوند. از سنویی دیانر، بنات    یابی تنظیم میمسیر

صورت که به پیهای آیپذیرند و با آدرسهای جدید را نلایاتصال

 ردینابی هسنهند، تنظنیم و     انند ینا غینر قابنل    اخهصاص یافهه پویا

 دهد.( این معلااری را نشان می3شوند. شکل )دهی میسامان

 
ساخهار معلااری فرمان و  سه شاخب اصلی نهان نااری(. 9شکل )

 ]32[کنهرل پیشنهادی در مرجع 

 مدل فرمان و کنترل تصادفی -4-4

عننوان مندلی   مدل تصنادفی را بنه   ]36[و هلاکارانش  6کوک

طولانی بنه   زمان مدتای که بصواهند برای های آیندهنتبرای بات

-کار خود ادامه دهند طرامی و ارائه کردند. در این مدل، بات بنه 

شنود و در  های دیار مهصل نلانی صورت فعال به مدیر بات یا بات

انجنام  ماند. بنرای  عوض منهظر تلااس از سوی مدیر بات باقی می

کنند و  ملاله، مدیر بات، شبکه را برای یافهن زامبی جسنهجو منی  

ها شود، آنااه دسهورات را برای  اگر موفق به پیدا کردن یکی از آن

توان رامهی میکند. مزیت این مدل این است که بهبات ارسال می

پذیر است، زیرا خصوصنیات  نیز انعطاف نسبهاًآن را اجرایی کرد و 

میان بات و مندیر بنات وجنود نندارد و اینن خنود       ارتباطی عادی 

ینل  به دلکند. کردن علالکرد را دشوارتر میدادن و مصهلتشصیب

نیاز به بررسی و جسهجو در این سناخهار مسنائل و مشنک تی در    

پذیری و هلاناهنای بنرای ملالنه وجنود دارد. در     خصوص مقیاس

نکرده های موجود از این روش اسهفاده یک از بات یچهمال ماضر 

 شود.و این روش تنها یک مدل نظری محسو  می

 هانتهای باتپروتکل -1

    هننای ارتبنناطی بننا محوریننت  محنندوده وسننیعی از پروتکننل 

ای برای برقراری یک شبکه بات وجود دارد. برای های رایانهشبکه

ها توسط شبکه بنات،   کارگیری آندرک بههر این ارتبا  و نحوه به

 

1 - Cook 

هرنحوی در فرآیند مرتبط با هر پروتکلی که بهدر ادامه موضوعات 

 شود.نت دخالت دارد، توضیی داده میچرخه علار یک بات

  IRCپروتکل -1-5

هنای  طنور علانومی از روش  های مبهنی بر این پروتکل، بهبات

ینک سیسنهم    IRCکننند.  مهلارکز در ارتباطات خود اسهفاده منی 

و گفهاوی افنراد   گفهاوی مبهنی بر مهن است که برقراری ارتبا 

کند. در گذشهه که مفهنوم  دهی می هایی سازمانرا از طریق کانال

ها الزاماً برای رفهار مصر  و مضر نبوده، ایده اسنهفاده از اینن   بات

هنا بنرای کنهنرل ارتباطنات و     نتپروتکل، ایجاد و اسهفاده از بات

 بوده است. IRC های گفهاویتعام ت در اتاق

ملاکن بودن ارتبا  چندگاننه از طرینق    ،IRCویژگی پروتکل 

سنویه  ینا ارتبنا  ینک    "هنای ارتبناطی  کاننال "هایی بنا ننام   گروه

  خصوصی میان دو عضو است. اینن ویژگنی بنه مندیر بنات اجنازه       

نت خود داشهه باشد. برای پذیری روی باتدهد کنهرل انعطافمی

هصنا   ها را برای انجام ملاله انتواند گروه خاصی از باتمثال، می

بنرای   IRCهنای  ننت های مفیدی که در بنات کند. از دیار ویژگی

پذیری است پذیری و تطبیقمهاجلاان وجود دارد، فراوانی، مقیاس

ها اجازه اسهفاده دوباره از کندها را داده و باعنث ایجناد    که به بات

 .]31[شوند های جدید مینتبات

کنردن  امنروزی بنه سنلات منبهم       IRCهای نتع وه، باتبه

با اسهفاده از یک زبان  IRCهای محهوای فرمان و کنهرل در پیغام

  XORروند. یا یک روش مبهم و آشفهه کنردن ماننند  خارجی می

هنا  نتگیرند. این باتکار میساده، جایازینی، یا درهم کردن را به

، ملاکنن اسنت از    IRCهنای آشنفهه و منبهم    با اسنهفاده از پینام  

پات های تشصیب مبهنی بر هانیو روشتشصیب مبهنی بر امضاء 

کنه امنروزه   IRC هنای  ننت فرار کنند. درواقع، بصش بزرگی از بات

گیرند، از ارتباطنات فرمنان و کنهنرل منبهم     مورداسهفاده قرار می

 کنند.اسهفاده می

برای اسهفاده در کانال فرمنان و کنهنرل    IRCاگرچه پروتکل 

های مال دارای محدودیت پذیر و مناسب است، بااینبسیار انعطاف

طورمعلاول تشصیب و اخ ل در علالکرد  بسیار جدی است، زیرا به

راینج و   IRCآسان و رامت است. ازآنجاکنه ترافینک    IRCنت بات

شنود، تشنصیب   ها اسهفاده میندرت در شبکه معلاول نیست و به

کند. درواقع، این نوع ترافیک معلاولاً مسدود تر میآن را نیز آسان

رامهی بنا  . بنابراین، مدیر یک شبکه ملاکن است بهواند بهشودمی

در شبکه و مسدود کردن آن بنا ابزارهنایی    IRCتشصیب ترافیک 

 .]37[جلوگیری کند  IRCنت مثل دیواره آتش، از فعالیت بات

 HTTPپروتکل -1-5

هنا بنوده کنه    ننت ، یک پروتکل مرسوم در باتHTTPپروتکل 

 POSTو  GETهای و دریافت مهد روش ارتباطی آن بر پایه ارسال

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

   33      آهنار                                                       رضا ج یی و محلادرضا مسنی ها:های تشخیص آنهای بات و روشبررسی تحلیلی شبکه

 

 

ها و اسهفاده گسهرده است. با توجه به رواج این پروتکل در شبکه 

های مبهنی بر این پروتکل کار آسانی نیست. نتاز آن، ردیابی بات

دهند تنا   اسهفاده از این پروتکل بنه ینک بنات اینن اجنازه را منی      

ه این کنار  های دفاعی شبکه مثل دیواره آتش را دور بزند ک سامانه

هنای مبهننی بنر اینن     ننت ملاکن نبنود. بنات   IRCهای نتدر بات

ها معلااری مهلارکز آنهاست  ترین آنپروتکل معایبی دارند که مهم

( اسهفاده از 4. شکل )]5[شود که یک نقطه شکست محسو  می

 دهد.این معلااری را برای برقراری یک شبکه بات نشان می

 ا  ری م

 ا 

 ا 
  اپ
 امرف

  اپ

 امرف

  رت ک      نامرف ر ر 
IRC

  رت ک      نامرف ر ر 
HTTP

 ا  ری م

 ا 

 ا 
 امرف

 امرف

  امرف
   ی ج

 تسی

 تسی   ی ج  امرف

 

 نتهای باتدهندهدو معلااری از سرویس(. 4شکل )

 DNSپروتکل )سرویس(  -1-9
گنذاری   عنوان ینک پروتکنل مسنهقل ننام     این روش اگرچه به

هنا بنرای دریافنت    شود امنا ینک روش ارتبناطی اسنت. بنات      ینلا

دهنده فرمان و کنهرل خود، اتصالی را  برقرار دسهورات، با سرویس

ها با اینن  است. بات DNSهای ویکنند که از طریق پرس و جمی

 DNSکنند که فراهم آورنده دهنده خاصی را پیدا میکار سرویس

کند. هلاین امر اساس ردیابی و تشصیب معلاولاً از آن میزبانی می

تشکیل  DNSکاوی و تحلیل ترافیک های دادهها را با روشنتبات

توانند اط عنات   منی  DNSی وجوهنا  پنرس دهد. تحلیل کردن می

دهنده فرمنان  های سرویسنت و مکانمناسبی در مورد وجود بات

کنه   های تشصیب قنرار دهند. هنانامی    و کنهرل در اخهیار سامانه

ای در پردازنند، رابطنه  های یکسان به جسهجو منی ها در دامنهبات

شنود  ها در آن دامنه مشاهده میخ ل این بازدیدهای فراوان بات

دامنه، فراوانی جسهجو و فراوانی دامنه و اط عاتی مثل طول علار 

هنای  تنوان روش آید. درواقع با کلاک این پروتکل منی دست میبه

هنای  پاسخ مصهلز را بررسی کرد و با اسهفاده از میزان درخواست

هنایی کنه ترافینک    نت، باتDNSهای تراکم و قیاس DNSقانونی 

DNS دهند را موردبررسی قرار داد.را تشکیل می 

 SMTPپروتکل  -1-4
هنای  پروتکل انهقال سناده نامنه، ینک اسنهاندارد بنرای نامنه      

 52الکهرونیکی از طریق پروتکل اینهرنت است و معلاولاً از درگناه  

    کننند. اجننزای ایننن پروتکننل شننامل    اسننهفاده مننی  TCPروی 

دهننده )عامنل   ( و سنرویس کنننده  ارسنال گیرنده )عامنل  سرویس

امنن   SMTPSبا سرنام  SSL کننده( است. این درگاه توسطگوش

 شده است.
 

 های اخیرهای مهم در سالنتمقایسه بات  (.5)جدول 

 کارایی )میزان تشصیب( ها محدودیت مزایا نام پروتکل ردیز

6 IRC 

 پذیری انهصا  بات توسط مدیر باتانعطاف -

پذیری تطبیق پذیری ومقیاسفراوانی،  -

 های جدید اسهفاده از بات

 سازی در ارتباطات فرمان و کنهرلمبهم -

تشصیب آسان به دلیل رایج نبودن 

 ترافیک آن

ی آسان توسط مسدودسازامکان 

 ابزارهای دفاعی شبکه

 پایین

5 HTTP 
دشواری ردیابی به دلیل فروانی اسهفاده از 

 این پروتکل
 مهوسط ز و نقطه شکستوجود معلااری مهلارک

3 SMTP 

های مصهلز بر  امکان توسعه برای بات -

 های مهفاوت مبنای امضا

   توانایی اسهفاده برای مجم بالایی از  -

 هاهای الکهرونیکی و هرزنامهنامه

 مجم کم اط عات ارسالی در هر بات

ی آسان توسط مسدودسازامکان 

 ابزارهای دفاعی شبکه

 مهوسط

4 DNS 
های مصهلز تولید  اسهفاده از الاوریهم

 ها برای فرار از تشصیب دامنه

های پاسخ مصهلز  امکان بررسی روش

 DNSو قیاس  تراکم 
 مشکل
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کنند، سازی میها این پروتکل را با اخه ف اندکی پیادهاکثر بات 

اهای مبهنی بنر  هلاین دلیل این امکان وجود دارد که بهوان امضبه

های مصهلز توسعه نتطور مؤثری برای تلاایز بین باتشبکه را به

هنای  ها از این پروتکل برای ارسال مجم زیادی از نامهنتداد. بات

 کنند.ها اسهفاده میالکهرونیکی و هرزنامه

ها از نظنر مزاینا و    نت های ارتباطی بات پروتکل (5)در جدول 

 اند. کارایی مقایسه شده

 هاانواع حمله -4

توانند در  در این بصش انواع ملا تی را که یک شبکه بات می

هنای محققنین و   شوند. طبق یافهنه شلااری میآن شرکت کند، بر

ها، اگر مهناجم ی بهوانند کنهنرل     شده از سوی مراکز آن یانبآمار 

میلیون ماشین را بنه دسنت گینرد، در آن صنورت در      بیش از یک

توانند دفناع منؤثری انجنام داد.     ی نلانی نه باتبرابر ملا ت چنین 

تواند خسارات سناینی بر جای بانذارد کنه از   ای میچنین ملاله

عننوان سن می خطرنناک در    توان به کناربرد آن بنه  آن جلاله می

جنگ با کشورها اشاره کرد. جای تعجنب نیسنت کنه در محنیط     

 بنرده  نامترین تهدیدها عنوان یکی از بزرگها بهنتسایبری از بات

، تهدیدی که برای مقابله با آن به تن ش و  ]52و  63، 9[شود می

 هلاکاری گسهرده نیاز است.

توانند شنامل طینز    های مصر  و بدخواهانه منی این فعالیت

ای ماننند ملان ت زینر باشند، سنرقت اط عنات، انجنام        گسهرده

کنننده  ها مثل ثبنت شده، انهشار بدافزارملا ت ازکاراندازی توزیع

، اخناذی، سنرقت مننابع    5ها، ابزارهای جاسوسنی تروجان 6هالیدک

هنای  ای، بررسی و کنهرل ترافیک شنبکه، جسنهجوی رایاننه   رایانه

پذیر، ارسنال هرزنامنه، سنرقت اط عنات، سنرقت هوینت،       آسیب

، (3)های برخط و غیره. جدول  ها و نظرسنجیکاری در بازیدست

تناریخ  فهرسنت کنرده     برمسنب هنا را   انواع ملا ت و فراوانی آن

 است.

 هانتهای تشخیص باتروش -7

   ننت، محققنین   برای تشنصیب تهدیند مهلانی بنه ننام بنات       

هنا جنبنه سناخهاری     انند کنه اکثنر آن   های زیادی ارایه دادهروش

. ]30و  65، 9[انند  بندی کردههای مصهلز را طبقهداشهه و روش

ی بنر علالکنرد   های مهم که علاومناً مبهنن  در ادامه به برخی روش

هنای اصنلی   (، روش2شود. در شکل )ها است، پرداخهه مینتبات

 

1 - Key Loggers 

2 - Spywares 

طور مصهصر توضیی داده که در ادامه به شده یبند طبقهتشصیب، 

 شوند.می

های تشصیب به دو دسهه اصلی مبهنی ، روش]41[در مرجع 

      هننای تشننصیب نفننوذ  نننت و مبهنننی بننر سننامانهبننر ایجنناد هننانی

یرمجلاوعنه مبهننی بنر امضناء و     زشده که خود نیز بنه دو  تقسیم 

 شوند.مبهنی بر ناهنجاری تقسیم می

هنا  ننت هنا، اسنهفاده از هنانی   آوری اط عات از باتبرای جلاع

تنوان بنه   آوری اط عات، منی  بههرین انهصا  هسهند. پس از جلاع

پنی بنرد و آن را یناد گرفنت و تحلیلنی از       شنده  اسنهفاده ی فناور

تنوان  ننت را در اخهینار داشنت. اغلنب منی     اصلی بنات  هایویژگی

      سیسننهم تشصیصننی بننا امضننای بننات تهیننه کننرد کننه بهواننند     

پذیری که پیش از های فرمان و کنهرل، نقا  آسیبدهندهسرویس

هنای مورداسنهفاده   ها آگاه نبوده، ابنزار و تکنینک   این کسی از آن

  وان از تن مهاجلاان و نینت مهناجم را مهوجنه شند. هلاچننین منی      

دست آوردن کندهای اجراینی و نفنوذ در اینن     ها برای بهنتهانی

ها بنرای  نتها نیز از هانیها اسهفاده کرد. در برخی تکنیکنتبات

 ].36و 39[شود ها اسهفاده میدام انداخهن باتبه

نت ضنروری  ی باتفناورها و ها برای فهلایدن ویژگینتهانی

هنا چنندین   ننت ه توجه داشت که هانیهسهند، اما باید به این نکه

هنای  زینر دارنند، مقیناس محندود فعالینت      بنه شنرح  محدودیت 

هایی را که توانند باتتوانند ردیابی کنند، نلایای که میبدخواهانه

هنایی  دام اندازند مار باتکنند، بههای تکثیر اسهفاده نلایاز روش

حنت و   هنای ت که بر اساس جسهجو و پویش، هرزنامه و دریافت

ای کنه  هنای آلنوده  هسهند و اینکه تنها قادرند اط عنات ماشنین  

 اند را گزارش کنند.عنوان تله اسهفاده شده به

        ننت های مبهننی بنر امضناء در سیسنهم تشنصیب بنات      روش

اسنهفاده   SNORTهای موجود ماننند  از امضاهای بات] 46و  48 [

ردن اط عنات  هنا، کناوش و بنه دسنت آو     کنند. ایده اصلی آنمی

شده و های ترافیکی کنهرلدرباره خصوصیاتی مانند الاوها از بسهه

   هنا تنهنا   هنا اسنت. اینن روش   ها در پایااه اط عاتی بنات  ثبت آن

شده و مشنهور را تشنصیب دهنند.     های شناخههنتتوانند باتمی

هنای ناشنناخهه و   بنابراین، اسهفاده از این راهکنار در منورد بنات   

 اند ملاکن نیست.تازگی شروع به کار کردههایی که بهملا ت بات
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   32آهنار                                                             رضا ج لی و محلادرضا مسنی ها:های تشخیص آنهای بات و روشبررسی تحلیلی شبکه

 

 های اخیرها در سال های مهم و فراوانی آننتانواع ملا ت توسط بات (.9)جدول 

 پروتکل نتنام بات ردیز
سال 

 تولید
 هاتعداد بات

ظرفیت تولید 

 هرزنامه

 در روز( )بیلیون

 نوع ملاله

6  Bagle 
 

 مهلارکز

 

 هرزنامه پست الکهرونیکی 7/2 888/538 5884

5  Rustock  /مهلارکزHTTP 5881 888/628 38  شده سرویس توزیع ازکاراندازیهرزنامه پست الکهرونیکی و 

3  Srizbi  /مهلارکزHTTP 

5887 

 ارسال کدهای مصر  و هرزنامه 18 888/428

4  
 

Cutwail 
 

 شده سرویس توزیع ازکاراندازی P2P 888/288/6 74غیرمهلارکز/

2  
  

Waledac 
 

 

 P2Pغیرمهلارکز/

5880 

 هرزنامه پست الکهرونیکی 2/6 888/08

1  
 

Conficker 
 

 ملا ت دزدی رمز عبور P2P 888/288/68 68غیرمهلارکز/

7  BredoLab 
و  IRCمهلارکز/

HTTP6 5889 
 

 ملا ت تروجانی 1/3 888/888/38

0  Grum  /مهلارکزHTTP 888/218 9/39 هرزنامه پست الکهرونیکی 

9  LowSec هرزنامه پست الکهرونیکی 2/8 66888 5868 غیرمهلارکز 

68  Zeroaccess /غیرمهلارکزP2P 5866 888/888/9 859/8 کیت، کلیک مقهروت 

66  SpyEye دزدی اط عات بانکی مشهریان 86/8 288 5865 غیرمهلارکز 

65  shylock /غیرمهلارکزP2P 5863 888/688 -- دزدی اط عات بانکی مشهریان 

63  Necurs 
ترکیب مهلارکز و 

P2P 
5864 888/788/6 

 
 هرزنامه پست الکهرونیکی، باج افزاردزدی اط عات،  62

64  
Cridex 

(Bugat V5 ) 
 P2P 5862 4888 61888غیرمهلارکز/

سرویس  دزدی اط عات بانکی مشهریان، ازکاراندازی

 شده، ارسال کدهای مصر  و هرزنامه توزیع

 

 

 

 [67ها ]نتهای تشصیب باتروش (.1شکل )

 

 کند.اسهفاده می HTTPهای آتش از پروتکل . بنابراین برای عبور از دیوارهاست IRCپروتکل ارتباطی این بات،  -6 
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های مشابهی که دارای امضنایی  تواند باتاین روش هلاچنین نلای

ضنعز دیانر در    با تغییرات اندک هسهند را تشصیب دهد. نقطنه 

است که هلانواره بایند سنعی    روش تشصیب مبهنی بر امضاء این 

روزآوری شود کنه اینن   های جدید بهشود پایااه اط عاتی با امضا

های مدیریهی و کاهش علالکرد کلنی را در  امر خود افزایش هزینه

های جدیند ملاکنن   پی دارد. توجه به این نکهه مهم است که بات

ی شنود، شنروع بنه    روزآور بنه است پیش از آنکه پایااه اط عناتی  

 .]45[ نند ملاله ک

ترین موزه تحقینق  توان مهمروش مبهنی بر ناهنجاری را می

نت دانست. در این روش، اینده  های تشصیب باتدر مبحث روش

ننت بنا در نظنر گنرفهن     اصلی این است که علالیات تشصیب بات

یک شنبکه انجنام شنود، کنه اینن      تراف چند ناهنجاری مهفاوت در

زیاد شبکه، میزان بنالای ترافینک،   اند از تأخیر  ها عبارتناهنجاری

یرطبیعی سیسنهم.  غهای غیرعادی و رفهار وجود ترافیک در درگاه

های مبهنی بر ناهنجاری خود به دو دسهه مبهنی بر میزبنان  روش

 .]43[شوند.و  مبهنی بر شبکه تقسیم می

در روش مبهنننی بننر میزبننان، ماشننین انفننرادی )میزبننان(    

رفهار مشکوک شامل پردازش  رگونههگیرد تا موردبررسی قرار می

های مشکوک مشصب شنود.  ازمد در آن و دسهرسی به فایل یشب

هنای  گیری نیست زیرا تلاامی ماشیناین روش، معلاولاً قابل اندازه

شبکه باید مجهز به ابزار نظارت باشند تا علالکرد منؤثری داشنهه   

ا های مبهنی بر شبکه، ترافیک شبکه رباشند. از سوی دیار، روش

کنند. در نظارت فعنال بنرای   صورت فعال و غیرفعال تحلیل می به

شنوند.  ها به درون شبکه تزریق میگیری پاسخ شبکه، بسههاندازه

پردازد. ایده می BotProbeبه ارائه روش فعالی به نام  ]44[مطالعه 

هایی تزریق و وارد شود این روش این است که به شکلی پویا بسهه

ی ارتبا  یک سو آنتا مشهری درونی را وارسی کنند و دریابند در 

های فعال، بالا ضعز بزرگ روش انسان قرار دارد یا یک بات. نقطه

های اضنافی بنه   بردن مجم ترافیک شبکه است که با ارسال بسهه

تنر،  دهد. ع وه بر این، و از هلاه مهنم های مشکوک رخ میماشین

ها به ابزارهنایی کنه تشنصیب را ردینابی     بسهه واردکردنریق و تز

کند و ملاکن است تحنت پیانرد قنانونی قنرار     کنند کلاک میمی

 بایرند.

های نظارت غیرفعال به کنهرل ترافینک داده در شنبکه   روش

گردنند کنه ملاکنن    پردازند و به دنبال ارتباطات مشکوک منی می

رمنان و کنهنرل فنراهم    های فدهندهها یا سرویساست توسط بات

انند ینا   آوری شنده شوند. با اسهفاده از امضاهایی که از قبل جلانع 

 شود.هنجاری، ترافیک داده تحلیل میهای مبهنی بر ناروش

 های مهم در نظنارت غیرفعنال اینن اسنت کنه      یکی از فرضیه

نت تلاایل به ارائنه الاوهنای ارتبناطی    های موجود در یک باتبات

های مهلارکز و هم و این موضوع هم در ساخهار ]42[یکسان دارند 

    کننند )بننرای مثننال در  ی غیرمهلارکننز صنندق مننی در سنناخهارها

هنا از  های نظیر به نظیر(. علت این امر اینن اسنت کنه بنات    شبکه

اند که ارتباطات معلاول یکسانی با شده  ریزی پیش به نحوی برنامه

داشهه باشنند.   دهنده فرمان و کنهرل و با هلاان مدیر باتسرویس

ها ارتبا  برقرار ازآنجاکه مدیران بات باید برای اجرای ملاله با بات

کنند، الاوهای ترافیکی رایجی در شبکه مهصل به هنر مرملنه از   

ای های شنبکه چرخه میات بات وجود دارد. ع وه بر این، پروتکل

هننای مصننر  یکسننانی در برقننراری ارتباطننات و انجننام فعالیننت 

هنای  قرار خواهند گرفت. و اینن نکهنه اسناس روش    مورداسهفاده

گنذاری کنرده اسنت کنه در تشنصیب غیرفعنال،       تشصیب را پایه

هنای  شود و شنامل روش های مصهلز اسهفاده میتلفیقی از روش

، 6بنندی آماری، کناوش ترافینک، تجسنم، نظرینه گنراف، خوشنه      

های عصبی، درخت های تصادفی، آنهروپی، شبکه هلابسهای، مدل

 ، یننادگیری ماشننین، CUSUM، انهقننال گسسننهه فوریننه، تصننلایم

هنای زمنانی گسسنهه، تحلینل گروهنی و در برخنی منوارد        سری

 .]67[های موجود است ترکیبی از روش

های مصهلز و علالکنرد  های تشصیب بنابر پروتکلالبهه روش

های مبهنی بنر  ها، روش ها مهفاوت خواهند بود که در میان آن آن

های نظیر به نظینر دارای فراواننی تحقینق    و شبکه DNSپروتکل 

ها از موصله اینن   باشند که پرداخهن به آنبیشهری در مقالات می

 ]47 - 28[نوشهار خارج است. برای اط عات بیشنهر بنه مراجنع    

 رجوع شود.

نت نشان داده شده در  در ادامه بر اساس چرخه علار یک بات

مقایسه قرار های مصهلز تشصیب موردبررسی و  ، روش(5)شکل 

مصهصنر بنه سنه قسنلات      طنور  بنه گیرنند. اینن چرخنه علانر      می

شنوند و پننج    گیری، فرمان و کنهنرل، و ملالنه تقسنیم منی     شکل

جا دارنند، هرکندام از    در خودشده در شکل مذکور را  یانبمرمله 

هنای تشصیصنی مهفناوتی دارنند کنه در ادامنه        این مرامنل روش 

 شوند. توضیی داده می

 ی برایروش[ 26]و هلاکاران  5ی لیویداسگیر در مرمله شکل

اینن روش  انند.   ارائنه کنرده   IRCبنر   یمبهن های  نت بات یبتشص

 ینک تراف ینب یزتلاا یبرا یزیشبکه باز بند  دسهه ی یکا دومرمله

IRC ینر و غ IRC   ینن سناس بنا اسنهفاده از ا    شنود،  منی اسنهفاده 

 شنود.  شصیب داده منی ت IRC یکاز تراف نت اتب یکبند تراف دسهه

از کاننال   یروش وابسهه بودن به پروتکل خاص ینا  های محدودیت

 یشده بنرا  یگذار برچسب یها دادهاسهفاده از  و فرمان و کنهرل،

  نلانایش داده  (1)معلااری ابزار این روش در شکل  است. یادگیری

 

1-Clustering 
2 - Livadas 
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 شده است.

 
 کیتراف دیتول یبرا[ 26] در مورداسهفاده ا یارز شبکه(. 4شکل )

 نت بات

 ارائنه  5ریشینام  به تشصیصی  [ روش25و هلاکاران ] 6جیوبل

تلارکز دارد. این  IRCبر  یمهلارکز مبهن یها نت باتکه بر  اند کرده

گینرد.   بهره می یازدهیتابع امه و یک 3گرم-n یلتحل روش از یک

 IRC ینج را یندی کل  کللانات  یمناو  TCP یها بسههدر این روش 

تنابع   ها یک رتبط با آنممسهعار  یها نامو با تعیین  شده اسهصراج

مند   یکمسهعار  یها ناماگر امهیاز این . شود ایجاد می یازدهیامه

ننرخ   شنود.  یمن نت داده  یب باتتشص باشد، هشدار یشهرآسهانه ب

هنای مهلارکنز    ننت  این روش که صرفاً بنرای بنات  هشدار نادرست 

 یهنا  هنا از ننام   بنات اگنر   بنالا اسنت.   نسبهاًاست،   IRCمبهنی بر 

اسهفاده کنند کنه   یتصادف یکاراکهرها یبترکمهشکل از  مسهعار

اینن روش ننرخ   باشند،   هوجود نداشهای  ها عبارت باقاعده آن یبرا

ایننن روش را نلاننایش  (7)خطننای بننالای خواهنند داشننت. شننکل 

 دهد. می

 
 [25روش تشصیصی ریشی ](. 7شکل )

 

1 - Goebel 

2 - Rishi 

3 - n-gram 

در  IRCبر  یمبهن یصیروش تشصیک [ 23و هلاکاران ]4ونگ

 ینل تحلبنا  انند کنه    ارائه کنرده  یاتاز چرخه م یریگ شکلمرمله 

بصنش   ینک و  یا بصنش ثابنت رشنهه    ناشی از ینک  یسطی گروه

هنا   ننت  های مسهعار بات بر اساس نام یکسان یالاودارای  یتصادف

جهنت  کاننال  ای در فاصنله  ینار مع در اینن روش ینک   کند. یمکار 

شنده و   ینز  کانال تعر یکمسهعار درون  یها محاسبه شباهت نام

اسنهفاده   ینهن  بنات  یهنا  کاننال  اییشناسن در  ینار مع ینساس از ا

ساخهار دارای مسهعار  یها نامکه بیان شد این  طور هلاانشود.  می

یکسانی هسهند. نرخ هشدار نادرست بالا در این روش مانند روش 

ناشنناخهه را   IRC یهنا  ننت  باتریشی وجود دارد. ولی این روش 

در مرمله فرمان و کنهرل از چرخه میات  دهد. یبتشصتواند  یم

هنا   اسنت کنه در ادامنه بنه آن     شنده  ارائههای تشصیصی  نیز روش

 شود. پرداخهه می

اند  کرده ارائه 1هانهر یسهلای به نام بات[ س24] و هلاکاران2جو

ننت   بنات موفق  یآلودگ ییشناساو از طریق  یرفعالغ صورت بهکه 

بنا  هانهر  کند. بات علال میآلوده به بات  های یزبانم یبتشص یبرا

 یو خارج یداخل های یزبانم ینب یارتباط های یاندنبال کردن جر

 ینک بق بنا  امطن  ای مبادله یها شواهد دادهای از  دنباله و اسهصراج

هانهر  بات .کند اقدام به تشصیب می بر مالت یمبهن یمدل آلودگ

و  یداخلن  هنای  یزبنان م ینبن  یارتبناط  های یانبا دنبال کردن جر

بق امطن  ای مبادله یها شواهد دادهای از  دنباله و اسهصراج یخارج

  .کند اقدام به تشصیب می بر مالت یمبهن یمدل آلودگ یکبا 

بنر   یمبهنن  یباز تشنص  ی اسنت کنه  [ روشن 22]بات اسنیفر 

اسنهفاده   ی فرمنان و کنهنرل  هنا  کاننال  ییشناسنا  یبرا یناهنجار

ننت   بنات  یکا در ه باتاساس کار این روش این است که . کند یم

های هلااهنگ و یکسنان در کند اجراینی     یکسان، به جهت فعالیت

علالکرد خنود از دیند    درتوجهی  قابل یهلابسهای و زمان هم خود،

کنه رفهنار    یدرمنال (، 0)شنکل   خنود دارنند   هنای  یتفعالپاسخ یا 

ای هنجار وجود نندارد.    های شبکه هلااهنگ و هلابسهه در فعالیت

های اعلاالی، با مشاهده نلاوننه   از الاوریهم در این روش با اسهفاده

 شوند. ها تشصیب داده می نت رفهارهای مشابه و هلابسهه، بات

 یناشده است.  نلاایش داده  (9)اسنیفر در شکل  معلااری بات

 .دهد یم یبتشصرا مهلارکز  یها نت باتصرفاً  روش

 

 

 

4 - Wang 

5 - Gu 

6 - BotHunter 

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی                                                                               30   5931، زمستان 4 ، سال چهارم، شماره“ پدا

 
 

 

 [22] (فعالیهیو  یامیپ یها پاسخ) ها بات یها پاسخ در یزمان -یمکان یهلابسها و شباهت (.8شکل )

 
 ]22[معلااری بات اسنیفر  (.3شکل )

ی ارائنه  نهن  بنات  یبتشنص  یسهم[ س21و هلاکاران ] 6ورزینار

ی هنا  کاننال توجه به بدون را آلوده به بات  های یزبانم اند که کرده

 یسنهم سکنند.   شناسایی مینت  روش انهشار باتفرمان و کنهرل و 

 ،مالننت اول منندل اسننت؛ مالهننه دو یبمنندل تشننص هننا یننک آن

مالنت دوم   سنت. هنا ا  باتبرای  یژهو یفرمانارسال  کننده مشصب

ا ه یزبانمکه  یصورت . دراست صادرشدههای  مانها به فر پاسخ بات

 ینل . تحلشود اع م میبه بات  یآلودگبه مالت دوم بروند، هشدار 

این سیسهم است و لذا  ییشناساهای  یازمندیناز ها  بسهه یمحهوا

ی فرمنان و  هنا  کاننال دهد کنه   یبتشصهایی را  نت تواند بات ینلا

و  یسناز  مبهمها  های آن هسهند و یا فرمانرمز شده ها  کنهرل آن
 

1 - Wurzinger 

هننای تشصیصننی زیننر  ملننه ملالننه روشاننند. در مر شننده یچینندهپ

 شوند. موردبررسی قرار گرفهه و ارائه می

 یهنا  ننت  باتبرای  یصیتشص ی[ روش27و هلاکاران ] 5کسهل

 در اینن روش بنا اسنهفاده از ترکینب    اند.  هرزنامه ارائه کرده تولید

اط عنات پاکنت    و یکنی پسنت الکهرون  یامپ یک ینداط عات سرآ

 یرمقناد شود که  می یدتول یبیترک یندهایاز سرآای  مجلاوعه، نامه

را بنرای  هنا   از نشانه یبازه محدود یکبا  یبیترک یندهایسرآ ینا

کنند. درنهایت،  می یازینهنجار شده جا یشینلاا یالاوایجاد یک 

از  ینادی بنا تعنداد ز   ییهنا  تنا خوشنه  شنده   یبنند  الاوها گروه ینا

 ینن وند. اشن  یند هنا تول  مربنو  بنه آن   یکیپست الکهرون های یامپ

 

2 - Castle 
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 ییننت شناسنا   مشنکوک بنه بنات    هنای  عنوان خوشنه  ها به خوشه

ارسنال  محدودیت این روش این است کنه صنرفاً بنرای    . شوند یم

 کاربرد دارد.هرزنامه 

 BotGraph[ نیز روش تشصیصی به ننام  20و هلاکاران ] 6ژائو

اند کنه   کننده هرزنامه ارائه کرده های ارسال نت برای شناسایی بات

کاربر و شناسنایی هلابسنهای   -از طریق ساخت گراف بزرگ کاربر

هنای   هنای کناربری نامنه    ننت مسنا    های ینک بنات   بین فعالیت

ها برای ارسال هرزنامه  کند این مسا  الکهرونیکی را شناسایی می

اول  مؤلفنه اصنلی دارد،   لفنه مؤدو  BotGraphشنود.   اسهفاده منی 

دوم تشصیب دزدی کاربر  مؤلفه وهای مشکوک  نام تشصیب ثبت

های کاربری تحت اخهیار  ، مسا BotGraphبات است. مؤلفه اول 

کند و مؤلفه دوم با اسنهفاده از   کننده هرزنامه را محدود می ارسال

هنا را   هنای کناربری آن   مسنا   یک تحلیل هلابسهای در ورود بنه 

، معلانناری ایننن روش را نشننان (68)کننند. شننکل مننی شناسننایی

 دهد. می

 
 BotGraph [20]معلااری روش  (.51شکل)

های تشصیصی در مرامل مصهلز چرخه  شده روش یانبموارد 

 اند. نشان داده شده (4)ها در جدول  نت میات بات

 نت مبهنی بر چرخه میات های تشصیب بات مقایسه روش (.4)جدول 

روش تشخیص 

 نت بات

مرحله 

 تشخیص
 محدودیت

 [15لیویداس ]

مرمله 

 گیری شکل

 وابسهه بودن به پروتکل خاص

 [15ریشی ]
های مهلارکز  نت صرفاً برای بات

 IRCمبهنی بر 

 نرخ هشدار نادرست بالا [19ونگ ]

 [14هانتر ] بات

مرمله فرمان و 

 کنهرل

 سازی خروجی نیاز به بهینه

 [11اسنیفر ] بات
مدل  وابسهای زیاد به

 سازی آلوده

 [14ورزینگر ]
ی فرمان و ها کانالتشصیب  عدم

 کنهرل رمز شده یا مبهم شده

 [17کستل ]

 مرمله ملاله

کاربرد صرفاً در تشصیب ارسال 

 هرزنامه

 [18گراف ] بات
کاربرد صرفاً در تشصیب ارسال 

 هرزنامه

 

1  - Zhao 

نت وجود های زیادی برای تشصیب باتین که روشا وجود با

مشکل است و شاید هلاواره  نسبهاًمال تشصیب امری  دارد، با این

نت شبیه به ترافیک معلانولی  با موفقیت هلاراه نباشد. ترافیک بات

    خصننوص در  اسننت و ملاکننن اسننت بننرای فننرار از تشننصیب، بننه 

هنا، از  هنای محهنوای بسنهه    ینل تحلهای مبهنی بنر امضنا و   روش

ده شنود. در تشنصیب معلانولاً    رمزگذاری و پنهان ناناری اسنهفا  

ها لازم و ضروری است که زمان واقعی تحلیل مجم بزرگی از داده

اجرای آن مشکل و گاهی غیرملاکن است و هلاین امنر تشنصیب   

کند. هایی با ابعاد بزرگ را کاری بس دشوار و مشکل میدر شبکه

ها که در مطالعات قبلنی  نتدر ادامه چند ابزار مفید تشصیب بات

 شوند.مصهصر معرفی می طور بهاند  شده یمعرف

 ها نت باتهای تشخیص  ابزار -7-5
جهنت   شنده  بکار گرفهنه ، بعضی از ابزارهای بصش یرزدر این 

شوند. لازم به ذکنر اسنت کنه من ک     ها مرور مینتتشصیب بات

در  منهشرشنده هنای تحقیقنی   هنا، ارائنه روش  انهصا  اینن روش 

 .استمقالات عللای معهبر 

7-5-5- BotGrep 
یله وس بهابزاری طرامی کردند که  ]29[و هلاکارانش  5ناگاراجا

های نظیر به نتهای گراف شبکه، باتتوان بر اساس تحلیلآن می

نظیر را تشصیب داد، برای مثال اط عاتی در خصوص اینکه کدام 

ها بنا یکندیار در ارتبنا  هسنهند کنه بنه آن گنراف        جفت از گره

 4این روش مبهنی بر ماهیت آمیصهن سنریع گویند. می 3ارتباطات

نننت اسننت. الاننوریهم فرمننان و کنهننرل بننات شننده سنناخههگننراف 

BotGrep     هنایی بنا سنرعت    مرتباً گنراف ارتباطنات را بنه قسنلات

کند و نهایهاً به قسلات آمیصهن آمیصهن زیادتر و کلاهر تقسیم می

شود. در تحلیل گراف شبکه، فرض این است که سریع محدود می

ننت نظینر بنه نظینر، بیشنهر از دیانر        های مهعلق بنه بنات  انمیزب

 ها مهصل هسهند.میزبان

7-5-5- BotHunter 

شده است که در آن، سیسهم تشنصیب،   ، روشی ارائه]24[در 

هنای  بات نامحسوس و منفعلی است کنه از هلابسنهای گفهانوی   

IDSهای کردن رخداد، برای مرتبطIDS های آلودگی بنات  با مدل

تشصیب رفهنار بنات    BotHunterکند. ازآنجاکه هدف می اسهفاده

تواننند بنا   کنار و مصفنی منی   های پنهاندر سطی شبکه است، بات

بندی رخداد یا انجام ملا ت موضنعی  اجهنا  از هلابسهای زمان

ای از های شنبکه ها(، بدون هرگونه فعالیت)مانند پاک کردن فایل

 

2  - Nagaraja 

3  - Communication graph 

4- Fast-mixing 
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    بننا توجننه بننه تشننصیب فننرار کنننند. نویسننندگان ایننن مطالعننه  

سنازی   ننت را مندل  های زیر، چرخه مینات آلنودگی بنات   فعالیت

برداری از آلودگی، واکشی و اجنرای  اند،  پیلاایش هدف، بهرهکرده

اندازی کانال فرمان و کنهرل، و اسکن رو به بیرون کد اجرایی، راه

 شبکه.

برای  Sub – Botnet، یک شبکه محلی ابداعی به نام ]18[در 

شده است کنه   اسهفادهی از این ابزار در سراسر تحقیق خود ارزیاب

هایی باشد که نیاز به تجربه کار تواند الاوی خوبی برای محققمی

 علالی با این ابزار دارند.

7-5-9-Botsniffer 
 هنای تشنصیب   ابزاری طراح شده است کنه از روش  ]22[در 

بنرای  کنند اینن ابنزار    هنجاری مبهننی بنر شنبکه اسنهفاده منی     نا

در یک شنبکه منوزه محلنی     HTTPو  IRCهای نتتشصیب بات

ننت را کنه   های درون یک باتبات Botsniffer. شده استطرامی 

های زیادی را بنروز  های خود شباهتها و فعالیتامهلاالاً در پاسخ

دهند، یعننی پیلانایش و ارسنال      دهند موردبررسنی قنرار منی   می

راک گذاشنهن محهنوای   های هرزنامنه و درنهیجنه بنه اشنه    ایلایل

از روش  Botsnifferکننند.ارتبنناطی مشننهرک را و مشنناهده مننی  

کنند  مکنانی اسنهفاده منی    -تشصیصی به ننام هلابسنهای زمنانی   

ها، تلاایل به برقراری انسان برخ فها، نتمعنا که تلاامی بات بدان

 زمان دارند. ارتبا  به نحوی کام ً هم

7-5-4- Botminer 
 تکنیکی است که بنرای تشنصیب ترافینک فرمنان و کنهنرل      

 Botminer. ]42[کنند  کاوی اسهفاده میهای دادهنت، از روشبات

 Botminer. ]22[بصشنند را ارتقننا مننی  Botsnifferدرواقننع روش 

کنند؛ سناس   بندی میارتباطات مشابه و ترافیک مصر  را خوشه

هنایی کنه هنم    نای را برای شناسایی میزباهلابسهای میان دسهه

      ارتباطننات مشننابه و هننم الاوهننای فعالیننت مصننر  دارننند اجننرا  

ننت اسنت کنه    ابنزار پیشنرفهه تشنصیب بنات     Botminerکند.می

قنادر بنه    Botminerننت اسنت.   مسهقل از پروتکل و ساخهار بنات 

هنای مبهننی بنر    ننت واقعی شامل بات-های زماننتتشصیب بات

IRC ،HTTP  وP2Pضعز این  پایین است. نقطه ، با درصد خطای

های مبهنی بر امضا است کنه در  ضعز روش روش نیز هلاان نقطه

 یب نیست.تشص قابلها ها و امضانت بدون الاوآن، ترافیک بات

7-5-1-BotMagnifier 
   بننرای پشننهیبانی از شناسننایی و تعقیننب  ]16[ایننن ابننزار در 

ای از ار دسنهه کنند. اینن ابنز  هایی است که هرزنامه ارسال میبات

های هرزنامه در ارتبا  هسهند پی ابهدایی که با باتهای آیآدرس

هنا را   کند و رفهار ارسال هرزنامه آنعنوان ورودی دریافت می را به

     توانند رفهنار هرزنامنه را    ی منی خنوب  بنه گینرد. اینن روش   یاد منی 

پنی  ای آیسازی کند؛ نیاز به در اخهیار داشهن فهرست دسههمدل

 ضعز بزرگ این ابزار است. ابهدایی، یک نقطه

 هانتهای گریز باتروش -8
هننا و نننتکنار و مصفننی مثننل بنات  تشنصیب بنندافزار پنهننان  

هنا دقینق و ظرینز     هنای آن ها به دلیل آنکه فعالیتافزارجاسوس

هنای مهناجم   است و شبکه را برخ ف ملا ت ازکاراندازی و کرم

     تنر  روز پیشنرفهه  هنا روز بنه   کننند دشنوار اسنت. بنات    مصهل نلای

   هننای گنریصهن نیننز بننرای فریننب دادن  رو روش ینننازاشننوند، منی 

هنا اینن اجنازه را    ننت اند و به باتهای تشصیب توسعه یافههروش

 ].15[تننری داشننهه باشننند دهننند تننا زمننان اجرایننی طننولانیمننی

ی ارزیننابی توانننایی بننراچننارچوبی را  ]13[اسهینسننون و میشننل

 اند.مناسب بودن یک روش تشصیب ارائه کرده گریصهن و

شوند اسهفاده می طورمعلاول بهچندین روش گریصهن مصهلز 

هنای  ، ینا پروتکنل  HTTP ،ICMPاز طریق  6که شامل، تونل زدن

VoIPزدن، تونلIpv6های ، شبکهfast-fluxهنای  ، تغییرات در الاو

پویا، ترافینک رمزگنذاری شنده، محنول       DNSآماری، اسهفاده از

های موجود در یک شبکه، و تصادفی کردن وظایز مصهلز به بات

. توسنعه و سناخت   ]42،15[شنود کردن الاوهای ارتباطی بات می

هنای جدیند   های جدیند گنریصهن منجنر بنه توسنعه روش     روش

شود و این مسابقه بین مهاجلانان و مندافعان شنکل    تشصیب می

 دامه دارد.گرفهه و هلاواره ا

شنده کنه بنرای سناخهن      نت جدیدی ارائنه مدل بات ]14[در 

 Skypeپننارازیهی از یننک شننبکه جایاننذاری مانننند   5جایاننذاری

کند و با این کار ردیابی مدیر بنات و از کنار اننداخهن    اسهفاده می

 یاربسن آسیبی وارد شود را  Skypeآنکه به کاربران مجاز نت بیبات

ز قابلیت اطلاینان و تواننایی موجنود در   کند. این روش امی دشوار

برد. بهره می NATبرای عبور آسان از دیواره آتش و Skypeشبکه 

هنای رد و  شوند و پینام ساخهه می Skype APIها با اسهفاده ازبات

مجناز  هنای  ها و مندیر در شنبکه ماننند پینام    بدل شده میان بات

ننت  یک بنات شود ترافشوند. این امر باعث میی منهقل میکاربرد

شناسایی شود. اگرچه در این مطالعه  یرقابلغ Skypeمیان ترافیک 

هنای  تنوان از دیانر روش  اسهفاده شده اسنت، امنا منی    Skypeاز 

بنرداری  های کاربردی مشهور اسهفاده و بهرهگریصهن که از برنامه

 کنند نیز اسهفاده کرد.می

ثر بندی منؤ نت مبهنی بر دسهههای تشصیب باتاگرچه طرح

هنای ارتبناطی و محنول    توان با تصادفی کنردن الانو  هسهند، می

    هنا اجهننا  کنرد.     هنای مصهلنز بنه هنر بنات از آن     کردن نقنش 

دهند، بنات منورد مطالعنه از     نشنان منی    Nugacheطور که هلاان

 

1-Tunneling 

2-Overlay 
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   46      آهنار                                                       رضا ج یی و محلادرضا مسنی ها:های تشخیص آنهای بات و روشبررسی تحلیلی شبکه

 

 

کند. در این بات، هنر  های تصادفی با شلااره بالا اسهفاده میدرگاه

  تولیند شنده خنود را انهصنا       نظیر، درگاه شلااره بالای تصنادفی 

تنا   6852کند تنا روی آن گنوش کنند کنه شنلااره درگناه از       می

تواند در بیشهر مواقع، از تشصیب فنرار  مهغیر است و می 12،232

برای برقنراری ارتبنا  ینک درگناه      Stormکند. به هلاین ترتیب، 

کنند و آن درگناه را در تلانام    تصادفی با شلااره بالا را انهصا  منی 

 کند.های ارسالی منهشر می بسهه

 fast-fluxهنننای هنننای جدیننند از شنننبکهننننتاغلنننب بنننات

 عننوان روش فرمنان و کنهنرل خنود اسنهفاده       به ]66،37،11،12[

است که برای پنهنان کنردن    DNSیک روش  fast-fluxکنند. می

شود. این می بدافزار اسهفادههای توزیع ملا ت فیشینگ و سایت

   خطرافهناده اسنهفاده   هنای بنه  میزبنان ای از ها پشت شنبکه شبکه

عننوان پروکسنی    شوند که هلاواره در مال تغییر هسهند و بنه  می

توانند اشناره بنه ترکینب     هلاچننین منی   fast-fluxکنند. علال می

شنده، مهنوازن    سازی نظیر به نظیر، فرمان و کنهنرل توزینع  شبکه

کننردن بننار مبهنننی بننر و ، و تعیننیند جهننتی مجنندد پروکسننی   

هنای  تر کنردن شنبکه  فاده قرار گیرد و برای هرچه مقاوممورداسه

بدافزار در مقابل کشز و اقدامات مهقابل،کاربرد داشنهه باشند. در   

ها ابهدا به یک میزبان موافق، این روش، برای ناشناس ماندن، بات

شوند تا با اینن  کند، مهصل میعنوان یک پروکسی علال می که به

ده واقعی فرمان و کنهرل ارسال دهنکار دسهورات بات به سرویس

ها منهقنل  دهنده فرمان و کنهرل به باتها از سرویسشود و پاسخ

ها را سایت واقعی، رایانهیک و  DNSشوند. در این روش، سوابق 

بنرای   fast-fluxهای دهد. شبکهنشان می fast-fluxدر یک شبکه 

موافنق،  هنای  منهشر کردن دسهورات بات در تعداد زیادی میزبان

با مقنادیری کنه    6را در یک روش چرخشی عادلانه IPهای آدرس

TTL  کوتاهی برای هر سابقه منبعDNS   خاص و مشصب دارنند

زمنان مینزان دسهرسنی بنرای      کنند. برای مدیریت همترکیب می

هنای  هنای موجنود در شنبکه   هزاران دامنه روی یک میزبان، گره

fast-flux هنننای هلانننواره از سنننرویسDNS  وHTTP  میزبنننانی     

نوعی بدافزار جدید است کنه از اینن روش    ]Storm ]17کنند. می

، در Fast-fluxکند. در هلانین راسنها و بنر پاینه روش     اسهفاده می

و  Conficker ،Kraken ،Cycbotهنای نسنل جدیند مثنل      نت بات

Murofet بنرای ینافهن    ]10[ 5دامننه   های تولینند ننام   از الاوریهم

شود. در  دهندگان فرمان و کنهرل اسهفاده می های سرویس آدرس

ها، هر میزبان آلوده )بات(، با اسهفاده از یک الانوریهم   نت این بات

ها را با  شده تعداد زیادی نام دامنه تولید کرده و آن یزتعراز پیش 

هنای   کنند تنا آدرس   ارسنال منی   DNSی وجوهنا  پرساسهفاده از 

، مثال  عنوان  بهست آورد )ددهندگان فرمان و کنهرل را به سرویس

 

1-Round - Robin 

2-Domain Name Generation Algorithms (DGAs) 

هنر میزبنان آلنوده روزاننه      Confickerننت   در نسصه جدیند بنات  

کند(. اما از آنجاکه تعداد کلای از اینن   نام دامنه تولید می 28888

شنوند، بسنیاری از اینن     های دامننه توسنط مهناجم ثبنت منی      نام

های مصهلنز از   نت شوند. در بات با شکست مواجه می وجوها پرس

دامننه اسنهفاده      های تولید نام ای مهفاوتی برای الاوریهمه ورودی

بنه   وجنو  پنرس با ارسال یک  Conficker، مثال  عنوان  بهشود.  می

( زمان و تاریخ فعلی را دریافت Googleهای معهبر )از قبیل   سایت

کنند.   عنوان ورودی الاوریهم تولید نام دامنه اسهفاده می کرده و به

صادفی کللااتی از ترکیب مروف الفبای زبان صورت ت به Krakenیا 

انالیسی ایجاد کرده و به انههای این کللاات، پسوندهای رایجی را 

 .]19[کند  اضافه می able-و  ly-از قبیل 

مهاجم با تولید تعداد زیادی نام دامنه و انهصنا  طنول علانر    

فرمنان و کنهنرل را     دهنندگان  هنا آدرس سنرویس   کوتاه بنرای آن 

هنای تشنصیب    دهند. بننابراین، سیسنهم    یا تغییر منی صورت پو به

صنورت الانوریهلای    های دامننه تولیند شنده را بنه     نت باید نام بات

های سنیاه اضنافه کننند. امنا      ها را به فهرست شناسایی کرده و آن

های دامنه، ابهدا باید ورودی الاوریهم  برای شناسایی دقیق این نام

صب شود که به هزیننه و  دامنه با مهندسی معکوس مش  تولید نام

زمان زینادی نیناز دارد. اینن عامنل باعنث شنده کنه اسنهفاده از         

هنای   ننت  های تولید نام دامنه از محبوبیت زیادی در بات الاوریهم

روشنی   ]78[و هلاکاران   Yadav.]78[نسل جدید برخوردار باشد 

هنای دامننه الانوریهلای بنرای تشنصیب       مبهنی بر شناسایی ننام 

انند کنه از توزینع کاراکهرهنای      های نسل جدید ارائه کرده نت بات

کنند. مرجنع    اسهفاده منی  DNSوجوهای  عددی در پرس -مرفی

ایننن روش را بررسننی کننرده و وابسننهای بننه تعننداد زینناد    ]76[

هنای   ه فعالینت به دلیل عدم توجنه بنه سنابق    DNSوجوهای  پرس

های شبکه را علت بالارفهن نرخ هشدار  گروهی مشکوک در میزبان

روش  ]75[هننا در  نادرسننت در ایننن روش ذکننر کننرده اسننت. آن 

برای  DNSوجوهای  ها در پرس اند که از شکست دیاری ارائه کرده

و  Choiکنند.   سرعت بصشیدن به فرآیند تشنصیب اسنهفاده منی   

اننند کننه از  ارائننه کننرده BotGodروشننی بننه نننام  ]73[هلاکنناران 

 DNS های زمانی یکسان از ترافیک  های گروهی در پنجره فعالیت

[ 76کنند. اینن روش در ]   هنا اسنهفاده منی    نت برای تشصیب بات

تحلیل شده و عنوان شده که ننرخ تشنصیب آن تنا مند زینادی      

های زمانی است و بنه   وابسهه به انهصا  اندازه مناسب برای پنجره

یی مناسبی کارااز  DNSها در ترافیک  وجه به شکستدلیل عدم ت

 Huangهای نسل جدید برخنوردار نیسنت.    نت برای تشصیب بات

هننای  هننای آلننوده بننه بننات روشننی بننرای تشننصیب میزبننان ]74[

شده در یک شبکه محلی پیشننهاد کنرده اسنت. در اینن      شناخهه

بنرای هنر    UDPو  TCPهنای   هنا در جرینان   روش، ابهدا شکسنت 

شوند. ساس با توجنه بنه    آوری می جلاع آلوده یرغآلوده و میزبان 
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فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی                                                                               45   5931، زمستان 4 ، سال چهارم، شماره“ پدا

 

شنود. اینن    ها تعندادی بنردار ویژگنی اسنهصراج منی      این شکست

 C4.5بنندی   عنوان ورودی به الانوریهم دسنهه   بردارهای ویژگی به

یجادشده بنرای تشنصیب هنر میزبنان آلنوده      اشده و از مدل  داده

ترافینک هنر   هنا در   شود. این روش مهکی به شکسنت  اسهفاده می

ها مثل  نت های ذاتی بات میزبان است و با توجه به اینکه به ویژگی

گیرد نرخ هشدار نادرست بالایی  های گروهی را درنظر نلای فعالیت

 دارد.

، رویه دیار، بهبنود  ]63[و هلاکارانش  6طبق مطالعه پلوهلان

هنا مرتبناً از   ننت در تلاهیدات امنیهی مهاجلاان است. اولنین بنات  

برند که تلانام سنناریو را   کد خرابکارانه ساده بهره می زیرساخت و

شوند، اما این موضوع در مال تغییر است. مهاجلانان در  شامل می

کنند. زمانی که مهوجه تر علال میدارند محها میهر قدمی که بر

شوند، از رمزگذاری کلید علاومی، موضوعی مشکوک و عجیب می

VPN شده،  توزیعfast-fluxرمزگذاری ،PHP کنردن  ، مبهم و تینره

جندا  هنای مصفنی و   ، کانال5های هسههکننده جاوا اسکریات، پک

 کنند.خودکار اسهفاده می کردن

 موضوعات آینده پژوهی -3
هنا  ننت ها در مطالعات باتدر این بصش ابهدا به برخی چالش

شود و در ادامه موضوعاتی که در این زمینه برای آیننده  اشاره می

هنا چنند   ننت شود. در مطالعات باتهسهند مطرح میقابل تحقیق 

هنا برخنورد شنده     چالش اساسی وجود دارد که در مطالعات با آن

های واقعی است که کلاهرین ها عدم وجود داده ترین آناست. مهم

اسنت. در بیشنهر منوارد     هنا  نت باتاثر آن انعکاس غیرواقعی رفهار 

 را مننعکس   هنای نناهلاان  های دانشنااهی واقعینت شنبکه   شبکه

کنند و قادرند مواردی زیادی که برای شبکه در ینک محنیط   نلای

اند را پنهان کنند. این درمنالی  و نسبهاً امن، ناشناخهه شده کنهرل

هنای آزمایشنااهی   هنای تشنصیب، شنبکه   است که اغلب من ک 

   هننا از یننک سننری نننتتننر، تلاننام بنناتهسننهند. بننه عبننارت دقیننق

کننند، بننابراین ملاکنن اسنت     نلایهای اسهاندارد پیروی وضعیت

تنر از  رفهار خود را در مث ً در یک ماشین مجازی، بسیار مهفناوت 

ها این است کنه  یک شبکه واقعی نشان دهند. یکی دیار از چالش

هنای  ها را برای دادهشده، مدل های تشصیب ارائهدر روش معلاولاً

نی بنرای  های جرینا از داده ]61[گیرند البهه در برخط در نظر نلای

است که در ننوع خنود    شده  اسهفادهها در شبکه نتتشصیب بات

هنا در مالنت غیرواقعنی    عام نهنایج داده  طور بهارزشلاند است اما 

مانند کنه ینک روش تشنصیب     اساسی باقی منی  سؤالاست. این 

  هنا کلانک   ننت جدید تا چه میزان به پیشنرفت در تشنصیب بنات   

برای  قبول قابلر ارزیابی کند. چالش بعدی عدم وجود یک معیامی

های تشصیب بات است و هلانین نبنود ینک معینار     ارزیابی روش

 

1-Plohmann 

2-kernel packers 

 های موجود را دشوار کرده است.اسهاندارد مقایسه کلای کار

های بنات  موضوعات گوناگونی برای تحقیق در خصوص شبکه

 شود.وجود دارد که به برخی از موارد مهم اشاره می

 های اجتماعیهای شبکهبات -3-5
عننوان ینک منبنع     تواند بههای اجهلااعی میاسهفاده از شبکه

هننای فرمننان و کنهننرل بننرای منندیران بننات   عظننیم زیرسنناخت

های مورداسهفاده قرار بایرد و دلیل آن دشوار بودن تلاایز فعالیت

های اجهلاناعی اسنت   های شبکهفرمان و کنهرل از ترافیک فعالیت

هنای  هند کنه مسنا   هنایی هسن  برنامه 3های اجهلااعیبات ].72[

کننند و بنه تقلیند از کناربران     های اجهلااعی را کنهنرل منی  شبکه

هنا   اجهلااعی را بسازند. این باتهای باتپردازند تا شبکهواقعی می

پذیر بوده و بنه سنبک   های اجهلااعی تطبیقای از باتزیرمجلاوعه

اجهلاناعی  هنای بنات  انند. شنبکه  فرمان و کنهنرل هلااهننگ شنده   

Facebook ،NazBot و ،Koobface  هننا از شننبکه اولننین نلاونننه    

 آیند.اجهلااعی به شلاار میبات

 Koobface ]71[ های اجهلااعی نت در میطه شبکهاولین بات

هنای کناربری را   در اولین قندم، مسنا    Koobfaceاست.  4برخط

ها برای ایجاد پیام محرک کند و از این مسا روی شبکه پیدا می

 دهد.مورداسهفاده قرار می 2با یک فراپیوند

گذاری بر روی کاربران توانند برای تأثیرهای اجهلااعی میبات

درون یک شبکه اجهلااعی مورداسهفاده قرار گیرند و قادرند برخی 

ها و ارسال درخواست اتصنال را  ها شامل، پست کردن پیامفعالیت

انهشار توان از آن برای مقاصد بدی چون رو می ینا ازانجام دهند. 

اخبار و اط عات نادرست و تبلیغات برای هدایت افکار علاومی بنه  

های اجهلااعی برخط و با سلاهی خاص اسهفاده کرد. با رشد شبکه

های آینده انهظار ها، در سالوابسهای کاربران بیشهر به این شبکه

اجهلااعی به وجنود آینند،   های باترود موارد بیشهری از شبکهمی

جدی برای موضوع تحقینق منورد توجنه     طور بهاند توبنابراین می

 قرار گیرند.

 های پنهانکانال -3-5
نت، مصفی ماندن ارتباطات مهم بوده هلاواره برای مدیران بات

کارگیری شنده   های زیادی نیز برای رسیدن به آن بهاست و روش

هنای اصنلی   کند کنه یکنی از چنالش   بیان می ]77[است. تحقیق 

ها اسنت.کانال پنهنان    آینده، پوشیده بودن آن هاینتطرامی بات

هننر روش ارتبنناطی اسننت کننه بننرای انهقننال غیرمجنناز اط عننات 

های پنهان بنه سنه دسنهه    . کانال]70[گیرد مورداسهفاده قرار می

هنای  شوند. درزمینه کاننال انباشهی، زمانی و یا رفهاری تقسیم می

 هنا   نانباشهی مطالعنات بیشنهری ثبنت شنده اسنت و در مینان آ      

 

3-SbN 

4-On - line 

5-hyperlink 
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سنازی و اسنهفاده را   ای فراوانی بیشهری در پیادههای شبکهکانال

ها، رسانه انهقنال، محنیط شنبکه اسنت     دارا هسهند. در این کانال

هنای آتنش و ماننند آن،    ها، دیوارهیعنی، خطو  انهقال، مسیریا 

بنرای   AODVو  TCP ،IP ،ICMP ،MACهایی مثل انواع پروتکل

تنوان  هنا منی   گیرنند کنه بنه آن   ه قرار میکانال پنهان مورداسهفاد

های پنهان نااری را افزود اگرچه برخی مراجع اینن روش را  روش

آورنند  ی اط عات به شلاار میساز یمصفهای صرفاً در زمره روش

از دو روش کلی اسهفاده  معلاولاً. برای پنهان کردن اط عات ]70[

محهوایی. در  نظرازها های جدید و تغییر بسههشود، ایجاد بسههمی

های انباشهی و مبهننی بنر   ها در کانالبصش تغییر محهوایی بسهه

 6های شبکه نینز بنه دو طرینق کلنی اسنهفاده از سنرآیند      پروتکل

شود که تغییر قسلات پروتکل اسهفاده می 5پروتکل و قسلات داده

هنا   یل طول بیشنهر و بندون سناخهار بنودن آن    به دلها داده بسهه

تنر بنرای انهقنال اط عنات     ، مکانی آسانها سههب یندسرآنسبت به 

هنای پنهنان   . نکاتی در طرامی و ارزیابی کانال]79[پنهان هسهند

وجود دارد که از موصله این نوشهار خارج بوده و محققنین را بنه   

 درمجلانوع دهنیم. و  در این زمیننه ارجناع منی    منهشرشدهمراجع 

   اسنت کنه   هنای پنهنان موضنوعی    گیری از کاننال های، بهرهروش

 قرار گیرد. موردتوجهیقات بعدی تحق درتواند می

 تحلیل جریان ترافیک -3-9
وجود ترافیک ارسالی و دریافهی در شبکه و قدرت تحلیل آن 

محققان است. بررسی پارامهرهایی  موردتوجههای مصهلز از روش

 بودن نظم ترافیکمثل مجم ترافیک، مسیر و محهوای آن و شبیه

بنر  ها مورداسهفاده قرار گیرد و نتتواند در بررسی باتعبوری می

شنده اسنت و     ارائه تاکنونهای تشصیب مصهلفی آن روش اساس

 رسد که هنوز در این زمینه نیاز به تحقیق وجود دارد. به نظر می

3-4- DNS 
 صنورت  هنر  درها و اینن کنه   نتبه دلیل ماهیت ارتباطی بات

یاز به اسهفاده از یک روش ترجلانه  برای ارتبا  بات با مدیر خود ن

  آدرس وجود دارد، بررسی اینن سنرویس و نحنوه برخنورد بنا آن      

تواند یکی از موضوعات مهنم در تشنصیب و بررسنی علالکنرد     می

   نینز   Fast- Flaxهنای  ها باشد کنه از آن جلالنه بنه شنبکه    نتبات

 توان اشاره کرد.می

 گیرینتیجه -51

ننت، توسنعه   بنا تهدیندات بنات   نصسهین قدم لازم در مبنارزه  

ها به دو دسنهه سیسنهم   های تشصیب مؤثر است. این روشروش

  ننت و سیسنهم تشنصیب نفنوذ تقسنیم      تشصیب مبهنی بر هنانی 
 

1- Header 

2- Payload 

ها بنرای  آوری اط عات از باتشوند. در روش اول، هدف، جلاعمی

ها است و دومنی بنه دو    به رفهار و چاونای تشصیب آن بردن یپ

هنجناری  ی مبهنی بنر امضنا و مبهننی بنر ننا     هایرمجلاوعه روشز

     شننوند. البهننه بیشننهر مطالعننات در زمینننه تشننصیب تقسننیم مننی

 پردازند.هنجاری میهای مبهنی بر ناها به بررسی روشنتبات

هنایی  آوردن راه دسنت بنه پس از تشصیب، قدم مهنم بعندی   

هنا و مصهنل کنردن    ننت های بنات ساختبرای از کار انداخهن زیر

بنرای   شنده  گرفهنه کار های بهترین روشها است. رایج کرد آنعلال

فرمان و کنهنرل و جلنوگیری از    قطع کانالتحقق این کار شامل، 

ها هسنهند کنه در اینن     ارسال دسهورات از سوی مدیر بات به بات

 شده است.  مقاله پیشنهادهای مصهلز و مرتبط ارائه

دارد کنه  هنا وجنود    ننت  های مهنوعی برای تشصیب بات روش

بررسی و بحث شد آنچه از منظر مدیر بات مطرح است این اسنت  

های موجود نتهسهند که بات توسعه درمالهای فرار نیز که روش

هنای مصهلنز،   را مصفی کرده و با افزایش سرعت تغییر و از روش

هنا بنرای علالیناتی    نتسازند. امروزه باتمیها را دشوار  ردیابی آن

ها و های هوشلاند، تبلتی جدید شامل گوشیهاشدن روی پایااه

هنای   انند. در اینن میطنه چنالش    تر شدهدیار وسایل هلاراه فعال

های تحقیقی جدیندی   مانده است. در این مقاله روش یباقفراوانی 

که قابل توسعه هسهند بررسی و ارایه شد اما موضنوع مهلانی کنه    

هنای   روشمحققان با آن مواجه هسهند، دشواری آزمون و ارزیابی 

هنای واقعنی   های واقعی یا در اسنهفاده از داده تشصیب در سناریو

های ردپا، با درصندی  ، مانند ایجاد انبارها ابهکار علالاست. برخی 

هنا گناهی   اند، امنا دسهرسنی بنه داده   موفقیت نسبی اجرایی شده

 شود.شود یا محدود به برخی موارد خاص میکنهرل می
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ABSTRACT 

   Botnets have recently been identified as one of the most important and emerging threats to the security 

with hundreds of millions of computers compromised and infected in cyber space. Botnets are a network of 

compromised hosts or bots that are under the control of an attacker. They are considered as a primary   

root-cause for most of the attacks and fraudulent activities on the Internet, such as distributed denial of  

service (DDoS) attacks, phishing, spamming, information theft, and so on. Some studies show that about 

between 16 to 25 percent of computers which are connected to the internet all over the world are infected 

by bots and controlled by attackers. This pape, discusses in detail about Botnet and related research       

including Botnet evolution, life-cycle, command and control models, communication protocols, Botnet    

detection methods, Botnet mechanisms and their models, possible attacks performed by various types of 

Botnet. This paper also discusses the prominent research problems that have remained open and could be 

continued by researches. 
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