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فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی   “  پدا

 39-89، ص 1931، بهار 1سال پنجم، شماره 

 

 افزارهای اندروید با استفاده از بهره اطلاعاتیتخمین مخاطرات امنیتی نرم

 *1پیرمحمود دی

 استادیار، دانشکده رایانه و فناوری اطلاعات، دانشگاه هوایی شهید ستاری، تهران -1

 (19/90/09پذیرش: ، 90/11/09)دریافت: 

 چکیده
تواند در افزار میدانستن میزان خطر امنیتی هر نرم ترین سیستم عامل همراه،با گسترش روز افزون بدافزارها در اندروید به عنوان پرکاربرد

ویؤد از تریؤم مزوزهؤای    اعلام هشدار به کاربر نسبت به استفاده از بدافزارهای احتمالی، مؤثرر بادؤدم مطؤاترام امنیتؤی نؤرم افزارهؤای اندر      

درخواستی آنها قابل تطمین استم در این مقاله با توجه به میزان سوء استفاده از مزوزهای درخواستی توسط بدافزارهای دناخته دده قبلؤی،  

و نؤرم  تری تعریف دده استم بر اساس این تعریف و بؤا تحلیؤل مزوزهؤای درخواسؤتی توسؤط بؤدافزارها       مفهوم مزوز بحرانی به صورم دقیم

افزارهای اندروید ارائه دده استم در این معیار مزوزهایی ارر گیری خطر امنیتی نرم افزارهای مفید دناخته دده، معیار جدیدی به منظور اندازه

نشؤان  هؤای صؤورم گرفتؤه    بیشتری در محاسبه مقدار خطر امنیتی دارند که بهره اتلاعاتی بیشتری در تمایز بدافزارها دادته بادندم آزمایش

 پذیری بیشتر معیار ارائه دده نسبت به معیارهای قبلی استم دهنده نرخ تشطیص بالاتر و قابلیت تعمیم

 خطر امنیتی، اندروید، بدافزار، بهره اتلاعاتی، مزوزهای بحرانیم یدی:کلهای واژه

 مقدمه   -1
هؤای متنؤوعی دارنؤد و در     های تلفن همراه قابلیتدستگاهامروزه 

هؤای حسؤاس و نظؤامی قابؤل      های مطتلف از جمله محیط محیط

های توسعه داده دده برای  استفاده هستندم از میان سیستم عامل

های هودمند قابؤل حمؤل، سیسؤتم عامؤل      تلفن همراه و دستگاه

عامل تؤا کنؤون   ها استم برای این سیستم  اندروید فراگیرترین آن

افزارهؤا  اندم بسیاری از این نرمافزارهای زیادی توسعه داده ددهنرم

اندم مدل  دهندگان گمنام ارائه ددهتوسط افراد نادناخته و توسعه

هاستم 1افزارها در سیستم عامل اندروید بر اساس مزوزامنیتی نرم

کؤاربر  افؤزار از  نرم بار و در ابتدای نصب هر  این مزوزها فقط یک

دوند و پس از آن، کاربر چنؤدان دخؤالتی در امنیؤت    پرسیده می

دده نداردم معمولاً خود کاربران هم وقت زیؤادی بؤه   افزار نصبنرم

منظور مطالعه و دقت در فهرست مزوزها در صفحه ابتدایی نصب 

م علاوه بؤر ایؤن کؤاربران عؤادی     دهندنمیافزار، اختصاص نرم

 خت تؤثریر اسؤتفاده از هؤر مزؤوز در     معمولاً دانش فنی برای دنا

افزار مورد استفاده را ندارندم بنابراین، این مدل امنیتی کؤارایی  نرم

های دطصی چندانی در ارتقاء امنیت کاربران به منظور حفظ داده

 ها، افزارهای مطرب مانند تروجانو حریم خصوصی آنها نداردم نرم

 

 mdeypir@ssau.ac.irرایانامه نویسنده مسئول:  *
1- Permission 

 

 افزارهاو تبلیغ 2افزارهاجاسوس
با فریب کاربران، خود را در  قادرند3

نشان داده و اتلاعؤام حسؤاس    4خطرافزار مفید و بیدر قالب نرم

 5گونؤه بؤدافزارها  ها و مراکز نظامی را به سرقت برنؤدم ایؤن   درکت

های دطصی افراد و انتشار آنهؤا،   توانند با سرقت داده همچنین می

ها را نقض کنندم بر تبم آمارهؤای ییررسؤمی    حریم خصوصی آن

افزار توسؤعه داده دؤده اندرویؤد،    نرم 5در بین هر  2115در سال 

یکی بدافزار بوده اسؤتم بؤر تبؤم همؤین آمارهؤا و بؤا توجؤه بؤه         

گستردگی اسؤتفاده از سیسؤتم عامؤل اندرویؤد نسؤبت بؤه سؤایر        

درصد بدافزارهای موبایل مربوط بؤه   79های همراه،  سیستم عامل

مقابلؤه بؤا ایؤن بؤدافزارها،      دناسایی و ،دوندم بنابراین اندروید می

سؤازی  بسیار حائز اهمیت استم تاکنون تحقیقاتی به منظور آگؤاه 

افزارها در اندروید صورم گرفتؤه  بهتر کاربران در زمینه امنیت نرم

بندی  تر برای مزوزها، دستهم استفاده از عناوین مناسب]1[است 

ربران مزوزها، کاهش تعداد عنوان مزوزها، استفاده از نظؤرام کؤا  

دؤده در ایؤن   کارهؤای ارائؤه  هؤایی از راه  علاوه بر مزوزهؤا، نمونؤه  

تحقیقام هستندم علاوه بر این، تؤاکنون معیارهؤای مطتلفؤی نیؤز     

افزار اندرویدی ارائه دده استم برای سنزش خطر امنیتی یک نرم
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تعداد مزوزهای حسؤاس درخواسؤتی و تعؤداد جفؤت مزوزهؤای      

م بؤا  ]2[یؤن معیارهؤا هسؤتند    هؤایی از ا  حساس درخواستی نمونه

تؤوان پؤس از   استفاده از این معیارها و دادتن یک حدآستانه مؤی 

افزار مشؤکو،، در صؤورم بؤالابودن    تطمین خطر امنیتی یک نرم

مقدار خطر آن، هشدار امنیتی صؤادر کؤردم در ایؤن مقالؤه معیؤار      

افزار اندرویؤدی ارائؤه   گیری خطر یک نرم جدیدی به منظور اندازه

ه نسبت به معیارهای ارائه دده قبلی کؤارائی بهتؤری دارد   دده ک

بدافزارها را دناسؤایی کنؤدم در   یعنی قادر است درصد بیشتری از 

افزار بؤا  نرم یک یتیامن خطر یمبه منظور محاسبه دقاین تحقیم، 

 یزسبب تماتمرکز دده است که  ییمزوزها بر ،استفاده از مزوزها

اتلاعؤام و   نظریؤه منظؤور از   ینبه ا مافزارها دوندبدافزارها از نرم

و جسؤؤتزو  ییو مزوزهؤؤا دؤؤده اسؤؤتاسؤؤتفاده  یمفهؤؤوم آنتروپؤؤ

 یعنؤی دادته بادؤندم   یتریشب یکه بهره اتلاعاتاند  استطراج دده

در  دؤوند  یمؤ افزارها از نرمبدافزارها  یزسبب تما یشترکه ب ییآنها

 ماند دده  معیار پیشنهادی به کار گرفته

در بطش بعد برخی از کارهای تحقیقاتی انزام دؤده مؤرتبط بؤا     
اندم در بطش سوم، صورم مسئله بیان  امنیت اندروید معرفی دده

دودم در بطش چهارم معیار جدید پیشنهادی معرفؤی دؤده و    می
هایی   نحوه محاسبه آن تشریح دده استم در بطش پنزم آزمایش

هادی بؤا معیارهؤای قبلؤی،    به منظور ارزیابی و مقایسه معیار پیشن
هؤایی   ارائه دده استم در این بطش بؤا اسؤتفاده از مزموعؤه داده   

افؤزار مفیؤد دؤناخته دؤده     متشکل از صدها بدافزار و هزاران نرم
اندروید، معیار پیشنهادی با معیارهؤای ارائؤه دؤده قبلؤی از نظؤر      

افزارهؤا  گیری میزان خطر و توان تشطیص بؤدافزارها از نؤرم   اندازه
      قایسؤؤه خواهؤؤد دؤؤدم در نهایؤؤت ایؤؤن مقالؤؤه در بطؤؤش دشؤؤم   م

 دودم  گیری می بندی و نتیزهجمع

 مروری بر تحقیقات گذشته -2

هؤای آن،   با توجه به معماری امنیتی خاص اندرویؤد و محؤدودیت  
تحقیقام مطتلفی در این حوزه انزام گرفته استم مطالعام نشان 

    وزهؤای درخواسؤتی   دهنؤد کؤه کؤاربران ایلؤب از بررسؤی مز      می
کننؤدم در برخؤی از تحقیقؤام    نظر می افزارها در اندروید صرفنرم

م ]3-6[انزام دده اخیر، تلاش دده است بر این مشکل فائم آیند 
بنؤدی مزوزهؤا،    هایی مانند تغییر دسته روش ]3[فلت و همکاران 

تثکید بر مفهوم خطر امنیتی و چگونگی اختصاص مزوزها را ارائه 
اتلاعؤاتی سؤطح بؤالا دؤامل مؤوارد حفؤظ حؤریم         ]9[م در دادند

و دفترچه تلفن، به جای  های دطصی، مکانی خصوصی مانند داده
افزار پیشنهاد ددم به منظور فهرست مزوزها در صفحه معرفی نرم
گونه اتلاعام و کمک به کاربر کاهش فضای لازم برای نمایش این

فاکتورهؤای   ]1[گیری بهتؤر در انتطؤاب و نصؤب، در     برای تصمیم
که حاصؤل آنهؤا مقؤادیر کمؤی بؤوده و از روی       1مطاتره و ایمنی

 

1 - Safety 

مزوزها قابل محاسبه هسؤتند، ارائؤه دؤدندم بؤا بررسؤی کؤاربران       
مشطص دد که این معیارها تثریر بیشؤتری نسؤبت بؤه اتلاعؤام     

رودی اساسی بؤر مبنؤای مؤدل     ]8[پنگ و همکاران متنی دارندم 
افزارهؤای اندرویؤد بؤر اسؤاس     بندی نرم احتمالی را به منظور رتبه

-مزوزهای درخواستی، ارائه دادنؤدم ایؤن روش قؤادر اسؤت  نؤرم     

افزار مانند فرودگاه گوگل را افزارهای موجود در یک فرودگاه نرم
نؤد بؤه انتطؤاب    توا هؤایی مؤی  بندی کندم چنؤین رتبؤه بنؤدی    رتبه
افزارهای با امنیت بیشتر توسط کاربران کمک کنندم در مقابل  نرم

تحقیقام مرور دده بالا، دسته دیگری از تحقیقام وجود دارند که 
افزارهؤا و بؤدافزارهای   بنؤدی نؤرم   هایی را بؤه منظؤور دسؤته   روش

انؤدم برخؤی از ایؤن تحقیقؤام بؤا اسؤتفاده از        اندرویدی ارائؤه داده 
رخواستی نؤرم افزارهؤا، بؤه تشؤطیص نؤرم افزارهؤای       مزوزهای د

م برخی نیز از تحلیل ایستای ]7-11[اند مطرب یا مشکو، پرداخته
نویسی مؤورد اسؤتفاده و مطابقؤت آن بؤا     افزار، توابع برنامهکد نرم

برخی الگوهای موجود بدافزارها، برای تشطیص بدافزارهای جدید 
هؤایی را  حقؤین نیؤز روش  م تعدادی از م]12-15[اند  استفاده کرده

افزار درحال اجؤرا، سؤعی در   اند که با تحلیل رفتاری نرمارائه داده
 م ]16-21[افزارهای مطرب اندرویدی دارند تشطیص نرم

هؤای   رودی را برای ارزیابی عملی مدل ]21[باررا و همکاران 

ارائؤه   2های خود سؤازمانده  امنیتی بر اساس مزوز، به کمک نقشه

آنها روش خود را به منظور تحلیل توزیع مزوزها بؤر روی  اندم  داده

هزار برنامه اعمال کرده و نشان دادند که چگونه استفاده از مزؤوز  

تؤلاش دؤده    ]22[کندم در  ها ارتباط پیدا می بندی برنامه با دسته

افزارهؤا،  آمده نرمدستاست که با دیکامپایل کردن و تحلیل کد به

 ای را  سؤامانه  ]23[انک و همکؤاران   نشت داده را تشطیص دهندم

توسعه دادند که ترکیب مزوزهای خطرنا، را به منظور چگونگی 

بؤردم در ایؤن    برآورده کردن سیاسؤت هؤای امنیتؤی بؤه کؤار مؤی      

ها به صورم دستی ترکیؤب مزوزهؤای خطرنؤا، ماننؤد      سیاست

FINE_LOCATION  وINTERNET    در نظر گرفته دؤده اسؤتم

دسؤت  هتحلیل بدافزارهای دؤناخته دؤده بؤ   این ترکیبام خود با 

توسؤؤعه داده دؤؤده کؤؤه      ]24[در  MASTآینؤؤدم ابؤؤزاری بنؤؤام  مؤؤی

افزارهایی که به احتمال زیاد بدافزار هستند را بر اساس تحلیل نرم

بؤا   ]PScout ]25دهؤدم ابؤزار    کد و تحلیل مزوزها تشؤطیص مؤی  

مزؤوز بؤه   استفاده از تحلیل ایستای کد اندروید، چگونگی نگادت 

کندم این ابزار نشان داد که سیسؤتم   تابع را در اندروید بررسی می

مزوزهای اندروید حداقل افزونگی را دادته و این مسئله با توسعه 

های جدید نیز پایدار باقی مانده استم هؤدف   اندروید و ارائه نسطه

تر و کاراتر به منظور سنزش  ما در این تحقیم ارائه معیاری دقیم

افزارها در اندروید استم از این نظر، تحقیم ما امنیتی نرم مطاتره

 همسو استم  ]8و  2[با تحقیقام ارائه دده در 
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   95    پیر                                                              محمود دی افزارهای اندروید با استفاده از بهره اطلاعاتی:تخمین مخاطرات امنیتی نرم

 

 

 بیان مسئله -9

خطر امنیتی، مقداری است که نشان دهنؤده بؤدافزار بؤودن یؤک     
برنامه اندرویدی استم هرچؤه ایؤن مقؤدار بیشؤتر بادؤد احتمؤال       

، امؤا ایؤن مقؤدار خؤود از     بدافزار بودن یک نرم افزار بیشتر اسؤت 
جنس احتمال نیست و از قوانین احتمالی تبعیت نمی کندم یعنی 
هیچ محدودیتی از نظر بازه مقادیر آن وجؤود نؤداردم تنهؤا کؤافی     

افزارهؤا بدهؤدم   است برای بدافزارها مقدار بیشتری نسبت بؤه نؤرم  
افزارهای مطرب یا مشکو، معمولاً دارای خطر امنیتی بؤالایی  نرم
کنند قادرنؤد  ند چون با استفاده از مزوزهایی که دریافت میهست

افؤزاری حسؤاس دسؤتگاه همؤراه،     افؤزاری و نؤرم  به منؤابع سؤطت  
دسترسی دادته بادندم اما بالابودن خطر امنیتی لزوماً به معنؤای  

افزارهای مفید به دلیل مطرب بودن برنامه نیست زیرا برخی از نرم
هؤای زیؤاد و حساسؤی اسؤتفاده     هؤایی کؤه دارنؤد از مزوز    قابلیت
افزارهؤا و  کنندم بنابراین، برای تشطیص بهتر بؤدافزارها از نؤرم   می

جلوگیری از تشطیص ادتباه نیاز به معیاری داریم که الگو و رفتار 
کؤار بؤرده و بتوانؤد بؤه     خوبی بهافزارهای فعلی را بهبدافزارها و نرم

افزارهای مفیؤد، تؤا   افزارهای مطرب، خطر امنیتی بالا و به نرمنرم
حد امکان، خطر امنیتی پایینی نسبت دهدم به این منظور نیازمند 
تعیین مزوزهای بحرانی یا حساس هستیمم بنابراین، هدف مؤا در  

افزار مفید افزارهای اندرویدی به دو دسته نرمبندی نرم اینزا دسته
منظور افزار مطرب نیست، بلکه ما به دنبال معیار مناسبی به و نرم

تطمین مقدار مطؤاتره امنیتؤی هسؤتیم کؤه بؤرای هؤر دو گؤروه           
 افزار مفید و بدافزار معنا داردمنرم

 معرفی معیار پیشنهادی -4
در تحقیقام گذدته تعاریف مشابهی برای مفهوم مطاتره امنیتی 

کنؤد،   افزار اندروید با توجه به مزوزهایی که اسؤتفاده مؤی  یک نرم
گیری خطؤر بؤا    هشت معیار مطتلف اندازه ]2[ارائه دده استم در 

افزار بررسی دده استم برخی از توجه به مزوزهای درخواستی نرم
این معیارها در تحقیقام گذدته نیز مورد توجه قؤرار گرفتؤه بؤود    

م هر هشت معیار بر اساس مفهومی به نام مزوز بحرانؤی  ]1،8،23[
زوزی است کنندم در این تحقیقام، یک مزوز بحرانی، معمل می

که قبلاً در بدافزارهای اندرویدی دناخته دده، استفاده دده است 
افزاری حساس دستگاه دسترسؤی  افزاری و سطتو یا به منابع نرم

      تؤؤوان بؤؤه منظؤؤور اعؤؤلام هشؤؤدار بؤؤرای داردم از ایؤؤن معیارهؤؤا مؤؤی
افزارهای مشکو، و یا دناسایی بدافزارهای نادناخته جدیؤد،  نرم

م ما به دنبال معیاری برای محاسبه مطاترام امنیتی استفاده کرد
افزارهای اندرویؤد هسؤتیم کؤه  ؤمن سؤاده بؤودن، توصؤیف        نرم

افؤزار در اندرویؤد را نشؤان دهؤدم     تری از مطاتره امنیتی نرم دقیم
افزارهای مفید، مقدار خطر امنیتی پایین بر آن، بتواند به نرمعلاوه

افزارهای مفید، مقدار خطر نرمافزارهای مطرب، نسبت به و به نرم
دست آوردن این معیارها، امنیتی بالایی تطصیص دهدم ما برای به

افؤزار  نؤرم  91331بؤدافزار و   818در ابتدا مزوزهای درخواسؤتی  
ایؤم ولؤی در بطؤش ارزیؤابی معیؤار       دناخته دده را تحلیل کؤرده 

ی اندم معیار پیشنهادافزارهای بیشتری بررسی ددهپیشنهادی، نرم
 2و بهره اتلاعؤاتی  1ما بر اساس نظریه اتلاعام و مفاهیم آنتروپی

، ارائه دده اسؤتم در ایؤن   ]26[مورد استفاده در یادگیری مادین 
گیؤریمم ایؤن بهؤره     معیار، بهره اتلاعاتی مزوزهؤا را در نظؤر مؤی   

اتلاعاتی با توجه به مفهوم آنتروپی قابل محاسبه اسؤتم در واقؤع   
حوزه نظریه اتلاعام، آنتروپی مزموعه کل  ما با توجه به مفاهیم

کنیم و سؤپس   ها را از نظر مفید و مطرب بودن محاسبه می برنامه
افزارهؤا از  با توجه بؤه نقؤش هؤر مزؤوز در جداسؤازی اولیؤه نؤرم       

آوریؤمم اگؤر    دست میبدافزارها، بهره اتلاعاتی را برای هر مزوز به
افزار اندرویدی، دو نوع نرمهای  تایی از برنامه nما در یک مزموعه 

-مفید و بدافزار دادته بادیم، در این مزموعه با توجه به نوع نؤرم 

 افزار، مقدار آنتروپی به صورم زیر قابل محاسبه است:

                                                   (1)  

تصؤادفی   ای را بؤه صؤورم   اگر مؤا در ایؤن مزموعؤه، برنامؤه     
افزار و به ترتیب احتمال مفید بودن این نرم  pmو  pbانتطاب کنیم 

احتمال مطرب بودن آن استم این احتمالام به ترتیب با تقسؤیم  
ها و تقسیم تعداد بدافزارها  افزار مفید بر تعداد کل برنامهتعداد نرم

ها، قابل محاسبه هستندم حال فرض کنیم بر اسؤاس  به کل برنامه
ایؤن مزموعؤه را بؤه دو دسؤته      xز مزوزهای اندروید بنؤام  یکی ا
انؤد   کنیم، آنهایی که از این مزوز اسؤتفاده کؤرده   بندی میتقسیم

(x=1و آنهایی که از این مزوز استفاده نکرده ) ( اندx=0  م تبیعؤی)
های متفاوتی مانند  است که دو مزموعه حاصل ممکن است اندازه

n1  وn2 یزان آنتروپؤی را در هؤر کؤدام از    دادته بادندم حال اگر م
های حاصل به صورم جداگانه حساب کنیم و آنها را  این مزموعه
توان مقدار  بنامیم، می Entropy(x=0)و  Entropy(x=1)به ترتیب 

ها به صؤورم میؤانگین    کل آنتروپی حاصل را نسبت به نوع برنامه
 آمده، حساب کنیم:دستوزنی دو مزموعه به

           
  

 
             

  

 
                    (2)  

( 1آمده در روابط )دستحال با توجه به دو مقدار آنتروپی به
 به صورم زیر قابل محاسبه است: x(، بهره اتلاعاتی مزوز 2و )

                                              (3)  

در زمینؤه   xمقدار حاصل بیانگر قابلیت متمایز کننده مزؤوز  
افزارهاستم به همین دلیل ما این مقؤدار  دناسایی بدافزارها از نرم
نؤامیم و از آن بؤرای محاسؤبه خطؤر      مؤی  xرا خطر امنیتی مزوز 

 122کنؤیمم از بؤین کؤل     امنیتی یک برنامه اندرویدی استفاده می
ای خطر امنیتی است یعنی برای مزوز دار 112مزوز، استفاده از 

دسؤت  این تعداد از مزوزها، مقدار بهره اتلاعاتی بالاتر از صفر بؤه 
مزوز با بیشترین مقدار  21آمده استم از بین این مزوزها، تعداد 

 

1 - Entropy 

2 - Information Gain 
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دست آورده و به همؤراه درصؤد تکؤرار    بهره اتلاعاتی یا خطر را به
( نشؤان  1) ها در بدافزارها، با دقت سه رقؤم اعشؤار در جؤدول    آن
 ایمم داده

 ترین مزوزهای اندروید بر حسب بهره اتلاعاتی بحرانی .( 1جدول )

 رتبه

 براساس 

  بهره

 اتلاعاتی

 نام مزوز

درصد 

استفاده در 

 بدافزارها

بهره 

 اتلاعاتی

1 READ_SMS 17697 171279 

2 WRITE_SMS 17562 171247 

3 READ_PHONE_STATE 17731 171186 

4 WRITE_APN_SETTINGS 17324 171199 

5 ACCESS_WIFI_STATE 17691 171199 

6 RECEIVE_BOOT_COMP
LETED 17566 171148 

9 RECEIVE_SMS 17461 171135 

8 SEND_SMS 17487 171135 

7 WRITE_CONTACTS 17419 171124 

11 RESTART_PACKAGES 17348 171118 

11 INSTALL_PACKAGES 17218 171116 

12 DISABLE_KEYGUARD 17271 171111 

13 READ_LOGS 17267 171171 

14 ACCESS_WIFI_STATE 17691 171171 

15 CALL_PHONE 17415 171194 

16 CHANGE_WIFI_STATE 17262 171192 

19 WRITE_EXTERNAL_ST

ORAGE 17644 171159 

18 READ_CONTACTS 17372 171156 

17 WAKE_LOCK 17416 171146 

21 INTERNET 17798 171142 

دؤود، مقؤادیر بهؤره     تور که در ایؤن جؤدول دیؤده مؤی    همان
اتلاعاتی بدست آمده برای کلیؤه مزوزهؤا بؤه تؤور کلؤی پؤایین       
هستند که علت آن تعداد کؤم بؤدافزار مؤورد اسؤتفاده در تحلیؤل      
ماستم علت این مسئله عدم دسترسی نویسندگان این مقالؤه بؤه   

ه صؤورم  هؤا بؤ   بدافزارهای بیشتر استم اما از آنزایی کؤه مقایسؤه  
های انزام دده ما چندان تؤثریر   نسبی است، این مسئله در تحلیل

گذار نیستم مقدار بهره اتلاعاتی نسبی بالا، نشان دهنده اهمیؤت  
ام در تشطیص بدافزار استم این جدول از بالا به پایین بؤر  iمزوز 

حسب بهره اتلاعاتی به صورم نزولی مرتب دده است و بر همین 
اندم از نظرما هرچه اتلاعام متمایز  بندی ددهاساس مزوزها رتبه 

تؤر اسؤتم    کننده یا خطر یک مزوز بیشتر بادد، این مزوز بحرانی
( پیداست، بالابودن فرکانس استفاده از 1تور که در جدول )همان

یک مزوز در بدافزارها، دلیل بر اهمیت آن بؤرای محاسؤبه خطؤر    
افزارهؤا  در نؤرم دود زیرا ممکن است به همین نسبت  امنیتی نمی

هم استفاده دود و در نتیزه بهره اتلاعؤاتی کمؤی دادؤته بادؤدم     
( دیؤده مؤی دؤود، مزؤوز     1تور که در جدول )برای مثال، همان

INTERNET   بیشترین استفاده را در بدافزارها دارد ولی در رتبؤه
بیستم بهره اتلاعاتی قرار گرفته اسؤتم بؤه عنؤوان مثؤالی دیگؤر،      

نسبت به بسیاری از  WRITE_EXTERNAL_STORAGEمزوز 

( در درصد بیشتری از بدافزارها 1مزوزهای بالاتر خود در جدول )
کار گرفته دده است ولی بهره اتلاعؤاتی کمتؤری داردم چنؤین    به

خطؤر بسؤیار   افزارهای بؤی مزوزهایی هم در بدافزارها و هم در نرم
مزوزهای بؤا رتبؤه   گیرندم بنابراین، به اندازه مورد استفاده قرار می

دؤوندم مؤا در    افزارهؤا نمؤی  بالاتر خود، باعث تمایز بدافزارها از نرم
افزارها باید به مزوزهایی کؤه بهؤره   محاسبه مطاترام امنیتی نرم

اتلاعاتی یا خطر امنیتی بیشتری دارند، بیشتر بها دهیمم بنابراین، 
افؤزار  مما از بهره اتلاعاتی کلیه مزوزهای مورد استفاده در یک نر

استفاده کرده و فرمولی برای محاسبه خطر ارائه دهیمم هرچه یک 
در بدافزارهای بیشتری استفاده دده بادد و همؤین   iمزوز مانند 
افزارهای مفید چندان اسؤتفاده نشؤده بادؤد، مقؤدار     مزوز در نرم

تؤری   بنابراین تعریف جدید و دقیم بهره اتلاعاتی آن بیشتر استم
 دهیمم  اتلاعاتی ارائه می رانی را بر اساس بهرهاز مفهوم مزوز بح

مزوزی است که بهره اتلاعاتی قابؤل تؤوجهی از   مجوز بحرانی:  

افزارهؤای مفیؤد دادؤته    افزارهای مطرب و نؤرم نظر تمایز بین نرم

 باددم

دؤود   به کارگیری چنین مزوزی در محاسبه خطر سبب مؤی 
تر برای  نیتی پایینکه خطر بالای امنیتی برای بدافزارها و خطر ام

نرم افزارهای مفید محاسبه دودم نکته مهؤم در ایؤن تعریؤف ایؤن     
است که استفاده از یک مزوز ممکن است سبب دسترسی برنامؤه  

های خصوصی دود ولی تاکنون به هر دلیلی مورد استفاده  به داده
زیاد از جانب بدافزار نویسان قرار نگرفته استم بؤدیهی اسؤت کؤه    

همان بهره اتلاعاتی یؤک مزؤوز رابؤت نبؤوده و بؤا       مقدار خطر یا
بایست در هر دوره زمانی مزدداً  کنند و می گذدت زمان تغییر می

دؤوند و   محاسبه دوند زیرا همواره بدافزارهای جدیدی معرفی می
کنؤدم   الگوی بدافزار نویسی برحسب استفاده از مزوزها تغییر مؤی 

ممکن است تغییر کنؤدم   علاوه بر این، تعداد مزوزهای بحرانی نیز
خطؤر امنیتؤی بؤر اسؤاس بهؤره       هؤا، معیؤار    با توجه بؤه ایؤن وزن  

بؤؤرای  IGR(Information Gain based Risk value) اتلاعؤؤاتی
 دهیم: را با فرمول زیر ارائه می Aمحاسبه خطر یک نرم افزار مانند 

       ∑           
   
            {   }   {         }  (4)  

خؤواهیم   افزاری اسؤت کؤه مؤی   نرم Aدر این فرمول منظور از 
بؤه ترتیؤب    IG(xi)و xiA خطر امنیتی را برای آن محاسؤبه کنؤیمم   

و بهؤره   Aافؤزار مؤورد تحلیؤل    ام توسؤط نؤرم  iدرخواسؤت مزؤوز   
دودویؤی بؤوده و    xiدهندم متغییؤر   ام را نشان میiاتلاعاتی مزوز 

IG(xi) ( بهره اتلاعاتی مزوز 3هم مطابم فرمول )xi  استم بدیهی
است که مزوزی، ممکن است دارای بهره اتلاعاتی بالا بادد ولی 

و یؤا در      (xiA=0)افزار مؤورد تحلیؤل اسؤتفاده نشؤده بادؤد      در نرم
افزار استفاده دده بادد ولؤی بهؤره اتلاعؤاتی آن صؤفر بادؤد      نرم

IG(xi)=0) مزوزی در محاسؤبه خطؤر ایؤن    (م در هر صورم چنین
افزار تثریری نطواهد دادتم اگر تعداد بدافزارهای مورد استفاده نرم
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دد، باز  تر می افزار مفید نزدیکتحلیل ما بیشتر بود و به تعداد نرم
هم مقدار بهره اتلاعاتی مزوزهای حساس نسبت به سایر مزوزها 

لاً مزوزهای آمدم مث دست میدد ولی اعداد بزرگتری به بیشتر می
و یا مزوزهای مربوط به  SEND_SMSمربوط به پیام کوتاه مانند 

 INSTALL_PACKAGESهای نرم افؤزاری ماننؤد    مدیریت بسته
اند بیشتر سبب  که در بسیاری از بدافزارهای اندروید استفاده دده

ددند چون از جمله مزوزهؤای مؤورد    افزار میتمایز بدافزار از نرم
یسان هستند و در نتیزه مقؤادیر بهؤره اتلاعؤاتی    علاقه بدافزار نو

آمؤدم بؤه منظؤور توصؤیف بیشؤتر       دسؤت مؤی  بالاتری برای آنها به
هؤای اندرویؤد مطؤابم     چگونگی محاسبه خطر امنیتی برای برنامه
 معیار پیشنهادی، مثال زیر را در نظر بگیرید:

فرض کنید مزموعه دش نرم افزار مفیؤد و مطؤرب    :1مثال 
( بادؤندم در ایؤن   2رد تحلیل ما بؤه صؤورم جؤدول )   )بدافزار( مو

جدول برای هر برنامه اندرویدی، دناسه، لیسؤت مزوزهؤای آن و   
 همچنین مفید یا مطرب بودن آن مشطص دده استم

( و -نرم افزارهای مفید) 1اتلاعام مربوط به مثال  .(2جدول)

 بدافزارها)+(

ID Permissions Malware 

1 INTERNET, READ_PROFILE - 

2 BATTERY_STATS, BLUETOOTH - 

3 BROADCAST_SMS,WRITE_SMS + 

4 
INTERNET,INSTALL_PACKAGE, 

READ_SMS 
+ 

5 
READ_SMS, 

WRITE_EXTERNAL_STORAGE 
- 

6 BATERY_STATS, INTERNET - 
 

ما باید برای هر مزوز، بهره اتلاعاتی را با توجه بؤه اتلاعؤام   
کرده و از این اتلاعام بر اساس معیؤار ارائؤه   این جدول محاسبه 

های اندرویدی استفاده  دده به منظور محاسبه خطر امنیتی برنامه
کنیمم بدیهی است که هر مزوز با توجؤه بؤه اتلاعؤام داده دؤده     
جدول بالا، بهره اتلاعاتی متفاوتی خواهد دادت و با توجه به این 

برنامؤه جدیؤد مؤثرر    بهره اتلاعاتی، در محاسبه خطر امنیتی یک 
خواهد بودم برای مثال، بهره اتلاعاتی را برای سه مزوز نمونؤه بؤا   

ایمم در این دکل علامؤت مثبؤت    ( محاسبه کرده1توجه به دکل )
دهنده تست منفی یعنؤی  دهنده بدافزار و علامت منفی نشاننشان
 افزار مفید استمنرم

 
جداسازی بدافزارها)+( از تثریر استفاده از سه مزوز نمونه در  .(1شکل)

 (-نرم افزارها)

( مشطص است، برای هر مزوز، بؤا  1تور که در دکل )همان
(، 1( و عؤدم اسؤتفاده )مقؤدار    1توجه به استفاده )دادتن مقؤدار  

دوند و درختی دامل یک ریشه و ها به دو دسته تقسیم می برنامه
ز ای ا دهنؤده دسؤته  دؤودم فرزنؤد چؤش نشؤان     دو فرزند ایزاد مؤی 

اند و فرزنؤد سؤمت    ها است که این مزوز را درخواست کرده برنامه
دهند که این مزوز را بؤرای اجؤرای    هایی را نشان می راست برنامه

افؤزار  خود نیاز ندارندم در هر دسته ممکن هم بؤدافزار و هؤم نؤرم   
افزارهؤا، بؤا   مفید وجود دادته باددم میزان آنتروپی مزموعؤه نؤرم  

توانؤد کؤاهش یابؤد و در    ط هؤر مزؤوز، مؤی   بندی توس انزام دسته
(    3نتیزه بهره اتلاعاتی بزرگتؤر از صؤفر بؤا اسؤتفاده از فرمؤول )     

دسؤؤت آیؤؤدم بؤؤرای مثؤؤال، بهؤؤره اتلاعؤؤاتی را بؤؤرای مزؤؤوز    بؤؤه
INSTALL_PACKAGE  کنؤؤیمم از آنزؤؤایی کؤؤه   محاسؤؤبه مؤؤی

است و از این تعداد  6افزارهای مورد تحلیل در اینزا مزموعه نرم
رد بدافزار است، آنتروپی ریشه درخؤت یعنؤی مزموعؤه کؤل     مو 2
 افزارها برابر خواهد بود با:نرم

               
 

 
    (

 

 
)  

 

 
    (

 

 
)                     (5)  

(، تنهؤا  2های مثال مؤا در جؤدول )   با توجه به مزموعه برنامه
دافزار و چهؤار  یک بدافزار از این مزوز استفاده کرده استم یک بؤ 

انؤدم  بنؤابراین آنتروپؤی ایؤن      نرم افزار از این مزوز استفاده نکرده
 فرزندان به ترتیب برابر است با:

                             
 

 
    (

 

 
)            (6) 

                                         
                             

 
 

 
    (

 

 
)  

 

 
    (

 

 
)                                                 (9)  

میانگین وزنی آنتروپؤی نودهؤای فرزنؤد بؤا توجؤه بؤه تعؤداد        
 دود: هرکدام به صورم زیر محاسبه می

                                      
 

 
   

 

 
              (8                                  )

                   
آمؤده، میؤزان بهؤره اتلاعؤاتی     دستهای به بر اساس آنتروپی

( برابر با تفریم میانگین وزنؤی  3برای این مزوز بر اساس فرمول )
 افزارهاست:آنتروپی فرزندان از آنتروپی کل نرم

                                           (7)      
در معیار پیشنهادی ما، این عدد میزان مطاتره امنیتی ایؤن   

دهدم میزان بهره اتلاعاتی یا میزان خطر امنیتی  مزوز را نشان می
به صؤورم زیؤر بدسؤت      READ_SMSو  INTERNETدو مزوز 

و این محاسبام را نظر کرده  آید، که از محاسبام مربوته صرف می
 دهیم:به عهده خواننده قرار می

IG(INTERNET) =0  (11 )                                             
IG(READ_SMS)=0.0392 (11                                      )  

تؤؤوان گفؤؤت کؤؤه در اسؤؤتفاده از مزؤؤوز  بؤؤا توجؤؤه بؤؤه اعؤؤداد مؤؤی
INTERNET  افزارها نیسؤتم مزؤوز   بدافزار و نرمهیچ تفاوتی بین
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READ_SMS       اگرچه میزان بهؤره اتلاعؤاتی کمتؤری نسؤبت بؤه
INSTALL_PACKAGES    دارد، امؤؤا سؤؤبب تمؤؤایز بؤؤدافزارها از

تر دارای خطر امنیتی کمتری  دود و به عبارم دقیم افزارها مینرم
استم میزان خطر امنیتی برای همه مزوزهای اندرویدی با توجؤه  

بایست محاسبه دؤودم   افزارها و بدافزارهای دناخته دده میبه نرم
ایمم اگرچه ما ایده خود را  مزوز انزام داده 122ما این کار را برای 

بنؤدی   از یادگیری مادین و ساختن درخت تصؤمیم بؤرای دسؤته   
ایم، اما معیار ما هؤدفی کؤاملاً    گرفته ]26[براساس بهره اتلاعاتی 
بنؤدی نیسؤت    هدف ما در اینزا دسته کهمتفاوم داردم نطست این

افزار براسؤاس میؤزان   بلکه محاسبه مقدار عددی خطر امنیتی نرم
هؤا را برچسؤب    اتلاعاتی مزوزها اسؤت و مؤا در اینزؤا داده     بهره
مزوزهؤا بهؤره اتلاعؤاتی را جداگانؤه       زنیمم دوم، ما برای همه نمی

خت بندی، یک در کنیم، درحالی که در یک مدل دسته حساب می
تصمیم از یک ویژگی دروع کرده و در سؤطو  متعؤددی سؤاخته    

 دودم  می
حال فرض کنیؤد بؤا توجؤه بؤه محاسؤبام بؤالا یؤک برنامؤه         

در اختیار داریم که همه مزوزهای درخواستی A اندرویدی به نام 
افؤزار مطؤابم   آن، سه مزوز بالا است، میزان خطر امنیتی این نرم

 ( برابر است با:4فرمول )
                              (12             )  

این عدد با احتمال بدافزار بودن برنامه مورد بررسی متناسؤب  

آمده بیشتر بادؤد، احتمؤال   دستاستم یعنی هرچه مقدار خطر به

مطرب بودن این برنامه بیشتر خواهؤد بؤودم البتؤه دادؤتن خطؤر      

کند  را مشطص نمی امنیتی برای یک برنامه لزوماً بدافزار بودن آن

تواند به عنوان یک پیش بلکه یک هشدار برای کاربر است و یا می

تؤر بؤه منظؤور دناسؤایی دقیؤم       های جزئؤی  پردازش برای تحلیل

بدافزارها به کار رودم علاوه بر این، میزان خطر امنیتی نسبی است 

افزار بهتر و کم خطرتر کمک کندم یعنؤی  تواند به انتطاب نرم و می

هؤای یکسؤان و مطؤاترام امنیتؤی      افزار با قابلیتدتن دو نرمبا دا

افزار با خطر امنیتی کمتؤر اسؤتفاده   متفاوم، عقلانی است که نرم

 دودم

 ارزیابی -5
افزارها و معیار ارائؤه دؤده   به منظور ارزیابی مطاترام امنیتی نرم

افزار مطلب توسعه داده کدهای لازم برای معیار پیشنهادی در نرم
افزار اندرویدی از تریؤم فایؤل   اندم فهرست مزوزهای هر نرم دده

AndroidManifest.xml  در پکیجapk  مربوط به آن نرم افزار قابل
دسترسی استم برای ارزیابی معیارهای ارائه دده، از مزموعه داده 

حؤدود   .ایؤم  اسؤتفاده کؤرده   ]21[مربوط به بؤدافزارهای اندرویؤد   
ایمم ما معیارها را  ه داده را بررسی کردههشتصد بدافزار این مزموع

ایمم  افزارهای مفید محاسبه نمودههم برای بدافزارها و هم برای نرم
تور که گفته دد یک معیار خوب سنزش و تطمؤین خطؤر   همان
بایسؤؤت بؤؤرای بؤؤدافزارها عؤؤدد بؤؤالایی تولیؤؤد کنؤؤد و بؤؤرای             مؤؤی

ست آورد تؤا سؤبب   دافزارهای مفید و ییر مطرب عدد کمی بهنرم
تمایز این دو دودم به منظؤور ارزیؤابی معیؤار ارائؤه دؤده بؤر روی         

و  Market2011هؤؤؤای افزارهؤؤؤای مفیؤؤؤد، از مزموعؤؤؤه دادهنؤؤؤرم

Market2012  ایؤمم ایؤن مزموعؤه     استفاده کرده ]2[ارائه دده در
افؤزار  هؤزار نؤرم   136هزار و  91افزارها به ترتیب دامل حدود نرم

افزار اندرویؤد دؤرکت گوگؤل در    سایت فروش نرم مفید مربوط به
میلادی هستندم مشطصام مربؤوط بؤه    2112و  2111های سال
( خلاصؤؤه 3هؤؤای مؤؤورد اسؤؤتفاده بؤؤرای ارزیؤؤابی در جؤؤدول ) داده
 اندم دده

 های مورد استفاده در ارزیابی معیار پیشنهادی مزموعه داده(. 9جدول)

نام مجموعه 

 داده
 تعداد نوع

تعداد 

 مجوز
 محتوا

Market2011 
نرم افزار 

 مفید
136534 122 

نرم افزارهای 

مفید فرودگاه 

اندروید گوگل 

  2111درسال 

Market2012 
نرم افزار 

 مفید
91331 122 

نرم افزارهای 

مفید فرودگاه 

اندروید گوگل 

  2112درسال 

Malwares 122 818 بدافزار 

تعدادی از 

بدافزارهای 

دناخته دده 

 اندروید تا کنون
 

تؤؤور کؤؤه در بطؤؤش مرورکارهؤؤا گذدؤؤته ارائؤؤه دؤؤد،        همؤؤان
به منظور محاسبه خطر امنیتؤی   ]2[هایی مطتلفی در منبع روش

ها کاملاً  بدافزارها ارائه دده استم در این منبع برخی از این روش
بنؤدی کارهؤای گذدؤته در    جدید بوده و برخی نیز حاصؤل جمؤع  
این منبع به منظؤور محاسؤبه   زمینه امنیت اندروید هستند که در 

خطر امنیتی از آنها استفاده دیگؤری دؤده اسؤتم برخؤی از ایؤن      
معیارها از نوع معیار آماری صرف هستند و برخی نیؤز بؤر مبنؤای    

اندم ما معیار پیشنهادی خود را با  های احتمالی پیشنهاد ددهمدل
( 4ایمم به همؤین منظؤور جؤدول )    ها مقایسه کرده همه این روش

دهؤدم بؤرای اتلاعؤام     ای از چگونگی عملکرد آنها ارائه می هخلاص
مراجعه  ]2[تواند به منبع  بیشتر در مورد این معیارها، خواننده می

هایی با یکؤدیگر دارنؤد    کندم اگرچه برخی از این معیارها مشابهت
ولی معیار پیشنهادی ما ماهیتی کؤاملاً متفؤاوم داردم در واقؤع از    

اتی در هیچ یک از معیارهای قبلی، اسؤتفاده  آنتروپی و بهره اتلاع
 نشده استم

که در منبع  (4)جدول  یارمع 8خود را با  یشنهادیپ یارما مع
هؤا از   بؤرای انزؤام آزمؤایش    میما کرده یسهمقا ،اند دده یمعرف ]2[

استفاده دده استم کد مربوط به پیاده  ]2[تنظیماتی مشابه منبع 
ز یکؤی از نویسؤندگان   ا HMNBو  BNB ،MNBسازی معیارهای 

دریافؤؤت دؤؤدم سؤؤایر معیارهؤؤا را در مطلؤؤب و اکسؤؤل       ]2[منبؤؤع 
 ایمم  سازی و محاسبه کردهپیاده
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   97    پیر                                                              محمود دی افزارهای اندروید با استفاده از بهره اطلاعاتی:تخمین مخاطرات امنیتی نرم

 

 

 خلاصه ی معیارهای ارائه دده قبلی (. 4جدول )

 توصیف مطتصر معیار نام معیار

RCP (Rare Critical Permission) 
مزوزهای بحرانی مورد 
 استفاده در بدافزارها

RPCP (Rare Pairs of Critical 
Permissions) 

جفت مزوزهای بحرانی 
 استفاده دده در بدافزارها

RS (Rarity based risk Score) 
محاسبه خطر بر اساس 
 میزان کمیابی مزوزها

RSS (Rarity based risk Score with 
Scaling) 

مزوزهای کمیاب به همراه 
 وزن دهی

BNB (Basic Naive Bayes model) مدل احتمالی نایو بیز پایه 

PNB (Naive Bayes with informative 
Priors) 

مدل احتمالی نایو بیز با 
 دانش ا افه اولیه

MNB (Mixture of Naive Bayes 
models) 

های نایو بیز ترکیب مدل  

HMNB (Hierarchical Mixture of 
Naive Bayes models) 

های نایو  ترکیب توارری مدل
 بیز

 

 یؤؤنا 1یصتشؤؤط ییتوانؤؤا یبؤؤر روتمرکؤؤز  ،هؤؤا یشزمؤؤاآ در
از نظر ما موفم است که بتواند به تور  یاریمع یعنیم یارهاستمع
 محاسؤبه کنؤدم   یشتریب امنیتی خطربدافزارها مقدار  یبرا ینسب

افزارها و بدافزارها مقدار خطر را بر اسؤاس  یعنی اگر برای همه نرم
ها را به ترتیب  کلی برنامهیک معیار محاسبه کرده و سپس لیست 

نزولی مقدار خطر مرتب کنیم، بدافزارهای بیشتری نسبت به نؤرم  
منظؤور مؤا در    یؤن به ا افزارهای مفید در بالای لیست قرار گیرندم

را  Malwaresو  Market2011 هؤای افزاراول مزموعه نرم یشآزما

حاصؤل   یسؤت % ل71واحد قرار داده و با استفاده از  یستل یکدر 
بؤه   یمانؤده % باق11م سؤپس بؤا اسؤتفاده از    یمساز یل خود را ممد

از مؤدل   ادهصورم که با استف ینم به ایمپرداز یتست روش خود م
آنها را محاسبه کرده وسپس به صؤورم   یتیامن خطرآمده دستهب

را از  یمطتلفؤ  یدرصؤدها در هؤر بؤار   حال  میما مرتب کرده ینزول
 یمکنؤ  یمؤ  یمربوته انتطاب کرده و بررس یستل یبالاهای  برنامه
 انؤدم  قرار گرفته یستبطش از ل یناز بدافزارها در ا درصدیکه چه 

به درصؤدهای   و 2لیست، سطح هشداربه درصدهای انتطاب دده 
اگرچه بازه مقؤادیر   دناسایی دده بدافزارها، نرخ تشطیص گوئیمم

ه از این دده در معیارهای مطتلف متفاوم است، با استفادمحاسبه
هؤا نطواهؤد    روش ارزیابی، تفؤاوم در مقؤادیر تؤثریری در مقایسؤه    

دادت زیرا سطح هشدار در اینزا عدد خاصی نیست، بلکه نسؤبی  
از  یشتریب رصدتر بادد، دیقو یاراست که هرچه مع یهیبداستم 

یؤرد و نؤرخ تشؤطیص بیشؤتر     گ یقرار مؤ  یستل یبدافزارها در بالا
هؤؤای  بؤا اسؤؤتفاده از مزموعؤؤه داده در آزمؤؤایش اول  مخواهؤد بؤؤود 

Market2011  وMalwares  را بؤر حسؤب سؤطح     میزان تشؤطیص
مربوته را بؤرای   ROC( نمودار 2ایمم دکل ) دست آوردههشدار به

دهدم در این دکل محؤور افقؤی سؤطح     معیار پیشنهادی نشان می
هشدار و محور عمودی نرخ تشؤطیص بؤدافزار اسؤتم بؤه عبؤارم      

یک درصد مشطص از کل لیست در محور افقؤی،  دیگر، با انتطاب 
محور عمودی درصد بؤدافزارهای تشؤطیص داده دؤده را در ایؤن     

 دهدم لیست نشان می

 

 
 نرخ تشطیص بدافزار با توجه به سطح هشدار انتطابی (.2شکل )   

 
 

  

1- Detection Rate 2- Warning Rate  
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آدؤفته دؤدن   سایر معیارها به منظور جلؤوگیری از   ROCنمودار 
اند، زیرا مقادیر مربوط به برخی از معیارها  نمودار نشان داده نشده

تؤور کؤه در   به هم نزدیک بوده و قابل تمایز از هم نیستندم همان
دود، مساحت زیر این نمودار بؤه یؤک نزدیؤک     این دکل دیده می

دده است که نشان دهنؤده کؤارایی روش پیشؤنهادی اسؤتم بؤه      
پیشنهادی با سؤایر معیارهؤا، مسؤاحت زیؤر     منظور مقایسه معیار 

را برای سطو  هشدار مطتلف از صفر تا درصؤدهای   AUCنمودار 
دسؤت  را بؤه   ROCو همچنؤین کؤل سؤطح زیؤر نمؤودار       11و  5

( نشؤان  3ایمم حاصل کار در بطش های مربؤوط بؤه دؤکل )    آورده
 داده دده استم 

یر تور که از این دکل پیدا است روش پیشنهادی مقؤاد همان
بیشتری دارد، یعنی میزان تشطیص بالاتری را در مقادیر مطتلؤف  
به خود اختصاص داده استم دلیل این مسئله، توان متمایز کننده 
بیشتر معیار ما است که مبتنی بؤر بهؤره اتلاعؤاتی اسؤت و پایؤه      

تؤری نیؤز داردم بنؤابراین، اسؤتفاده از آنتروپؤی بؤرای        نظری قؤوی 
 کنؤدم معیؤار   ها بهتر عمؤل مؤی   وشمحاسبه خطر نسبت به سایر ر

RSS  یشؤنهادی پ یؤار بؤه مع  یؤک نزد یصاگرچه از نظر نرخ تشؤط 
 یؤار مع یؤن کاملاً متفاوم داردم بؤا اسؤتفاده از ا   یکردیاما رو ،است

محاسؤبه   یو بؤرا  ییدناسؤا  یؤد مف یافزارهانادر در نرم یمزوزها
 ههستند که بؤ  یینادر آنها یروندم مزوزها یبه کار م یتیامن خطر

امؤا در   یرنؤد گ یمورد استفاده قؤرار مؤ   یدمف یافزارهاندرم در نرم
 6به  RSSدر  ین،بدافزارها مورد توجه نفوذگران هستندم علاوه بر ا

داده دده استم در  یاختصاهم  یشتریب یها تر وزن مزوز حساس
 یرافزارها کمتر استفاده دود تثرمزوز در نرم یکهرچه  یارمع ینا
این  RSSاما عیب اصلی  خواهد دادتم خطردر محاسبه  یشتریب

است کؤه یؤک مزؤوز ممکؤن اسؤت هؤم در بؤدافزارها و هؤم در               
افزارهای عادی نادر بادد که این مسئله سبب محاسؤبه خطؤر   نرم

افزارها خواهد دد که در نهایت سؤبب افؤت   بالا برای برخی از نرم
 دودمنرخ تشطیص این معیار می

روش  1پؤذیری ه قابلیؤت تعمؤیم  به منظؤور بررسؤی و مقایسؤ   
های دیده نشده و جدید، آزمایش بالا را به  پیشنهادی بر روی داده
هؤای   کؤه در آزمؤایش  ایمم با توجه به ایندکل دیگری تکرار کرده

ترین کارایی را با روش پیشنهادی  نزدیک RSSانزام گرفته معیار 
IGR  سؤه  پؤذیری ایؤن دو معیؤار بؤا هؤم مقای     دارد، قابلیت تعمؤیم
انؤؤدم در ایؤؤن آزمؤؤایش یؤؤک بؤؤار بؤؤه کمؤؤک مزموعؤؤه داده   دؤؤده

Market2011 کنیمم به عبؤارم دیگؤر    و بدافزارها مدل را ایزاد می
آوریؤم و   دسؤت مؤی  بهره اتلاعاتی هر مزوز را به IGRبرای معیار 
آوریؤمم   دسؤت مؤی  میزان نادر بودن مزوزها را به RSSبرای روش 

و  Market2012مفیؤؤد افزارهؤؤای سؤؤپس بؤؤر روی مزموعؤؤه نؤؤرم 

آمؤده،  دسؤت معیار پیشنهادی را با اسؤتفاده از مؤدل بؤه   بدافزارها، 
 Market2011کنیمم به عبارم دیگر از کل داده هؤای   محاسبه می

 

1 - Generalization 

که تعداد آنهؤا   Market2012افزاهای به منظور آموزش و ازکل نرم
ایؤمم در فازهؤای    حدود دو برابر است بؤرای تسؤت اسؤتفاده کؤرده    

تست، توان تشطیصی را برای مقادیر مطتلؤف محاسؤبه   آموزش و 
هر دو فاز را  ROCآمده نمودار دستکرده و با استفاده از نتیزه به

ایؤمم نتؤایج کؤار بؤرای      دست آوردهبه RSSو  IGRبرای معیارهای 
( نشؤان  5در دؤکل )  RSS( و برای معیؤار  4در دکل ) IGRمعیار 

 اندم داده دده

 
 %5نمودار معیارها تا سطح هشدار  الف( مقایسه مساحت زیر

 
 %11ب( مقایسه مساحت زیر نمودار معیارها تا سطح هشدار 

 
 ج( مقایسه کل مساحت زیر نمودار معیارها برای همه سطو  هشدار

مقایسه مساحت زیر نمودار منحنی نرخ تشطیص از صفرتا (. 9شکل)

 درصدهای مطتلف سطح هشدار

مودارها در هؤر دو حالؤت   دود که ن ( مشاهده می4در دکل )
هؤای   بسیار به هم نزدیک هستندم توان تشطیصؤی در حالؤت داده  

اندکی افت کرده اسؤت کؤه قابؤل     Market2012دیده نشده یعنی 
هؤا و الگوهؤای    چشم پودی استم دلیل افؤت کؤارایی وجؤود داده   

جدید استفاده از مزوزها است زیؤرا بؤا گذدؤت زمؤان چگؤونگی      
کنؤدم و   افزارهای رایج تغییر میزها در نرماستفاده از برخی از مزو

تبیعی است که میزان خطر مزوزها هم بر همؤین اسؤاس تغییؤر    
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کنؤدم بنؤؤابراین، بؤه منظؤؤور محاسؤبه دقیؤؤم و درسؤت خطؤؤر      مؤی 
های اندرویدی نیاز است که مطؤاترام امنیتؤی مربؤوط بؤه      برنامه

رسانی دوندم اما با دقت در دکل روز ای به مزوزها به صورم دوره
دود که میزان افت کارایی  ( دیده می4( و مقایسه آن با دکل )5)

پؤذیری ایؤن معیؤار    بیشتر استم بنابراین، تعمیم RSSبرای معیار 
این، در مقادیر برکمتر استم علاوه IGRنسبت به معیار پیشنهادی 

فؤت  کم سطح هشدار که اهمیؤت بیشؤتری بؤرای کؤاربران دارد ا    
قابؤل توجؤه و ملمؤوس     IGRنسبت بؤه معیؤار    RSSکارایی معیار 

 استم

های  دده بر روی دادهعلت اند، بودن افت کارایی معیار ارائه

هؤای درختؤی    جدید این است که این معیار خود از ترکیبی مؤدل 

( 1ای تشکیل دده اسؤت کؤه نمونؤه آنهؤا در دؤکل )      بسیار ساده

ی مادین رابت دده اسؤت کؤه   نشان داده ددندم در دنیای یادگیر

هؤای دیؤده نشؤده     های ساده کارایی بسیار زیؤادی روی داده  مدل

عؤلاوه بؤر دناسؤایی مزوزهؤای نؤادر و       RSSدارند امؤا در معیؤار   

گیری مقادیر خطر برای آنها لازم است مزوزهؤای حسؤاس    اندازه

های دیؤده   دهی در توان تشطیصی دادهدهی دوند و این وزنوزن

هؤای   دهی بر اسؤاس داده منفی خواهد دادت زیرا وزننشده تثریر 

مؤدل  ، RSSدیده دده قبلی انزام دده استم به عبارم دیگؤر در  

 یابدم های آموزدی تطبیم می آمده بیش از حد به دادهدستبه

 
 و دیده نشده برای بدافزارهای دیده دده قبلی  IGRنرخ تشطیص معیار ارائه دده(. 4شکل)

 
برای بدافزارهای دیده دده قبلی و دیده نشده RSSنرخ تشطیص معیار (. 5شکل)
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 نتیجه گیری -1

دناسؤؤایی بؤؤدافزارهای اندرویؤؤدی نیازمنؤؤد معیارهؤؤای امنیتؤؤی   

های مربوط  توانند در آنتی ویروس تری استم این معیارها می دقیم

افزارهای مطؤرب  اندروید برای دناسایی اولیه نرمبه سیستم عامل 

هؤای   کار روندم دناسایی مزوزو اعلام هشدار در استفاده از آنها به

هؤای   حساس نقش مهمی در محاسبه مطؤاترام امنیتؤی برنامؤه   

 یؤد مف یافزارهؤا حسؤاس هؤم در نؤرم    یاز مزوزهؤا اندروید داردم 

م معمؤولاً  دود می دود و هم در بدافزارها سوء استفاده یاستفاده م

نشؤان   یؤد افؤزار مف نؤرم  یؤک خود را در قالب  یدبدافزارها در اندرو

 یؤاز ن یددانکار مف یمزوز برا یسر یکصورم  یندهندم در ا یم

 یندارندم همؤ  یازمطربشان ن رکا یمزوز هم برا یسر یکدارند و 

آنهؤا   در استفاده از مزوزها یدود که در کل الگو یمسئله سبب م

آنهؤا   یتؤی امن خطر یزهمتفاوم بادد و در نت یدمف یافزارهابا نرم

هم وجود دادته بادؤند   ییافزارهادودم اما ممکن است نرم یشترب

بؤدافزارها بادؤدم در    یهدؤب  یارمورد استفاده آنها بس وزهایکه مز

 خطؤر امنیتؤی  آنها هؤم   یبرا یتیامن یارمع یکصورم توسط  ینا

 یقاعده مسؤتثن  ینهم از ا دییشنهاپ یارمحاسبه دود و مع ییبالا

بؤرای   داردم یبهتؤر  ییکؤارا  یارهؤا مع یراگرچه نسبت به سا یستن

های مکملی مانند  تر یک بدافزار لازم است از روش تشطیص دقیم

های داده کاوی استفاده  تحلیل ایستا و پویای کد و همچنین روش

کردم معیار پیشنهادی ما که از بهره اتلاعاتی مزوزها بؤه منظؤور   

کند، نسبت به معیارهؤای  دناسایی مزوزهای حساس استفاده می

هؤای  هؤا بؤر روی داده   کندم آزمایش ارائه دده قبلی بهتر عمل می

واقعی نشان دادند که معیار پیشنهادی برای بدافزارهای دؤناخته  

افزارهای مفید، مقدار خطؤر بسؤیار بیشؤتری را    دده نسبت به نرم

دافزارهای مؤؤورد اسؤؤتفاده در آوردم البتؤؤه تعؤؤداد بؤؤ دسؤؤت مؤؤیبؤؤه

افزارهای مفید بسیار کؤم اسؤت و نیؤاز    محاسبام ما نسبت به نرم

کؤه تعؤداد    یدر صؤورت است که مزموعه بدافزارها تکمیؤل دؤودم   

 یؤار آمؤده در مع دستهب یبهره اتلاعات یربود مقاد یشتربدافزارها ب

 یردؤؤد و مقؤؤاد یمؤؤ یشؤؤترب یفعلؤؤ یرنسؤؤبت بؤؤه مقؤؤاد یشؤؤنهادیپ

 یصؤی مسؤئله در تؤوان تشط   یؤن االبته  آمدمیدست مهب یتر یمدق

هؤا نسؤبی    یسهمقا یراز و مقایسه آنها چندان مثرر نیست  یارهامع

 یافزارهؤا همه بدافزارها و نرم یبرادر هر معیار و انزام دده است 

 اسؤتم  دؤده مزوزها اسؤتفاده   یبرا یکسانی یر خطردااز مق یدمف

دست آمد، ولی روش مورد ها بهمعیار ما اگرچه با استفاده از مزوز

استفاده در اینزا قابل اعمال بر روی فهرست توابع مورد اسؤتفاده  

توانند مکمل هم نیز بادند  افزارها نیز است و این دو میدر کد نرم

توان معیاری دادت که هم از مزوزها و هم از تحلیل کد  یعنی می

تؤر میؤزان    افزارها بؤه منظؤور تطمؤین دقیؤم    کامپایل دده نرمدی

مؤدل سؤازی رفتؤار انتشؤاری     م مطاتره امنیتی آنها استفاده کنؤد 

هؤای بؤی مقیؤاس ارائؤه      بدافزارها همانطور که قبلاً در مورد دبکه

تواند در مورد بدافزارهای  ، به عنوان کار آینده می]28[ دده است

دبکه تلفن همراه و در سیستم عامل اندروید مؤورد بررسؤی قؤرار    

تواند در ارائه راهکارهای دفاع در مقابؤل   می  زیگیردم این مدل سا

 انتشار اینگونه بدافزارها، مثرر واقع دودم
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ABSTRACT 

With the rapid growth of developing malwares in Android platform as the widest used mobile operating 

system, knowing security risk of an application (app) can be helpful for warning users regarding the use of 

potential malicious applications. The security risk of an Android app can be estimated using its requested 

permissions. In this paper, the concept of critical permissions is precisely re-defined according to the abuse 

of permissions by previously known Android malwares. Based on this definition and analysis of requested 

permissions of the large numbers of malwares and benign apps, a new criterion is proposed to measure the 

security risk of the apps. In this criterion, informative permissions have higher impact on the resulting 

measured security risk values of the apps. Experimental evaluations show the superiority of the proposed 

criterion with respect to previously proposed ones in terms of detection rete and generalization capability.   
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