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فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “ پدا

 74-85، ص 6931، تابستان 2شماره سال پنجم، 

 

                                   ها حین وقوع حملات ریزشبکه کنترلی مقابله با خاموشی راهبردیروش 

 سایبری به شبکه برق سراسری

 ۳بابک مظفری، *2فرامرز فقیهی ،1مریم رحمانی

 یار، دانشگاه آزاد اسلامی واحد علوم و تحقیقاتدانش -3یار، استاد -2دانشجوی کارشناسی ارشد،  -1

 (19/17/49، پذیرش: 70/11/49)دریافت: 

 چکیده
و فررامنن کنررلری ریبشربکه     در این مقاله هدف اصلی حفظ پایداری درحالی است که با حملات سایبری دشمن هوشمند بر شبکه قدرت

پایداری با کنررل فرکانس در حردود نرامی    حفظ .ای رفره و یا تغننرات دیگری را بر شبکه اعمال کرده است شده و به حالت جبیرهدچار تنش 

جهت کنررل سریع فرکانس در هر لحظه باید تعادل توانی مابنن تولند و مصرف برقرار شرود کره ایرن مهرس توسرب منرابع        گردد. در منسر می

شده باشرد   خوبی طراحی  پاسخ دینامنکی خنلی سریع، قابل انجام است. سنسرس ذخنره انرژی باتری اگر به زمان باتری ذخنره انرژی از قبنل با

 نیترر شنبر تواند به پایداری فرکانس سنسرس از طریق تبریق یا جذب توان اکرنو کمک کند تا شبکه دچار خاموشی نشود کره در راسررای   می

 شده است.  انجام MATLAB/SIMULINKسازی در محنب  رلی کارآ بسنار مهس خواهد بود. شبنهاز ظرفنت باتری، روش کنر اسرفاده

حملات سایبری، امننت شبکه قدرت، کنررل مشارکری، ریبشبکه، کنررل فرکانس یدی:کلهای واژه

 مقدمه -6

داشرره   است که جامعه مدرن در آن نگره ساخراری  ،شبکه قدرت
      اجرمرراعیتوانررد اارررات اقرصررادی و  مرری بررر قطررع شررود.  مرری
 3002را به بار آورد. برای نمونه، قطع بر  در سال  ناپذیریجبران

منلنرون انسران تررانر گذاشرت و      00در ساحل شرقی آمریکا، بر 
 ،درنرنجره . گذاشرت خسارت بر جرای  لنارد دلار نم 32تا  6حدود 

بازسازی صنعت به سمت محنب بازار با عوامل و منابع اضرطراری  
 هرای کنررلری   هرای مارابراتی، سنسررس    شربکه  جدید، اسرفاده از

و اینررنرت،   سنس ، ماابرات بی(SCADA3)نظارتی و اکرساب داده 
، عوامرل نرو   ه اسرت. ایرن  دادافربایش   قردرت را پنچندگی شربکه  

های سایبری به وجود  پذیری پذیری جدیدی را به نام آسنب آسنب
صلی ا های سایبری که مشاصه پذیری این آسنب. ]3-4[اند  آورده
عنروان   بره  تها لبوم نداشرن اتصال فنبیکی با شبکه قدرت اس آن

. ایرن مشاصره   شروند  مری فرر    پرذیری  نباز آسر  یدینسل جد
ای را برای ملاحظات قابلنرت اطمننران    غنرفنبیکی، سناریوی تازه

ها و اببارهای بسناری برای بررسری   طورکلی نظریه کند و به باز می
 نرو  روز شرده یرا از   محنب جدید بهقابلنت اطمننان باید برای این 

 در ایرن مرورد   ترری را های ببرگ اارر برنش   ننروگاه ساخره شوند.
 گذارند.  های کوچک می نسبت به ننروگاه

 

   faramarz_faghihi@hotmail.com رایانامه نویسنده مسئول: *
1- Supervisory Control and Data Acquisition 

 

تررین   عنروان مهرس   در این سناریوی سایبری جدید، اتصال بره 

کره   شرود هنگرامی  . درنرنجه، فر  مری ]2[شود  بحث نمایان می

صورت مسرقل کار  ای شده و به یرهریبشبکه بر اار این حملات جب

منظرور جلروگنری از    کند حفظ پایداری و کنررل فرکرانس بره   می

شردن شربکه دلایرل    اییررا جبیرره  ز قطع، مشاصه مهمی اسرت. 

شدن ناگهانی بریکرها، قطع ازجملهتواند داشره باشد،  یممارلفی 

، بازبست یا سکسنونر( کلندمانند )که یک دسرگاه حفاظری زمانی

اصلی قرار دارد؛ عمرل کنرد؛     شبکهکه بنن واحد تولند پراکنده و 

نری جبیره وجرود خواهرد داشرت. احرمرال حملره      گ شکلامکان 

ترر اسرت.    یننپرا در حالت کلری بسرنار    شبکهیبرسایبری به خود 

ریبشبکه قسمری از شبکه توزیع )ولراژ مروسب یا ولرراژ ضرعن (   

ع تولنررد پراکنررده )اعررس از منررابع گررازی، اسررت کرره شررامل منرراب

انررژی( و بارهرای الکرریکری داخرل آن       سراز و ذخنره ریپذدیتجد

باشند. ریبشبکه قادر است در دو حالت مرصل به شبکه و جدا می

دادن تولند و مصررف در حالرت   از شبکه عمل کند. وظنفه انطبا 

 مرصل به شبکه برعهده شبکه اصرلی و در حالرت جردا از شربکه    

 در. ]0-6[ساز انرژی داخل ریبشربکه اسرت   برعهده منابع ذخنره

 کراملاا ی کنفنت توان ریبشربکه  ها شاخصهای، حفظ حالت جبیره

در حالت مرصل به  که یدرحالبه عهده منابع داخل ریبشبکه است 

شبکه تا حد زیادی خرود شربکه کنفنرت تروان مطلروب را بررای       

هارموننکی و نامرعرادل   ها آنبارهای ریبشبکه که مقدار زیادی از 
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منابع داخل ریبشربکه ننرب    چند که هرنماید، می ننترمباشند می

جهرت   .  در]7[توانند در این امر به شبکه اصلی کمک کننرد  می

کنررل سریع فرکانس در هر لحظه باید تعادل توانی مابنن تولنرد  

مصرف برقرار شود که این مهس توسب منابع ذخنره انرژی ازقبنرل  

. واحد براتری همرراه برا واسرب ادوات     ]4[ری قابل انجام است بات

کردن تغننرات منکروسرکوپنک برار   الکرروننک قدرت جهت دنبال

ها زمان پاسخ دینامنکی خنلی سریعی  شود زیرا آنمی برده کار به

 در دارند. بالطبع، حد ظرفنت باتری مورد اسرفاده محردود اسرت.  

برررای  3ESSیرنکررارگ برره نررهناز مطالعررات پنشررنن درزم برخرری

( 3RES) ریپرذ دیتجد انررژی منابع  قدرت یها سرسنسی دارسازیپا

شرده    ارائه ]9-32[شبکه در بیدر ر ESSمعرفی  بحث. وجود دارد

در   قردرت  الکرروننرک  یهرا  واسرطه  است. منابع تولند پراکنده با

ساز  شامل یک سنسرس ذخنره DG2 سنسرساند.  شده  ارائه ]33-9[

شربکه  بیاسرت. ر  نرورتر ی( و یک اESS) باتری ای هناول یانرژ منبع

که دارای منبرع انررژی    هاییDG در ESS نصب طریق از تواند یم

و  یا رهیر اولنه با پاسخ نسبراا آهسره هسرند، در حالت عملکرد جب

 بره  توجه باصورت پایداری عمل کند.  حری تغننرات ناگهانی بار به

 سراز  رهنر ذخ سنسرس بنن مشارکری کنررلی طرح پنشنن، کارهای

 ازنر ن ای مرورد  منرابع در عملکررد جبیرره   بیر سایر( و ESS) انرژی

 بررای  اسرت  اانویره  و اولنره  کنررل شامل که کنررل مفهوم. است

ایرن  . ]32[ اسرت  شرده  شرنهاد نپریبشربکه   در فرکانس پایداری

 شرده  دنمفهوم از روش کنررل فرکانس در شبکه قدرت ببرگ تقل

 کنرد  یجذب یا تبریق م افت توان را از طریق مشاص ESS است.

 شرود  یمر  حذف نظارتیکننده  کنررل AGC4و انحراف فرکانس با 

 ترین اسرفاده از ظرفنت باتری، روش کنررلی کاردر راسرای بنش

خواهررد بررود. بررالطبع، پایررداری ریبشرربکه پررس از   بسررنار مهررس

ر سنسررس  ای، پرارامرر بسرنار مهرس د    یرره جبقرارگرفرن در حالت 

تجدیدساخرارشده خواهد بود. بدین ترتنب، اهمنت و ضرورت این 

شود که درصورت وقوع حملات سرایبری   گونه بنان می تحقنق این

شدن ریبشبکه شامل بارها و تولندات پراکنده باید تعادل و مسرقل

توان بنن تولند و مصرف صورت گنررد ترا از نوسرانات فرکرانس و     

ید و با کنرررل دقنرق فرکرانس در مردت     عمل آولراژ جلوگنری به

زمرران کوترراه، پایررداری شرربکه را حفررظ کرررد و از خاموشرری آن   

را جلوگنری کرد ترا ااررات اقرصرادی و اجرمراعی وحشررنا  آن     

گونره بنران    کاهش داده و از بنن برد. نوآوری در این تحقنرق ایرن  

جهرت بره موضروع     حال در حوزه امننت از ایرن   شود که تا به  می

ت سایبری نگاه نشده و مورد بررسی قرار نگرفرره اسرت. در   حملا

 

1- Energy Storage System 
2- Renewable Energy System 

3- Distributed Generation 
4- Automatic Gain Control 

شود که دشمن بسنار هوشمند بوده گونه فر  می ینااین مطالعه 

نردهای ریبشربکه   کلو احرمال حمله سایبری به ادوات کنررلی و 

کردن تروربنن برادی ننرب وجرود     شدن یعنی خارجایبعد از جبیره

یبی کرده اسرت ترا برا    ر هبرنامصورتی دارد و یا دشمن هوشمند به

که قردرت  دست آورده است، زمانیمحنطی که به یست زاطلاعات 

رسد را تشانص داده و خروج توربنن بادی را  ینمباد به حد لازم 

بره   هرس  بازنجه درنربننی کند و  نشپ شدنایمدتی بعد از جبیره

چه چننن آنریبشبکه تنش وارد کرده تا باعث خاموشی گردد. هس

شود منراکردن نوسانات فرکانس در حداقل این مقاله انجام میدر 

 PI مشرارکری  کننرده  کنررلزمان ممکن است که برای این کار از 

 آید. شود که در ادامه می یماسرفاده 

2- SCADA و انواع حملات سایبری 

اطلاعات لازم و تحویل دسرورات، داشرن   همه آوری جمعمنظور  به

بسنار دوری که شاید  های فاصلهکه برواند اطلاعات را از  ای شبکه

 امرر مهمری  کرده و بفرسرد،  آوری جمعفراتر از صدها مایل باشد، 

الکرریکی، بلکه  یربناهایزدر  تنها  نه SCADAهای  . سنسرساست

قررار   مرورد اسررفاده   مارابراتی ننرب  های گازی، آبی و  در سنسرس

 شرده  تشرکنل از سره بارش    این سنسرس اساساا . ]3[ است گرفره

ب( سنسرررس اکرسرراب داده و توانررایی سرروئنچنن ، الرر (  اسررت:

 .ارتباطی و ج( کنررل نظارتی

اکرساب داده و توانایی سوئنچنن  برا دسررگاهی کره واحرد     

RTU)ترمننال از راه دور 
0
گرردد.   یمر نامنده مری شرود، انجرام     (

RTU ی انرقالی بره  ها دادهدان و ی آنالوگ و دیجنرال منپارامررها

توانرد برا    یمر  RTU. فرسررد  یمر ایسرگاه ماننرورینر  مرکربی را   

ایسرگاه مرکبی به طرر  مارلفری مررتبب باشرد )اغلرب سرریال       

RS232, RS485, RS422   .)یررا اترنررتRTU   قابلنررت پوشررش

باش سوم را دارد )مودباس،  افبار نرمهای اسراندارد با هر پروتوکل
IEC60870-5-101/103/104،DNP3،IEC60780-6-ICCP ،IEC61850 

هررا بررر بردهررای RTUو غنررره(. در بع رری کاربردهررای کنررلرری، 

کراربرد   هرا  دسرگاهکردن خروجی دیجنرال برای خاموش و روشن

های جریان دارند. این عمل بر برد خروجی دیجنرال که با کنراکت

هرا در   RTUشرود.   ، باعث عملکررد رلره مری   اند شده محصوربالا 

ی پارامررهای تجهنبات و ها حالت و شوند یم گذاریجای ها یسرگاها

ی آور جمرع را  غنرره و  ولراژهرا سنسرس مثل توان اکرنو و راکرنرو،  

اسرکن    دورهها را در  RTU همهکنند. سنسرس کنررل نظارتی  یم

ااننره( و   3کنرد )بررای مثرال     یمر ای اسرکن   شرده  نننتعاز پنش 

چنرنن  کند. هس یمشده را دوباره جمع  یآور جمعقبل اطلاعات از 

 

5- Remote Terminal Unit 
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   49             مریس رحمانی و همکاران ها حین وقوع حملات سایبری به شبکه برق سراسری: ریز شبکه کنترلی مقابله با خاموشی راهبردیروش 

 

 

ی سروئنچنن   ها درخواستسنسرس کنررل نظارتی توانایی اجرای 

شوند و از  یمها فرسراده RTUبه  ها درخواستاپراتور را دارد. این 

شوند. بررای   یمها اجرا  نچسوئی وابسره به ها رلهکردن طریق عمل

هرا و ارائره بره اپراترور، اپراترور      RTUمثال، بعد از اسکن اطلاعات 

کند که ولرراژ در باشری پراینن اسرت و بهررر اسرت        یممشاهده 

تا ولراژ را در باس افبایش دهرد ترا بره سرط       خازنی سوئنچ شود

برسد، او این کار را با سروئنچ از راه دور خرازن توسرب     قبول  قابل

RTU  کرردن کلنرد خرازن اسرت، انجرام      که مربوط به باز و بسرره

برره سرربب قابلنررت  SCADAاهمنررت سنسرررس . ]36[دهررد  یمرر

بسرره بره لربوم آن،     مرورد ننراز  اطلاعات و انجام عمل  آوری جمع

هرای   توانرد بررای کمرک بره سنسررس      می SCADA. سنسرس است

 یکرار رود ترا کنفنرت و پایرداری پویرای     هتولند، انرقال و توزیع بر 

رس )دینامنکی( شربکه را تثبنرت کنرد. اگرچره، اسررفاده از سنسر      

SCADA کنرد  یقدرت وارد مر  شبکهبه  نبرا ن یهای پذیری آسنب. 

ناسرت سرط  اول    SCADA نسررس س یرک در  ی،طرورکل  به .]3[

 یرا سرط  دوم   ی. در مرحلره بعرد  شرود  یم ی حسگر( تعر شبکه)

دو  یرن هوشمند وجود دارد کره ا  نکالکررون نباتتجه یا یسط  ب

که در محرل،   نباتی. تجهدهند یم نلرا تشک یمحل نسرسسط  س

 یآور جمرع  نفره و وظ شروند  مری نصرب   ها نروگاهها و ن پست یعنی

 نرده نام یمحل نسرسدارند س  عهدهها را به فرمان یاطلاعات و اجرا

 ،هرا  کره داده  آورد یامکان را فراهس م ینمذکور ا نسرس. سشوند می

. یرد ها مرکرب اسرکادا بره اجررا درآ     و فرمان شده یآور جمع یرمقاد

 هرا را   آن ننررات و تغ هرا  نتدادن وضرع گبارش نفهوظ ین،بر اعلاوه 

اسرت کره    اسرکاد  نسرساز س یباش ی،محل نسرسعهده دارد. سبه

و  شرود  یجرا برقررار مر   قردرت در آن  نسررس برا س  نبیکری ارتباط ف

 یسرری کره با  هرایی  نگنالکنررل شوند و سر  یسریکه با نباتیتجه

. دهنرد  یم نلرا تشک نسرسس ینمارل  ا یها ارسال شوند، باش

 نسررس از س یاست کره بارش مهمر    یسط  بعد یارتباط نسرسس

 نرممکناز راه دور غ کنررلاسکادا است که بدون آن تصور داشرن 

و « یمحلر  نسرسس» ننارتباط ب یجادا نفهباش وظ ین. انماید یم

 یباش، نقش شبکه عصرب  ینعهده دارد. ارا به« یمرکب سنسرس»

ه اطلاعات را از گوش و چشس ک صورت ین . بدکند یم یبدن را باز

جا آن ( ماابره کرده و ازیمرکب نسرس( به مغب )سیمحل نسرس)س

 تروان  ی. مر نماید ی( ارسال میمحل نسرسها )س ها را به دست فرمان

 نکروپروسسرروریم نسرررسس یررککرره  RTU یانررهاشرراره نمررود پا

اطلاعات را از نقراط   یو تمام باشد یها م شده در محل پست نصب

کررده و   یآور است جمع نازآن ن نرورین مارل  که کنررل و مان

عنروان   بره  یماابرات های نسرسس یقها را از طر بعد از پردازش، آن

بره مرکرب    (3SHD) زمران  هس یجنرالد ینمونه شبکه سلسله مراتب

 
1 Synchronous Digital Hierarchy 

 نسررس س یرا . سط  چهرارم، سرط  اسرکادا    کند یکنررل ارسال م

هسرند  نباتیواقع تجه اسکادا در نسرسس یکس است. رأ یمرکب

کره   یدد توان یم یراحر . بهآورند یوجود مبه   که مرکب کنررل را 

بره   شروند،  مری شروع « یمحل نسرسس» که از یماابرات یها شبکه

بره دو   توان یرا م« رکبیم نسرسس. »یابند یمرکب کنررل خاتمه م

مربوطره را   ی وظرا  کره کررد   نسافبار تقسر  افبار و نرم باش سات

ها و  داده یآور مرکب کنررل جمع یک نفه. عمده وظدهند یانجام م

 یجها و ارائه نرا داده نباز شبکه قدرت، سپس آنال یافریاطلاعات در

     و  یارسرال بره سرطوح برالاتر کنررلر      نراز به اپراترور و درصرورت ن  

برا  . ]30[ هرا اسرت   یانره هرا اپراترور بره پا    ارسال فرمران  ننچنهس

3شدن سنسررس بره  تر هوابسر
IT ،     حساسرنت بره حمرلات امننرری

 بر  شبکه زیاد اهمنت بنا به علاوه، تر شده است. بهسایبری بنش

خطرر مرورد هردف     هرا،  زیرسراخت  تررین  مهرس از  یکری  عنروان  به

. یابرد  مری  یشافربا  نریگچشس طور به یبریقرارگرفرن حملات سا

 نسرسبه س یصدمات دائم کهینا ونبد ای حمله که درصورتی یحر

در حرد   تلفرات  کنرد،  قطع ساعت چند برای را شبکه برواند ند،بب

شربکه برر  از    کره یرن ا رغرس  یعل. ]34[بود  خواهند دلار نلناردم

شربکه   نرت اغلرب در بحرث امن   باشرد،  یمهس شبکه مر  یها باش

مارب، هکرها را قادر  یافبارها . نرمشود یگرفره م یدههوشمند ناد

باعث قطع  ینررنت،ا یقشبکه از طر نباتبا کنررل تجهتا  سازد یم

شروند. در   یاقرصراد  یها فراوان به همه باش یها بر  و خسارت

هرس  که به یافبار و نرم نبیکیف های نسرسهوشمند از س یها شبکه

اسرفاده  ،دچار صدمه شوند نبهر دو ن توانند یو م باشند یمرتبب م

ز نفروذ بره   پرس ا  تواننرد  یمر  یواقعر  ی. هکرها به معنرا نمایند یم

     مارلرر  شررده و  یدر شررهرها یبررر  باعررث خاموشرر نسرراتترس

 نسررس قبرل از اخررلال در س   یاخراذ  یافرت خواسرار در ننچنهس

 هرای  نسررس از س یبردار برداران جهت بهره قدرت شوند. تمام بهره

 دارنرد و   بر  یارتباط تنگاتن  با شبکه سراسر نازمندن یکیالکرر

 یبریدر مقابل حوادث سرا  یسریبا نسرس،س نناناطم نتقابل یبرا

 ینررنرری ا هرای  یباشند. اسرفاده شربکه هوشرمند از فنراور    یمنا

 یملر  نتموضوع امن یکعنوان  از شبکه به یحفاظت کامل یسریبا

ممکن  نبافبار ن نرم ینبهرر یحر نت،امن ننهزم را به عمل آورد. در

 هرای  پرذیری  نبآسر  شود. نرعمدیغ های پذیری نباست دچار آس

 یعنری  یاصرل  ءقدرت شامل جب نسرسس یبریسا نتبه امن مربوط

 توانرد  ی. حمرلات مر  باشد یقدرت م نسرسارتباطات و س نوتر،کامپ

زمران و   طور هرس  مربوطه را به های یرسنسرسخاص و ز های نسرسس

 هرای  نبهدهد. انواع مارل  حمله، مکران  راز راه دور مورد هدف قرا

امررن  یدر طراحر  یسرری با یجادشرده مشرکلات ا  یگرر مربوطره و د 

آن،  نجررهدرنر .]30[هوشررمند درنظررر گرفررره شررود  یهررا شرربکه
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وارد شوند کره   SCADA نسرسممکن است به س ناریبس حملات

. اگرر  باشرند  مری  یرج را هرا  شربکه  یگرو د ینررنتدر ا ها آن ترنشب

 یهمانند هر طررح اطلاعرات   نس،محافظت کن SCADAاز  نسباواه

اطلاعرت توجره داشرره     تنر به سه عنصرر امن  یدبا یگریمرصل د

 .بودندردسررس وبودن بودن، درست: محرمانهنسباش

مجراز بروانرد بره     نسررس تنهرا س  کهینا ییبودن، توانامحرمانه

برودن،  درست است؛داشره باشد،  یدسررس ای شده تعننناطلاعات 

 یافتهمان اطلاعات در دقنقاا شده فرسرادهاطلاعات  کهینا نفنتک

 سنسررمی بودن بودن، در دسررسو در دسررس است؛شده باشد، 

سه  ینهر نوع حمله با توجه به ا ی. بررساستبه آن  نازدر زمان ن

 عنروان  . بره کنرد  مری  تر آسانهر حمله را  یجنرا نصمشاصه، تشا

 :بریس یمثال چند نوع حمله را نام م 

 بازدارنده سرویس   حمله((Denial of Service-DoS 

 پاسخ  حمله (Replay) 

 انسان در وسب   ملهح(Man-in-the-middle) 

 دوباره  ریبی برنامه حملهRTU ها (Reprogramming RTUs) 

 SCADA  نناز به دسررسی به یک شربکه  این حملات یگهم

دارند. این دسررسی اساساا به دو روش قابرل انجرام اسرت: یرا برا      

ای  داشرن از طریق درون خود شبکه )محلی( یا با شربکه دسررسی

. در اار هرکردام از ایرن حمرلات برا     ]6[ کنررل از راه دور() دیگر

امکران بازشردن بریکرر یرا هرر       SCADA  عملکرد نادرست شبکه

ها  خطای دیگر و جداشدن ریبشبکه از شبکه اصلی، خروج توربنن

وجود دارد، در این حالت حفظ پایرداری برا کنرررل فرکرانس در     

توضرنحات اخنرر،     ههای اول بسنار مهس است. درنرنجر  همان ااننه

اهمنت و ضرورت جلوگنری از خاموشری شربکه و کنرررل آن در    

ترر  برنش  SCADAهای ابردایی پس از وقوع حمله به شربکه   ااننه

 گردد. مشاص می

 کنترل مشارکتی ریزشبکه راهبرد -9

های الکرروننرک قردرت   مبدل واسب باها DGبرای عملکرد نرمال 

کنررل مناسب دارای اهمنت زیادی است. کنرررل  راهبرد انرااب 

ی انجام گوناگونی ها روشاینورترهای واسب منابع در ریبشبکه به 

، کنرررل  PQاز: کنرررل   انرد  عبارت ها آن نیتر مرداولکه  شود یم

 بره ی ا رهیر جب. در این راسررا کنرررل ریبشربکه    v/fافت و کنررل 

در ایرن مقالره    کره  شود یمی مرمرکب و غنرمرمرکب انجام ها روش

ی، از ا رهیر جبمبرنی برر اصرول روش کنرررل مرمرکرب ریبشربکه      

اصرلی عملکررد    مفهوم .دشو یمکنررل مشارکری اسرفاده راهبرد 

مسرقل شامل کنرررل مشرارکری، منرابع ذخنرره انررژی و سرایر       

 ی مبرنری برر حمرلات   ا رهیجب عملکرد طول در. شود یریبمنابع م

 یکسران  هرر لحظره   در صررفی م و تولنردی  تروان  منبان سایبری،

شبکه نوسان و سنسررس یرک   بیفرکانس و ولراژ ر ،جهدرنرن. ننست

یرک فرآینرد برقرراری     کره اینخاموشی را تجربه خواهد کرد مگر 

سنسررس   نرورتر ای  کننرده  تعادل توان مناسب موجود باشد. کنرررل 

 دهرد  یپاسرخ مر   ااننره  منلری در حد چندین ( ESS) ذخنره انرژی

 کیر سوز، سرلول سروخری    دیبل ژنراتور، ماشنن درون که درحالی

یک نقش مهرس   ESSطور واض ،  پاسخ نسبراا آهسره دارد. به زمان 

بشبکه در محدوده مجراز در طرول   یداری ولراژ و فرکانس ردر نگه

 برا  یا رهیر جب عملکررد  حالرت  در. کند یم بازی یا رهیعملکرد جب

شرربکه بینس ر، ولررراژ و فرکرراESS ترروان مناسررب یسرراز مرعررادل

 کنرررل  روش تحقنرق  شوند ایرن  تنظنس نامی مقادیر در توانند یم

حرنن وقروع    یا رهیر عملکررد جب  شبکه را در حالرت بری مشارکری

 طررح  ایرن  در. دهرد  یمر  نشران رای فرکرانس  حملات سایبری بر 

 عمرل . رود مری  کرار بره  هیر دولا مشارکری کنررل ساخرار کنررلی،

سنسررس مردیریت    درو عمل کنررل اانویره   ESS در اولنه کنررل

3شبکه )بیر
MMSروش کنرررل فرکرانس در    .]4[ شود ی( انجام م

ESS سنسررس  اانویره  کنررل و شود یتوسب کنررل اولنه اعمال م 

 ESSخرود   کره  یدرصورت را ESSشبکه توان خروجی بیت رمدیری

اهداف کنررل مشارکری در  .رساند یبه صفر م نکند ننترمباری را 

 خاموشیدرنرنجه جلوگنری از این تحقنق کنررل فرکانس و ولراژ 

و بازگرداندن شبکه به حالت نرمال عملکرد خود در حد چند ااننه 

حنن وقوع حملات سایبری است. فرضرنه ننرب    یا رهیجبدر حالت 

تروان فرکرانس را    طور تعری  شد که با کنررل مشرارکری مری   این

علرت وقروع حمرلات سرایبری برر      ده و از خاموشری بره  کنررل کر

ها و بریکرهرا و ورود بره    و عملکرد نادرست رله SCADAسنسرس 

 ای، جلوگنری کرد. حالت جبیره

 شده یساز هیشبمدل سیمولینک شبکه  -7

با توجه به توضنحات که از قبل داده شد و بنان سؤال اصرلی کره   

آیا جلوگنری از خاموشی ریبشبکه حنن وقروع حمرلات سرایبری    

پذیر است و فرضنه مورد نظر که حفظ پایداری ریبشبکه برا   امکان

کنرد بررای روش    کنررل فرکانس مشارکری برای آن را بنران مری  

شاصرات سنسررس مرورد    ها که همان م انجام تحقنق، تحلنل داده

افررربار  ( آمرررده اسرررت از نررررم 3نظرررر بررروده و در جررردول ) 

MATLAB/SIMULINK  شده است. جامعه آماری برای  اسرفاده
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   03             مریس رحمانی و همکاران ها حین وقوع حملات سایبری به شبکه برق سراسری: ریز شبکه کنترلی مقابله با خاموشی راهبردیروش 

 

 

این فرضنه هر نوع از ریبشبکه مرصل به شبکه اصلی بر  با انرواع  

تواند باشد  مارل  واحدهای تولند پراکنده، بارها و ادوات دیگر می

ی در ایرن مقالره مطرابق         سراز  هنشرب بررای   نظرر  مرورد که شبکه 

از دو دیبل ژنراتور، یک توربنن بادی و سنسرس ذخنرره   (3)شکل 

اسرت. ولرراژ سنسررس     شرده   لنتشکبار حساس  2انرژی باتری و 

ی ساز مدلاست.  شده  گرفره درنظرهرتب  00 ت و فرکانسول 330

 اسرت.  شرده   انجام Xو   Rامپدانس اابت صورت بهدر مقاله  بارها

برر   ییهرا  فرمران  SCADA چننن برای این شبکه ننب از سمتهس

 .بریکر وجود دارد

 

 

 مشاصات سنسرس: (6)جدول 

 مشاصات بار و توان تجهنبات ریبشبکه

 KVA34  3 ژنراتوردیبل 

 KVA3 3 3 ژنراتوردیبل 

 KW30  توربنن بادی

 KW06  سنسرس ذخنره انرژی باتری

 WTS  JK 6+2بار 

 JK+15 8 3 ژنراتوربار دیبل 

 JK+9 8 3 ژنراتوربار دیبل 

 KW 3  بار

 
 ریبشبکه تحت مطالعه :(6)شکل 

 مدل دیزل ژنراتور -8

منبع تولنرد پراکنرده جهرت برالانس انحرراف برار        عنوان بهدیبل 

. دیربل ژنراترور از یرک ماشرنن سرنکرون، یرک       شرود  یماسرفاده 

های ولراژ کره شرامل یرک کنرررل حلقره       با ورودی کننده کیتحر

و یک گراورنر برا ورودی   شده است  بسره با خروجی ولراژ، تشکنل 

ت و اخرررلاف سرررعت ماشررنن سررنکرون از مقرردار مرجررع آن اسرر

خروجی آن، توان مکاننکی است که برا ضررب گشرراور مکراننکی     

آیرد،   یمر دسرت  شده در کنررلر حلقه باز آن در سرعت به محاسبه

 ژنراتورهرا است. نقطه تنظرنس تروان خروجری دیربل      شده  لنتشک

. ایرن دیربل ژنراترور حالرت گرذرای برالایی دارنرد.        کند یمتغننر 

ابرردایی مشراهده    4/0ی سنسرس تا ساز هنشبدر ابردا در  جهندرنر

 د.شو یم

 

 

 مدل سیستم ذخیره انرژی باتری -1

منرابع   ،3مفهوم اصلی عملکرد مسررقل شرامل کنرررل مشرارکری    

در طرول   (3)شرکل  شود. مطابق ذخنره انرژی و سایر ریبمنابع می

ای، منبان توان تولنردی و مصررفی در هرر لحظره     عملکرد جبیره

و  3نوسران  یکسان ننسرت. درنرنجره، فرکرانس و ولرراژ ریبشربکه     

کره یرک   را تجربه خواهرد کررد مگرر ایرن     2سنسرس یک خاموشی

 کننرده فرآیند برقراری تعادل توان مناسب موجرود باشرد. کنرررل   

 کره  دهد درحرالی ااننه پاسخ میدر حد چندین منلی ESSاینورتر 

زمران پاسرخ    سوز، سلول سوخری یک  دیبل ژنراتور، ماشنن درون

 و یررک نقررش مهررس در نگهررداری ولررراژ ESSدارد.  آهسررره نسرربراا
ای بازی جبیره عملکرد طول در مجاز محدوده در ریبشبکه فرکانس
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زی مناسب تروان  ساای با مرعادلکند. در حالت عملکرد جبیرهمی

ESSتوانند در مقادیر نرامی تنظرنس   ، ولراژ و فرکانس ریبشبکه می

برای تعادل توان مابنن تولند و مصرف  ESSشوند. قابلنت کنررل 

شرود.  وسرنله ظرفنرت سنسررس موجرود محردود       ممکن است بره 

باید سریعاا توسرب کنرررل اانویره در     ESSبنابراین، توان خروجی 

MMS  شرده مراکبیمس را در    ترا انررژی ذخنرره    به کمننه برگرردد

 سنسرس ت منن کند.

کننده محلری آن را نشران   و کنررل BESSساخرار  (2)شکل 

شبکه  کننده عملکردکنررل مشارکری ساده شامل کنررل دهد.می

است. در حالت کنررل مشارکری  dqکننده جریانی اصلی و کنررل

هسررند   PQو همه ریبمنابع در حالت کنرررل   ESSساده معمول 

در حالت مرصرل نروعی از    v/fبه  PQاما با تغننر حالت کنررلی از 

شود.  کنررل مشارکری با نام کنررل مشارکری ترکنبی پنشنهاد می

تعنرنن       MSSوسرنله   خروجری بره   تنظرنس تروان   چننن نقطره هس

 شود.می

 
ایمفهوم روش کنررلی برای عملکرد جبیره (:2)شکل 

 
 ساخرار سنسرس ذخنره انرژی باتری (:9)شکل 

شبکه اصلی مقردار تروان اکرنرو و     کنندهدر این حالت کنررل

 qو  3d مرجرع  هرای  شده به شبکه اصلی و ننب مؤلفه راکرنو تبریق

کنرد. از سروی   را تنظرنس مری   Iq-refو  Id-refجریانی خروجی یعنی 

کننرده شربکه اصرلی    ای، کنرررل دیگر، در حالت عملکررد جبیرره  

جریران   qو  dهرای مرجرع    فرکانس و ولراژ ریبشبکه و ننب مؤلفره 

شده اسرت.   ( نشان داده 4)شرکل  کند که در خروجی را تنظنس می

طورکه از قبل گفره شد در  کانس ننب همانمقادیر مرجع ولراژ و فر

 شده است.  هرتب در نظر گرفره 00ولت و  330این شبکه 

 

1- Reference  

 
 کننده شبکه اصلی بلو  دیاگرام کنررل (:7)شکل 
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MMS     حالت اتصرال را از کلنرد اتصرال اسرراتنکی (3STS و )

کند. طرح کنررلی جریان در  دریافت می BESSها را از سپس داده

 شده است. نشان داده  (0)شکل 

 
 طرح کنررلی جریان سنسرس ذخنره انرژی (:8)شکل 

تعنرنن شرد،    Iq-refو  Id-refکه مقدار مرجع جریان یعنی زمانی
اکرنو و راکرنرو تروان   های  تا بروان مؤلفه شوداعمال می dqتبدیل 

کننده جریان، در طور مسرقل کنررل کرد. در کنررل خروجی را به
 کارگنری با به Vq-refو  Vd-refولراژ  qو  dهای مرجع  مؤلفه (6)شکل 

 ( وIq-ref و Id-ref) جریرران q-d مرجررع هررای مؤلفرره بننمررا خطررای
شروند.  ( حاصل میIqو  Idشده )گنریجریان اندازه q-d های مؤلفه

بره   dqاز طریق بلرو  تبردیل    Vq-refو  Vd-ref  آمده دست مقادیر به
abc های  به مؤلفهVa-ref ،Vb-ref  وVc-ref شوند.تبدیل می 

 
 جریان کنندهبلو  دیاگرام کنررل(: 1)شکل 

3بلو   
PLL  شده اسرت سرنگنال    نشان داده  (7)شکل که در

ولراژهای مطلوب  که یهنگامکند. سازی لازم را تولند میسنکرون
حاصل شدند روش مدولاسنون پهنرای   cو  b و aدر قاب چرخان 

2پررالس )
SPWM )در مدولاسررنونشررودمرری اعمررال .SPWM  ،

فرمان و کنررل خروجی کره بایسرری بره مردار قردرت       های پالس
 برا  Vabc-refسننوسری مرجرع کره     موجاعمال شوند از مقایسه یک 

اسررفاده از ایرن روش    تعلر . شوندمی مقایسه مثلثی 4حاملموج 
 Vabc-ref مطلوب ولراژهای ،SPWM بلو  در است. آن عالی عملکرد

 وارد  0IGBT شرده بره شرش عردد     اعمال یزندنکل هایسنگنال و
 .شوندمی

باید  MMSبه کمننه،  ESSمنظور برگرداندن توان خروجی  به

 
1- Static Transfer Switch  
2- Phase-Lock Loop 
3- Sinuous Pulse Width Modulation 
4- Carrier 
5- Insulated Gate Bipolar Transistor 

نقطه تنظنس توان خروجی هر ریبمنبع را محاسبه کند و از طریق 
ها را از سنسرس داده MMSکند. کنررل اانویه به ریبمنابع اعمال 

کند و سپس از طریق کنررل حلقه بسره، نقاط تنظنس دریافت می
های محلی کنندهکند. کنررلرا به هر یک از ریبمنابع ارسال می

صورت  ن خروجی هر یک از ریبمنابع بهمسئول تنظنس توا درنهایت
ساخرار کنررل اولنه و اانویه را نشان  (4)شکل محلی هسرند. 

 .دهدمی

 
 PLLبلو  دیاگرام  (:4)شکل 

 
 کنررلی مشارکریراهبرد ساخرار  (:5)شکل 

گنرری  خروجی انردازه  ، توانMMSالگوریرس کنررل اانویه در 

کنرد ترا   ( را مقایسه میPess-ref( و مقدار مرجع )Pess) BESSشده 

 دست آید. از ایرن مقردار خطرا کرل تروان لازم     یک مقدار خطا به

(total P command) نشران داده   (9)شکل  آید که دردست میبه

 شده است. 

 
 دیاگرام توان کل تولندی (:3)شکل 

 

( بنن ریبمنابع 3آمده مطابق فرمول ) دست مقادیر کل توان به

های تنظنس جدید را برای هر یک از منابع شود تا نقطهتقسنس می

 پذیر تولند کند.کنررل

                             (3                            )  
 

امرنن ریبمنبرع    iمقدار تغننر نقطه تنظنس  ∆Pref-iکه در آن، 
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آمررده از       دسررت برره Pمقرردار کررل ترروان   هررس Ptotal-commandاسررت. 

 است. (9)شکل 

امنن ریبمنبع مقدار اابت و از پنش تعننن  iضریب مشارکت 
 شرود. ای است و مقدار آن توسب ظرفنت منبرع تعنرنن مری    شده 

از جمرع تروان    Pref-Iامرنن منبرع    iنقطه تنظنس توان اکرنو نهایی 
شرکل  مطرابق   ∆Pref-iتنظرنس  تغننر نقطره   و Pout-i خروجی فعلی

 آید.دست میبه (30)

 مدل توربین بادی -4

صرورت یرک منبرع ولرراژ برا ادوات       در این مقاله توربنن بادی بره 
الکرروننک قدرت )اینورتر( و سنسرس کنررلی مربوط به آن مدل و 

 است. شده یساز هنشب

 سازی و نتایج شبیه -5

 مروردنظر  ی کنررل فرکانس مشرارکری شربکه  ساز هنشبتحلنل و 

در سرناریو   ،رود یمر ای  که ریبشبکه به حالت جبیرهبر زمانیعلاوه

دلایرل مارلفری هماننرد    دیگری که توربنن بادی ننب از شبکه بره 

کاهش سرعت باد و یا وقروع خطرا در تروربنن برادی و یرا حرری       

و عملکررد نادرسرت آن،    SCADAحملات سرایبری برر سنسررس    

گردد. حدود مجاز تغننرات ولرراژ در   شود ننب بررسی می خارج می

هرترب   ± 2/0ت مجاز فرکانس ولت و تغننرا ± 30سازی  این شبنه

اسرت.   شرده   گرفرره ی وزارت ننرو در نظرر  اسرانداردهابا توجه به 

دهی به زمان باشدن در این مقاله ای جبیره  لحظهاطلاع سنسرس از 

شدن ریبشربکه هردف   ای شود. آشکارسازی جبیره بریکر انجام می

  اصلی برای این مقاله نبوده و بررسی آن در مباحث دیگری تعری

  لحظره سازی و تشرانص   ی مارلفی برای شبنهها روششود و  می

حالت اتصال یرا عردم    MMS واقع درشدن وجود دارد و ای جبیره

 BESSها را از ( و سپس دادهSTSآن را از کلند اتصال اسراتنکی )

 .کند یمدریافت 

 روش تعننن نقطه تنظنس توان خروجی ریبمنبع(: 61)شکل 

 
 سناریو اول فرکانستغننرات (: 66)شکل 

 شود ای می سناریوی اول: ریزشبکه جزیره -3

توسرب دشرمن    سناریو شبکه تحت ترانر حملات سایبریدر این 

بریکر عملکرد نادرست داشره اسرت،   هوشمند دچار بحران شده و

کنرد. ریبشربکه در        ای مری  ریبشبکه را وارد حالت عملکرد جبیرره 
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s 3t=  شردن تروان   ایتا لحظه جبیره شود از شبکه اصلی جدا می

هرای  شرکل   کره طور همران  با شبکه صفر است. BESS شدهمبادله

 Hzترا   Hz 00شدن فرکانس ایدهند با جبیرهنشان می (33-33)

وارد عمرل شرده و برا تبریرق      BESSدر این لحظه  ابدی یم 7/49

  Hz 00فرکرانس بره    جره ندرنرتوان، نوسانات فرکرانس را منررا و   

گردد. سپس با تغننر نقاط تنظنس دیبل ژنراتورها بعد از طی برمی

 گردد. ننب به مقدار کمننه بازمی BESSاننه توان ا 2زمان حدودی 

 شرود ولرراژ   نشران داده مری   (32شکل )طورکه در چننن همانهس

 V330  و شرده  افرت  دچرار  =s 3tدر  (PCC) مشررر   اتصال نقطه

بره   =s 3tکرار بررده شرده حردوداا در      کنررلی بهراهبرد رسد با  یم

درنرنجه با توجه به فر   گردد. عملکرد نرمال خود بازمی  محدوده

شده با وقوع حمرلات سرایبری و عملکررد نادرسرت سنسررس       بنان

SCADA  و درنرنجهSTS     ریبشبکه از شربکه اصرلی جردا شرده ،

است و در این شبکه چون از شبکه اصلی به ریبشبکه توان تبریق 

یافره و این توان باید  قطع اتصال فرکانس کاهش  شده است با می

شود تا فرکانس به مقدار نامی خود بازگردد کره  به طریقی جبران 

کنرد، انجرام    این امر از طریق توانی که باتری به ریبشبکه وارد می

که حد مشاصی دارد و  دلنل آنچننن توان باتری بهپذیرد. هس می

ها به مقدار کمننره   برای ذخنره در سنسرس با تبریق توان از دیبل

شرده بره    ررلی مشرابه طراحری  گردد. ولراژ ننب با سنسرس کن بازمی

گرردد. پرس در ایرن سرناریو فرضرنه       محدوده نرمال خرود برازمی  

شده درست بروده اسرت و ایرن کنرررل مشرارکری فرکرانس        بنان

فرکرانس و   s 3زمان کمری در حردود    خوبی و در مدت  توانسره به

ولراژ را به حد نرمال خود بازگرداند و از خاموشی ریبشبکه بعد از 

 .جلوگنری کندحمله سایبری 

 

 تغننرات توان باتری سناریوی اول (:62)شکل 

 

 تغننرات ولراژ نقطه اتصال مشرر  در سناریوی اول (:69)شکل 
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شرده برا   ای جزیرره سناریوی دوم: ریزشبکه  -61

 توربین بادی رفت برون

در این سناریو ننب شربکه تحرت تررانر حمرلات سرایبری توسرب       

دشمن هوشمند دچار بحران شده و با فرمان به بریکر مرصرل بره   

کند. ریبشبکه  ای می شبکه، ریبشبکه را وارد حالت عملکرد جبیره

شدن توان ایتا لحظه جبیره شود از شبکه اصلی جدا می =s 3tدر 

 (34)شکل که اطور همان با شبکه صفر است. BESSمبادله شده 

 Hz 7/49ترا   Hz 00ای شردن فرکرانس   دهند با جبیرره نشان می

وارد عمرل شرده و برا تبریرق تروان،       BESSدر این لحظه  ابدی یم

  گردد.برمی Hz 00فرکانس به  جهندرنرنوسانات فرکانس را منرا و 

دلنل کاهش سرعت باد یرا وقروع   توربنن بادی به  =s 3tسپس در 

خطرا در تروربنن و حرری حمرلات سرایبری و عملکررد نادرسررت       

کند.  شده و توانی مبادله نمی از ریبشبکه خارج  SCADAسنسرس 

شرررود کررره خرررروج تررروربنن ایرررن سرررناریو فرررر  مررری در 

شده بوده تا برا ایجراد ترنش     یبیر برنامهعمدی یا  صورت بهبادی  

سنسرس گردد به این صورت که یا دشمن  م اع  سبب خاموشی

با اعمال  شبکهیبرشدن ایکشاندن شبکه و جبیرهبعد از به بحران

ز هررای حفرراظری کنررلرری ترروربنن بررادی را ا نسرررسسفرمرران برره 

محنطری از   یست زکند و یا با داشرن اطلاعات  یمخارج  شبکهیبر

زمان دقنق کاهش باد که باعث خروج توربنن برادی مری شرود از    

ای بررده  همان ابردا ریبشبکه را با حمله سایبری به حالت جبیرره 

است تا در زمان مشاصی پس از حمله توربنن ننب از شبکه خارج 

 Hz 00از ود که باز هس فرکانس ش این حالت مشاهده می در .شود

بررا تبریررق ترروان  BESSیافررره و درنرنجرره  کرراهش  Hz  6/49برره

نقراط تنظرنس    به بعد  =s 3tگرداند. از  بازمی Hz 00به فرکانس را 

تغننر کرده و بعرد از طری    BESSدیبل ژنراتورها مرناسب با توان 

گردد ترا   ننب به مقدار کمننه بازمی BESSتوان  s 2زمان حدودی 

 در ریبشبکه ذخنره شود.

 

 : تغننرات فرکانس سناریوی دوم(67)شکل 

 

 تغننرات توان باتری سناریوی دوم (:68)شکل 
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شرود، ولرراژ    نشان داده مری  (36)شکل طورکه در  چننن همانهس

 =s 3tشدن ریبشربکه و در  ای دلنل جبیرهبه =s 3tدر  PCCنقطه 

 V 304و  V 330به ترتنب علت خروج ناگهانی توربنن بادی بهبه

کار برده شده  کنررلی بهراهبرد شود اما با  رسد و دچار افت می می

گرردد.   عملکرد نرمال خرود برازمی    به محدوده  =s 7/3tحدوداا در 

شرده و فرضرنه برا وقروع حمرلات       درنرنجه با نرایج عددی بنران  

آن   و درنرنجرره SCADAسرررس سررایبری و عملکرررد نادرسررت سن

شدن ریبشبکه و حری بعد از آن خروج تروربنن برادی از   ای جبیره

ای ننب با این کنررل مشارکری به اهداف اصرلی   نمونه هاین شبکه ب

ایرس کره هردف اصرلی کنرررل فرکرانس        و فرعی این مقاله رسنده

تروان براتری در     ریبشبکه و اهداف فرعی کنرررل ولرراژ و ذخنرره   

اند. درنرنجه، برای پاسخ به فرضرنه مرورد نظرر کره      بوده ریبشبکه

شرده   حفظ پایداری ریبشبکه با کنررل مشارکری فرکرانس بنران   

گونه توضن  داد که با توجه به نررایج عرددی و    توان این است، می

نموداری و توضنحات در این دو سناریو حفظ پایداری کره همران   

ورت گرفرره و برا ایرن    خوبی ص حفظ فرکانس و ولراژ بوده است به

زمان کمی  خوبی و در مدت ایس به روش، کنررلی مشارکری توانسره

خاموشری ریرب شربکه بعرد از حملره      ریبشبکه را حفظ کرده و از 

 جلوگنری کننس.سایبری 

 

 سناریو دومتغننرات ولراژ نقطه اتصال مشرر   (:61)شکل 

 گیری یجهنت -66

روش کنررل فرکانس مشارکری سنسررس ذخنرره انررژی براتری و     

که با حمله سایبری ریبشبکه از شبکه اصلی  هنگامی دیبل ژنراتور

شود، ارائه داده شد. هنگام وقوع حمله سرایبری احرمرال    جدا می

یا با تراخنب زمرانی   و  زمان هس صورت به شبکهخروج چند المان از 

مرفاوت وجود دارد که ما در این مطالعه دو سناریو ممکن الوقروع  

 زمران  هرس چون خروج یوهای دیگری هسسناری کردیس اما بررسرا 

با توجه  ی قرار بگنرد.بررس موردتواند  یمتوربنن بادی و دیبل تنب 

شرورمان را  به انواع حملات سایبری کره امرروزه شربکه قردرت ک    

کند و در صورت بروز آن، صدمات اقرصادی و اجرماعی  تهدید می

یی را کرارآ کنررل مشرارکری روش   بالایی را مرحمل خواهنس شد،

ی حنن بروز حمله برای کنرررل نوسرانات   ا رهیجبدرطول عملکرد 

بره کمننره مقردار ارائره      BESSفرکانس و ولراژ بازگرداندن تروان  

نگراه دارد و تروان براتری در ریبشربکه     تا شبکه را ایمرن   دهد یم

با حملره سرایبری توسرب دشرمن      ذخنره شود. در هر دو سناریو

  ننترورب خرروج   شدن و چه حری برا ای هوشمند چه تنها با جبیره

روش  برا  شده توسب دشمن هوشرمند،  یبیر برنامه صورت بهبادی 

، مشاهده شد که نوسانات فرکانس در حد شده یساز هنشبکنررلی 

حد یک ااننه برا رونرد یکسرانی     دهس ااننه و نوسانات ولراژ در یک

و در همنن زمان باتری پس از اعمال توان به مقدار  شوند یممنرا 

نروع از   ینا یبرا نشننپ یکه در کارهاآن  حال گردد یبازمکمننه 

 ایرن اسرت و   رسرنده  یم نبن نقهها روند بهبود به چند دق شبکهیبر

کره بعرد از    یرداری به پا ندنرس روش در ینا سرعت خود مقایسه

دهد زیرا هردف اصرلی    یرا نشان م باشد یمهس م یبریحملات سا

چنرنن بررای   باشرد، هرس  دشمن، ناپایداری و خاموشی سنسرس می

توان با تنظنس ضرایب کنررلری رونرد منرایری     بهبود این روش می

فرکررانس و ولررراژ را بهبررود باشررند کرره برررای آن اسرررفاده از    

عنروان کرار آینرده     های هوشمند همانند منطق فازی بره  رسالگوری

 گردد. پنشنهاد می
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ABSTRACT 

This paper proposes the stability state of micro-grid in islanding mode during occurring cyber-attacks 

on the power networks. By controlling the rated frequency, it is possible to achieve stability. In order to 

control rapid frequency, the power balance between production and consumption in every moment must be 

established; it can be obtained using energy storage system such as batteries with fast dynamic response 

time. If the battery is  designed well, it can lead to the frequency stability of the system by injecting or ab-

sorbing reactive power. To contribute more understanding of maximum battery capacity using, an efficient 

control strategy is designed and simulated via MATLAB/SIMULINK software. 
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