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فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “  پدا

  14-47، ص 6931، تابستان 2سال پنجم، شماره 

 

 گیری الکترونیکی مبتنی بر خم بیضویپروتکل جدید رای

 3، علیرضا رحیمی2 سعید رحیمی ،*1 عبدالرسول میرقدری
 

)ع(استادیار، دانشگاه جامع امام حسین -3دانشجوی دکترای،  -2، دانشیار -1
 

 (11/12/52، پذیرش: 22/22/52)دریافت:  

 چکیده
گنهر  اکتتروننتهش ههدس اسه       گنر ، توجه زناد  بهه را  م  و امیناا  رریناد را با توجه به گسترش انتخابات متعدد و ضرورت سلا

گنر  مطیئن را به اثبهات  توا  اکزامات نک رراناد را ها مشدهد که با انن پروتتلگنر  اکتتروننتش نشا  مشتحقنقات متعدد درخصوص را 

رنخ  نهک مهر    رنخ  اس   روش رمزنگار  همتش استفادس از رمزنگار  همگنر  اکتتروننها  مااسب برا  اجرا  را رساند  نتش از روش

ها  بنضو  نهک پروتتهل   باهد  در انن مقاکه با استفادس از رمزنگار  اکجیال رو  خمرنخ  مشرمزنگار  اس  که نسب  به عیلنات جیع هم

بود  حل مسئله کگارنتم گسسته رو  خهم  تتل بر پانه سخ گنر  اکتتروننتش جدند ارائه هدس که توسط هیه قابل نظارت اس   انن پرورا 

 دهاهدس منلنهو  را   ۰۱۱کاد  پروتتل پنشاهاد  برا  برگزار  ررراندومش بهه تعهداد   دهادگا  و امان  کلند را تامنن مشبنضو ، امان  را 

 ثاننه مول کشند    23یزمو  هدس که زما  هیارش تعداد کل یرا حدود 

 رنخ گنر  اکتتروننتش، خم بنضو ، رمزنگار  هموتتل را پر :یدیکلهای واژه

 6مقدمه -6
از اصول اوکنه انجاد دموکراسش در کشورها، اجرا  صحنح  نتش

گنر  اس   در بسنار  از موارد پس از برگزار  و بدو  نقص را 

         انتخابات برگزار  در تخلف و تقلب به متهم مجر  انتخابات،

ترنن اصول دموکراسش اس   با   نتش از مهمگنرگردد  را مش

توجه به گسترش انتخابات متعدد و ضرورت سلام  در هر پروتتل 

با  .اس  هدس زناد  توجه اکتتروننتش گنر را  به گنر ،را 
توا  روش مااسبش را انجاد گنر  اکتتروننتش مشاستفادس از را 

  کرد تا هر کس بتواند بر صح  انتخابات نظارت کاد

کارها  موثر برا  مشارک  یحاد مردم در مسائل نتش از راس

گنر  اکتتروننتش اس   اجتیاعش برگزار  انتخابات به روش را 

مورکلش عبارت اس  از اجرا  رریناد گنر  اکتتروننتش، بهرا 

که اکزامات نک ا گونهانتخابات به کیک ابزارها  اکتتروننتش به

ها  اکتتروننک برا  اجرا   ابزارگنر  حفظ هود   پروتتل را 

ها  رناضش اثبات هوند  با روشها  رناضش استفادس مش اکگورنتم

کااد   ها هرانط و اکزامات مدنظر را تامنن مشهود که اکگورنتم مش

 گنر  عبارتاد از:اکزامات مورد نناز نک پروتتل را 

: نتش از اکزامات بسنار مهم نک پروتتل یخصوص یمحرحفظ 

هر ررد اس   مطابق انن  را  محرمانگش حفظ اکتتروننتش گنر را 

 

 amrghdri@ihu.ac.irرانانامه نونسادس مسئول:  *

گنر  قابل  اصل را  هنچ ررد  نباند در هنچ نک از مراحل را 

 مشاهدس باهد 

گنر  اکتتروننتش هر  : هاگام استفادس از را یعموم ییدتا قابلیت

کسش باند بتواند با نظارت بر رریناد برگزار  انتخابات، صح  

ها  خابات را تانند کاد  انن قابلن  در سامانهانجام مراحل انت

ترنن اهداف استفادس از  پذنر ننس  و نتش از مهمساتش امتا 

 گنر  اکتتروننتش اس  را 

گنر  نسب  به بروز خطا  : لازم اس  پروتتل را بودنمقاوم

گنر  مورکلش، نک پروتتل را احتیاکش مقاوم باهد  به

اس  که در صورت وقوع خطا نا تقلب  اکتتروننتش درصورتش مقاوم

کاادس انتخابات، مشتل قابل ها  هرک توسط نتش از بخش

جبرا  بودس و بقنه اجزا  پروتتل بتواناد باقش املاعات را بازساز  

 و رریناد انتخابات را تیام کااد 

ها  محاسباتش : استفادس از اکگورنتممحدود یمحاسبات هزینه

روننتش نباند مانعش برا  اجرا  انتخابات گنر  اکتتموجود در را 

ا  باهد که عیلنات اخذ گونهباهد  انن هزناه محاسباتش باند به

 را  و هیارش یرا در مدت زما  ماطقش و معقول قابل انجام باهد 

گنر  اکتتروننتش در رریناد را  :الشرایطواجد افراد از یریگرای
گنر  باند بتواناد در را تاها ارراد  که واجد هرانط لازم هستاد 

چانن هنچ ررد واجد هرانطش نباند بتواند بنش از هرک  کااد  هم
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بار حق  نعاش ارراد واجد هرانط رقط نک نک را  ارسال کاد 

 داد  دارند را 

گنر  : پروتتل را هایبودن راغیرقابل اثبات و اجبار قابلغیر

داد  جبور به را دهادگا  مکدام از را باند تضینن کاد که هنچ

اند  از مرف دنگر سامانه مطلوب باند امتا  به نک ررد خاص نشدس

 دهادگا  سلب کاد اثبات را  را از را 

: در سامانه را  گنر  نباند امتا  تغننر نا بودن سامانهکامل

     چانن نباند امتا  ابطال هنچ رانش جود داهته باهد  هم

 وجود داهته باهد  هد  را  جعلش در سامانهاضاره

گنر  باند امن بودس و کسش نتواند قبل از : سامانه را امنیت

 .[۰-3]اجرا  قواعد پروتتل، هنچ املاعاتش را کشف کاد 

-بدنن هر  اس  که در بخش دوم هنوس مقاکه ساختار مابقش

ها  برگزار  انتخابات اکتتروننتش بنا  هدس و در بخش سوم 

چانن در بخش چهارم ممفاهنم اساسش هر  دادس هدس اس   ه

را که هامل اخذ یرا، هیارش یرا و پروتتل پنشاهاد  و مراحل ی 

هود  در نهان  در مرحله اثبات صح  عیلترد اس  هر  دادس مش

ساز  هدس و در بخش پاجم پروتتل پنشاهاد  تحلنل و پنادس

  گنر  و پنشاهاد یوردس هدس اس بخش هشم نتنجه

 ابات الکترونیکهای برگزاری انتخشیوه -2

هر  مورکلش سه روش برا  برگزار  انتخابات اکتتروننک بهبه
 ذنل وجود دارد:

ها هیه واجدنن هرانط : در انن پروتتل۰رنخ اکف( رمزنگار  هم

رنختش   اصل هم[2-4]کااد را  خود را رمز کردس و ارسال مش

دارد که مجیوع رمزهدس املاعات با رمزهدس رو  جیع بنا  مش

مجیوع املاعات برابر اس   کذا با استفادس از انن خاصن  نهاد 

نیاند  جیع یرا نتنجه انتخابات را معلوم مش رمزگشانش با گر هیارش

 هود ( دندس مش۰مراحل انن روش در هتل )

تصد  ابتدا نک کلند عیومش را : در انن روش م3ب( امضا  کور

خود، املاعات هر  IDبا استفادس از  دهادسرا  کاد  سپسارسال مش

ررستد صورت رمزهدس برا  متصد  مشسازد و بهگزناه را  را مش

ها  امضاهدس، دهادس با یهتارکرد  پنامها را امضا کاد  را  تا ی 

ود را برا  گزناه مطلوب خود را انتخاب نیودس و پنام ماتخب خ

گنر  قابل کاد  چانن پروتتل را گر ارسال مش نهاد هیارش

 

1- Homomorphic Encryption 
2- Blind Signature 

( دندس   3)هتل   مراحل انن روش در [5]باهد اعتبارساجش مش

  هود مش

 

 [8] رنخ گار  همگنر  با استفادس از رمزنرا  (:6)شکل 

 
 [7] گنر  با امضا  کورهدس برا  را عیلنات انجام: (2)شکل 

: در انن هنوس با استفادس از نک هبته مخلوط، 2ج( هبته مخلوط

دهادس را  خود را مطابق قواعد هبته رمز کردس و به هر را 

ها  درنارتش را کاادس را دهد  هر گیاامها تحونل مشکاادسگیاام

کاد  در نهان  مقدار هر ها را مخلوط مشمز خود باز کردس و ی با ر

 
3- Mixnet 
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   86                                                          و هیتارا  نرقدر عبداکرسول م: یضویبر خم ب یمبتن یکیالکترون گیرییرا یدپروتکل جد

 

 

  مراحل را  [6 -6]هود را  مشخص هدس و مجیوع یرا جیع مش

 ( در زنر نشا  دادس هدس اس  2گنر  با هبته مخلوط در هتل )

 

 [۰۱] مخلوطگنر  با هبته را (: 9)شکل 

رنخ  رو  خم بنضو  ن مقاکه بر اساس رمزنگار  همروش ان

  بر رمزنگار شپروتتل مبتا ،کرامر و هیتارا  ۰667 سال در اس  

حوزس را  نندر ا شیت  هان رعاک ترنشکردند که ب نهرا ارا نخ رهم

 ،و هیتارانش  پروکد 3۱۰۱داد  در سال  خود قرار نرتح  تاث

ادند که در ی  با استفادس از ارائه د نضو خم ب  مباا را بر شروه

باا هدس بود  نتشاکتترون گنر   را پروتتل نکنهاد ناظر  نک

تلاش  شبا اصلاحات نمهیا  ت 3۱۰۰[  پس از ی  در سال ۰۰]

هدس [  اما روش اهارس۰3نهاد ناظر را حذف کااد ] نککردند تا 

را  نستمس ن بود که خود به خود اما  نهاد مرکز نک نازمادن

 اساسبر  نشاهاد پ پروتتلکرد  شبه هیا  نهاد مبسته او

  هدس اس  که دارا شمراح نضو خم ب  اکجیال رو مزنگار ر

ها اس   روشسانر  نسب  به  ترکم شارساک ناهبهتر و هز ن اما

جیع  ناتنسب  به عیل نممور مستقبه  رمزنگار عیل ننچاهم

 نج  نتامرانن  شعیل  سازنادسبا پ ن نها اس   در نخ رهم

گنر  را نش انن روش بسنار  از اکزامات پروتتل را و کاری ن اما

ساز  تامنن کردس و دارا  امان  بهتر  اس   در نهان  با پنادس

       منلنو   ۰۱۱عیلش مر ، نتانج امان  و کارانش ی  برا  

 دهادس ارائه هدس اس   را 

 مفاهیم اساسی -9
 دهنم:در تحقنق را هر  مش مورد استفادس رناضش مفاهنم برخش

 الف( تعریف خم بیضوی

ا  از نک مندا  رناضش باهد  خم بنضو  مجیوعه  ررض کاند 

 باهد:اس  که دارا  هرانط زنر مش  نقاط 

  {(   )|                  }  {  }         (۰)  

،  مجیوعه اس   در            مشخص،     که به ازا  

 هود نهان ، نامندس مشنقطه بش   نقطه 

 ب( عملیات جمع روی خم بیضوی

به صورت         عیلنات جیع رو  خم بنضو  برا  نقاط 

 هود:زنر تعرنف مش

 
با توجه به تعرنف روق خم بنضو  نسب  به عیل جیع بسته 

و  (، خاصن  جابجانش  چانن با وجود عضو صفر )اس   هم
دهد که  ، نتنجه مش پذنر  عیلنات جیع در مجیوعه هرک 
  مراحل رمزنگار  اکجیال رو  خم [۰2]نک گروس اس   (   )

 ( نشا  دادس هدس اس  4بنضو  در هتل )

 
 رمزنگار  اکجیال رو  خم بنضو  تمناکگور (:7) شکل

𝑃  𝑃 

  

𝑂𝐸  𝑥  𝑥  𝑦  −𝑦      اگر               

𝑃                                         اگر      𝑂𝐸
𝑃  (𝑥  𝑦 )                               𝑜.𝑤.

 

   (λ − x − x  λ(x − x ) − y )) 

λ  

 
 

 
3x 

   

 y 
 x  x  اگر                         

y − y 
x − x 

سانر                                    
 

(3)  

𝐶  𝐸𝑛𝑐(𝑚)  (𝑐  𝑐 )  (𝑟𝑄 𝑚  𝑟𝐻) 

𝒟𝑒𝑐(𝐶)  𝑐 − 𝑥. 𝑐  𝑚  𝑟𝐻 − 𝑥𝑟𝑄
 𝑚  𝑟𝑥𝑄 − 𝑥𝑟𝑄  𝑚 

را  𝑄و موکد  𝐸انداز : مررنن ماحاش بنضو  مرحله راس -۰
 کااد با نک دنگر توارق مش 𝑞از مرتبه 

را انتخاب  𝑥مرحله توکند کلند: مرف اول عدد تصادرش  -3
Hکردس و   xQ دهد  در انن رابطه را تشتنل مشH عاوا  به

کلند  xقدار گنرد  مکلند عیومش در اختنار هیه قرار مش
خصوصش بودس که مرف اول ی  را برا  بازگشانش رمز نزد 

 دارد خود نگه مش

mمرحله رمزگذار : برا  رمزگذار  پنام  -2   Q عدد ،𝑟 
صورت تصادرش انتخاب هدس و توسط رابطه زنر عیلنات به

 هود رمزگذار  انجام مش

را به مرف اول  𝐶مقدار  𝑚دوم برا  ارسال پنام  مرف
 کاد ارسال مش

و با استفادس از  𝐶مرحله رمزگشانش: مرف اول با درنار   -4
را       m، از مرنق رابطه زنر مقدار پنام xکلند خصوصش 

 یورد:دس  مشبه
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 ج( لگاریتم گسسته روی خم بیضوی

در نظر بگنرنم، مجیوعه    را   اگر مندا  تعرنف خم بنضو  

تعرنف هدس که با  ۰(    x     y)صورت به  نقاط خم بنضو  

Q دهد  زنرمجیوعه  عیل جیع تشتنل گروس مش را مجیوعه    

Q تیام مضارب عاصر  نف نیودس که انن زنرمجیوعه هم با تعر   

 Qدهد  در انن مجیوعه، عیل جیع نک گروس دور  تشتنل مش

Q که    موکد گروس و مقدار   هود  نامندس مش Q، مرتبه    

به مسئله کگارنتم  Q   حال در انن مجیوعه معادکه 

نارتن   گسسته رو  خم بنضو  مشهور اس  که با داهتن مقدار 

ها  اکگورنتم امان  باهد رناضش مش ئله سخ نک مس  مقدار 

رمزنگار  مبتاش بر خم بنضو  وابسته به پنچندگش حل انن 

 مسئله سخ  اس  

 د( رمزنگاری روی خم بیضوی
توا  اکگورنتم  برپانه مسئله کگارنتم گسسته رو  خم بنضو  مش

 صورت زنر بازتعرنف کرد رمزنگار  اکجیال را به

 مع روی رمزنگاری الجمالریختی عملیات جه( هم
رمزنگار  اکجیال رو  خم بنضو  و نسب  به عیلنات جیع    

ترتنب برا  را به    و   رنخ  اس   زنرا اگر دو  متن رمز  هم

 ررص کانم کذا خواهنم داه :     و  ها  یهتار پنام

     (     )  (  
    

 )  (     
       

 ) 

 ((    )  (    )  (    ) )
 
⇒   (  

  )       (2                                                      )  

نعاش حاصل جیع دو عبارت رمزهدس برابر اس  با رمزهدس 
 حاصل جیع دو پنام 

 پروتکل پیشنهادی -7

رنخ  رو  خم بنضو  و سختش رمزنگار  هم با توجه به مفهوم

حل مسئله کگارنتم گسسته ما نک پروتتل جدند براساس مر  

گنر  اکتتروننتش رمزنگار  اکجیال رو  خم بنضو  برا  را 

 دهنم که هامل سه مرحله به هر  ذنل  اس : پنشاهاد مش

 مرحله اخذ آرا -7-6

ها  کیک نیانادگشبه         ارراد مجیوعه بنن گنر را  برا 

گنر  را  پروتتل انن در هود  مش انداز راس ، ابتدا سامانه       

 

 ماندس اس  در انن رابطه به معاا  باقش %وند  عیل -۰

هود که هر را  از مجیوعه }بله، خنر{ انتخاب هدس ررض مش

 اس  

 الف( برد عمومی
برد عیومش برا  اعلام مقادنر و نتانج عیومش ررض  نکابتدا 

رد برا  عیوم قابل مشاهدس هود  در انن برد املاعات هر ر مش

چانن انتشار هر مطلب بر رو  ی  قابل تغننر ننس   اس  و هم

هود که املاعات برد عیومش توسط نک متاننزم  علاوس ررض مشبه

هود که توسط ررستادس اصلش  ماناد امضا  اکتتروننک ضیان  مش

ارسال هدس باهد  برد عیومش و ارتبامات با ی  توسط هر کس 

  [۰۰]رت اس  قابل نظا

 ب(راه اندازی

برا  تامنن تواما  امان  و مقاوم  پروتتل، لازم اس  تا کلند 

هیارش یرا برا  هنچ نهاد  قابل هااسانش نباهد  از  خصوصش

نیانادگش برا  ساخ   nسو  دنگر، نباند نناز به هیتار  هیه 

د خصوصش وجود داهته باهد  چرا که در صورت بروز خطا در کلن

هود  برا  انن  نک نا چاد نیانادگش، پروتتل غنرقابل استفادس مش

کلند خصوصش را  3هدف با استفادس از روش تسهنم راز پدرسن

  با استفادس از انن [۰4]کانم ها توزنع مشساخته و بنن نیانادگش

هود که ها پخش مشروش نک کلند خصوصش بنن هیه نیانادگش

 نیانادگش لازم اس   nادگش از نیان tبرا  استفادس از ی ، هیتار  

نیانادگش، ابتدا  nنیانادگش از  tبرا  هدف کشف راز با هیتار  

کااد و انن املاعات توارق مش       ها بر سر نک  نیانادگش

چانن برا  اجرا  انن پروتتل گردد  همرو  برد عیومش اعلام مش

ها وجود داهته لازم اس  که نک بستر ارتباط امن بنن نیانادگش

 باهد 

رندم انتخاب       ها نک   پس از توارق اوکنه هر کدام از 

را محاسبه و در برد عیومش ماتشر        کاد و مقدار مش

    توسط رابطه  Hکاد  پس از ی ، مقدار  مش
دس  به    

حاسبات و انجام مقدار کلند عیومش برا  انجام م خواهد یمد  انن

    کلند خصوصش برابر با مقدار  عیلنات اخذ یراس  
    

 خواهد بود 

نک    گذار  راز لازم اس  هر نیانادگش برا  اهتراک

 انتخاب     را با ضرانب تصادرش  t ا  از درجه حداکثرچادجیله

 باهد    ا  هیا  مقدار کاد که ضرنب ثاب  انن چادجیله

را            مقدار تیام جیلات    نیانادگش هر حال 

 محاسبه کردس و انن مقادنر را در برد عیومش ماتشر مش کاد 

 
2- Pedersen 
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( 4را مبق رابطه ) ( )  از مرف دنگر، هر نیانادگش مقدار 

صورت به   و    محاسبه و از مرنق کانال ارتبامش امن بنن 

 ررستد  مش   نه برا  نیانادس محرما

   ( )                
           

         (4)  

تواند بررسش کرد که مش   با توجه به املاعات برد عیومش 
را برا  او ررستادس اس  نا خنر؟ برا   ( )  مقدار درس     ینا 
که تساو  درصورتشرابطه زنر را محاسبه کردس و  حاصل   کار انن

را در برد عیومش  ( )  زنر برقرار نباهد اعلام عدم تطابق کردس و 
کشد  با از ادامه رریناد دس  مش   کاد  در انن مرحله اعلام مش

رود ها زنر سوال مشتوسط باقش نیانادگش   کار هیتار  با انن
[۰4 ] 

  ( )  ∏  .  .      
   
                  (5                        )    

∑   مقدار    پس از تانند عیلنات هر نیانادگش    ( )
 
    

 کاد دار  مشرا محاسبه کردس و  نگه
از هیتار   t درجه ا چادجیله نک وجود روق روابط به توجه با

ا  تیام هود که معادل جیع چادجیلهها ساخته مشنیانادگش
 جیله ثاب  ی  کلند خصوصش اس   ها اس  و نیانادگش

 ( )    
   ( )               

      (8 )  

را از  ( )    املاعات     با توجه به پروتتل هر نیانادگش 
اابرانن مطابق با روش تقسنم ا  روق در اختنار دارد  بچادجیله
نیانادگش  n نیانادگش از tهود که با هیتار  اثبات مش ۰راز هینر

 قابل ساخ  اس   xقابل ساخ  مقدار 

 ج( رای گیری
هر ررد را  خود را مطابق با روش رمزنگار  اکجیال رمز کردس و 

از مجیوعه    صورت ررستد  هر را  بهبر رو  برد عیومش مش
ها  بله و خنر  ترتنب متااظر با را هود که بهانتخاب مش {   −}

(         )صورت اس   کذا را  ارساکش به  (           ) 
 گنرد  بر رو  برد عیومش قرار مش

 مرحله شمارش آرا  -7-2

کار هود  با اننابتدا هیه یرا ارساکش رو  برد عیومش جیع مش
صورت نک عبارت رمز  نتنجه جیع یرا مطابق رابطه زنر به

رنختش در هود  با توجه به خاصن  هماکجیال ررستادس مش
رمزنگار  اکجیال با رمزگشانش از انن عبارت نتنجه یرا قابل کشف 

 خواهد بود 

(     )  (  
        

     ) 

 (  
     (  

   )    )                                              (7)  

 

1- Shamir 

در رابطه روق برابر تفاضل تعداد یرا مافش از مثب    مقدار 

را  -۰و هر را  مافش مقدار  ۰اس   چرا که هر را  مثب  مقدار 

    ارسال کردس اس   برا  بازگشانش عبارت روق لازم اس  تا 

صورت به     مقدار   جا  مقدارسبه هود  برا  انن ماظور، بهمحا

هود و با استفادس از مستقنم از روش تقسنم راز هینر محاسبه مش

گردد  با توجه به روش اهتراک راز هینر  کشف مش  ی  مقدار 

نیانادگش از روش زنر استخراج کرد   tتوا  راز را با هیتار  مش

را      املاعات   مش هود که اعضا مجیوعه برا  انن کار ررض 

|| ||محاسبه و به اهتراک گذاهته باهاد و     بدنن ماظور،  
را بر رو  برد عیومش اعلام         ها مقدار    هرکدام از 

توسط رابطه زنر      xکاد  با استفادس از انن املاعات مقدار مش

 یند:دس  مشبه

    ∑ (∏ (
 

   
)         )    

∑ (∏ (
 

   
)            )                            (6                      )  

توا  نتنجه محاسبات را حال با استفادس از انن املاعات مش

 :رمزگشانش کرد که از مرنق زنر خواهنم داه 

    −     (  
   )    − (   

    )  

(  
   )    −   

            (6                             )  

را با   یمدس دس ، لازم اس  تا نتنجه به برا  کشف مقدار 

mQ −(m− مقادنر −  )Q   −Q   Q   mQ کانم   مقانسه مش

خامر سختش مسئله کگارنتم گسسته عیلناتش پنچندس کار بهانن

 هود استفادس مش 3روش گام بزرگ و کوچککار از برا  انن اس  

m−برا  تعننن مقدار     m ( دستوراکعیل 6از رابطه ،)

،       صورت به  کانم  با درنظرگررتن مقدار زنر را اجرا مش

مشخص پندا کرد  انن ررض معادل   ض را با رر    توا  مقدار مش

− اس  با   ( Q)   Q از روش یمدس در       برا  تعننن مقادنر

 هود ( در زنر استفادس مش5هتل )

 
روش گام بزرگ گام کوچک برا  حل کگارنتم  تمناکگور: (5شکل)

 گسسته

 
2- Baby Step Giant Step 

 

𝑘ار مقد -۰     𝑚  هود را تعننن مش 

>   به ازا  تیام مقادنر  -3 محاسبه و  (Q   )، مقدار  
 هود ذخنرس مش 8سازدر نک جدول درهم

αمقدار  -2  هود محاسبه مش 𝑘𝑄−و    

− تا   از   با هیارش  -4   : 
 در جدول ذخنرس هدس موجود اس ؟ αینا 

a  پندا هدس اس       بله: نتنجه 

b  :خنرα  α (− Q) 
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ساز از مرتبه زمانش در انن روش، جستجو در جدول درهم

از مرتبه   ساز ، کشف مقدار نن بهناهباهد  کذا در ا مش ( ) 

گنرد که نسب  به روش خطش با مرتبه انجام مش (  ) زمانش 

بهبود قابل توجهش اس   پس از انن محاسبه، اگر  ( ) زمانش 

، اختلاف  باهد مقدار    و تعداد یرا  مافش،  تعداد یرا  مثب ، 

یوع انن دو مقدار ها، برابر مجدهادس، تعداد را mها و مقدار ی 

 یند:دس  مشخواهد بود  کذا مقدار هر نک با حل دو معادکه زنر به

{
 −    
     

   
   

 
   

   

 
        (۰۱                     )  

 مرحله اثبات صحت عملکرد  -7-9

ها، در انن بخش، بحث درخصوص اثبات صح  عیلترد نیانادگش

 باهد ها و اثبات با روش هنچ یگاهش مشدهادسعیلترد را  صح 

 هاالف( اثبات صحت عملکرد نمایندگی

را بر رو  برد         هر نیانادگش باند ثاب  کاد که مقدار 

بر رو  برد عیومش   Q     عیومش اعلام کردس اس   مقدار 

 Q و   ترتنب نسب  به به     و   اعلام هدس اس   باابرانن مقادنر 

مقدار انن کگارنتم را    کگارنتم گسسته برابر دارند و نیانادگش 

 داند  در ادامه هنوس اثبات انن دانش یمدس اس  مش

 هاب( اثبات صحت عملکرد رای دهنده

باند ثاب  کاد که را  صحنحش دادس    چانن را  دهادس هم

(         )   اس   نعاش در مقدار ارساکش   (  Q   H  

  Q)  اس   برا  انن کار کارش اس  که  {   −}   مقدار   

و نتش از دو  Q       داند به مور  که را مش   ثاب  کاد مقدار 

−    حاک    Q    H  نا     Q    H   برقرار اس   هیاناد

ها، انن متغنرها کگارنتم گسسته دگشهرانط اثبات برا  نیانا

 دارند  H و Qها  نتسانش نسب  به پانه

 ج( شیوه اثبات با هیچ آگاهی

  y   Qو    y   Qانن روش اثبات از دو مقدار  برا 

معلوم هستاد که  ( Q  y  Q  y)مقادنر هود   استفادس مش

y  و y    ترتنب نسب  به ( به با )مقدار کگارنتم گسسته نتسا

Q   Q  کاادس باند بدو  داد  املاعات اضارش به دارند  اثبات

داند  برا  انن اثبات دو تانندکاادس ثاب  کاد که انن مقدار را مش

صورت روش وجود دارد  روش اول روش تعاملش و روش دوم به

در زنر یمدس  (8غنرتعاملش اس   اکگورنتم اثبات تعاملش در هتل )

 اس  

 

 اثبات با روش هنچ یگاهش تعاملش  تمناکگور (:1) شکل

روش اثبات تعاملش با تغننر کوچتش به اثبات غنرتعاملش 

را از رابطه   کاادس چاکش کار، اثبات  برا  انجام اننهود مشتبدنل 

 کاد   زنر تعننن مش

      (                   ) (۰۰               )  

و هرانط را   تواند مقدار ا  مشکاادسکار هر تانندبا انن

توا  از نک تابع مش     بررسش کاد  در انن رابطه برا  عیلنات 

  [۰5]استفادس نیود  SHA-1ساز مطیئن ماناد چتندس

 سازیتحلیل و پیاده -5

گنر  اکتتروننتش را تحلنل ها  را در انن بخش ابتدا ونژگش

ساز  دهادس پنادسنیودس و سپس ی  را برا  تعداد مشخصش را 

 انم عیلش کردس

 گیری الکترونیکییهای راالف( تحلیل ویژگی

گنر  ها  زنر از اکزامات را هدس دارا  ونژگشروش ارائه

 باهد:اکتتروننتش مش

جانش که را  هر ررد رمز هدس اس  و هنچ : از ی یخصوص یمحر

نهاد  کلند خصوصش برا  بازگشانش رمز را ندارد، درنتنجه حرنم 

 خصوصش تامنن هدس اس  

ها   تواناد توسط روشمش : تیام اررادیعموم ییدتا قابلیت

 مور کلش تانند کااد هدس عیلترد درس  سامانه را بهارائه

   برا : با توجه به استفادس از روش تسهنم راز، مقاوم بودن

 ،ها شادگننیاپروتتل در برابر خطا نا خرابش بعضش از بود  مقاوم

    Q   y  
    Q   y  

 روش اثبات تعاملش

را انتخاب  𝑟کاادس ابتدا نک مقدار تصادرش اثبات -۰

(     ) نیودس و  ( Q   Q )    را برا  تانندکاادس

 کگارنتم گسسته نتسانش دارند(      ررستد  )مش

انتخاب کردس و برا    تانندکاادس نک عدد تصادرش  -3

 ررستد کاادس مشاثبات

−   کاادس مقدار اثبات -2 را محاسبه کردس و    

 ررستد برا  تانندکاادس مش

 تانند کاادس درصورت برقرار  تواما  دو هرط  -4

کاد را تانند مش   y   Q  y   Q   مقادنر 
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ا  انتخاب هود که در رابطه گونهبه  هود مقدار پنشاهاد مش

    − صدق کاد  با توجه به انن رابطه پروتتل در برابر   

 نیانادگش مقاوم اس    خطا  

دهادگا  ابتدا : چو  مشخصات هیه را از افراد واجد یریگرای

دهادگا  قابل قبول اس  در سامانه ثب  هدس و رقط یرا انن را 

کذا اگر کسش دو بار را  دهد را  و  در برد عیومش مشخص هدس 

 و را  و  حذف خواهد هد و هر د

که در انن پروتتل هر : با توجه به اننهایقابل اجباربودن راغیر

را  خود را اثبات کاد، درنتنجه انن   تواند با ارائه مقدار ررد مش

سامانه  بدو  رسند ننس  و در ی  هم اجبار و هم اثبات میتن 

س ررع اس  رخ دهد  انن نقطه ضعفش اس  که باند در کارها  یناد

 هود 

بود  نک سامانه به انن : براساس تعرنف، کاملبودن سامانهکامل

نش قابل حذف نا تغننر نباهد  با توجه به رأمعاش اس  که هنچ 

هود که هنچ تانند عیومش هیه یرا در انن پروتتل، ملاحظه مش

 رانش قابل حذف نا تغننر ننس  

بل از موعد : مبق تعرنف امان ، نباند هنچ املاعاتش قامنیت

مقرر از دستگاس راش هود  با توجه به ساختار رمزنگار  اکجیال 

رو  خم بنضو  واضح اس  که بدو  دانستن کلند امتا  کشف 

چانن کشف کلند در رمزنگار  خم بنضو  یرا وجود ندارد  هم

ننازماد حل مسئله سخ  کگارنتم گسسته رو  خم بنضو  اس  

توجه به هنوس کشف راز قبل از که در عیل غنرقابل حل اس   با 

اجرا  دستوراکعیل سامانه، هنچ نهاد  توانانش کشف املاعات را 

 ندارد کذا امان  کامل برقرار اس  

 سازی عملیب(پیاده

با توجه به نناز پروتتل به حل مسئله کگارنتم گسسته، برا  تعننن 

 و تانند نتانج هیارش یرا به زما  زناد  نناز اس   با توجه به

هیاناد گام بزرگ گام کوچک،  ۰ها  گام منانش وجود روش

محاسبه نناز دارد   (  ) بازکرد  مسئله کگارنتم گسسته به 

برا  رمزنگار ،  لازم بن  6۱ حداقل امان  به رسند  برا  باابرانن،

[  برا  ۰8بنتش انتخاب هوند ] ۰8۱باند اعداد مورد استفادس 

و برا  تامنن امان  مااسب با مشاهدس زما  عیلش انن محاسبات 

ساز  و یزمو  هدس بنتش زنر اکگورنتم پنشاهاد  پنادس ۰8۱اعداد 

 اس  

       33                     3                     
  3   3                                       3 3  
          3 33         3    3      3       3      3 

 

1- Meet in the Middle 

ساز  که بر رو  نک دستگاس رانانه با پردازندس نادسدر انن پ

core i7  گنگابان  انجام هدس از روش حل خطش  6و منزا  حارظه

استفادس هدس اس   با توجه به انن که هر محاسبه در بردارندس نک 

عیل جیع اس ، کذا مطابق با عیلنات جیع رو  خم بنضو  هر 

و هش عیل دو عیل ضرب عیلنات هامل نک عیل تقسنم، 

ساز ، زما  لازم اس   با توجه به نتانج پنادس   تفرنق در مندا  

 23دهادس حدود منلنو  را  ۰۱۱برا  محاسبه نتنجه یرا برا  

 هود ( در زنر دندس مش7ثاننه اس  که در هتل )

 

 نیودار زما  اجرا بر اساس تعداد را  دهادگا  (:4)شکل 

 گیری نتیجه -1

رنخ  رو  نن مقاکه، نک پروتتل کارا بر اساس رمزنگار  همدر ا

صورت اکتتروننتش ارائه هد  ها  بنضو  برا  هیارش یرا بهخم

انن پروتتل براساس رمزنگار  اکجیال رو  خم بنضو        

ساز  هدس که در ی  هنچ نهاد  به کلند خصوصش دسترسش پنادس

گنر  ها  مطلوب را گشنداهته و امان  ی  کامل بودس و ننز ونژ

چانن باا بر محاسبات    هود  هماکتتروننتش در ی  تامنن مش

دهادس منلنو  را  ۰۱۱گنر  از هدس انن پروتتل نناز به را انجام

برخش نقاط ضعف انن پروتتل  گوند ثاننه پاسخ مش 2۱را در حدود 

داد  در مجیوعه محدود بله نا خنر، برا  اجرا، نناز به را 

دهادس و  نداهتن قابلن  برگزار  انتخابات با تعداد محدود را 

کار مااسبش برا  ها اس   کذا باند راس غنرقابل اجباربود  را 

داد  با گزناه محدود دوتانش توسعه پروتتل و ررع نقاط ضعف را 

 و قابل اجباربود  را  پنشاهاد هود  
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ABSTRACT 

According to the spread of various elections and the need for safety and confidence of the voting pro-

cess , electronic voting has been of considerable attention. Numerous studies show that the electronic voting 

system can be proved to the requirements of a voting process. One suitable method for the implementation 

of electronic voting can be homomorphic encryption. Homomorphic encryption method is an encryption 

system that is isomorphic to the operation. In this paper, using elliptic curve encryption,  a new electronic 

voting protocol is provided, which can be monitored by all. The system is based on the difficulty of solving 

discrete logarithm problem on elliptic curve and provides voters and key safety. The proposed protocol was 

tested  for 100 milion voters in a referendum in which the total number of votes was counted in the 30 se-

conds. 
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