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فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “  پدا

 39-601، ص 6931، تابستان 2 سال پنجم، شماره

 

 یافتهبهبودیتوامنییدرگرافباکارایبرآنتروپیمبتنیرتصویقیتطبینگارنهان

 4ی، محمدرضا کرم3نژادی، محمد سبز2ینوروز العابدین ینز ،*1 محمدعلی شمع علیزاده بایی

 بابل  یروانینوش یدانشگاه صنعت ،یاردانش -4 ی،دانشگاه خوارزم یار،استاد -3، )ع( یندانشگاه امام حس یار،استاد -2 ی،دکتر یدانشجو -1 

 (14/16/59: یرش، پذ22/60/59: یافت)در

 چکیده
هایتیزواقعشدهدرلبهکهتشخیصوجودپیاممخفیجاییهایمکانوفرکانسکاربردوسیعیدارد.ازآننگاریتطبیقیدرحوزهنهان

نگاریتطبیقیدرحوزهرایننقاطبهینهاست.دراینمقالهیکروشنهانسازیپیامددرنواحیپراعوجاجوشلوغیازبردشواراست،مخفی

ازتصویر،بااستفادهاز3×3شانپوهایناهماستفادهدرحوزهفرکانساست.دراینالگوریتمزبریپنجرهشدهاستکهقابلمکانطراحی

شود.اهمیتدیگرمیهایزبربهشیوهجدیدیاستخراجپنجرهایلبههچنینپیکسلشود.همدارمتناظرش،محاسبهمیآنتروپیگرافوزن

آن طولپیام، به توجه با اینالگوریتم، مخفیمیروشایناستکه تصویر سراسر چگالیمناسبیدر با را پیادهها سازیالگوریتمکند.

 روی به0555پیشنهادی و طبیعی نهانکارتصویر یکالگوریتم مدرگیری میکاوی نشان بان، مقایسه در پیشنهادی الگوریتم که دهد

  .%ازسطحامنیتبالاتریبرخورداراست1هایتطبیقینویندیگر،بیشازالگوریتم

یزبر،امنیت.هایتطبیقی،آنتروپیدرگراف،پنجرهنگارنهانیدی:کلهای واژه

 مقدمه   -6

ال)تصویر،رسانهدیجیتیک سازیاطلاعاتدرعلموهنرمخفی

کردنآنپنهان هدفاز نامندومینگاریرانهانصوت،فیلم،متن(

گیرنده و فرستنده بین ارتباط فرآیندهرگونه است. پیام یک

پنهان را یکتصویر در پیام بهمیپیام1سازیجاسازی گویند.

وبهتصویری2سازیپیام،پوشانهاستفادهبرایپنهانتصویرمورد

دستنگاریبهیکالگوریتمنهانلهیوسبهرجاسازیپیامکهدراث

.برخیازنویسندگان]1[گویندمی3آید،تصویرمیزبانیانهانهمی

کنند.ینیزاستفادهمینگارپنهاننگاریازکلمهنهانواژهجایبه

کهمنظورتشخیصاینبهنیز4کاویعلمنهان،نگارینهانبرخلاف

پیاممحرم یاانهآیا خیر،شدهیرسانهدیجیتالجاسازیکدر یا

اندازهطراحی در یریگگردید. امنیت، نهانعلم یانگارتحلیل ی

ازینگارنهانهاییتمالگورکاراییارزیابیمنظوربه،کاوینهان

بااستفادهکاوینهانیها.روششودیمکارگیریدیدگاهامنیت،به

هآماریساختارتصویرنهانهایگییژو،ازعملیاتپردازشتصویر

آمارهآمارمانند یا )هیستوگرام( اول )ارتباطهدرجه دوم درجه

.]2[کنندیراتحلیلم(هایکسلبینپ
نهانروش های توجه پوشانه متن به تطبیقی یاژهیونگاری

 

 ma.shamalizade@gmail.comمسئول:رایانامهنویسنده*

1-Message hiding 
2-Cover 

3-Stego 
4-Steganalysis 

به لبهدارند. اهمیت مکاندلیل و لحاظها از تصویر نویزی های
نگاریتطبیقیمبتنیبرلبههاینهانت،روشحفظوارتقایامنی

شدهدرچنیناند.چراکهتشخیصوجودپیامجاسازیگرفتهشکل
نگاریمبتنیبرلبهنقاطیآساننیست.مسئلهدیگریکهدرنهان

پیکسل اختلاف دارد، ازوجود بعد و قبل در تصویر لبه های
کهتحقیقاتجاییآننگاری،یعنیدرپوشانهونهانهاست.ازنهان

نهان رفعدر برای تلاش ندارد، زیادی سابقه تطبیقی نگاری
تریاست.هایفوقنیازمندتحقیقاتبیشمحدودیت



نگاریروشنهانتوانمیتطبیقینگارینهانهایروشاولیناز

PVD5گرفتهاستوپیامرادررانامبردکهمبتنیبرلبهشکل

پیکسل بین جاسازیهاختلاف مجاور میای دسته]3[کند .

روشهاینهاندیگریازروش هاییهستندنگاریمبتنیبرلبه،

هایمعمولدرپردازشتصویر،مانندکهلبهرابااستفادهازروش

هانیزدرکنند.محدودیتاینروششناساییمی7وکنی6سوبل

قبلوبعدتفاوتپیکسل ازجاسازیهایلبهدرپوشانهونهانه،

آن از سوم دسته است. روشپیام نهانها، تطبیقیهای نگاری

هستندکهI-EAMR15وLSBMR8،EAMR9،مانندLSBمبتنیبر

درمناطقصافتصویروناخواستههاجاسازیمحدودیتاصلیآن

 

5-Pixel Value Difference 
6-Sobel 

7-Canny 
8- LSB Matching Revisited 

9- Edge Adaptive LSB Matching Revisited 
10-Inproved EAMR 
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کاویاست.هاینهانتشخیصتوسطبعضیازالگوریتم


براساسیتطبیقیکارآمدنگارنهانیکروش،دراینمقاله

درپوشانهتصویری(1ونویز)نواحیزبرلبهازشلوغنواحیتشخیص

 کهمیارائه شود آن در استفادهاز گراف در آنتروپی مفهوم

گرافشود.می در تصویر نگاشت از استفاده با که روش، این

تریبههایقبلی،بادقتبیششوددرمقایسهباروشیمتعریف

پردازد.لذا،یمناسایینواحیزبروشلوغازلبهونویزدرتصویرش

داراست.امتیازمهمدیگرروشپیشنهادیازامنیتخوبیبرخور

وجاسازی انتشار انتخابیکآستانهمناسببه با ایناستکه

پردازدکهاینکارباعثتقویتهایپیامدرسراسرتصویرمیبیت

شود.مسئلهمهمدیگردردهدرتصویرمیشیجاسازامنیتپیام

یطراحیاگونهبهیتطبیقیایناستکهالگوریتمبایدنگارنهان

شده،یکسانیکتصویردادههایپوشانهونهانهشودتامکانلبه

گردد.الگوریتمپیشنهادیازاینامتیازنیزبرخورداراست.


یمرتبطنگارنهانیهاروش2بخشدر،اینمقالهادامهدر

می 3بخششود.بررسی پیشزمینه طراحینیازموردبه در

الگوریتمپیشنهادی،مانندنگاشتیکتصویردرگرافوآنتروپی

الگوریتمپیشنهادیدرگرافپرداختهمی بیان4دربخششود.

شدهودرنهایتالگوریتمطراحینتایجتجربی0بخشدر.شودمی

شود.میگیریهیجنت6بخشدر



 مرتبط تحقیقات -2
 

تواناییاینگارنهاندراساسیشرطیک2ناپذیرییترؤ ستکه

یدشدهتولنهانهتصاویربیناییکیفیتبهبوددرراهاروشاین

بهکندیمنعکسم انسانکهدانیمیمیخوب. بینایی درسیستم

 نواحی و زبر با مقایسه در تصویر نرمتیز و صاف نواحی از،

طرفیتریحساسیتکم از است. هایلبهویبرجستگبرخوردار

توسطراحتیبههایمجاوردارند،یکسلپدلیلتفاوتیکهبانویزبه

ینگارروشنهاناولیننیستند.شناساییقابلکاویینهانهاروش

واقعیت،شدهیطراح تلاشاPVD3روشبراساساین که ست

درلبهکندیم انجامدهدهجاسازیرا اینروشکهدرا .2553

جهتیکهاراتنهادرتفاوت[،3شد]ارائه0وتیسای4ویو توسط

راهالبهتمامشناساییکهگیردیمدرنظرافقیتصویریاعمودی

[برایرفعچالشایجادشدهدر4] IPVD6روش.کندینمتضمین

PVDروشمطرحشد.این8ووانگ7توسطژانگ2554درسال

 

1-High texture 
2-Imperceptibility 

3-Pixel Value Difference 

4-Wu 
5-Tsai 
6- Improvement PVD 

7-Zhang 

درنظرموردهمگونی،ناترمطلوبباتنظیمنحوهجاسازیبهنحو

رابرطرفکرد.اماداراییکایراداساسیاستوآنPVDروش

ترشانانتخابرابراساستفاضلبیشهاکسلیپایناستکهزوج

دردرنتیجهکند.ینم دیگری ناهمگونی نهانهباعث هیستوگرام

می روش چنگ2558درAE-LSB9شود. هسینگ-توسط

اینروش0وهمکارانشارائهشد]15یانگ تنظیمنحوه[. با نیز

راPVDدرروشنظرموردهمگونیناترمطلوبصورتجاسازیبه

برطرف مشابه ولی یکمکانIPVDکرد. در را پیام جاسازی

می پایان به تصویر از یکتصادفی باعث هم این که رساند

AE-LSBشود.ناگفتهنماندکهستوگرامنهانهمیناهمگونیدرهی

کماینلیدلبه تغییرات نرخ میانگین از است،که برخوردار تری

ایمعروفتریاستامادرمقابلحملهدارایظرفیتجاسازیبالا

[.6]دارایضعفاستRS11بهحمله


12چن همکارانش و سال یک2515در ترکیبیروش

پنها برای یسازنتشخیصلبه معرفی پیام این[.7]کردند در

تشخیصلبهفازیویهایکتصویرلبهتوسطاجرایروشروش،

یاناخواستهاتاصلیاینروش،تغییرشکل.مشودیکنیایجادم

.شودیاستکهدرتصویرنتیجهایجادم


 تطبیقییکالگوریتم2515نیزدرسالوهمکارانش13لیو

ینیبازب از بهLSBMR[8]شده EAMR معروف مطابق لبهرا

عمودیوافقیرابهروشییها.اینروشلبه[9]کردندطراحی

م شناسایی محاسبهکندیسازگار با را لبه نواحی روش این .

مهاییکسلاختلافبینپ انتخابنواحیکندیمتوالیجستجو .

آستانهبه مقدار یک توسط و دارد بستگی محرمانه پیام طول

مشناخ لبهشودیته اینروشاز تقسیمیها. عمودیبا افقیو

پنجره به سپس3×3هایتصویر باپنجرهدورانو زاویهیکها

متصادفی اینباکند.یاستفاده فرایند این حال، تواندیمنیز

اینبا،ولیافقیراازبینببردو عمودیهاییکسلارتباطبینپ

یزیادیراازدستهالبهبآستانه،دلیلضعفدرانتخا،بهوجود

کند.درسالیمدرمناطقصافوهموارجاسازیبعضاًودهدمی

14،هوانگ2514
راپیشنهاددادندI-EAMRوهمکارانالگوریتم 

توسعه[15] الگوریتمکه از روش، EAMRای این در است.

صورتهایمتوالیبهآنزوجپیکسلدرکهEAMR روشبرخلاف

انتخابمیترت پنجرهیبی به پوشانه 3×3ناهمپوشانهایشدند،

طورتصادفیدرهرپنجرههایمجاوربهوزوجپیکسلشدهتقسیم

                                                                                                
8- Wang 
9-Adaptive  Edge  LSB 

10-Cheng-Hsing Yang 
11-Regular Singular 
12-Chen 
13-Lou 
14- Huang 
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   97ییوهمکارانزادهبایعلشمعیمحمدعل:یافتهبهبود یتو امن ییدر گراف با کارا یبر آنتروپ یمبتن یرتصو یقیتطب ینگار نهان

 

 

وجاسازیپیامطبقشدهانتخابهایمختلف،برطبقجهت3×3

گیرد،امامسئلهتعیینمیصورتریتصوهای،درلبهLSBRروش

چنانوجوددارد.آستانههم


ازیماتریسیجاس 1 کراندالتوسطاولینبار سال 1998در

اختلافازطریقکاهشنگارینهانکاراییمنظورافزایشبه[11]

 وبین پوشانه تصاویر نهانه شد معرفی عمل از برایxorکه

کند.هایتصویراستفادهمیهایپیامدرپیکسلبیتکردنپنهان

عرفیکردکهدرآنرامF5روش2551درسال2سپسوستفلد

این[.12شود]پیکسلمصرفمی    بیت، برایجاسازی

 bppونرختغییرbpp67/5نرخجاسازیدارای   برایروش

هیاتالدیموراستکهنرخ20/5 3هایمناسبیهستند.
واحمد 

 سال 13]2516الانیدر به تصویر تقسیم با 3×3هایپنجره[

یچپوراستهاستونتتفاضلابهمیانگینومحاسپوشانناهم

 و پایین و بالا سطرهای برای آن تکرار و قالب طورهمینهر

نامیدهوبادرنظرeراهاآنمقدارحداکثرقطرهایاصلیوفرعی،

 تجربی آستانه یک هایپنجره  گرفتن راباشد    که

آنلبههایپنجره یصتشخازپسروش،ایندرهانامیدند.

بااستفادهازعملهایلبه،درچهارپیکسلازآنپنجره ،xorها

جاسازیمی را اینسهبیتپیام وجود اینروشبا در کهکنند.

 است،فقطچهارپیکسلازهرbpp20/5نرختغییرپیکسلها

پیکسل3×3پنجره شناسایی بقیههایدر و دارند نقش لبه

شوند.کارگرفتهنمی،بههاکهاکثریتدارندپیکسل



 پیش زمینه -9
 

می توسطمیزانصافیپیچیدگییکتصویر یکنواختی4تواند و
بهآنبه یکنواختیوصافییکطورکمیارزیابیشود. طورکلی،

هایآنپنجرهازتصویربهچگونگیتوزیعشدتروشناییپیکسل

یکنواخت توزیع دارد. بیشبستگی صافی تر، تصویر نشانتر را

پنجرهمی مقابل در و کمدهد صافی با وجودهایی معنی به تر
درایناصطلاحاًهااستکهترشدتروشناییدرآننوسانبیش

دراینمقالهبرایارزیابینامیدهمی0هایزبرمقالهپنجره شوند.

ازتصویر،استفادهازآنتروپیمحلیدر3×3کمیزبریهرپنجره
شود.بنابراین،درصویر،دردستورکارقراردادهمیگرافمتناظرت

معمولمحاسبهآنتروپیدرپردازشتصویرروشاینبخشنخست

ازمفاهیمنظریهگرافوآنتروپیاستفادهباسپسشود.مییادآوری

درگراف،روشنوینیبرایمحاسبهآنتروپیمحلیتصویرطرحی

 

1-Crandall 

2-Westfeld 
3-Hayat-Aldamour 
4-Flatness 
5-High Texture 

آن تجربی نتایج و میشده مقایسه بخششها این ادامه در ود.

پیکسل استخراج برای روشی لبه تصویرهاپنجرههای زبر ی

شدههایشناساییلبهکهاستایندرآناهمیتکهشودمیطراحی
متناظریکپوشانهونهانهمربوطهیکساناست.پنجرهدر

 آنتروپی تصویر -9-6
شتصویرشدهدرنظریهاطلاعاتوپردازباتوجهبهمفاهیممطرح

محتویاتاطلاعاتییکسیگنالبااستفادهازآنتروپیقابلارزیابی

[ 14است اگر .]        خاکستری تصویر باشد،   یک

صورتزیرقابلمحاسبهاست:به آنتروپیتصویر


   ∑ ∑            

 
   

 
                           (1)  

 

    
   

∑ ∑    
 
   

 
   

                                                                       (2)  


و   توزیعاحتمال   ،(   )شدتروشناییپیکسل   کهدرآن،

میزاندهنده[.آنتروپیتصویرنشان14است] تصویرآنتروپی 

پرا توجهاستهایآنکندگیشدتروشناییپیکسلتفرقو با .

،         افتدکهزمانیاتفاقمی(1رابطه)ماکزیممکهبهاین

تریکهشدتروشنایییکنواختتصاویریگرفتنتیجهتوانمیلذا

بیش آنتروپی شدتدارند تغییرات که تصاویری مقابل در و تر

تریهستند.ترباشد،دارایآنتروپیکمزیادوشدیدهاآنروشنایی

می مطلبفوق از طرفی، آنتروپییکاز گرفتکه نتیجه توان

هایماتریسزیرماتریسازتصویرباواریانسوانحرافمعیارداده

انحرافمعیار، افزایشواریانسو اینیعنیبا رابطهعکسدارد.

ازیکنواختیهایچنینماتریسیآنتروپیکاهشودرنتیجهداده

شود.بنابراینمعمولاًآنتروپییکپنجرهازتصویروصافیدورمی

صورتهایماتریسبهباتقسیمفرمولفوقبرانحرافمعیارداده

[:14آید]زیربهدستمی


    
∑ ∑            

 
   

 
   

  
                                                          (3)  



کهدراینصورت،رابطهمقادیرعددیآنتروپیمحاسبهشده

پیکسل تغییرات و نوسانات میو برعکس مقدارها یعنی شود.

بزرگ نشانعددی آنتروپی کمتر اعوجاج و نوسانات ودهنده تر

کم عددی بیشمقادیر اعوجاج و تغییرات گواه تصویرتر، تردر

تواندملاکودهدکهآنتروپیمیمیخواهدبود.اینبحثنشان

تصاویر از پرنوسان و زبر تصاویر شناسایی برای مناسبی معیار

به برای بنابراین است. هموار و درصاف آنتروپی کارگیری

هاوموانعنگاریسعیکردهبهآنتروپیمحلیرسیدهوچالشنهان

بعد بخش در لذا  کنیم. برطرف و شناسایی را ابتداموجود ،

کردهسپسیکپنجرهازتصویردریکگرافرابیاننگاشتنحوه

استفاده شناساییجهتتریدقیقمعیارگراف،آنتروپیازبا
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برایجاسازیپیامدرنهانهایزبرپنجره طراحیتصویر، نگاری،

شود.می


 گراف و آنتروپی   -9-2
زوج از گراف می (    )   یک کهتشکیل آن،شود در

روئوسبه                مجموعه و که گراف ،

هایاست،بهمجموعهیال هادرعضویدوتمامازایمجموعهزیر

اگرترتیبمهم10-16معروفاست] گراف اینتعریف، در .]

جهتدارودرغیراینصورت،بدونباشدگرافموردنظرراجهت

دهیمهم.گویندمی نسبت عددی راسگراف هر به اگر چنین

دارراایازیکگرافوزن(نمونه1دارگویند.شکل)گرافراوزن

دهد.نشانمی


دارایازیکگرافبدونجهتوزننمونه(:6شکل )



1راشیوسکی
2تراکو[،17]

موشوویتز18] اولین22-19]3[، ،]

تحقیقاتآنتروپیگرافبودند.نهیزمدرمحققان یاهیپاپساز

یکتعریفمتفاوتازآنتروپیگرافتحتعنوان4اینافراد،کرنر

[ کرنر اطلاعات23آنتروپی نظریه و کدینگ به که داد ارائه ]

نزدیکاست.هدفاینمقاله،رسیدنبهفرمولمحاسبهآنتروپی

تصویر متناظر نگارنهاندرگراف است. تطبیقی ی،طورکلبهی

کرمطرح یکیاز گراف، نظریه آنتروپیدر هاروشدن ویعمده

اصل برای درریگاندازهی ریاضی ساختارهای پیچیدگی ی

کلیدستهدوهاخودبهیمختلفعلوماست.اینروشهاشاخه

احتمالی0آنتروپیقطعی 6و معیارهایاحتمالیشوندیمتقسیم .

توجهبهویژگی استبا یگرافهایساختارکهموضوعبحثما

می تابعطراحی یک توسط معیارها این عددی مقادیر شوند.

آیند.انواعمعیارمحاسبهدستمیآنتروپیبایکتوزیعاحتمالبه

احتمالی،درروشتعیینتوزیعاحتمالمتفاوتهستند.پیچیدگی

بیش در که گراف پیچیدگی معیار چشماولین به منابع تر

داخوردیم معیار یک براساس در، تشابه خاصیت مطابق خلی،

 

1-Rashevsky 
2- Trucco 
3-Mowshowitz 
4-Körner 

5-Deterministic 

6-Probability 

طبق"میزاناطلاعات"[.اینمعیارپیچیدگیبا24گرافاست]

 برابر گراف با متناظر شانون، متناهی احتمالی گرفتهآنتروپی

 هایکلاسیکیبرایگرافشود.درحالتکلی،چنینمعیارمی

د:شویمزیرتعریفصورتبه



(4) (   )   ∑
|  |

| |      (
|  |

| |
)



معیاریبرایاستخراجτیکگرافثابتدلخواه، کهدرآن،

|  |ومقدار   هایمعادلکلاس

| |
احتمالیبرایعنوانبهتواندیم

هم  کلاس شود. درنظرتعبیر با چنین گراف برای گرفتن

دلخواه ivرأس Vمی کنیم: تعریف (  ) توانیم  
 (  )

∑  (  ) 


یکتابعاطلاعاتیازوضعیتساختاریدهندهنشان آن،درکه

∑کهاستوباتوجهبهاین درگراف  (  )    
میتوانمی   

( )iP vیسأراحتمالعنوانبهراivکنیمکهدراینصورتتعبیر

زیرصورتبه برایگراف یکآنتروپیوابستهبهتابعاطلاعاتی

خواهدبود:فیتعرقابل


    ∑
 (  )

∑  (  )
 
   

 
        (

 (  )

∑  (  )
 
   

)                                  (0)  


تعیین با گراف یک توصیف برای فوق، آنتروپی معیارهای

 هریکشانیاطلاعاتمحتوای که شدند. بیان کلی حالت در ،

هایمحلیوزیربناییهستند.معیاریبراساسویژگی


طراحی معیار شناسایی پنجره زبر با استفاده از  -9-9

 آنتروپی گراف
بهبه نظریهکارگمنظور مفاهیم نهانگرافیری تصویر،در نگاری

هر نگاشت، این شود. نگاشته گراف یک در باید تصویر ابتدا

یکبهیکصورتیکرابطهپیکسلتصویررابهیکرأسگرافبه

نگارد.متناظرهرپیکسلدرتصویر،یکرأسدرگرافداریم.می

رابطههم پیکسلچنین، نمجاورت تصویر در بهها مشابهیز طور

شود.همسایگیدرگرافنگاشتهمی-8همسایگییا-4صورتبه

شکل) )2در ،)a یکپنجره پیکسل3 3( هاییکمتشکلاز

( bتصویر، (گرافمتناظرباcهمسایگیو)-4(گرافمتناظربا

اینتناظریک-8 در است. تصویر از یکبههمسایگیآنپنجره

تصو از پنجره یک جهت،بین بدون گراف یک و متناظریر

رئوس   و   هایپیکسل تصویر، داریم.   و    در گرافرا در

راداریمکهرابطدو(    )درگراف،یکیال   و    برایدورأس

 مانند گرافیکعدد این یال هر به اگر |     |رأساست.

دارخواهدشد.زناختصاصدادهشود،گرافو
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   99ییوهمکارانزادهبایعلشمعیمحمدعل:یافتهبهبود یتو امن ییدر گراف با کارا یبر آنتروپ یمبتن یرتصو یقیتطب ینگار نهان

 

 


 

متناظرباگراف(b) ازیکتصویر4 4یکپنجره (a)(:2شکل )

همسایگی-8گرافمتناظر(C) همسایگی-4


فرضمی اینمقاله راستایهدفماندر در لذا یک کنیم

یکزیرگراف متریکدرمجموعهاعدادحقیقینامنفیباشدو

  گراف از  راسی  رئوس با              با باشد،

)باivدادنآنتروپیاینزیرگرافنسبتبهرأسنشان )D iH v

توانتعریفکرد:(می  نسبتبهرأس )آنتروپیمحلی


(6)  (  )   ∑
 (     )

 (  )

 
        (

 (     )

 (  )
) 

 

  و  ترینفاصلهرئوستواندکوتاهمی(     ) کهدرآن،

(  ) بودهو  ∑ باشد.واضحاستکهدراینتعریف (     ) 

(  ) باقراردادن  
 (     )

 (  )
            k :داریم (  ) و  

∑  (  ) کهنشانازصحتتعریفآنتروپیدارد.برایفهم   

(تطبیقداد.در2تواناینروابطراباشکل)شهودیموضوعمی

داشتهوگرافمتناظربا  راس  اینشکلمتناظرپیکسل را

همسایگیتعیینشد.-8درنظرگرفتن


برطوریهمان شد، اشاره قبلاً موردکه رسیمطلوبیتناحیه

در پیام جاسازی اصلی شرط زبری لحاظ از تصویر از نظر

برایبهنهان تعیینزبریدستنگاریتطبیقیاست. آوردنمعیار

گرافمتناظرGیکتصویرو       کنیمطوربهینهفرضمیبه

همسایگیمتناظرآن-8وگراف ازتصویر3×3باشد.یکپنجره

.میریگیم(درنظر3امطابقشکل)ر



همسایگیمتناظرآن-8ازتصویروگراف3×3یکپنجره(:9شکل )



(بهیکمعیارعددیمشخص6در)شدهفیتعرطبقروابط
برایاینمیرسیمبراییکپنجرهمحلیازتصویر کاردوحالت.

.میریگیمدرنظر


در تعریف با اول، (  ) حالت     ∑و  (  )  ∑ و    

خواهیمداشت: از (برایزیرگراف0)رابطهرببنا


  ( )   ∑
  

∑    
     (

  

∑    
) (7)  



 زیرگراف آنتروپی برحسب یعنی رئوس زیرگرافمقدار

تواندیمهایتصویر(کهپیکسلشود)شدتروشناییمحاسبهمی

ویژگی واضحاستکهیکیاز گرافباشد. هر هایساختاریدر

اینرابطههمانفرمولمعمولبرایمحاسبهآنتروپیدرپردازش

( رابطه یعنی اطلاعات، نظریه و 1تصویر استکه شدتتأثیر(

هایهمسایهبرایمحاسبهآنتروپیپیکسلدرروشناییهرپیکسل

گیرد.دتوجهقرارنمیمور


آنتروپیلحاظازکههرپیکسلحالتدوم،باتوجهبهایندر

معنیپیش پیچیدگیبینیبه قطعیتو عدم درنتیجه ناپذیریو

 خودشهمهدر استرگذاریتأثهشتهمسایه (6)رابطهرببنا.

 زیرگراف  برای  از رأس هر برای قراردادن  ، با

 (     ) اینبه|     |  در متناظر یال برای وزنی عنوان

(  ) گرافو  ∑ خواهیمداشت:(     )         |     |


  ( )   ∑
|     |

∑ |     |(     )
     (

|     |

∑ |     |(     )
) (     )

 (8)         

باترتیباینبه پیکسل، هر درنتیجه رأسگرافو برایهر ،

 به همسایههمهتوجه اقداماشهشت آنتروپی محاسبه به

3×3.اینبدینمعنیاستکهدرواقعمتناظرهرپنجرهمیکنیم

(   )دارموجوداستکهدرآنوزنیالگرافوزندرتصویر،یک

استکهآنتروپیمتناظرآنرأسدرپنجرهمورد|     |برابر

(قابلمحاسبهاست.درنتیجهتاکنوندو8مطابقرابطه)( )نظر

(برایمحاسبهآنتروپییکپنجرهازتصویر7-8های)معیاررابطه

صورتکنیم.درادامه،بههااقداممیارائهشدکهبرایمقایسهآن

(8عملیهمملاحظهخواهیمکردکهمعیارجدیدیعنیفرمول)

(،یعنیفرمولمعمولمحاسبهآنتروپی7)نتایجبهتریازفرمول

برای اما داشت. خواهد اطلاعات، نظریه و تصویر پردازش در

ترلیتکم فرمولکردن نظر7-8)دو در را زیر تصویر دو )

گیریم:می


   [
   
   
   

]     [
      
      
      

] 

 

به حالتاول7-8کارگیریروابط)با در زیرگراف، رویدو )

27609/2  (  )    (  ) حالتدرو  29150/4دوم

  (  )    (  ) بریدستخواهدآمدکهباتوجهبهبرابه 
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کهدراینلیدلبههادرهرموردیکمحدودیتخواهیمداشت.آن

دنبا   تغییرات بهدامنه اعداد له ولی15کاررفته شد، برابر

 بهشدهمحاسبهآنتروپی یکسان رفعدست برای لذا است. آمده

کهآنتروپیدرتصویرباواریانسشدهونظربهاینمحدودیتگفته

معیار انحراف پیکسلو روشنایی عکسدارد،شدت رابطه باها
بهمعیارهاانحرافمحاسبه (               )        صورت:

  و
برانحراف ({       |     |})        ،هردوفرمولرا

.یعنی:میکنیممعیارشانتقسیم


  
 ( )  

  ( )

  
 (9)  

 

  
 ( )  

  ( )

  
  (15)  

 

متناظریکتصویردرزیرگراف:محاسبهآنتروپیچند(6جدول )

دوحالت

  
    

 ردیف داده  

99626/2 43520/11,2,3,4 1 

99626/2 04803/1 31 , 32 , 33 , 34 2 

99626/2 04959/1 85 , 81 , 82 , 83 3 

29963/5 14352/5 15,25,35,45 4 

29963/5 10320/5 05,65,75,85 0 

15120/5 58116/5 45, 0 , 6 , 7 6 

15120/5 15435/5 05 , 10 , 16 , 17 7 

63881/3 17980/1 1,2   9 8 

63881/3 14962/1 11,12   19 9 

63881/3 10733/1 151,152     159 15 



ها،چندزیرگرافیآنسهیمقاگیریبهتروحالبراینتیجه

(1محلیمتناظریکتصویررادرنظرگرفتهونتایجرادرجدول)

.میدهیمنشان


داده به توجه ثبتبا جدول)های در می1شده نتیجه( توان

گرفتکه:

ردیف1 در 1های( ،2   مقادیر3و
     متفاوتولیمقادیر

 

کهتغییراتدادهثابتاست.ثابتاست.درحالی


  مقادیر0و4های(درردیف2
  متفاوتولیمقادیر 

ثابت 

کهتغییراتدادهثابتاست.استدرحالی


درردیف3   مقادیر7و6های(
  متفاوتاستولیمقادیر 

 
ت.کهتغییراتدادهثابتاسثابتاست.درحالی



همنتیجهمشابهیبراییکپنجره15و8،9های(درردیف4

به3×3 اینداریم. مقادیر   ترتیبکه
ردیفدیگر  ردیفبا هر

ولیمقادیر   متفاوتاست،
  برایهرسهردیفیکساناست.

 نتایج این مقاله،اعتمادترقابللذا، این پیشنهادی فرمول بودن

فرمول)(درم15یعنی) نشان9قایسهبا کهقبلازدهدمی(را

شد.یمکارگرفتهاینبرایتعیینزبریمحلیدرتصویربه


 تعیین آستانه زبری  -9-4 
کامل یکتصویر در اگر مباحثگذشته، به توجه از   با

پنجره تمامی چپبالا کرده،گوشه استخراج را ناهمپوشان های

(15درنظرگرفتهمطابقفرمول)همسایگیهریکرا-8گراف

پنجره کنیم، محاسبه آنتروپیآنتروپیهریکرا دارای هاییکه

هایصافویکنواختتصویرهستندکهمتناظرصفرباشندپنجره

نهان در قابل گرافنگاری، گرفتن درنظر با نیستند. استفاده

نمحاسبهآنتروپیمحلیآ(،به2متناظرهرپنجره،مطابقشکل)

پردازیم.دراینمحاسبه،مقادیرصفرراکه(می15طبقفرمول)

پنجرهدهندهنشان تا  kهایصافهستند،حذفکردهوبقیهرا

آرایه در و نموده گرد اعشار رقم چون   ای
              

کنیم.صعودیمرتبمیصورتبهکنیم.سپس،آرایهراذخیرهمی

 پنجرهایتوجهقابلنکته که است ن آنتروپیزبرترهای دارای

تریهستندکههنگامجاسازیپیامبایددراولویتقرارمحلیکم

ایلازماستآستانه| |باطول  گیرند.لذابرایجاسازیپیام

به   5 طوری پنجرهرا تعداد که آورد زبردست های

شمارش بهازایآنمقدار   یعنی  شده ظرفیتلازمبرای،

کنیمراطوریتعیینمی  جاسازیآنپیامراداشتهباشد.لذا

هایپیامیاستکهتعدادبیت باشدکه      | | که

تواندریکپنجرهزبرجاسازیبستهبهروشجاسازیپیام،می

قالب      هاییباآنتروپیموجوددربازهکرد.بنابراین،پنجره

هایپیامدرنظرشوندوبرایجاسازیبیتزبرنامیدهمیاپنجرهی

هایپیامیبهطولپیاموتعدادبیت  شوند.اماتعیینگرفتهمی

توانجاسازیکرد،بستگیدارد.یعنیاینکهدرهرپنجرهزبرمی

هایپیامبتواننددرسراسرکندکهبیتراطوریپیدامی  روش

عبارتیازکلظرفیتتصویربرایجاسازیخششوندوبهتصویرپ

شود.پیاماستفادهمی


 های زبر های لبه در پنجرهشناسایی پیکسل -9-9
می را نواحیمختلفتصویر که شد دوتاکنونملاحظه به توان

واقعدرتقسیمکرد.نواحیزبر"صافویکنواخت"و"زبر"بخش

شترهستندکهداراینوساناتوتغییراتبیلبهنویزوداراینواحی

میبیش موضوع این هستند. تصویر،تری از پنجره هر در تواند
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بخشقبل،3×3هایپنجرهازجمله در گیرد. قرار ملاکعمل ،

شد)وجودآنتروپیارائه"زبر"هایمعیاریبرایشناساییپنجره

    دربازه
هطولپیامتعیینباتوجهب  کهآستانه    

می جاسازی برای اما پیکسلترامنشود( شناساییدر ها،

محققانبودهاست.هرتوجهموردهموارهتربرجستههاییکسلپ

پیکسل با زبر می               یهاپنجره توانبهدورا

پیکسل دسته زیرمجموعه لبه،   های غیرلبه،یکسلپو های

عبارتنداولهایدستهپیکسلخواصکرد.،تقسیم  موعهزیرمج

 1از: نظراز( اقلیتهستند. قدرمطلقتفاضلاین2تعداددر )

 از یکسلپدسته با پیکسلهایهمیکسلپها با و ناچیز هاینوع

ترتوجهقابلنوعغیرهم هاحداقلبایکیازیکسلپ(این3است.

یهاهایپیکسلاماویژگینوعهستند.غیرهمهمسایه،هایپیکسل

پیکسل یعنی دوم، دسته یکنواخت، عبارتندهایصافو (1از:

ازهایکسلپهاایناستکهاینویژگیووجهتمایزآنترینمهم

(2تعداددرهرتصویرویادرهرپنجرهدراکثریتهستند.لحاظ

پیکسل از مطلقتفاضلایندسته پیکسلقدر با نوعهایهمها

پیکسل با و ناچیز هایغیرهمخود نسبتاًنوع است. این3زیاد )

هایهمسایهخودمشابههانیزممکناستباهمهپیکسلیکسلپ

نوعباشد،هایهمسایههمپیکسلباهمهپیکسلیباشند.یعنیاگر

ین،هرپیکسلدرهرپنجرهزبربنابراهایصافاست.جزوپیکسل

می پیکسلمتعلقبهیکیازدستهتوانرا هایهایفوقدانست.

شدهداده(،داراییکیازهشتجهتنشان4لبه،مطابقشکل)

هستند.
 


 

 ازتصویر3×3یمختلفلبهدریکپنجرههاجهتنمایش(: 4شکل )
   

هایلبهدرهرپنجرهزبر،کافیاستبرایشناساییپیکسل

پیکسل یعنیمجموعه جهت  هایغیرلبه شناساییکنیم. را

زیرتعریفصورتبه،را|  |عددتشابه،هااینپیکسلبرایکارینا

کنیم:می



|  |  |    |         |   |     |                        (11)

 

 آن، در   که پیش از اگریفتعریکآستانه است. شده

6|  | آن    گاه 5شامل ،1 ،2 است.پیکسل3یا لبه

، هایلبه،متناظرتصویراصلیبنابراین،باتوجهبهمکانپیکسل

نماندکهناگفتهدهیم.راتشکیلمی  وتصویرنهانه تصویرلبه

لبه،هایپیکسلشناساییبرای  مجموعهازاستفاده

هونهانهتصویریاستکهییکساندرپوشانهالبهکنندهنیتضم

هایبسیاریازالگوریتمکهدرحالی.دیآیمدستبهباتغییرپوشانه

بهنهان نگاری، لبههاآنخصوص بر مبتنی که معمولییی یابی

شکل)باشند دارایاینویژگینیستند. و0، میوه تصویرسبد )

ادی،راتوسطالگوریتمپیشنهازآنشدهاستخراجنواحیزبرولبه

انتخابآستانه      زبریبا شناساییلبه آستانه     و

.دهدمینشان



توسطالگوریتمآن(استخراجلبهb(تصویرمیوهو)a)(:9شکل )

 پیشنهادی



 نگاری تطبیقی پیشنهادیروش نهان -4
 

بهطوریهمان نسبت انسان بینایی سیستم شد، اشاره قبلاً که

 تغییرات حانودر دارلبهی زبر، نواحی به معروف نویزدار، درو

نرم نواحی با صافمقایسه بنابراینحساسیتکمو دارد. ،تری

 در را پیام پنهانکنیممنطقیاستکه لبهنواحیزبر تصویر .

نسبتیهاتوسطروشیدشدهتول معمولیمعمولاً تشخیصلبه

حساس،حتیتغییراتکوچک،کستریاویرخابهتغییراتدرتص

اینویژگیباشندمی راتشخیصلبهمعمولیهایروشکاربرد،.

پنهان میدر محدود چراسازدسازیپیام پنهان، ،پیامیسازکه

تغییراتیبرتصویراصلیاعمالخواهدکرد.بنابراین،جاسازیدر

،معمولیهایتشخیصلبهشدهتوسطروششناساییهاییکسلپ

پوشانهلبهرابرایتصاویرشناساییدقیق،2کنییا1سوبلهمانند

مقالهکند.دراینتضمیننمیینگارنهانونهانهدرقبلوبعداز

نوینینهانالگوریتم تطبیقی معیارنگاری از استفاده با

یطراح وشناساییجهتکشفشدهباکمکآنتروپیدرگراف،
 

1-Sobel 

2-Canny 
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پیکسلپنجره و زبر آنهای در لبه ویژگیهای با زیرها، های

هایهرپنجرهدرهمهیکسلپشود.دراینروشکلیهمیپیشنهاد

معیارزبریدخالتدارند.یافقیوعمودیدرمحاسبههاجهت

 موضوع آنینتضماین دوم است. روش دقت میزانکننده که

ناپذیریوسطحامنیتروش،بازبریناحیه،برایبالابردنرؤیت

بر و دلخواه آنتعیینقابلولپیامططبقاندازه سوم کهاست.

به نواحیصافرا دارد، دقتبالاییکه دقیقاینروشبا طور

هارااجازهجاسازیپیامدرآنوجههیچبهکند.لذا،شناساییمی

دهد.نمی


 الگوریتم پیشنهادی  -4-6
. وپیاممحرمانه   باابعاد I ی:تصویرپوششهایورود

وآستانهاستخراجپیاماز   باابعاد  رنهانهتصویخروجی:

  آنیعنی
 .



 پوشاننا هم های پنجره به( تقسیم پوشانه تصویری 6گام 

تقسیم3×3پوشانهایناهمصورتپنجرهدراینگامتصویررابه

همسایگی-8(برایهرپنجرهیکگراف2کردهومطابقشکل)

گیریم.،یعنیمعیارزبریدرنظرمیبرایمحاسبهآنتروپی


 یا قالب  ( محاسبه آنتروپی هر پنجره2گام 
مطابقشکل) پنجره، هر گرفتنگرافمتناظر درنظر به2با  ،)

پردازیم.دراین(می15محاسبهآنتروپیمحلیآنطبقفرمول)

که هایصافهستند،پنجرهدهندهنشانمحاسبه،مقادیرصفررا

 و کرده تاحذف را ارائه kبقیه در و نموده گرد اعشار رقم

                را ارائه سپس، و کرده صورتبهذخیره

هایایناستکهپنجرهتوجهقابلکنیم.نکتهصعودیمرتبمی

یهستند.ترکوچکدارایآنتروپیمحلیزبرترهایپنجرهشامل


 هاآستانه زبری پنجره محاسبه (9گام 
 با به یناتوجه آرایه      که کلیه آنتروپی پیکسلشامل

 ناصافهایپنجره ونظرموردتصویر است صعودی ترتیب با

است،بازبرترهایپیکسلپنجرهدهندهنشانتردرآنمقادیرکم

 پیام طول به آستانه توجه ، طوری          زبری را

هایتعدادبیت باشدو      | | کنیمکهانتخابمی

تواندرهرپنجرهپیامیاستکهبستهبهروشجاسازیپیام،می

این )در جاسازیکرد زبر    جا محاسبه پساز   است(.

4هایگام پایانجاسازیکلیهبیت0و تا تکرار هایپیامرا

کنیم.می


 های لبه در هر پنجره زبر ( شناسایی پیکسل4گام
هایلبه،جهتجاسازیپیام،درهرپنجرهشناساییپیکسلبرای

رادرهر  هایغیرلبهیعنیمجموعه،کافیاستپیکسل زبر

هاعددکاربرایاینپیکسلپنجرهزبرشناساییکنیم.جهتاین

وشدهرابادرنظرگرفتنآستانهازپیشتعیین|  |تشابهیعنی

آوریم:دستمیزیربهازرابطه  دلخواه


|  |  |    |         |   |     |    (12)  

|  |اگر شاملسهپیکسللبه،مطابقیکیاز  گاهآن  

.بنابراین،باتوجهبهست(ا3درشکل)شدهدادهینشانهاجهت

آنسه   دررا  و  ،دوبیتپیاملبهمکانسهپیکسل

 عمل از استفاده با روش   پیکسل،   و جاسازی0)گام )

کنیم.می


پیکسل  سهLSB  در    و    پیامبیت  ( جاسازی دو9گام 

 لبه از یک پنجره زبر

پیکسللبهاز سهLSB در  و  پیامبیتدودراینمرحله،

بقفراینداطنامیم،میم  و  ،  هارایکپنجرهزبر،کهآن

شود:زیرجاسازیمی


دو(1    عمل             مقابل            و

شود.اجرامی


  شدهبیتمحاسبهدو  و   پیامبیتدوبرایجاسازی(2

   پیامهاییتببا  و م  و این.شوندیمقایسه نتایج

.باشد(2چهارحالتدرجدول)تواندیکیازمیهاهمقایس


شرایطجاسازی(:2)جدول 

شرطشرطتغییرات

            تغییربدون

               تغییر

              تغییر

              تغییر



،آنتروپیآنپنجره  پسازجاسازیدرهرپنجرهازتصویر

 پوشانه در اولیه زبر پنجره آنتروپی با کرده محاسبه را  جدید

  تررادرمتغیرمقایسهوعددبیش
کنیم.ذخیرهمی 



یعنیآستانهشناساییپنجره(1گام نهانه در   هایزبر
و 

  هاینهانهیعنیدرپنجرهلبهیرغهایآستانهشناساییپیکسل

رادرمکانخاصیازنهانهجاسازی| |شدهیجاسازوطولپیام

(.6کنیم)شکلکردهیاازطریقکانالامنبهمقصدارسالمی

 استخراج پیام الگوریتم -2 -4
یندآترازفرآساننهانهدرتصویرشدهیجاسازپیاماستخراجیندآفر

پوشانهجاسازی در شکلآن نموداردهندهنشان(7)هست.

باشدمییندآفراینعملیاتی با آغازبازکه آستانه مقدار یابی

گردد.می
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   153ییوهمکارانزادهبایعلشمعیمحمدعل:یافتهبهبود یتو امن ییدر گراف با کارا یبر آنتروپ یمبتن یرتصو یقیتطب ینگار نهان

  زبری،تصویرنهانهبااستفادهازآستانههایزبرپنجره
بازیابی، 

.شوندمی نهانه زبر پنجره هر در آستانهسپس، از استفاده با

شناساییلبههاییکسلپ،  غیرلبه،هاییکسلپتشخیص را

،  درهرپنجرهنهانهرالبههاییکسلپ   ،درادامهکنیم.می

  و   و و          صورتبه   عملیاتنامیده

           بازیابی دوجهت پیام   و  بیت

رود.یبهکارمشدهدرهرپنجرهزبرجاسازی

 نتایج تجربی و بحث  -9

وجودداردینگارنهانهایاستانداردبرایارزیابیروشآزمونسه

،(است3یبارجاساز)2جاسازییاظرفیت1نرخهاازآنیکیکه

کاراییجاسازیها()پیکسل4نرختغییردومی سومیاستو0یا

اینباشد.یمنگاریروشنهان)آشکارناپذیری(امنیتسطح در

یادآوریکردهسپسبخش را یادشده تعاریفموارد ابتدا نتایج،

وچندروشتطبیقیجدیددیگرخودیپیشنهادالگوریتمتجربی

تصویرطبیعیدرمقیاس0555و      متلبرابااستفادهاز

م.دهیارائهمیBOWS2ازپایگاه012 012ابعادخاکستریبا

هایترینروشنرختغییروظرفیتجاسازیپیاممهم(: 9جدول )
نگارینهان



 نامروش ظرفیتجاسازینرختغییرتوضیحات

جاسازییکبیتدر
 یکپیکسل

0/5bpp 0/12%LSB 

جاسازیدوبیتدر
 دوپیکسل

370/5bpp 0/12% LSBMR 

جاسازیدوبیتدر
 دوپیکسل

370/5bpp 0/12% EAMR 

جاسازیدوبیتدر
 سهپیکسل

20/5bpp 3/8%   

جاسازیسهبیتدر
 چهارپیکسل

20/5bpp 3/9%Edge xor 
Coding 

کارایی ارزیابی برای مهم معیار یک جاسازی ظرفیت

آنعبارتاستاز:نگاریاستکهفرمولمحاسبهنهانهایروش

    
 

  
(   )                                                    (13)         



 

1-Rate of Embedding 
2-Embedding Capacity 

3-Embedding Payload 

4-Rate of change 
5-Embedding Efficiency 

هایپیاممحرمانهاستکهحداکثرتعدادبیت کهدرآن،

عرضوطول و وکردجاسازیپوشانهتصویریرتواندمی

جاسازیپیام،ظرفیتجاسازیهایروشازبرخیباشند.میتصویر

باجاسازیLSBظرفیتجاسازیروشمثالعنواندارند.بهثابتی

 جاسازی ظرفیت دارای پیکسل هر در است.0/12یکبیت %

منظورازنرختغییریکروشجاسازیاحتمالتغییریکپیکسل

جدول است. ازایجاسازییکبیتپیام پوشانهتصویریبه از

را3) پیام روشجاسازی چند تغییر نرخ و ظرفیتجاسازی )

دهد.نشانمی


هابرایبالابردنبقیهروشLSBجزءروشدرحالتکلیبه

پوشانه متن در دقت با تصویر،امنیت، به بسته و مختلف های

ظرفیتجاسازیمتفاوتیدارند.بههمیندلیل،مقادیریکهدر

می ملاحظه جاسازی پوشانهستون متن به توجه بدون شود

اگرنهانمی اما اعمالهمراهاینروشنگاریتطبیقیبهباشد. ها

شود،بستهبهدقتروشوتصویراینمقادیرمتفاوتخواهندبود.

روشپیشنهادیشود.میاستفادهمیانگینازهامقایسهبرایبنابراین،

به مقاله این ایندر پنجرهدلیل به را تصویر ناهمکه پوشانهای

پنجرهزبرکندوبرایارتقایامنیتروشدرهرتقسیممی3×3

برمی پیام جاسازی برای را لبه پیکسل روشسه از لذا گزیند،

کند.استفادهمی  جاسازیپیام


 1جاسازی تخریب ناشی ازارزیابی  -9-6
ت صکیفیت نویز به سیگنال نرخ از استفاده با نهانه حداکثرویر

(    ) پوشانهبرایارزیابیتفاوتبینتصاویر نهانهمطابقو

.شودمی(محاسبه16ل)فرمو


                  
    

   
  (  ) (14)

          

پوشانهونهانهخطایبینتصاویراتمربعمجموعمیانگین   

صورتزیراست:بهکهباشدمی


      
 

  
∑ ∑ (       )

  
   

 
    (10)

      

درهرتصویرنهانهرابدونجادشدهیاتخریب    کیفیتمعیار

گرفتن ستمیسدرنظر انسان، اندازه   بینایی می، کند.گیری

     ( معادله در که است دیگری آمده18مقیاسکیفی )

7نامتابعقابلیتدیدنویزاست.اینمقیاسازیکپارامتراضافیبه

می   ) استفاده کند.( یکنواخت     البته، نواحی برای

 

6- Embedding distortion 
7- Noise Visibility  Function 
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نشاناستولیبراینواحیلبهمقادیربیش     مانند تریرا

یاست.ترقیدقیکیفیریگاندازهمعیار     واقع،دردهد.می


                (
   ( ) 

||   (  )|| 
) (  )                (16)  

 

   (   )    
 

     (   )
                                              (17)  

 

 

 

( الگوریتم4جدول از استفاده با را نهانه تصاویر کیفیت )

حوزه در پیشنهادی جاسازی نرخ با 0مکان تا نشان%35 %

میدهدمی ملاحظه به. پیشنهادی روش که روششود همراه

به                 دلیل، کدگذاری از بهترین   استفاده ،

آوردهاست.دستبه    یفیتنهانهرادرمقایسهباک


دقیقهم انتخاب به توجه با پیکسلچنین برایتر لبه های

درهمهwPSNRجاسازیپیام،مقادیر درروشپیشنهادیتقریباً

است.دلیلاینموضوعهمایناست مواردبهترازدوروشدیگر

هایهایلبهدرپنجرهپیشنهادیبادقتبالاتریپیکسلکهروش

کند.زبررابرایجاسازیپیاماستفادهمی



 ارزیابی امنیت -9-2
نگاریاست.برایارزیابیموضوعامنیتیکهدفاصلیدرنهان

شود.استفادهمیمختلفحملاتازنگارینهانهایالگوریتمامنیتی

باشدکهدرآنسعیری)بینایی(میازاینحملات،حملهبصیکی

شودوجودپیاممحرمانهدریکتصویرازطریقدقتدرتصویرمی

شود.یاهیستوگرامآن،باچشمغیرمسلحیارایانه،حدسزدهمی

به با روشسپس روشکارگیری یا خلاقانه نهانهای کاویهای

شود.دیگروجودپیامدرتصویراثباتمی


تصو8)شکل )( پوشانه نهانهaیر و )( ازb-dهای منتج )
و012 012الگوریتمپیشنهادیبرایتصویرمردعکاسباابعاد

نرخ با جاسازی 15های ،%25 و %35 نشان را کهدهدمی%
حتیباهاتفاوت چشمو با نهانه و پوشانه یبیناییبینتصاویر

هیستوگرام آنمقایسه قابلهای دها روش نیست. یگرتشخیص
هاینگاریبااستفادهازالگوریتمهاینهانارزیابیامنیتیالگوریتم

الگوریتمنهان این است. معینکاوی دسته دو به خود یا1ها
کور و می2اختصاصی تقسیم جامع مختصیا اول دسته شوند.

شوندولیدستهدومکهنگاریمعینطراحیمیهاینهانالگوریتم
آما بر مبتنی انواعرهمعمولاً استخراج و بالاتر مراتب های

هایهایآماریهستند،برایتشخیصجاسازیاکثرروشویژگی
الگوریتمنهان با فرکانس( یا )مکان مربوطه حوزه در نگاری

 

1-Targeted 
2-Blind or Universal 

 کاویشاملدوروند.اجرایهرالگوریتمنهانکارمینامشخصبه
3آموزشمرحله

کهابتدابردارهایترتیباینباشد.بهمی4وآزمون
پوشانه نهانویژگی و استخراجها یک توسط موجود کنندههای

شدهدرمرحلههایاستخراجشدهسپسویژگیویژگی،استخراج
بهیکطبقه آموزشدادهمیبندیآموزش، سرانجامکننده، شود.

طبقه یک آموزشبندیتوسط بهکننده آزمون مرحله در دیده،
شود.نهانهاقداممیتفکیکپوشانهاز

نگاریمقایسهروشپیشنهادیبادوروشدیگرنهان(:4جدول )

تصویرپوشانه0555آمدهازدستازلحاظارزیابیکیفیتصاویرنهانهبه


میانگین

نرخ

 تغییر

میانگین

wPSNR 

میانگین

PSNR 

میانگین

MSE 
روش

نرخ

جاسازی)%(

5371/5  11/63 41/64 5370/5EAMR 



0



5202/5 13/67 21/66 5296/5 
Edge 

xor 

Coding 

5200/5 77/69 12/63 5272/5 
روش

پیشنهادی

5376/5 33/65 30/62 5031/5 EAMR 



15

5244/5 78/60 91/61 5490/5 
Edge 

xor 

Coding 

5230/5 31/67 00/61 5479/5 
روش

پیشنهادی

5368/5 70/09 17/08 5980/5 EAMR 



10

5206/5 32/61 13/09 5800/5 
Edge 

xor 

Coding 

5207/5 24/63 78/09 5848/5 
روش

پیشنهادی

5385/5 44/07 40/00 1142/5 EAMR 



25

5266/5 06/65 18/07 1119/5 
Edge 

xor 

Coding 

5267/5 49/63 34/07 1158/5 
روش

پیشنهادی

5388/5 28/03 66/05 1290/5 EAMR 



35

5281/5 84/00 62/02 1200/5 
Edge 

xor 

Coding 

5285/5 64/06 11/03 1231/5 
روش

پیشنهادی


 

3-Training 
4- Test 
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(تصاویرنهانهوdوb،cتصویراصلیوهیستوگرامآن،و)(a)(:8)شکل 

%35%و25%،15یجاسازیهانرخهاباهایآنهیستوگرام


نهان الگوریتم ارزیابی نرمبرای از پیشنهادی افزارنگاری

نهان 1کاوی
SRMکنندهبندیطبقهو                   

می دراستفاده که دسترس]26[کنیم چهاردر است. همگان

طبقه هنگام در که متفاوتی رخرخداد نهانه و پوشانه بندی

دهندبهیکدیگروابستهبودهوبرهمتأثیرمتقابلدارند.برایمی

مانکاویانجانبهعملکردحملهنهفهمبهترومقایسهارزیابیهمه

مشخصه منحنی یک گیرندهاز منحنی2عملکرد به معروف

در  دهندهتغییراتنرختشخیصمثبتنادرست،کهنشان   

 درست مثبت تشخیص نرخ می  مقابل استفاده شوداست،

   هابایکمنحنیعنواننمونهنتیجهیکیازآزمون.به]2-1[

نمایش9مطابقشکل) به ) نتایجبرایگذاشته بقیه است. شده

هرتصویر،مطابقنرخجاسازی،براساسسطحزیرمنحنی0555

بهیک 3معروف
 AUCجدول است.0)در درآمده نمایش به )

4هماناحتمالتشخیصدرست   یا   مساحتزیرمنحنی

(قابلمحاسبه18کهبااستفادهازرابطه)]20[(است       )

است.

 

1-Spatial Rich Model 
2-Receiver Operating Characteristic Curve 
3-Area Under Curve 
4-Detection Accuracy 

 
سازیالگوریتمپیشنهادیناشیازارزیابیپیاده   منحنی(:3) شکل

بااستفاده     دادهپایگاهاز%25جاسازیبانرختصویر0555برای

                    کنندهبندیوطبقه   کاویازروشنهان


                                                                            (18)  

 

       
 

 
     

 

 
                                                    (19)  



 ترتیببرابراحتمالتشخیصمثبتبه   و   کهدرآن،

مقدار است. نادرست منفی تشخیص احتمال و نادرست

طبقهنشانمی            که تشخیصیبنددهد در کننده

است. کامل تصادف و گمان و حدس معادل پوشانه از نهانه

نشانبه نهاندهندهعبارتی، الگوریتم صددرصدی نگاریامنیت

 مقابل در نشان         است. کهدهندهنیز است این

نگاریالگوریتمنهانواستصددرصدیدقتدارایکنندهبندیطبقه

   یا       یتیندارد.احتمالتشخیصدرستگونهامنهیچ

حاصلازارزیابیالگوریتمپیشنهادیودوالگوریتمدیگرتوسط

(بهنمایشدرآمدهاست.0درجدول)   کاویالگوریتمنهان


   یا       مقایسهاحتمالتشخیصصحت(:9جدول )

الگوریتم

پیشنهادی
Edge xor 

Coding 
EAMR 

جاسازینرخ

)%(

0248/50344/5 0421/5 0 

0000/5 0662/5 0761/5 15

0807/5 0946/5 6532/5 10 

0948/5 6144/5 6328/5 25

6143/5 6244/5 6629/5 35



 گیری  نتیجه -1


یکروشنهان مقاله این براساسواقعیتدر نگاریامنتصویر

بهتغییراتترسیستمبیناییانساننسبتمربوطبهحساسیتکم
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 اصلی کار گردید. طراحی تصویر زبر مناطق درشدهانجامدر

الگوریتمپیشنهادی،معرفیمعیاریکارآمدبااستفادهازآنتروپی

پوشانتصویربرایشناساییمناطقهایناهمگرافمتناظرپنجره

خاکستریاست. تصاویر یکراه زبرتر ابتکاریجهتسپس، کار

پیکسل واقعهایشناسایی پنجرهلبه در شد،شده ارائه زبر های

پوشانه،گونهبه یا نهانه تصویر روی اجرا صورت در که ای

بهپیکسل لبه مهمدستهای است. یکسان ویژگیآمده هایترین

طراحی الگوریتم از: است عبارت 1شده کلیه یکسلپ( هرهای

همهپنجره دهاجهتدر پنجره هر عمودیدر اینیافقیو ر

کنندهدقتروشاست.ینتضممعیاردخالتدارندکهاینموضوع

ناپذیریوسطحامنیتزبریناحیه،جهتبالابردنرؤیتمیزان(2

 پیام طول برطبق و دلخواه اندازه با است،تعیینقابلروش،

بیتکهاگرطولپیامکوتاهطوریبه نواحیترباشد، هایپیامدر

(اینروشبادقتبالاییکه3یخواهندشد.زبرترتصاویرجاساز

 پنجرهوجههیچبهدارد در پیام جاسازی رااجازه صاف های

الگوریتمبرایحوزهمکانطراحیشدهاستکهتوازننمی دهد.

ناپذیریویعنینرخجاسازی،رؤیتخوبیبینسهمعیارارزیابی

زیرویپایگاهدادهساامنیتبرقرارنمودهاست.درپایانباشبیه

آمدهاستکهدستنتایجیبه تصویرطبیعی0555بزرگیشامل

ازلحاظکیفیحتی کارآمدیالگوریتمپیشنهادیاست. دلیلبر

استکهمقدار06حدودwPSNR%مقدار35براینرخجاسازی

کاویچنیندرارزیابیتوسطالگوریتمنهانقابلقبولیاست.هم

SRMمقداررویهمیننر است6143/5برابرAUCخجاسازی،

روش نسبتبه که به نویندیگر، ایننزدیک0/5های است. تر

پیاده مکان حوزه در خاکستری تصاویر روی بر سازیالگوریتم،

امادرمطالعاتآیندهمی درحوزهتبدیل،شدهاست، توانآنرا

بیش ظرفیت کمبا محاسباتی هزینه متر، و امنیت و قاومتتر

ترتعمیمداد.بیش
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ABSTRACT 

LBlock is a Lightweight block cipher, with a 64-bit block size and 80-bit key length. Biclique attack is a 

kind of MITM attack that has recently attracted lots of attention. Biclique cryptanalysis often breaks full 

version of the cipher on which many other existing attacks do not work. In this paper, firstly, asymmetric 

biclique is introduced, then by using low data complexity algorithm technique (LDC), a biclique attack on 

full round Lightweight block cipher LBlock is presented. The computation and data complexity of this attack 

are  and, respectively. The data complexity is considerably less than the existing cryptanalytic result. The 

computational complexity remains the same as the previous ones. 

Keywords: Lightweight, LBlock, Meet in the Middle Attack, BicAdaptive Steganography, Entropy of 

Graph, High Texture Window, Security   
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