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فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “  پدا

  13-77، ص 6331، پاییز 3سال پنجم، شماره 

 

 یضویو خم ب ینیمانده چیباق یهبا استفاده از قض یرجهت رمزکردن تصاو  یعسر یتمالگور یطراح

 2کاوند یسیع ،*1یغلامرضا کرمعل
 

 یستار یدشه ییعلوم و فنون هوا دانشگاهدانشجوی کارشناس ارشد،  -2، استادیار -1

 ( 22/11/52، پذیرش: 22/80/52)دریافت:  

 چکیده
     در تباادل اطلاعاات   یانقا  عما ه   یبرخوردار است. علم رمزنگاار  ییبالا یتصورت محرمانه همواره از اهماطلاعات، به یافتارسال و در

 یطراحا  یهاا یتمالگاور  یاا  ش ه است. از م یسازیادهو پ یطراح یمتع د یرمزنگار یهایتمالگور ،منظور ینکن . به همیم یفاصورت امن ابه

 یفیو د RSA یلتر از قبیمیق  یهایتمالگور یبرا یمناسب یگزینفردش، جاهمنحصر ب یهایژگیو یلدلبه یضوی،خم ب رمزنگاری یتمالگور ش ه،

در  یشاناادی طار  پ  یان خواه  شا . ا  یهارا یضویب یهابا استفاده از خم یرتصو یرمزنگار یبرا یروش کارآم  ،مقاله ینباش . در ایهلمن م

 یرتصو یهایکسلپ یبن از روش گروه ،منظور ینا یاست. برا یرتصو ییو رمزگشا یدر رمزنگار یسرعت بالاتر دارای یفعل یهابا روش یسهمقا

 باش . یم ی یومتن، ص ا و و یلقب ها ازداده یرسا یقابل اعمال بر رو یشناادی. روش پش استفاده  ینی،مان ه چیباق یهبا استفاده از قض

 .مان ه چینیپردازش تصویر، رمزنگاری تصویر، رمزگشایی تصویر، رمزنگاری خم بیضوی، قضیه باقی یدی:کلهای واژه

 6زمقدمه  -6
های رمزنگاری به دو دسته کلی  متقار  و کلی  نامتقار  الگوریتم

مزنگاری کلی  متقار ، فرستن ه  سامانهشون . در بن ی میتقسیم

    و گیرناا ه از یاای کلیاا  باارای رمزنگاااری و رمزگشااایی اسااتفاده 

تاری  رمزنگااری دارای باار محاساباتی  کام     سامانهکنن . این می

رمزنگاری  سامانه. در ]1[نسبت به رمزنگاری کلی  نامتقار  است 

اوت کلی  نامتقار  عملیات رمزنگاری و رمزگشایی با دو کلی  متف

 ساامانه رمزنگااری کلیا  نامتقاار ،     ساامانه پذیرد. به صورت می

رمزنگاری برپایه  سامانهرمزنگاری کلی  عمومی نیز گفته می شود. 

 سامانهرمزنگاری کلی  عمومی است. این  سامانه، یی 1خم بیضوی

 2رمزنگاری توسط کوبلیتز
های خم .معرفی گردی  ]3[ 3و میلر ]2[

RSA 4پروتکلبیضوی در مقایسه با 
تر باا هماا    از کلی ی کوتاه 5

تار،  . استفاده از طول کلی  کوتاه]4[کن  میزا  امنیت استفاده می

تار اسات کاه ایان     تر و مصرف توا  پاایین نیازمن  پردازش ساده

   سااازی در وسااایلی نظیاار تلفاان همااراه، الگااوریتم را باارای پیاااده

    باه مزایاای   آل کارده اسات. باا توجاه     های هوشامن  ایا ه  کارت

 

   g_karamali@iust.ac.irرایانامه نویسن ه مسئول:  *

1- Elliptic Curve 

2- Koblitz 
3- Miller 

4- protocol  
5- Rivest-Shamir-Adleman  

برای رمزنگاری تصااویر اساتفاده شا . در     سامانهش ه، از این بیا 

برای رمزنگاری تصویر و  ]5[این مقاله، از روش رمزنگاری الجمال 

هاا اساتفاده   بنا ی پیکسال  جات گروه 6مان ه چینیاز قضیه باقی

ش ه است. رمزنگاری تصویر در دو حوزه فرکاان  و مکاا  انجاا     

گیرد زنگاری در حوزه فرکان  به این صورت انجا  میگیرد. رممی

، تصاویر را باه حاوزه فرکاان      DCTکه ابت ا با استفاده از تب یل 

کنن . اما رمزنگااری  می را رمز DCTمنتقل کرده و سپ  ضرایب 

گیرد و ها انجا  میدر حوزه مکا ، مستقیم بر روی مقادیر پیکسل

خاکساتری تصاویر تیییار    با اجرای الگاوریتم رمزنگااری سا و     

خواهن  کرد. الگوریتم رمزنگاری پیشناادی در این مقاله در حوزه 

 شود.مکا  بر روی تصاویر اعمال  می

 های بیضویمحاسبات خم -6-6
های بیضوی دارای قوانینی است که در زیر محاسبات برروی خم

کنیم که خم بیضوی ما به شود. فرض میها پرداخته میبه آ 

یر روی می ا  مح ود صورت ز
pF. تعریف ش ه باش 

(1) 2 3:E y x ax b   
 قانون جمع نقاط -6-6-6

P,اگر دو نق ه مجزا  Q  متعلق به خم بیضویE   که رو می ا

 

6- Chinese Remainder Theorem 
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گاه این دو نق ه با استفاده آ  باشن . تعریف ش ه است، pمح ود

 از روابط زیر با هم جمع خواهن  ش :

(2) 
1 1 2 2 3 3( , ) ( , ) ( , )P x y Q x y R x y  

 

(3) 2

3 1 2( )modx x x p   
 

(4 ) 
3 1 3 1( ( ) )mody x x y p   

(5) 2 1

2 1

y y

x x






 

 

  
 ب( مضاعف نقاط الف( جمع نقاط

 تعبیر هن سی جمع و مضاعف نقاط :(6) شکل
 

 قانون مضاعف نقاط -6-6-2
Pاگر نق ه ای مانن    E    داشته باشیم آنگاه مضااعف نق اه

 به صورت زیر تعریف می شود.
 (6) 

1 1 1 1 3 3( , ) ( , ) ( , )P x y P x y R x y  

 (0) 2

3 1( 2 )modx x p  

 (8) 
3 1 3 1( ( ) )mody x x y p   

 (9) 
2

1

1

3
mod

2

x a
p

y



 

 قانون مضاعف نقاط -6-6-3
Pای مانن اگر نق ه  E  گاه مضاعف نق ه به داشته باشیم آ

 شود:صورت زیر تعریف می

... ( )kP P P P k times    (17           )  

( نشا  1سازی نقاط در شکل )تعبیر هن سی جمع و مضاعف

 داده ش ه است.

 ]1[مانده چینی قضیه باقی -6-2

1اگر اع اد صحیح مثبت 2, ,... rm m m  دو به دو نسبت به هم

)gcdاول باشن ، یعنی  , ) 1i jm m   1و 2, ,..., rb b b  اع اد

ناشتی زیر صحیح اختیاری باشن ، در این صورت، دستگاه هم

جواب در هنگ دارای دقیقاً یی
1 2 ... rM m m m       

 باش .می

 

 کنیم:برای حل این معادلات تعریف می

که در این معادلات 
iM   هما  معکوس ضربی

iM  در هنگ

im .است 

( 11ناشتی راب ه )نکته: شرایط وجود جواب دستگاه هم

هر یی از  -2ها نسبت به هم اول باشن . م ول -1عبارتن  از: 

 جواب باشن . معادلات به تناایی دارای

 مروری بر کار های انجام شده -2

های بیضوی کارهای برای رمزنگاری اطلاعات با استفاده از خم

ترین گرفته است که در ادامه به اختصار برخی از مام انجا  زیادی

 3و وانستو  2، آلفرد منز1کینم. هنکرسو این کارها را بیا  می

های کاربردها و پروتکلم العات خود را روی محاسبات،  ]0[

های بیضوی گوناگو  انجا  دادن . لارن  سی رمزنگاری خم

های های مربوط به خمبه اثبات برخی نظریه ]8[ 4واشنگتن

افزار با استفاده از نر  ]9[ 5جوکو تریاهو .بیضوی پرداخت

های مختلف خم بیضوی را مورد بررسی قرار داد. جنبه 6متمتیکا

 فنبرای رمزنگاری تصویر از  ]17[ 8زیاموو  0احم  عب ال یف

ها با استفاده آشوبی استفاده کردن . آ  سامانههای بیضوی و خم

 

1- Hankerson 

2- Alfred Menezes 

3- Vanstone 

4- Lawrence C. Washington 
5- Jouko Teeriaho 

6- Mathematica  

7- Abd El-Latif 
8- Xiamu Niu 

1 1

2 2

mod

mod

modr r

x b m

x b m

x b m







 

 (11                     )
 

1 2... rM m m m  
 (12) 

gcd( , ) 1k k k

k

M
M M m

m
    (13) 

1 1 1 2 2 2 ...

... (mod )r r r

x b M M b M M

b M M M

   

  
 (14) 
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   01غلامرضا کرمعلی و عیسی کاون             :یضویو خم ب ینیمانده چیباق یهبا استفاده از قض یرجهت رمزکردن تصاو  یعسر یتمالگور یطراح

 

 

آشوبی یی رشته کلی  شبه  سامانههای بیضوی و از نقاط خم

تصادفی پیشنااد دادن  که از آ  برای رمزنگاری تصویر استفاده 

1لیو هانگ ش .می
2بینگ یانی و 

برای رمزگشایی  پیشناادی ]11[ 

های آشوبی و خم ترکیبی سامانهتصویر رمزش ه با استفاده از 

ها دریافتن  که با استفاده از متن آشکار و بیضوی ارائه کردن . آ 

توانن  های آ  صفر باش ، میانتخاب یی تصویر که تما  پیکسل

 ]12[ 4و مانی  وار  3تصویر رمزش ه را تولی  کنن . ماریا

های بیضوی الگوریتمی برای رمزنگاری تصویر با استفاده از خم

ها از یی زوج مول  خ ی همناشت برای تولی  ارائه کردن . آ 

استفاده کردن . برای       kکلی  خصوصی و یی ع د تصادفی 

ای آورد  تصویر رمزش ه برای هر پیکسل ضرب نق هدستبه

رروی خم بیضوی قرار    گرفت و با استفاده از مول  بانجا  می

گرفت. در این روش یی ج ول ت ابق برای رمزگشایی مورد می

یی  ]13[علی سلیمانی، جا  نوردین و زولکاریا   نیاز است.

های بیضوی روی می ا  تکنیی رمزنگاری با استفاده از خم

را روی نقاط منحنی  7-255ها اع اد مح ود ارائه دادن . آ 

استفاده از کلی  عمومی گیرن ه عملیات  من بق کردن  و سپ  با

رمزنگاری را انجا  دادن . برای نمای  تصویر رمزش ه دوباره از 

 تب یل  7-255ش  و نقاط به اع اد ج ول ت ابق استفاده می

از  ]14[ش ن . بایا ، اخوا ، اخشانی و شم  ال ین می

 .مختصات ژاکوبین خم بیضوی برای رمزنگاری استفاده کردن 

ها با استفاده از کلی  رمزنگاری و انجا  اعمالی برروی ماتری  آ 

تصویر آ  را به یی ماتری  یی بع ی تب یل کردن . به این 

های بیضوی رمزنگاری انجا  ترتیب، با استفاده از معادلات خم

با استفاده از الگوریتم  ]15[ش . احم  عب ال یف و زیامونو می

 هم شکل،های بیضوی و برپایه تصاویر در رمزنگاری خم الجمال

ها پارامترهایی یی تصویر محرمانه را به اشتراک گذاشتن . آ 

و  5پولاردبرای خم بیضوی درنظر گرفتن  که در مقابل حمله 

 0مقاو  بود. لویی، موافی و ولی  الجوبی 6چنین فولینگ هلمنهم

تصویر، برای  DCTچنین ضرایب از دو خم بیضوی و هم ]16[

بن ی با گروه ]10[ 8رمزنگاری استفاده کردن . دولن رو و منگ لم

آورد  یی ع د بزرگ، تع اد عملیات دستها و بهپیکسل

افزار ها با استفاده از دستوری در نر آ  .رمزنگاری را کاه  دادن 

 بن ی را انجا  دادن . این گروه 9متمتیکا

 

1- Hong Liu 

2- Yanbing Liu 
3- Maria Celestin 

4- Muneeswaran 

3- Pollard  
4- Pohlig Hellman 

7- Lo’ai Tawalbeh, Moad Mowafi and Walid Aljoby 

8- Dolendro  and Manglem  
9- Mathematica 

 طرح مسئله -3

های رمزنگاری تصویر، انجا  روشدانیم یکی از طورکه میهما 

نحوی  هاست. اگر بتوا  بهتی پیکسلعملیات رمز برروی تی

های ورودی را کاه  داد. عملیات رمزنگاری با سرعت  داده

بن ی تری انجا  خواه  پذیرفت. برای این منظور روش گروهبی 

دهیم. در این روش، چن  پیکسل توسط ها را پیشنااد میپیکسل

ها با هم به شون  و مجموعه آ وریتم با هم ترکیب مییی الگ

های ترکیبی گردد. بع  از رمزگشایی، پیکسلرمز می جایی صورت

ش ه در به صورت منحصر به فرد تجزیه خواهن  ش . روش ارایه

پردازد. مشکلی که این طر  ها میبن ی پیکسلبه گروه ]16[

پیشناادی دارد این است که وقتی پیکسل صفر در تصویر ظاهر 

گردان . مثلاً اگر پاسخ درستی برنمی            شود دستور 

را بخواهیم با این دستور ترکیب کنیم، فرمت  17و  7های پیکسل

خواه  بود که       {    }              دستور به صورت

گردان . با اجرای دستور را برمی 17ستور، ع د نتیجه این د

در  17فقط ع د                          معکوس آ ، یعنی 

بوده است.  17و  7که پاسخ شود، درصورتیخروجی ظاهر می

کرد  این مشکل، به صورت رن   ع د نگارن ه مقاله برای برطرف

ای  مقادیر ها اضافه کرده است. افزرا به مقادیر پیکسل 2یا  1

ها در نگاه اول ممکن است اهمیت چن انی ن اشته باش  پیکسل

تر متوجه خواهیم ش  که این امر منجر به ولی با نگاهی دقیق

افزای  حافظه مورد نیاز برای پردازش تصویر خواه  ش . چرا که 

شود تولی  می 250یا  256ها، اع اد ش   مقادیر پیکسلبا اضافه

سازی به دو بایت دانی  این اع ا برای ذخیرهطورکه میو هما 

 حافظه نیاز دارن .

 طرح پیشنهادی -4

mبرای اجرای عملیات رمزنگاری ابت ا یی بلوک  n i   از

کنیم. ها را به صورت یی بردار مرتب میتصویر انتخاب کرده و آ 

 255تا  7ها بین دانیم س ح روشنایی پیکسلطورکه میهما 

ها تا  از پیکسل iمتییر است. با توجه به ان ازه کلی  رمزنگاری، 

را معادل 
1 2, ,..., ib b b ها دهیم و برای مقادیر م ولقرار می

1 2, ,..., im m m  کنیم. را انتخاب می 255تر از اع اد اول بی

مثلاً 
1 2257, 263,....m m . تر انتخاب اع اد اول بزرگ دلیل

تی معادلات بای  دارای تی 1این است که طبق نکته  255از 

ها ها، پیمانهجواب باشن  لذا با توجه به س ح روشنایی پیکسل

باش  تا پ  از حل معادلات، مقادیری بین  255تر از بای  بی 

 حاصل شون .  255-7
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خواهیم به را می 274و  157ی  دو پیکسل مثال: فرض کن

مان ه چینی ترکیب کنیم. معادلات را به صورت زیر روش باقی

 دهیم:تشکیل می

150 mod 257

204 mod 263

x

x




 
 

1 2

1 2

1 1

1 1 1 2 2 2

257 263 67591, 263, 257

(mod ) 43, (mod ) 219

M M
M M M

m m

M M m M M m 

      

    

 

1 1 1 2 2 2 (mod ) (150)(263)(43)

(204)(257)(219) mod(67591) 65428

x b M M b M M M    

 

 

ع د حاصل از  274و  157جای دو پیکسل در ناایت، به

شود. به این ترتیب به جای، رمز می 65428یعنی ها ترکیب آ 

های تی پیکسلدوبار اجرای الگوریتم رمزنگاری برای تی

ذکرش ه، توانستیم با یی بار اجرا، هر دو پیکسل را رمز کنیم. در 

ظاهر  65428سمت گیرن ه، بع  از رمزگشایی پیا  ارسالی، ع د 

ادل با توجه به های معپیکسل آورد دستحال برای به ش . خواه 

ترتیب در هنگ اع اد آم ه، کافی است این ع د را بهدستع د به

مان ه شود که باقیمحاسبه کنیم. مشاه ه می 263و  250اول 

 ها هستن .هما  مقادیر پیکسل

65428(mod 257) 150

65428(mod 263) 204



 

 های انتخابیپیکسل بیشترین(: 6جدول )

 پیکسل انتخابیتع اد  پارامترهای خم برحسب بیت

64 0 

128 15 

256 37 

512 58 
 

که بتوا  چن  پیکسل را با هم به صورت یی گروه درنظر این

باره رمز کرد، به پارامترهای خم بیضوی انتخابی گرفت و به یی

تری تر باشن ، تع اد بی این پارامترها بزرگ هرچق ر است. وابسته

( 1درنظر گرفت. ج ول )توا  به صورت یی گروه پیکسل را می

توا  به صورت یی گروه  انتخاب کرد هایی که میتع اد پیکسل

 ده .را به ازای پارامترهایی با طول مختلف نشا  می

 رمزنگاری تصویر -4-6

و یی نق ه مول   Eو فرستن ه روی یی خم بیضوی  گیرن ه ابت ا

G کنن . سپ  عملیات رمزنگاری به ترتیب زیر انجا  توافق می

 شود:می

mابت ا یی بلوک  -1 n i  شود و از تصویر انتخاب می

 گردن . ها به فر  برداری مرتب میبلوک از پیکسل این سپ 
 

معادله تشکیل داده  iمان ه چینی، با توجه به قضیه باقی -2

 ها هستن .این معادلات هما  مقادیر پیکسل معلو  بخ  که
 

ناشتی را (، این دسته معادلات هم14با استفاده از راب ه ) -3

دست به xآوریم. مق ار دست میرا به xحل و مق ار 

 م رمز کنیم.خواهیآم ه هما  پیا  است که می

 

آم ه را با استفاده از ج ول ت ابق به دستبه xمق ار  -4

 کنیم.ای روی خم بیضوی منتقل مینق ه

 

با استفاده از الگوریتم الجمال، عملیات رمزنگاری را برروی  -5

دست     آم ه انجا  داده و نقاط ج ی ی بهدستنق ه به

 آوریم.می
 

از ج ول ت ابق نقاط رمزش ه روی خم بیضوی را با استفاده  -6

کنیم. این مق ار در شکل ها تب یل میبه اع اد معادل آ 

 نشا  داده ش ه است. Y( با حرف 2)
 

  255تر از آم ه را در هنگ اع اد اول بزرگدستاع اد به -0

آم ه دستهای بهمان هکنیم. باقیترتیب محاسبه میبه

 رمزش ه هستن .های تصویر هما  پیکسل

 رمزگشایی تصویر -4-2
که تصویر رمزش ه توسط گیرن ه دریافت ش ، گیرن ه با پ  از این

ترتیب زیر استفاده از کلی  خصوصی خود عملیات رمزگشایی را به

 ده :انجا  می

Yها مق ار بن ی پیکسلابت ا گیرن ه با گروه -1   را محاسبه

بن ی (، این مق ار حاصل گروه2توجه به شکل )کن . با می

های تصویر رمزش ه است. سپ  با استفاده از ج ول پیکسل

ها را روی خم بیضوی مشخص     ت ابق، نقاط معادل آ 

 کن .می
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در مرحله بع ، با استفاده از کلی  خصوصی خود پیا   -2

ای از نقاط مربوط به خم رمزش ه را آشکار کرده و مجموعه

 آورد.دست میی مورد توافق را بهبیضو

با استفاده مج د از ج ول ت ابق، این نقاط را به اع اد  -3

Xکن  تا مق ار ها تب یل میمعادل آ   دست آی .به 
 

Xمان هگیرن ه، باقی -4     ،را با توجه به ان ازه بلوک انتخابی

 کن .محاسبه می 255تر از اع اد اول بزرگترتیب بر به
 

های تصویر آشکار ش ه مقادیر پیکسلهای محاسبهمان هباقی -5

باشن . با اجرای عملیات هستن  که به فر  برداری می

ش ه را به فر  بلوکی معکوس، این بردارهای محاسبه

m n کنیم.تب یل می 
 

mهای بلوکدر انتاا با قرارداد   -6 n  کنار هم تصویر

 شود.اصلی ساخته می
 

 
 فلوچارت رمزنگاری و رمزگشایی(: 2شکل )

سازی و بررسی نتایج رمزنگاری و          شبیه  -5

 گشایی تصویررمز

 R2013b(8.2.0.701) 1در این شبه سازی از نر  افزار متلب

استفاده ش ه است. فرض کنی  که آلی  گیرن ه پیا  باش ، آنگاه 

باب با استفاده از کلی  عمومی آلی ، تصویر را با استفاده از راب ه 

 

1- MatLab 

[( ),( )]pc m k pua k G     رمز می کن  که در آm

یی ع د رن   است. )در این شبیه سازی اع اد رن    kپیا  و 

Gکلی  عمومی آلی  و puaانتخاب ش ه ان (،  1:4777بین 

نق ه مول  است. برای رمز گشایی ، آلی  با استفاده از کلی  

)]خصوصی خود،  ) ( )]m m k pua pra k G       را

کلی  خصوصی آلی  praه در این عبارت محاسبه می کن  ک

 است. برای شبیه سازی پارامتر ها به صورت زیر انتخاب ش ه ان .

2منحنی بیضوی 3: 2477 199E y x x     روی می ا

69997pFاولیه     (502,27795)و نق ه مولG  .است

7praکلی  خصوصی آلی     و کلی  خصوصی باب

20prb   در نظر گرفته ش ه است. در نتیجه کلی  عمومی

pua(35644,62140)آلی  برابر با  pra G     و کلی

pub(12816,68291)عمومی باب برابر با  prb G  

 خواه  بود.  

  
 رنگ قرمز (ب فلفلتصویر آشکار  الف(

  
 (رنگ آبید ج(رنگ سبز

 های آ و هیستوگرا  رنگ تصویر آشکار فلفل(: 3شکل )
 

های ( یی تصویر رنگی آشکار و هیستوگرا  کانال3شکل)

دهن ه س و  ده . محور افقی نشا را نشا  میرنگی آ 

گذاری ش ه است و شماره 7-255خاکستری تصویر است که از 

ده . تکرار هر س ح خاکستری را نشا  می محور عمودی، تع اد

توا  دریافت که هر با استفاده از نمودار هیستوگرا  تصویر، می

پیکسل با س ح روشنایی خاص چن بار در تصویر ظاهر ش ه 

است. هیستوگرا  تصویر، اطلاعاتی ازقبیل میزا  روشنایی تصویر، 

ان  در توده  که میوضو  تصویر و رنج دینامیکی آ  به ما می
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تحلیل یی تصویر رمزش ه مورد استفاده قرار گیرد. یی الگوریتم 

ای تیییر گونهبایست هیستوگرا  تصویر را بهرمزنگاری خوب می

 گونه اطلاعاتی از آ  قابل درک نباش .ده  که هیچ

 آنالیز و بررسی امنیت -1

در این بخ  به برسی مشخصه های امنیتی تصاویر رمز ش ه و 

این  از مامترین می پردازیم.تصاویر آشکار مقایسه آ  ها با 

 تصویر، همبستگی بین پیکسل ها و  مشخصه ها شامل هیستوگرا 

تیییرات  ،عملیات رمزنگاری یی تصویر می باشن . آنتروپی

اساسی در شکل و مق ار این مشخصه ها ایجاد می کن  که باعث 

برای یی بالا رفتن امنیت اطلاعات رمزنگاری ش ه می گردد. 

تصویر رمز ش ه ضریب همبستگی بین پیکسل ها به ش ت 

کاه  می یاب  و آنتروپی آ  به بیشترین مق ار خود خواه  

 .رسی 

 هیستوگرام تصویر  -1-6
دهن ه میزا  تکرار یی پیکسل یی تصویر نشا  توگرا هیس نمودار

بایست با س ح روشنایی مشخص است. در یی تصویر رمزش ه می

ها با س و  روشنایی تقریباً به یی میزا  تکرارش ه باشن . پیکسل

شود که نمودار هیستوگرا  تصویر مشاه ه می (4) شکل با توجه به

شود و میزا  رخ اد رمزش ه، همه س و  روشنایی را شامل می

  ها نیز تقریباً برابر است. آ 

  
 ب( رنگ قرمز فلفلتصویر رمزش ه  الف(

  
 د( رنگ آبی ج( رنگ سبز

 های آ و هیستوگرا  رنگ فلفل تصویر رمزش ه (: 4شکل )

 

   
الف( تصویر 

 رمزش ه

ب( کلی  

 صحیح
 ج( کلی  اشتباه

 با کلی  صحیح و اشتباه اسبنتیجه رمزگشایی تصویر (: 5شکل )
 

 حساسیت به کلید -1-2
بایست وابسته به کلی  باش . لذا امنیت یی الگوریتم رمزنگاری می

ای دربرداشته باش . در شکل استفاده از کلی  اشتباه نبای  نتیجه

( یی تصویر رمزش ه، یی بار با استفاده از کلی  صحیح و یی 5)

طورکه مشاه ه رمزگشایی ش ه است. هما  1praبار با کلی 

 ای دربرن ارد.شود، رمزگشایی با کلی  اشتباه هیچ نتیجهمی

 بررسی همبستگی -1-3
ها بسیار زیاد در یی تصویر آشکار، میزا  همبستگی بین پیکسل

ش ه این میزا  همبستگی، بای  بسیار ناچیز است. در تصویر رمز

( نمودار میزا  همبستگی رنگ قرمز 6-0های ). در شکلباش 

ش ه در سه راستای افقی، عمودی و تصویر اصلی و تصویر رمز

شود در طورکه مشاه ه میق ری نشا  داده ش ه است. هما 

متمرکز  y=xتصویر آشکار نمودار میزا  همبستگی، حول محور 

های دهن ه میزا  همبستگی بالای پیکسلش ه است که نشا 

ش ه، این نقاط در که در تصویر رمزتصویر آشکار است. درحالی

 کل صفحه پراکن ه ش ه ان .

  
 ب( همبستگی افقی تصویر آشکار میمو   الف(

  
 د( همبستگی ق ری ج( همبستگی عمودی

 نمودار همبستگی پیکسل های تصویر آشکار :(1شکل )
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 همبستگی افقیب(  میمو تصویر رمز ش ه  الف(

  
 د( همبستگی ق ری ج( همبستگی عمودی

 های تصویر رمزش هنمودار همبستگی پیکسل(: 7شکل )

 

 آنتروپی تصویر -1-4

مق ار آنترپی با راب ه 
2logi ientropy p p   محاسبه

شود که در آ  می
ip  احتمال حضور پیکسل با س ح روشناییi 

توا  نتیجه گرفت که اگر همه است. با توجه به این راب ه می

گاه س و  روشنایی با احتمال یکسا  در تصویر ظاهر شون  آ 

1احتمال هر س ح روشنایی برابر با  خواه  بود. لذا در حالت  256

خواه  بود. این مق ار  8 آل آنتروپی تصویر رمزش ه، برابر باای ه

نزدیی باش . آنتروپی  8بایست به ع د برای تصویر رمزش ه می

( 4در ج ول ) فلفل و اسب، میمو  ش ه مربوط بهسه تصویر رمز

بسیار نزدیی  8ش ه، به ع د آورده ش ه است. این مقادیر محاسبه

 دهن ه آنتروپی بالای تصویر رمزش ه است. است که نشا 

 از طریق متن شناخته شدهحمله  -1-5
( یی تصویر کاملاً سیاه برای رمزنگاری انتخاب ش ه 8در شکل )

ب( و  -8است. نتایج دو بار اجرای الگوریتم رمزنگاری در شکل )

توا  اختلاف که نمیج( نشا  داده ش ه است. با توجه به این -8)

اختلاف داد  این لذا برای نشا  کرد، مشاه ه را تصویر این دو میا 

د(  -8ان ازه حاصل تفریق این دو شکل رمزش ه، در شکل )

طورکه از شکل پی است اختلاف نمای  داده ش ه است. هما 

توا  با استفاده زیادی بین این دو تصویر وجود دارد. بنابراین نمی

 از آ  کلی  رمزنگاری را پی ا کرد.

 میمو ضرایب همبستگی تصویر آشکار (: 2جدول )

 اجزای تصویر افقی عمودی ق ری

 قرمز 952358/7 943900/7 927916/7

 سبز 880953/7 884379/7 832369/7

 آبی 929726/7 931642/7 897326/7

 

 

 میمو ضرایب همبستگی تصویر رمزش ه (: 3جدول )

 اجزای تصویر افقی عمودی ق ری

 قرمز -772254/7 -775827/7 -774633/7

 سبز 712896/7 -771750/7 717184/7

 آبی -775995/7 -772371/7 778844/7

 ضریب همبستگی -1-1
های یی تصویر، پارامتری برای بررسی میزا  همبستگی پیکسل

شود. این پارامتر با استفاده از نا  ضریب همبستگی تعریف میبه

( قابل محاسبه است. با توجه به میزا  همبستگی دو 15راب ه )

 { دارد. -1تا  1مق اری بین }متییر، ضریب همبستگی 

تر باش ، هرچق ر میزا  همبستگی دو متییر نسبت به هم کم

. با ]9[کن  ضریب همبستگی آ  دو متییر به سمت صفر میل می

شود که الگوریتم پیشنااد ( مشاه ه می2و  3های )ج ول مقایسه

ای تصویر رمزش ه را به هش ه، ضریب همبستگی بین پیکسل

که در ش ت کاه  داده و تا ح  صفر پایین آورده است. درحالی

ها، بسیار زیاد بوده و بین پیکسل 1تصویر آشکار ضریب همبستگی

 نزدیی است. 1به ع د 

 

1- Correlation Coefficient 

(15) 
   

1

1/2 1/2
2 2

1 1

( ( ))( ( ))

( ( )) * ( ( ))

N

i ii
xy

N N

i ii i

x E x y E y
r

x E x y E y



 

 


 



 

 

 آنتروپی تصاویر رمزش ه(: 4جدول )

 تصویر سایز تصویر آنتروپی

 اسب 177×157 9945/0

 میمو  177×157 9927/0

 فلفل 177×157 9930/0
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 ب( اجرای اول الگوریتم متن شناخته ش ه الف(

  
 د( اختلاف تصاویر )ب(و)ج( ج( اجرای دو  الگوریتم

 ش هدوبار اجرای الگوریتم بر روی یی متن شناخته(: 8شکل )

 بررسی سرعت رمزنگاری طرح پیشنهادی -7

گیرد انجا  میتی پیکسل ها که رمزنگاری بر روی تیزمانی

بایست های تصویر، الگوریتم رمزنگاری می، به تع اد پیکسل]13[

اجرا گردد. طر  پیشناادش ه در این مقاله، با درنظر گرفتن یی 

ها، باره آ عنوا  یی گروه و رمزنگاری ییمجموعه پیکسل به

تع اد دفعات رمزنگاری را کاه  داده و همین امر باعث افزای  

گردد. مقایسه سرعت انجا  عملیات رمزنگاری میسرعت عملیات 

در ج ول  ]13[در  ش هرمزنگاری طر  پیشناادی ما با روش ارائه

( نشا  داده ش ه است. در این مقایسه یی تصویر با ابعاد 5)

بیتی  512انتخاب ش ه و خم بیضوی با پارامتر های  177×157

نتخاب (، با ا1درنظر گرفته ش ه است. با توجه به ج ول )

پیکسل را به  58توا  ماکزیمم تا بیتی می 512پارامترهای 

 صورت یی گروه درنظر گرفت.

 مقایسه سرعت(: 5جدول )

  ابعاد تصویر تع اد دفعات اجرای الگوریتم

 روش فعلی 177×157 15777

 روش پیشناادی 177×157 259
 

توا  نتیجه گرفت که ( می5با درنظرگرفتن مقادیر ج ول )

برابر افزای  پی ا  259/15777=91/50عملیات رمزنگاری  سرعت

 کرده است.

 گیری نتیجه -8

سازی الگوریتم رمزنگاری خم بیضوی بر در این مقاله، به شبیه

روی تصاویر رنگی پرداخته ش . جات بابود سرعت اجرای 

ها، تع اد دفعات اجرای بن ی پیکسلعملیات رمزنگاری با گروه

را کاه  دادیم. بررسی سرعت اجرای  الگوریتم رمزنگاری

توان  سرعت عملیات الگوریتم نشا  داد که طر  پیشناادی می

های فعلی افزای  ده . این روش برابر روش 9/50رمزنگاری را تا 

کن  که عملیات رمزنگاری و رمزگشایی پیشناادی تضمین می

چنین داد  حتی یی بیت اطلاعات انجا  گیرد. همب و  ازدست

طور کامل تشریح گردی  و مشاه ه ها بهبن ی پیکسلوه گروهنح

بیتی،     512بیضوی با پارامترهای ش  که با انتخاب یی خم 

پیکسل را به صورت یی گروه در نظر گرفت. بررسی  58توا  می

ش ه دارای نتایج اجرای الگوریتم نشا  داد که تصاویر رمزنگاری

ضریب همبستگی بین چنین ترین آنتروپی هستن . همبی 

ها به ش ت کاه  یافته است. از طرفی، نشا  دادیم که پیکسل

اجرای چن باره الگوریتم رمزنگاری منجر به تولی  تصاویر رمزش ه 

حمله با استفاده "کاملاً متفاوت خواه  ش  که این امر در مقابل 

 بسیار مقاو  است. "از متن شناخته ش ه
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ABSTRACT 

Sending and receiving information confidentially has always been very important. The cryptography 

Plays a major role in exchanging information securely. For this purpose, several encryption algorithms are 

designed and implemented. Among the designed algorithms, the old RSA and Diffie-Hellman algorithms  

have been superseded by the elliptic curve encryption algorithm, due to its unique features. The proposed 

method has higher speed for image encryption and decryption in comparison with the current method. For 

this purpose, the grouping of pixels by remainder Chinese theorem has been employed. The proposed   

method is applicable on other data such as text, sound and video. 

Keywords: Image Processing, Image Encryption, Image Decryption, Elliptic Curve Encryption, Chinese   
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