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 توزیعص و کاهش اثر حملات منع خدمت ارائه الگوریتمی مبتنی بر فاصله هلينگر برای تشخي

 افزار محور های نرم شده در شبکه

 3پور، ابراهیم مهدی*2یرپیمحمود د، 1یمژگان قصاب

دانشکده رایانه و فناوری  یار،استاد -2 ایران گروه کامپيوتر، تهران ، ،علوم و تحقيقات تهران دانشگاه آزاد اسلامی، واحدارشد،  یکارشناس یدانشجو-1

 ، گروه کامپيوتر، تهران علوم و تحقيقات تهران دانشگاه آزاد اسلامی، واحداستادیار، -3ی، تهران ستار يدشه ییدانشگاه علوم فنون هوااطلاعات، 

 (11/19/29، پذیرش: 22/11/29)دریافت: 

 چکیده

به‏‏هوشمند‏های‏شبکه‏به‏رسیدن‏جهت‏اختصاصی‏عملکرد‏با‏سنتی‏های‏شبکه‏معماری‏در‏غییرت‏ایجاد‏برای‏افزار‏محور‏نرم‏های‏شبکه

‏این‏نوع‏شبکه‏آمده‏وجود ‏اخیراً ‏بهاند. ها‏های‏عملیاتی‏در‏بین‏سازمانهای‏شبکه‏و‏کاهش‏هزینهپذیری‏در‏مدیریت‏سرویسدلیل‏انعطافها،

های‏شبکه‏جدا‏شده‏و‏در‏یک‏لایه‏های‏کاربردی‏از‏سطح‏سوئیچسیستم‏عامل‏و‏برنامه‏ها،شبکه‏این‏معماری‏اند.‏درمحبوبیت‏خاصی‏پیدا‏کرده

در‏معرض‏‏کنندهکنترل‏گیری‏متمرکز‏و‏محدودیت‏منابعدلیل‏تصمیماین‏معماری‏به‏کننده،‏متمرکز‏شده‏است.‏‏مجازی‏تحت‏عنوان‏کنترل

افزار‏محور‏و‏حملات‏منع‏خدمت‏‏های‏نرمدر‏این‏مقاله،‏معماری‏شبکه‏شده‏قرار‏دارد.‏ما‏جمله‏حملات‏منع‏خدمت‏توزیع‏انواع‏تهدیدات‏از

‏اثر‏کاهش‏و‏تشخیص‏برای‏جدیدی‏الگوریتم‏کننده،کنترل‏فرد‏به‏منحصر‏امکانات‏از‏گیری‏بهره‏شده‏در‏این‏معماری‏را‏بررسی‏کرده‏و‏با‏توزیع

‏در‏.ایم‏داده‏ارائه‏این‏حملات ‏روش‏تطبیق‏متحرک‏میانگین‏وزنی‏فاصله‏آماری‏رابطه‏از‏پیشنهادی‏این‏الگوریتم‏ما ‏و ‏منظور‏به‏هلینگر

شده‏در‏‏در‏این‏مقاله،‏حملات‏منع‏خدمت‏توزیع‏.ایمکرده‏استفاده‏محور‏افزار‏نرم‏های‏شبکه‏در‏شده‏توزیع‏خدمت‏منع‏حملات‏شناسایی

‏آزمایش‏سازی‏شبیه‏Poxکننده‏نت‏به‏همراه‏کنترلمحور‏توسط‏مقلد‏مینی‏افزار‏شبکه‏نرم ‏و‏ارزیابی‏شده‏است. ‏این‏در‏شده‏انجام‏هایها

‏.دهند‏می‏نشان‏را‏قبلی‏های‏روش‏به‏نسبت‏آن‏برتری‏و‏پیشنهادی‏الگوریتم‏کارآیی‏محیط،

 بخش‏کنترل،‏بخش‏داده.‏ینگر،شده،‏فاصله‏هل‏یعمحور،‏حملات‏منع‏خدمت‏توز‏افزار‏نرم‏یها‏شبکه‏یدی:کلهای واژه

 ز6مقدمه  -6

‏سنتیهاشبکه ‏های‏سیاست‏پیچیدگی،‏مانند‏هایی‏محدودیت‏با‏ی

‏و‏وجود‏تولیدکنندگان‏به‏پذیری،‏وابستگی‏مقیاس‏فقدان‏متناقض،

‏مواجبه‏‏‏‏های‏قابلیت‏و‏بازار‏نیازهای‏بین‏هماهنگی‏نداشتن شببکه

هبای‏اببری،‏‏‏آمبدن‏سبرویس‏‏‏هستند.‏سیر‏تکامل‏اینترنبت،‏پدیبد‏‏

‏‏‏‏ه‏موجبب ‏و‏تغییببرات‏در‏الگوهببای‏مصببرف‏داد‏‏1سببازیمجببازی

های‏سنتی‏های‏موجود‏در‏شبکهها‏و‏محدودیتشدن‏ضعف‏آشکار

ای‏امیبدهای‏تبازه‏‏‏2محور‏های‏نرم‏افزارشده‏است.‏‏با‏ظهور‏شبکه

های‏سنتی‏به‏وجبود‏آمبد‏‏‏برای‏حل‏مشکلات‏ساختاری‏در‏شبکه

‏‏‏‏یبک‏معمباری‏نوظهبوری‏اسبت‏‏‏‏‏‏افزار‏محبور‏‏نرم‏های‏.‏‏شبکه]1[

‏‏هبای‏سبنتی‏را‏برفبرف‏‏‏‏هبای‏شببکه‏‏که‏تا‏حد‏زیادی‏محبدودیت‏

‏تجهیزات‏به‏وابستگی‏هاشبکه‏این‏کارگیری‏‏به‏.‏]2[کبرده‏اسبت‏

 

 ‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏mdeypir@ssau.ac.irمسئول:‏‏یسندهنو‏یانامهرا‏*

1 - Virtualition 

2- Software-defined Networks  

‏هبا‏‏هزینبه‏‏جبویی‏در‏صبرفه‏‏موجب ‏‏داده‏و‏کاهش‏را‏افزاریسخت

‏ببودن‏‏دارا‏دلیل‏به‏محور،‏افزار‏نرم‏های‏شبکه‏زیرساخت‏.شود‏می

‏پویبایی‏‏و‏پبذیری‏‏انعطباف‏‏و‏تسبهیل‏‏را‏مبدیریت‏‏متمرکبز،‏‏دانش

‏.‏]3[بخشد‏‏می‏شبکه‏محیط‏هب‏را‏زیادی

‏محور،‏نرم‏های‏شبکه‏‏‏‏ ‏مطابق‏‏است‏اولیه‏فرح‏یک‏افزار که
‏واحد‏یک‏صورت‏به‏سیستم‏اصلی‏کننده‏‏کنترل‏(1)‏شکل
‏بالایی‏لایه‏در‏افزارها‏‏نرم‏و‏شده‏جدا‏داده،‏انتقال‏بستر‏از‏متمرکز

‏لایه‏.]4[است‏‏گرفته‏قرار‏زیرین‏لایه‏در‏شبکه‏ارتبافی‏بستر‏و
‏قسمت‏های‏دستگاه‏و‏بالا‏کاربردی‏های‏برنامه‏بین‏ما‏ارتباط‏کنترل
لایه‏‏واقع‏در.‏کند‏می‏فریق‏کانال‏امن‏فراهم‏از‏‏را‏معماری‏پایین
‏متمرکز‏نمای‏کننده‏کنترل.‏باشد‏می‏شبکه‏کننده‏کنترل‏کنترل،
‏های‏برنامه‏به‏باز‏های‏‏رابط‏فریق‏از‏و‏کند‏می‏حفظ‏را‏شبکه

‏دهد‏می‏را‏شبکه‏زیربنایی‏اصول‏ترلکن‏اجازه‏کاربردی ‏این‏در.
‏بالاتر،‏لایه‏افزارهای‏‏نرم‏دید‏از‏پایینی‏لایه‏جزئیات‏معماری،
‏بزرگ‏های‏‏سازمان‏که‏شود‏می‏سب ‏ویژگی‏این.‏است‏شده‏پنهان
‏قابلیت‏افزایش‏ضمن‏شبکه‏زیرساخت‏دهندگان‏توسعه‏و
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‏ریزی،‏هبرنام‏با‏بتوانند‏شبکه‏پذیری‏انعطاف‏و‏پذیری‏گسترش
‏‏روزرسانی‏به‏و‏اصلاح‏ها‏نیازمندی‏با‏مطابق‏را‏شبکه‏ساختار
‏‏.‏]5[نمایند‏

‏بخش‏و‏داده‏بخش‏بین‏امن‏ارتباط‏ایجاد‏در‏این‏معماری‏برای‏‏‏‏
‏است‏خاص‏های‏پروتکل‏برخی‏به‏نیاز‏کنترل ‏توسعه‏راهبری.
‏عهده‏بر‏مربوفه‏استانداردهای‏تدوین‏و‏افزار‏محور‏نرم‏های‏شبکه
‏باشد‏می‏غیرانتفاعی‏تشکل‏یک‏که‏است‏1باز‏های‏شبکه‏بنیاد ‏از.
‏بنیاد،‏این‏توسط‏شده‏تدوین‏استانداردهای‏مشهورترین‏جمله
‏بستر‏بین‏ارتباط‏برقراری‏چگونگی‏که‏است‏Open Flow‏پروتکل
‏‏تجهیزات‏ارتبافی‏بستر‏و‏کنترلی ‏نرم‏های‏شبکه‏در‏نیاز‏مورد
‏.‏]6[کند‏‏می‏تبیین‏را‏محور‏افزار

‏

‏]5 [محور‏افزار‏ساختار‏معماری‏شبکه‏نرم: (6)کل ش

‏ ‏ ‏ ‏شبکه‏در‏ ‏معماری ‏ساختار ‏هایدستگاه‏،محور‏افزارنرمهای
‏ارسال‏مسئولیت‏فقط‏هامسیریاب‏و‏هاسوئیچ‏جمله‏از‏شبکه
‏برعهده‏را‏متمرکز‏کننده‏کنترل‏بخش‏قوانین‏اساس‏بر‏هابسته
‏دارند ‏این‏مغز‏عنوانبه‏کننده‏کنترل‏بخش‏ها،شبکه‏این‏در.

‏برای‏و‏کرده‏پردازش‏را‏هامسیریاب‏و‏هاسوئیچ‏افلاعات‏معماری،
‏نحوه‏به‏مربوط‏قوانین‏و‏کندمی‏گیریتصمیم‏شبکه‏پیکربندی
.‏نمایدمی‏ارسال‏مسیر‏در‏موجود‏هایدستگاه‏به‏را‏هابسته‏هدایت
باشند‏که‏این‏های‏شبکه،‏دارای‏چندین‏جدول‏جریان‏میدستگاه
‏.]7[کنند‏ها‏را‏حفظ‏میبه‏ورودی‏مربوط‏قوانین‏و‏لاعاتاف‏،جداول
‏به‏فرستنده‏فرف‏از‏جدید‏جریان‏از‏بسته‏اولین‏کههنگامی
‏با‏رسد،‏می‏محور‏افزار‏نرم‏شبکه‏سوئیچ ‏سوئیچ‏سرآیند‏بسته‏را

‏جداولافلاعات‏جریان ‏اگر‏می‏بررسی‏خود‏های‏موجود‏در ‏کند.
‏و‏شمارنده‏روزرسانی‏به‏اعمال‏یافت؛‏سوئیچ‏جدول‏در‏تطابقی
‏بسته)‏مذکور‏جریان‏به‏شده‏داده‏تخصیص‏فیلدهای ‏تطبیق،/

 

1- Open Networking Foundotion  

‏فراداده گردد.‏‏می‏ارسال‏مقصد‏به‏بسته‏سپس‏و‏شود‏می‏اجرا(
‏از‏بسته‏نشود؛‏یافت‏سوئیچ‏جریان‏جدول‏در‏تطابقی‏کهدرصورتی
‏کننده‏کنترل‏به‏packet- inامن‏تحت‏عنوان‏بسته‏‏کانال‏فریق
‏ماژول‏کننده‏رلکنت‏.شود‏می‏ارسال ‏را‏فبق ‏بسته ‏خود های

‏سه ‏شامل ‏که ‏لازم ‏قوانین ‏و ‏کردن،‏اضافه‏عمل‏پردازش‏کرده
-این‏بسته‏صادر‏می‏برای‏را‏باشدروزرسانی‏می‏به‏و‏کردن‏حذف

‏کنترل ‏اجرای‏کند. ‏با افلاعات‏و‏‏مسیریابی،‏الگوریتم‏یک‏کننده
‏ورودی های‏‏سوئیچ‏جریان‏جداول‏به‏را‏جدید‏قوانین‏مربوط‏به

‏بسته‏سپس‏سوئیچ،‏نماید.‏می‏ارسال‏جریان‏آن‏مسیر‏در‏موجود
‏مناس ‏به‏سمت‏مقصد‏پورت‏مطابق‏با‏قوانین‏دریافتی‏از‏فریق‏را

های‏شبکه،‏کند.‏در‏صورت‏ورود‏جریان‏مشابه،‏دستگاه‏می‏ارسال
‏هدایت‏ ‏مقصد ‏به ‏جداول ‏در ‏شده ‏ثبت ‏قوانین ‏مطابق ‏را بسته

‏.]8[خواهند‏کرد‏

روزرسانی‏پویای‏جداول‏با‏به‏محور‏افزار‏نرمهای‏همعماری‏شبک‏‏‏‏

‏دستگاه ‏یک‏شبکهجریان ‏انعطافها، ‏با ‏مدیریت‏ای ‏و ‏بالا پذیری

‏ایجاد‏می ‏اگرچه‏شبکهآسان‏را مزایای‏‏محور‏افزار‏نرمهای‏نماید.

های‏پویا‏ممکن‏است‏کنند‏ولی‏همین‏ویژگیزیادی‏را‏فراهم‏می

‏نرمهای‏رد.‏مهاجمان‏در‏شبکهبرخی‏مسایل‏امنیتی‏را‏به‏وجود‏آو

توانند‏با‏سوءاستفاده‏از‏ویژگی‏به‏روزرسانی‏پویای‏می‏محور‏افزار

های‏جعلی‏منابع‏شبکه‏را‏مشغول‏ها‏با‏ارسال‏بستهجداول‏دستگاه

‏ ‏گردند ‏جداول ‏موج ‏سرریز ‏این‏‏کنترل‏.]7[و ‏متمرکز کننده

‏است،‏ ‏ارزشمند معماری‏برای‏مهاجمان‏مخرب‏یک‏هدف‏بسیار

توانند‏کل‏شبکه‏را‏در‏دست‏را‏با‏دراختیار‏گرفتن‏این‏بخش‏میزی

کننده‏‏کنترلمهاجمان‏با‏اشغال‏منابع‏محدود‏‏بگیرند.‏همچنین،

‏کانال‏امن‏توسط‏بسته وری‏شبکه‏را‏بهرهتوانند‏های‏جعلی‏میو

‏مختل‏ساخته‏و‏در‏نهایت‏موج ‏از‏کار‏افتادن‏کل‏شبکه‏شوند.

‏حملات‏محور‏افزار‏نرم‏های‏شبکه‏برای‏جدی‏تهدیدات‏از‏یکی‏‏‏‏
‏کنترل‏مستقیم‏صورت‏به‏که‏است‏2شده‏توزیع‏خدمت‏منع ‏بر
حمله‏‏نوع‏این‏در‏مهاجم‏هدف.‏گذاردمی‏تأثیر‏ها‏شبکه‏این‏کننده
‏است‏packet-in‏های‏بسته‏با‏کننده‏کنترل‏کردن‏غرق ‏اغل .

‏استفاده‏جعلی‏مبدأ‏آدرس‏از‏شده‏توزیع‏خدمت‏منع‏حملات
‏نندک‏می ‏ها‏سوئیچ‏در‏جدید‏ورودی‏بسته‏عنوان‏به‏ها‏بسته‏این.

‏کنندهکنترل‏به‏وضعیت‏تعیین‏و‏پردازش‏برای‏و‏شده‏تفسیر
‏شد‏خواهند‏ارسال ‏خدمت‏منع‏حملات‏تأثیرات‏از‏دیگر‏یکی.
‏جریان‏جدول‏پرکردن‏،محور‏افزار‏نرم‏های‏شبکه‏در‏شده‏توزیع
‏ورودی،‏ترافیک‏یبالا‏حجم‏دلیلبه‏حملات‏این‏در.‏است‏سوئیچ
‏.]8[گردد‏‏می‏پر‏جعلی‏های‏جریان‏از‏جداول

 

 

 

2- Distributed Denial of Service Attack  
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 ‏‏31‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏مژگان‏قصابی‏و‏همکاران‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏ارائه الگوریتمی مبتنی بر فاصله هلینگر برای تشخیص و کاهش اثر حملات منع ...: 

 

 

 

‏تشخیص‏و‏کاهش‏اثر‏حملات‏ ‏این‏مقاله، ‏در هدف‏اصلی‏ما
برای‏‏است.‏محور‏افزار‏نرمهای‏‏شده‏در‏شبکه‏منع‏خدمت‏توزیع

‏و‏ ‏ساختار ‏با ‏متناس  ‏و ‏یک‏روش‏مؤثر ‏هدف، ‏این ‏به رسیدن
محور‏پیشنهاد‏شده‏‏افزار‏های‏نرم‏کننده‏شبکه‏های‏کنترل‏ویژگی
دهی‏شده‏است.‏در‏بخش‏شرح‏زیر‏سازمانادامه‏این‏مقاله‏به‏است.

‏محور‏افزارنرمهای‏‏شبکه‏شده‏در‏زمینه‏دوم‏کارهای‏مرتبط‏انجام
‏ ‏حملات ‏تشخیص ‏توزیعو ‏خدمت ‏شبکه‏شده‏منع ‏این ها‏‏در

شود.‏در‏‏شود.‏در‏بخش‏سوم‏به‏بیان‏مسأله‏پرداخته‏می‏بررسی‏می
‏ر ‏چهارم ‏روش‏‏‏اهبخش ‏از ‏استفاده ‏چگونگی ‏و ‏پیشنهادی حل

شرح‏‏شده‏منع‏خدمت‏توزیعفاصله‏هلینگر‏در‏تشخیص‏حملات‏
شود.‏بخش‏پنجم‏به‏ارزیابی‏روش‏پیشنهادی‏پرداخته‏و‏‏داده‏می

گردد.‏در‏‏شده‏مقایسه‏می‏های‏ارائه‏روش‏پیشنهادی‏با‏سایر‏روش
‏شود.‏گیری‏ارائه‏می‏بندی‏و‏نتیجه‏بخش‏ششم‏جمع
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های‏سنتی‏از‏شده‏در‏شبکه‏مقابله‏با‏حملات‏منع‏خدمت‏توزیع
،‏از‏فریق‏]9[چندین‏دهه‏پیش‏مورد‏مطالعه‏قرار‏گرفته‏است.‏در‏

‏ترافیک‏محتملتقویت‏جریان ‏و‏های ‏جستجو ‏فضای ‏کاستن تر،
‏ابتکاری‏فرا‏الگوریتم‏تغییر‏در‏انتخاب‏گره‏پایانی‏به‏منظور‏بهبود

‏است.‏‏ورچگان‏برایم ‏شده ردیابی‏حملات‏منع‏خدمت‏پرداخته
،‏با‏استفاده‏از‏تحلیل‏رفتار‏مرورگری،‏یک‏سازوکار‏دفاعی‏]13[در‏

‏سفارشی ‏قابلیت ‏با ‏روبات‏پویا ‏تشخیص ‏برای ‏وب‏سازی های
‏ارائه‏‏کننده‏در‏حملات‏منع‏خدمت‏توزیع‏مخرب‏مشارکت شده
استفاده‏از‏روش‏صف‏،‏یک‏سازوکار‏دفاعی‏با‏]11[شده‏است.‏در‏
‏حملات‏منع‏خدمت‏عادلانه‏وزن ‏با ‏مقابله ‏جهت‏تشخیص‏و دار،

‏اگرچه‏‏SIPهای‏مبتنی‏بر‏شده‏در‏شبکه‏توزیع ‏است. ارائه‏شده
باشد‏ولی‏محیط‏شبکه‏مورد‏هدف‏ما‏نیز‏مقابله‏با‏این‏حملات‏می

‏شبکه ‏با ‏معماری ‏لحاظ ‏از ‏کاملاً ‏ما، ‏متفاوت‏بررسی ‏سنتی های
‏باشد.می

‏برخی‏محور‏افزار‏نرم‏های‏شبکه‏به‏مربوط‏های‏بررسی‏در
‏‏مقالات ‏کرده ‏معرفی ‏را ‏معماری ‏بررسی‏]12[این ‏به ‏و‏اجزا‏و
‏نرمهای‏‏شبکه مشخصات‏و‏]13[پرداختند‏‏معماری‏این‏های‏رابط
‏مورد‏تکامل‏آن‏را‏و‏ساختار‏این‏کنترلی‏های‏قابلیت‏و محور‏افزار

‏بر‏مبتنی‏امنیت‏زمینه‏در‏ها‏پژوهش‏.]14[اند‏‏داده‏قرار‏مطالعه
‏‏شبکه ‏که‏در‏محور‏افزار‏نرمهای ‏است ‏راه ‏امر‏این‏دلیل‏آغاز
‏باشد‏معماری‏این‏بودن‏جدید‏تواند‏می ‏. ‏همکاران ‏]15[شین‏و

افزار‏امنیتی‏به‏منظور‏ارتقاء‏محیط‏شبکه‏یک‏چارچوب‏توسعه‏نرم
‏‏محور‏افزار‏نرم ‏همکاران ‏پورس‏و ‏دادند. یک‏هسته‏‏]16[ارائه
های‏ایی‏امنیتی‏برای‏تشخیص‏تضاد‏سیاستی‏در‏داخل‏سوئیچاجر

‏محور‏پیشنهاد‏دادند.‏‏افزار‏شبکه‏نرم

در‏برخی‏از‏‏محور‏افزار‏نرمهای‏حملات‏منع‏خدمت‏در‏شبکه
های‏،‏ویژگی]17[تحقیقات‏اخیر‏مورد‏توجه‏قرار‏گرفته‏است.‏در‏

ه‏برابر‏حملات‏بررسی‏شد‏در‏محور‏افزار‏نرمهای‏شبکه‏معماری
های‏ساختاری‏دلیل‏ویژگیاست‏و‏اظهار‏شده‏که‏این‏معماری‏به

نقش‏اساسی‏‏تواند‏می‏شده‏توزیعخدمت‏‏نعدر‏مقابله‏با‏حملات‏م
‏در‏ ‏نماید. ‏ایفا ‏روش‏ناهمگن‏براساس‏همکاری‏سرویس]18[را ‏،

برای‏مقابله‏‏محور‏افزار‏نرمبر‏‏کننده‏مبتنی‏دهنده‏سنتی‏و‏کنترل
،‏]19[شده‏پیشنهاد‏شده‏است.‏در‏‏وزیعبا‏حملات‏منع‏خدمت‏ت
تهدید‏ازدحام‏کانال‏‏]23[کننده‏و‏در‏‏تهدید‏اشباع‏منابع‏کنترل

‏این‏ ‏در ‏دادند. ‏بررسی‏قرار ‏مورد ‏را ‏جداول‏جریان ‏سرریز امن‏و
‏سوئیچ ‏ساختار ‏اصلاح ‏و ‏تغییر ‏براساس ‏روشی ‏برای‏مقالات ها

ای‏وش‏مقابلهمقابله‏با‏این‏تهدیدات‏ارائه‏شده‏است.‏در‏حالی‏که‏ر
‏کنترل ‏سمت ‏در ‏که ‏است ‏روشی ‏به‏‏بهینه ‏نیاز ‏بدون ‏و کننده

‏سوئیچ ‏ساختار ‏درتغییر ‏گیرد. ‏انجام ‏با‏‏]21[‏ها ‏مقابله برای
‏یک دیوار‏‏بر‏مبتنی‏محور‏افزار‏نرم‏شبکه‏حملات‏منع‏خدمت،

‏است‏پیشنهاد‏POX‏کننده‏کنترل‏بالای‏بر‏آتش ‏شده ‏این‏. در
محور‏استفاده‏نشده‏و‏این‏شبکه‏‏فزارا‏نرم‏روش‏از‏امکانات‏شبکه

‏یک‏]22[‏های‏سنتی‏درنظر‏گرفته‏شده‏است.‏در‏همچون‏شبکه
‏.دادند‏محور‏پیشنهاد‏افزار‏نرم‏شبکه‏در‏را‏نفوذ‏تشخیص‏سیستم

این‏روش‏به‏دلیل‏نص ‏و‏استقرار‏سیستم‏در‏بخش‏کنترل‏شبکه،‏
‏کنترل ‏محدود ‏منابع ‏از ‏قرار‏‏بخشی ‏استفاده ‏مورد ‏را ‏‏‏‏کننده

‏دهد.‏می

برای‏تشخیص‏‏Noxکننده‏‏اساس‏کنترل‏روشی‏بر‏]23[در‏
حملات‏منع‏خدمت‏توزیع‏شده‏پیشنهاد‏شده‏است‏که‏با‏استفاده‏

‏براساس‏ویژگی‏ترافیک‏ورودی،‏از‏شبکه های‏عصبی‏بدون‏ناظر،
‏تشخیص‏می ‏را ‏روشحملات ‏فرح ‏این ‏در ‏به‏دهد. ‏پاسخ های

‏ ‏اصلی ‏ایرادات ‏از ‏یکی ‏است. ‏نشده ‏بررسی ‏فرح‏حملات این
کننده‏در‏اثر‏احراز‏‏های‏مجاز‏به‏کنترلافزایش‏تأخیر‏ارسال‏بسته

‏بسته ‏همه ‏صحت ‏در ‏است. ‏ورودی ‏اثر‏‏]24[های ‏کاهش برای
‏روش‏‏افزار‏شده‏در‏شبکه‏نرم‏حملات‏منع‏خدمت‏توزیع محور،

(MLFQ)‏منصفانه‏صف‏چندلایه
‏ایراد‏این‏‏1 ‏است. پیشنهاد‏شده

های‏شبکه‏میزبان‏ها‏واد‏سوئیچکه‏تعدروش‏این‏است‏که‏هنگامی
‏خواهد‏بود.ها‏زیاد‏باشد؛‏نیاز‏به‏حافظه‏زیادی‏برای‏نگهداری‏صف

‏ ‏‏منع‏خدمت‏توزیع‏حملات‏تشخیص‏برای‏]25[در ‏درشده
‏خود‏های‏نقشه‏ماشین‏روش‏یادگیری‏محور،‏افزار‏نرم‏های‏شبکه

‏پیشنهاد‏شده‏است.‏در‏این‏روش،‏ماشین‏خود (SOM)2 سازمانده
‏از‏فریق‏جمعسازما ها‏از‏‏آوری‏آمار‏جریان‏نده‏رفتارهای‏شبکه‏را
بیند.‏این‏روش‏برای‏یادگیری‏‏آموزش‏می‏Open Flowهای‏‏سوئیچ
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‏ساعت ‏به ‏شبکه ‏ماتریس‏‏رفتار ‏بایستی ‏و ‏دارد ‏نیاز ‏آموزش ها
محاسباتی‏در‏کل‏دوره،‏محافظت‏شود.‏یکی‏دیگر‏از‏مشکلات‏این‏

‏راه ‏این ‏که ‏است ‏این ‏‏روش ‏کنار ‏در ‏برای‏‏کنترلحل کننده
‏می ‏استفاده ‏حملات ‏کنترل‏تشخیص ‏امکانات ‏از ‏و کننده‏‏شد

‏این‏مقاله‏‏بی ‏در ‏بود. ‏تأثیرات‏بسته‏بهره ‏به‏به ‏کنترل‏های‏حمله
‏]8[‏ای‏نشده‏است.‏در‏های‏حمله‏اشاره‏کننده‏و‏نحوه‏ارسال‏بسته

شده‏مبتنی‏بر‏روش‏‏تشخیص‏حملات‏منع‏خدمت‏توزیع‏سازوکار
‏در‏‏افزار‏های‏نرم‏ر‏شبکهآماری‏آنتروپی‏د محور‏ارائه‏شده‏است.

‏جمع ‏برای ‏روش ‏کنترلاین ‏امکانات ‏از ‏افلاعات کننده‏‏آوری
‏براساس ‏آنتروپی ‏و ‏شده ‏استفاده ‏مقصد‏آدرس IP متمرکز

‏می‏های‏بسته ‏محاسبه ‏پنج‏ورودی، ‏در ‏آنتروپی ‏مقدار ‏اگر شود.
داده‏دوره‏متوالی‏از‏مقدار‏حد‏آستانه‏کمتر‏باشد؛‏حمله‏تشخیص‏

بودن‏مقدار‏حد‏آستانه‏و‏عدم‏‏شود.‏ایراد‏اصلی‏این‏روش‏ثابت‏می
‏توزیع ‏با ‏حملاتی ‏تشخیص ‏در ‏بین‏‏توانایی ‏یکنواخت شدگی

‏میمیزبان ‏تشخیص‏ها ‏این‏روش‏فقط‏حمله ‏در ‏همچنین، باشد.
‏می ‏مقابله‏داده ‏اقدام ‏هیچ ‏و ‏انجام‏‏شود ‏حملات ‏برابر ‏در ای

‏گیرد.‏‏‏نمی
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‏قبل‏که‏هستند‏جدیدی‏آوریفن‏محور‏یک‏افزار‏نرم‏یها‏شبکه

‏جهت‏لازم‏تدابیر‏بایستی‏معماری‏این‏های‏زیرساخت‏سازی‏پیاده

‏.‏شود‏اندیشیده‏آن‏در‏حملات‏و‏تهدیدات‏با‏مقابله‏و‏امنیت

-نرم‏نشان‏داده‏شده‏است،‏یک‏شبکه‏(2)‏فورکه‏در‏شکلهمان

‏مجموعه‏افزار ‏از ‏متشکل ‏سوئیچمحور ‏از افزاری‏نرم‏هایای

S={          }‏شبکه‏هایمیزبان‏از‏ایمجموعه‏

H={          }‏مجازی‏لینک‏از‏ایمجموعه‏‏

L={          }‏‏ ‏‏کنترلو ‏متمرکز ‏درمی‏  کننده ‏این‏باشد.

‏متمرکز،‏دلیلبه‏معماری ‏تهدیدی‏خدمت‏منع‏حملات‏کنترل

‏افزایش‏شبکه،‏کارآیی‏روی‏بر‏زیرا‏شوند،‏می‏محسوب‏جدی

‏گذارند‏می‏تأثیر‏مجاز‏های‏بسته‏ریختن‏دور‏و‏تأخیر ‏این‏اگرچه.

‏تعداد‏اما‏بود،‏شده‏شناخته‏اینترنت‏مبدأ‏از‏ها‏شبکه‏در‏حملات

‏بدون‏و‏است‏شده‏زیادتر‏بسیار‏امروزی‏های‏شبکه‏در‏حملات‏این

‏‏.بود‏خواهد‏نیز‏هآیند‏های‏شبکه‏برای‏تهدید‏یک‏عنوان‏به‏شک

‏شناسایی‏اول‏قدم‏محور،‏افزار‏نرم‏شبکه‏یک‏به‏حمله‏در

SDN‏است‏شبکه‏بودن‏ ‏انتقال‏جداول‏سنتی،‏های‏شبکه‏اغل .

‏به‏نیازی‏ها‏شبکه‏این‏در‏بنابراین،‏دارند،‏ای‏شده‏تنظیم‏پیش

‏های‏بسته‏برای‏جریان‏یک‏ایجاد‏و‏پردازش‏برای‏اضافی‏زمان

‏نیست‏جدید‏ورودی ‏کنترل‏محور،‏افزار‏نرم‏های‏شبکه‏در‏ولی.

‏ورودی‏های‏جریان‏برای‏را‏کوتاهی‏زمان‏یک‏بایستی‏کننده

‏برای‏را‏بیشتری‏زمان‏بنابراین‏دهد،‏اختصاص‏جدید‏های‏بسته

.‏کند‏می‏صرف‏ها‏بسته‏سایر‏با‏مقایسه‏در‏بسته‏اولین‏پردازش

‏ ‏مهاجم ‏دانش، ‏این ‏میزبان‏Aبراساس ‏تعدادی ‏تسخیر و‏‏ Hبا

اقدام‏به‏‏ها‏بسته‏سایر‏به‏نسبت‏بسته‏اولین‏به‏پاسخ‏زمانبررسی‏

کند.‏اگر‏زمان‏پاسخ‏به‏اولین‏بسته‏بیشتر‏شناسایی‏نوع‏شبکه‏می

‏بسته ‏سایر ‏پاسخ ‏زمان بودن‏‏محور‏افزار‏نرم‏مهاجم‏باشد؛‏هااز

با‏استفاده‏از‏‏A مهاجم‏‏بعد،‏مرحله‏دردهد.‏شبکه‏را‏تشخیص‏می

‏)‏H‏هایمیزبان ‏حجم،        تسخیرشده ‏از‏انبوهی‏(

‏کند.‏ارسال‏می‏   کننده‏‏جعلی‏را‏به‏سمت‏کنترل‏های‏بسته

‏ ‏مهاجم ‏حمله ‏کنترل‏منابع‏اشغال‏موج A نتیجه ‏محدود

-‏دسترس‏غیرقابل‏واسطه‏به‏ها‏بسته‏پردازش‏و‏شده   ‏کننده

‏گردد‏می‏مختل‏کننده‏کنترل‏شدن -سوئیچ‏مجموعه‏نهایت،‏در.

‏ب‏Sهای‏ ‏کنترلقادر ‏ارتباط‏با ‏‏ه ‏در   کننده ‏این‏نخواهند‏بود.

‏برود؛‏بین‏از‏کننده‏کنترل‏و‏ها‏سوئیچ‏بین‏ارتباط‏اگر‏ها‏شبکه

‏داد‏خواهد‏دست‏از‏را‏خود‏پردازشی‏توان‏شبکه دیگر،‏‏بیان‏به.

‏غیرقابل‏دسترس‏واسطه‏به‏کننده‏کنترل‏در‏ها‏بسته‏پردازش‏اگر

‏افزار‏نرم‏شبکه‏معماری‏کل‏شود؛‏مختل   ‏کننده‏کنترل‏شدن

-‏توزیع‏خدمت‏منع‏حملات‏بنابراین،‏افتاد،‏خواهد‏کار‏محور‏از

‏نتیجه،‏در.‏]18[بود‏‏خواهد‏ترمخرب‏بسیار‏معماری‏این‏در‏شده

‏افزار‏نرم‏های‏شبکه‏های‏معماری‏در‏کننده‏کنترل‏از‏حفاظت

‏و‏حملات‏اولیه‏مراحل‏در‏تشخیص‏اگر.‏است‏ضروری‏امری‏محور

‏توان‏می‏گیرد؛‏انجام‏کننده‏کنترل‏به‏رسیدن‏آسی ‏از‏قبل

‏‏.کرد‏محور‏اعمال‏افزار‏نرم‏های‏شبکه‏در‏را‏ای‏مقابله‏اقدامات

‏با‏مقابله‏یا‏تشخیص‏برای‏زیادی‏تاکنون‏پیشنهادات‏اگرچه

‏های‏بررسی‏فبق‏اما‏دارد،‏های‏سنتی‏وجود‏در‏شبکه‏حملات‏این

 شده‏خدمت‏توزیع‏نعم حملات‏با‏مقابله‏و‏تشخیص‏زمینه‏در‏ما

‏و‏‏انجام‏کافی‏مطالعات‏محور‏افزار‏نرم‏های‏شبکه‏در نگرفته

-شبکه‏در‏.های‏کاربردی‏لازم‏در‏این‏حوزه‏ارائه‏نشده‏است‏روش

‏،کننده‏کنترل‏منابع‏هایمحدودیت‏دلیلبه‏محور‏افزار‏نرم‏های

‏سیستم‏آتش‏دیوار‏جمله‏از‏ایمقابله‏سنتی‏هایروش ‏هایو

‏همچنین،‏.باشدنمیمناسبی‏‏ایده‏هاشبکه‏این‏در‏‏نفوذ‏تشخیص

‏نرم‏های‏شبکه‏آسان‏مدیریت‏و‏بالا‏پذیری‏‏انعطاف‏خصوصیات

‏حملات‏با‏مقابله‏و‏تشخیص‏برای‏را‏قدرتمندی‏ابزار‏محور،‏افزار

‏از‏استفاده‏بنابراین،‏است.‏آورده‏فراهم‏شده‏توزیع‏خدمت‏منع

‏مزایای‏از‏درست‏یگیربهره‏عدم‏موج ‏سنتی‏ایمقابلههای‏روش

‏گرددمی‏معماری‏این ‏این. ‏در ‏ما ‏به‏مسأله ‏مؤثر ‏روشی ‏ارائه جا

‏نرمهای‏‏ت‏منع‏خدمت‏در‏شبکهمنظور‏تشخیص‏و‏مقابله‏با‏حملا

‏با‏‏افزار ‏مقایسه ‏است‏که‏ضمن‏سادگی‏کارآیی‏بهتری‏در محور
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 ‏‏33‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏مژگان‏قصابی‏و‏همکاران‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏ارائه الگوریتمی مبتنی بر فاصله هلینگر برای تشخیص و کاهش اثر حملات منع ...: 

 

 

 

‏‏روش ‏باشند. ‏داشته ‏قبلی ‏شبکههای ‏که ‏این ‏به ‏توجه ‏‏‏‏‏های‏‏با

های‏کارا‏‏اند،‏ارائه‏روش‏وز‏به‏بلوغ‏لازم‏نرسیدهمحور‏هن‏افزار‏نرم

‏این‏روش ‏تجمیع ‏و ‏این‏زمینه ‏معماری‏کنونی‏این‏نوع‏‏در ‏با ها

ها‏مؤثر‏باشد.‏از‏فرف‏دیگر،‏‏تواند‏در‏حفظ‏امنیت‏آنها‏می‏شبکه

‏شبکه ‏این ‏به ‏بیشتر ‏اعتماد ‏برای ‏را ‏کارگیری‏‏زمینه ‏به ‏و ها

‏ها‏فراهم‏کند.فراگیرتر‏آن

‏
 افزارمحور‏شده‏در‏شبکه‏نرمملات‏منع‏خدمت‏توزیعح(: 9شکل )

 راه حل پیشنهادی -4

شده‏در‏زمینه‏تشخیص‏و‏مقابله‏با‏حملات‏منع‏‏های‏ارائهدر‏روش

‏توزیع ‏شبکه‏خدمت ‏در ‏نرمشده ‏از‏‏افزار‏های ‏مشکلاتی محور،

‏نیاز‏نص ‏تجهیزات،‏جمله‏نیاز‏به‏تغییرات‏در‏ساختار‏سوئیچ ها،

‏منابع ‏از ‏کنترل‏استفاده ‏در‏‏محدود ‏اضافی ‏سربار ‏ایجاد کننده،

‏توزیع‏کنترل ‏توانایی‏تشخیص‏حملاتی‏با ‏عدم ‏و شدگی‏‏کننده

‏بهره ‏با ‏این‏مقاله ‏در ‏ما ‏است. ‏امکانات‏یکنواخت‏مطرح گیری‏از

‏ ‏شبکه ‏مقابله‏افزار‏نرممعماری ‏سازوکار ‏این‏محور، ‏مختص ای

‏ ‏ارائه ‏را ‏کنترلمی‏معماری ‏افزار‏نرم‏های‏شبکه‏متمرکز‏دهیم.

‏ورودی‏های‏بسته‏میزان‏ارزیابی‏برای‏را‏مناسبی‏امکانات‏محور،

شده‏توسط‏‏فراهم‏‏ما‏از‏این‏فرصت‏.کند‏فراهم‏می‏شبکه‏به‏جدید

‏جمع‏کنترل ‏برای ‏بسته‏کننده، ‏آمار ‏جدید‏‏آوری ‏ورودی های

‏می ‏روش‏‏استفاده ‏از ‏استفاده ‏با ‏پیشنهادی ‏الگوریتم ‏در کنیم.

‏م ‏حمله ‏هلینگر، ‏توزیعفاصله ‏خدمت ‏آسی ‏‏نع ‏از ‏قبل شده

‏شود.‏کننده‏تشخیص‏داده‏می‏رسیدن‏به‏کنترل

‏اثر‏کاهش‏جهت‏لازم‏اقدامات‏بایستی‏حمله‏تشخیص‏از‏پس‏‏‏‏

‏گردد‏اعمال‏شبکه‏در‏حملات ‏خدمت‏منع‏حملات‏اثر‏کاهش.

‏مورد‏شبکه‏از‏حفاظت‏برای‏ها‏روش‏از‏ای‏مجموعه‏شده،‏توزیع

‏است‏شده‏توزیع‏خدمت‏عمن‏حملات‏‏برابر‏در‏بررسی ‏از‏یکی.

‏افزار‏نرم‏های‏شبکه‏در‏کننده‏کنترل‏اختصاصی‏عملکردهای

 Open پروتکل‏بر‏مبتنی‏های‏سوئیچ‏همه‏از‏آمار‏آوری‏جمع‏محور،

Flow مقدار.‏است‏غیرفعال‏های‏جریان‏تشخیص‏برای‏ idle-time 

out ‏که‏است‏زمانی‏مدت‏بیانگر‏ننده،ک‏کنترل‏ماژول‏در‏موجود

‏مطابقت‏مربوفه‏جریان‏با‏که‏ترافیکی‏یا‏بسته‏مدت،‏این‏فی‏گرا

.‏گردد‏می‏حذف‏مذکور‏جریان‏نشود؛‏وارد‏باشد،‏داشته

‏حتی)جریان‏‏یک‏که‏زمانی‏مدت‏کل‏به‏نیز‏ hard-time outمقدار

‏مذکور‏جریان‏از‏ترافیک‏ارسال‏تداوم‏صورت‏در ‏در‏تواند‏می(

‏مذکور‏جریان‏دت،م‏این‏فی‏از‏پس.‏شود‏می‏افلاق‏بماند‏جدول

‏پیش‏.شود‏می‏حذف‏جداول‏از ‏ماژولمقادیر ‏این ‏در‏فرض ها

‏کنترل ‏درمی‏Pox،s 63کننده ‏با‏پیشنهادی،‏این‏الگوریتم‏باشد.

‏توان‏می‏idle- time out‏و‏hard- time out‏مقادیر‏تنظیم

‏پس‏سازوکار‏این‏در.‏نمود‏کنترل‏را‏جعلی‏های‏بسته‏های‏جریان

‏از‏حمله‏های‏بسته‏time out‏مقادیر‏غییرت‏با‏حمله،‏تشخیص‏از

‏جعلی‏های‏بسته‏به‏مربوط‏مبدأ‏آدرس‏IP‏و‏‏شده‏حذف‏جداول

‏منع‏حملات‏تأثیرات‏توانیم‏می‏ما‏ترتی ‏این‏به.‏شوند‏می‏مسدود

این‏‏.دهیم‏کاهش‏محور‏را‏افزار‏نرم‏شبکه‏در‏شده‏توزیع‏خدمت

‏باشد:الگوریتم‏پیشنهادی‏دارای‏مزایای‏زیر‏می

 ‏کنترل‏آوریجمع‏یت:شفاف ‏عملکردهای ‏سایر ‏با ‏آماری

 کننده‏تداخل‏ندارد.

 ‏سیستم‏انعطاف ‏پیکربندی ‏تغییرات ‏با ‏روش ‏این پذیری:

 سازگار‏است.

 ‏توزیع ‏با ‏تشخیص‏حملات ‏‏توانایی ‏بین‏شدگی یکنواخت

 هامیزبان

 کننده‏محاسبات‏کم‏و‏عدم‏ایجاد‏سربار‏در‏کنترل 

 های‏شبکهتگاهبدون‏نیاز‏به‏تغییرات‏در‏ساختار‏دس 

 بدون‏نیاز‏به‏نص ‏تجهیزات‏اضافی 

 روش فاصله هلینگر -4-6
‏فاصله‏کمیت‏تعیین‏برای‏آماری‏فاصله‏آمار،‏و‏افلاعات‏نظریه‏در

‏موجودیت‏این‏که‏شود‏می‏گرفته‏به‏کار‏آماری‏موجودیت‏دو‏بین

‏نمونه‏یک‏احتمال‏توزیع‏یا‏احتمالی‏متغیر‏است‏ممکن‏آماری

‏باشد ‏متغیرهای‏بین‏تفاوت‏آماری،‏فاصله‏گیری‏هانداز‏واقع،‏در.

‏‏می‏بیان‏را‏تصادفی ‏فاصله‏از‏احتمالات‏و‏آمار‏در‏.]26[کند

‏احتمال‏مجموعه‏توزیع‏دو‏بین‏شباهت‏کمیت‏تعیین‏برای‏هلینگر

‏سال‏هلینگر‏فاصله‏روش‏.شود‏می‏استفاده ‏توسط‏1939‏در

و‏‏P احتمال‏‏توزیع‏دو‏مجموعه‏.‏اگر]27[شد‏‏ارائه‏هلینگر‏ارنست

Q(‏1)‏مطابق‏رابطه‏  و‏‏  احتمالات‏‏متناهی،‏دارای‏فضای‏در‏
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‏‏:]28[باشند‏

 {          }        و     {          }  ‏‏‏‏(1)

‏:]28[داریم‏‏را‏زیر‏روابط‏احتمالات‏مقادیر‏بودن‏مثبت‏به‏توجه‏با

∑‏(2)         ∑       
  

 

 
            

    

  

‏زیر(3)‏رابطه‏فبق‏هلینگر‏فاصله ‏صورت ‏به شود‏‏می‏محاسبه‏،

‏:]27[

       ‏(3)
     ∑  √   √   

  
      

‏اگر‏است.‏همیشه‏بین‏مقادیر‏صفر‏و‏یک‏هلینگر‏فاصله‏اندازه
‏فاصله‏ارمقد‏باشند؛‏یکسان‏مجموعه‏دو‏بین‏احتمالات‏توزیع
‏گردد‏می‏صفر‏هلینگر ‏متفاوت‏کاملاً‏احتمال‏توزیع‏دو‏که‏زمانی.
‏بود‏خواهد‏یک‏برابر‏هلینگر‏فاصله‏مقدار‏باشند؛ ‏دیگر،‏بیان‏به.
‏صورت‏بررسی،‏روند‏زمان‏فول‏در‏توجهی‏قابل‏انحراف‏اگر

‏محاسبه‏صفر‏نزدیک‏اعداد‏هلینگر،‏فاصله‏مقادیر‏باشد؛‏نگرفته
‏رخداد‏بیانگر‏یابد؛‏افزایش‏هلینگر‏فاصله‏دارمق‏که‏زمانی.‏شوند‏می

‏باشد‏می‏احتمالات‏توزیع‏تغییر‏و‏ناهنجاری ‏فاصله‏ویژگی،‏این.
‏دو‏بین‏شباهت‏کمیت‏تعیین‏برای‏مناس ‏روشی‏را‏هلینگر
‏کرده‏تبدیل‏حمله‏وضعیت‏و‏عادی‏وضعیت‏در‏داده‏مجموعه
‏‏.]29[است‏

‏امکابه‏با‏داریم‏قصد‏مقاله‏این‏در‏ما ‏شبکه‏کارگیری ‏‏‏‏نات
‏سازوکار‏یک‏هلینگر،‏فاصله‏روش‏محور‏و‏با‏استفاده‏از‏افزار‏نرم

‏حملات‏تشخیص ‏اثر ‏کاهش ‏خدمت‏و ‏در‏‏توزیع‏منع شده
‏دهیم‏محور‏ارائه‏افزارهای‏نرم‏شبکه ‏است‏ممکن‏عادی‏رفتار‏هر.
‏‏‏‏‏زمان‏‏فول‏در‏را‏هلینگر‏فاصله‏نوسانات‏و‏شده‏تغییر‏دچار
‏آس‏بنابراین‏آورد.‏وجودبه ‏تشخیصی‏سازوکار‏برای‏ثابت‏تانهحد
‏از‏پیشنهادی‏الگوریتم‏در‏ما‏.باشد‏نمی‏عملی‏و‏مناس ‏حل‏راه

حد‏‏ایجاد‏برای‏EWMA))1‏وزنی‏میانگین‏متحرک‏تطبیق‏روش
.‏کنیممی‏محور‏استفاده‏افزار‏نرم‏شبکه‏در‏]33 [تطبیقی‏آستانه
‏آستانه‏ایجاد‏برای ‏واقعی‏شاخص‏یک‏به‏نیاز‏تطبیقی‏حد

حد‏آستانه‏تطبیقی‏برای‏روش‏فاصله‏هلینگر‏‏که‏داریم‏یناهنجار
‏:]29[باشد‏‏می‏محاسبه‏قابل‏زیر‏روابط‏فبق

 

1- Exponential Weighted Moving Average  

‏پیش ‏تطبیقی، ‏حدآستانه ‏ایده ‏بعدی‏‏اساس ‏مقادیر بینی

‏رابطه ‏در ‏فعلی‏است. ‏‏براساس‏مقادیر ‏فعلی‏‏   های‏بالا مقدار

های‏‏به‏ترتی ‏برآورد‏میانگین‏فاصله‏    و‏‏  فاصله‏هلینگر‏و‏

‏   از‏‏    میزان‏انحراف‏‏  باشند.‏‏هلینگر‏فعلی‏و‏بعدی‏می

نیز‏بیانگر‏میانگین‏انحراف‏فاصله‏هلینگر‏فعلی‏‏    و‏‏  است.‏

‏    و‏‏    از‏فاصله‏هلینگر‏بعدی‏هستند.‏با‏استفاده‏از‏مقادیر‏

شود.‏به‏‏(‏محاسبه‏می7)‏مقدار‏حد‏آستانه‏تطبیقی‏براساس‏رابطه

‏ضرای ‏ ‏آستانه ‏حد ‏امن‏در ‏حاشیه ‏ایجاد ‏‏ منظور ‏این‏‏ و در

و‏  ،  ،‏‏ بالا،‏همه‏پارامترهای‏‏رابطه‏اعمال‏شده‏است.‏در‏روابط

‏،μ‏‏، λ‏پارامترهای‏مقدار‏پژوهش‏این‏در‏قابل‏تغییر‏هستند.‏ما‏ 

α‏وβ‏مقداردهی‏25/3‏،125/3‏،1‏،5/3‏اعداد‏با‏ترتی ‏به‏را‏

‏.کنیم‏می

 شبه کد الگوریتم پیشنهادی  -4-9
‏منع‏خدمت‏توزیعدر‏الگوریتم‏پیشنهادی،‏برای‏تشخیص‏حملات‏

‏احتمالاتشده ‏بسته‏، ‏‏تکرار ‏یکسان‏هر‏‏IPهایی‏با آدرس‏مقصد
ما‏در‏این‏‏گیرد.‏کننده‏مورد‏بررسی‏قرار‏می‏بازه‏زمانی،‏در‏کنترل

‏محاسباتی‏ ‏هزینه ‏و ‏تشخیص‏بالا ‏دقت ‏به ‏دستیابی ‏برای مقاله
گیریم.‏ابتدا‏جدولی‏را‏در‏‏درنظر‏می‏s 5پایین،‏فول‏بازه‏زمانی‏را‏

‏افلاعا‏کنترل ‏ذخیره ‏برای‏ثبت‏و آدرس‏‏IPت‏مربوط‏به‏کننده
های‏انتقالی‏و‏زمان‏ورود‏بسته‏از‏سمت‏سوئیچ‏‏مبدأ‏و‏مقصد‏بسته

‏کنترل ‏تعریف‏می‏به ‏این‏جدول‏یک‏‏کننده ‏در ‏همچنین، کنیم.
‏‏آدرس‏مقصد‏هر‏بسته‏IPبرای‏شمارش‏تعداد‏تکرار‏‏Mشمارنده‏

ها‏در‏هر‏بازه‏‏برای‏شمارش‏تعداد‏بسته‏Lانتقالی‏و‏یک‏شمارنده‏
‏تعریف ‏بسته‏می‏زمانی ‏سازوکار، ‏این ‏در ‏به‏‏شود. ‏ورودی های

‏‏کنترل ‏زمانی ‏بازه ‏هر ‏در ‏‏ثانیه‏5کننده ‏برفبق آدرس‏‏IPای
‏گیرند.‏‏مقصد،‏مورد‏تجزیه‏و‏تحلیل‏قرار‏می

-همانکد‏الگوریتم‏پیشنهادی‏آمده‏است.‏شبه‏‏(3)‏در‏شکل

‏ ‏است، ‏مشخص ‏کد ‏شبه ‏این ‏در ‏که ‏اولیه‏‏فوری مقادیر
‏‏ماژول درنظر‏‏s 63را‏idle-time out‏و‏hard-time out های
‏L)،‏(Mها‏و‏شمارنده      ،‏cگیریم.‏مقادیر‏متغیرهای‏زمانی‏)‏می
‏اولیه‏با ‏مقداردهی ‏صفر ‏‏می‏عدد ‏مقصد‏آدرس‏IPسپسشوند.

‏اگر‏شود.‏می‏بررسی‏s 5‏زمانی‏بازه‏به‏ورودی‏مربوط ‏اولین‏بسته
‏ M ارندهشم‏تعداد‏به‏بود،‏موجود‏جدول‏در‏بسته‏این‏مشخصات
‏مورد‏بسته‏مقصد‏آدرس IP با‏هایی‏بسته‏تکرار‏تعداد‏به‏مربوط
‏در‏صورتاین‏غیر‏در.‏(8-9گردد‏)خط‏‏می‏یک‏واحد‏اضافه‏نظر،
‏ایجاد‏بررسی،‏مورد‏بسته‏مشخصات‏با‏جدیدی‏جریان‏یک‏جدول
‏)خط‏می ‏(11شود ‏متغیر‏‏مرحله‏در. ‏در ‏بسته ‏ورود ‏زمان بعدی

‏مربوط‏که L شمارنده‏به‏تعداد‏نشود‏و‏همچنیذخیره‏می‏cزمانی‏
‏واحد‏می‏زمانی‏بازه‏هر‏های‏بسته‏تعداد‏به ‏یک ‏اضافه‏باشد،
‏(.‏12-14گردد‏)خطوط‏‏می

                    ‏(4)

 |      |   ‏(5)

                   ‏(6)

    ‏(7)
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 ‏‏35‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏مژگان‏قصابی‏و‏همکاران‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏ارائه الگوریتمی مبتنی بر فاصله هلینگر برای تشخیص و کاهش اثر حملات منع ...: 

 

 

 

‏عملیات‏اتمام‏تشخیص‏برای‏زمانی‏بازه‏اندازه‏بعدی‏گام‏در
‏اگر‏(.15شود‏)خط‏‏می‏بررسی‏ایثانیه‏5زمانی‏‏بازه‏یک‏به‏مربوط
‏ورودی‏بسته‏(،35-36)خطوط‏‏بود‏‏s 5‏از‏کمتر‏زمانی‏بازه‏اندازه
(.‏7گیرد‏‏‏)خط‏قرار‏می‏وارد‏سیستم‏شده‏و‏مورد‏بررسی‏بعدی

‏مقادیر‏ ‏به ‏توجه ‏با ‏عملیاتی، ‏زمانی ‏بازه ‏اتمام ‏صورت در
‏زمانی‏فبق‏رابطه‏‏ LوM های‏‏شمارنده ‏بازه توزیع‏احتمالات‏هر

‏می8) ‏محاسبه ‏احتمالات‏‏( ‏توزیع ‏مجموعه ‏ترتی ، ‏این ‏به شود.
که‏برای‏محاسبه‏جایی(.‏از‏آن17آید‏)خط‏دست‏میهبq مجموعه‏

‏توزیع‏احتمال‏می ‏مجموعه ‏دو ‏به ‏نیاز ‏هلینگر ‏برای‏فاصله باشد،
‏ترافیک ‏معینی ‏زمان ‏بررسی‏مدت ‏را ‏شبکه ‏عادی ‏وضعیت های

‏وضعیت‏ ‏احتمالات ‏توزیع ‏مجموعه ‏فوق، ‏مراحل ‏فبق ‏و کرده
‏به ‏این‏مجموعه‏به‏عنوان‏مجمودست‏میعادی‏را در‏‏pعه‏آوریم.

‏فاصله ‏سپس ‏است. ‏شده ‏بیان ‏پیشنهادی ‏دو‏‏الگوریتم هلینگر
‏روابط‏مجموعه‏توزیع‏احتمال‏و‏حد‏آستانه‏تطبیقی‏مربوفه‏فبق

‏.(18-19گردد‏)خطوط‏‏می‏محاسبه(‏7و‏‏3)
      ‏(8)

‏بعدی، ‏گام ‏آستانه‏و‏هلینگر‏فاصله‏مقادیر‏در ‏مقایسه‏حد
‏آستانه‏حد‏از‏کمتر‏رهلینگ‏فاصله‏مقدار‏اگر‏(.23شوند‏)خط‏‏می
این‏‏در‏است.‏نظر‏زمانی‏مورد‏بازه‏در‏عادی‏وضعیت‏بیانگر‏باشد،
‏زمانی‏مقدار‏صورت، ‏مقدار‏و‏گرفته‏قرار‏   ‏متغیر‏در‏c‏متغیر
‏.گردد‏می‏صفر‏بعدی‏زمانی‏بازه‏بررسی‏برای‏نیز‏Lو‏‏Mشمارنده‏
یابد‏‏می‏ادامه‏بعدی‏s 5زمانی‏بازه‏برای‏شده‏ذکر‏مراحل‏سپس
‏(28-33طوط‏)خ ‏آستانه‏حد‏مقدار‏از‏هلینگر‏فاصله‏مقدار‏اگر.

‏IP‏این‏صورت،‏در‏است.‏شبکه‏در‏حمله‏وقوع‏بیانگر‏باشد؛‏بیشتر
‏مقصد‏آدرس‏IP‏با‏ورودی‏بسته‏جریان‏به‏مربوط‏مبدأ‏های‏آدرس
‏idle-time out‏و‏hard-time out‏مقادیر‏و‏شده‏مسدود‏نظر،‏مورد
صفر‏‏مقادیر‏با‏ها‏سوئیچ‏اولجد‏از‏حمله‏های‏جریان‏حذف‏برای
‏و‏قرار‏گرفته‏    متغیر‏در‏c‏متغیر‏سپس‏مقدار‏شوند.‏می‏تنظیم
‏های‏بازه‏بررسی‏روند‏ادامه‏برای‏نیز‏ Lو‏M‏های‏شمارنده‏مقادیر
‏(.21-27گردند‏)خطوط‏‏می‏صفر‏بعدی‏زمانی

 ارزیابی و مقایسه  -5

‏افزار‏نرم‏ی‏الگوریتم‏پیشنهادی،‏شبکهما‏در‏این‏مقاله‏برای‏ارزیاب
‏و‏حملات‏منع‏خدمت‏توزیع ‏محیط‏‏محور ‏از ‏استفاده ‏با ‏را شده

‏‏]31[نت‏مینی ‏لینوکس ‏عامل ‏سیستم ‏بستر سازی‏‏شبیهدر
‏با‏که‏است‏شبکه‏مقلد‏یک‏واقع‏در‏نت‏مینی‏ساز‏ایم.‏شبیه‏کرده

‏میزبان‏تعدادی‏از‏متشکل‏بندیهم‏یک‏توان‏می‏آن‏از‏استفاده
محور‏‏افزار‏نرم‏های‏شبکه‏مجازی‏سوئیچ‏و‏مجازی‏لینک‏مجازی،

‏نمود‏اجرا‏را ‏می. ‏به‏یک‏‏توان‏سوئیچ‏همچنین، های‏این‏شبکه‏را
‏این‏کنترل ‏است‏ای‏برنامه‏ساز‏شبیه‏کننده‏خارجی‏متصل‏کرد.
‏واقعی،‏های‏هسته‏و‏کرده‏ایجاد‏را‏مجازی‏‏شبکه‏تواند‏می‏که

‏ماشین)‏ماشین‏یک‏روی‏بر‏را‏شبکه‏های‏سوئیچ‏و‏برنامه‏کدهای
که‏جاییاز‏آن‏.]32[درآورد‏‏اجرا‏به(‏واقعی‏سیستم‏یا‏ابر‏مجازی،

‏شبیه ‏این ‏هم‏‏در ‏مقیاس‏کوچک‏سازی، ‏در ‏بررسی ‏مورد بندی
‏نیاز‏‏‏کننده‏کم‏تست‏خواهد‏شد،‏ما‏یک‏کنترل حجم‏و‏سبک‏را

پروژه‏انتخاب‏نمودیم‏‏را‏برای‏انجام‏این‏POXکننده‏‏داریم.‏کنترل
‏به‏همراه‏برخی‏نرمکو‏این‏کنترل‏ افزارهای‏مورد‏نیاز‏از‏‏‏ننده‏را

‏مینی ‏محیط ‏همراه ‏به ‏وایرشارک ‏و ‏اسکاپی ‏نص ‏‏جمله نت
‏این‏ایم.‏کرده ‏نرمدر ‏اسکاپی‏جا ‏و‏‏افزار ‏ترافیک ‏تولید برای

‏قرار‏‏وایرشارک ‏استفاده ‏مورد ‏ترافیکی ‏وضعیت ‏پایش برای
‏اند.‏‏گرفته

‏

‏
‏یتم‏پیشنهادیشبه‏کد‏الگور‏(:9) شکل

‏شبیه ‏این ‏از ‏ما ‏ارائه‏هدف ‏سازوکار ‏ارزیابی شده‏‏سازی
‏حملات‏منع‏خدمت‏توزیع‏می ‏ابتدا ‏برای‏این‏منظور، شده‏‏باشد.

‏نرم ‏شبکه ‏شبیه‏افزاردر ‏را ‏میمحور ‏سپس‏‏سازی کنیم.
‏ترافیک‏ترافیک ‏و ‏عادی ‏با‏‏های ‏و ‏کرده ‏بررسی ‏را ‏حمله های

       3  𝐿 : 

       5  𝐿 :  
       6   𝑡  𝑡 ; 
       7  𝐿3: I𝑛𝑝𝑢𝑡  𝑝𝑎𝑐𝑘𝑒𝑡  𝑖𝑛 𝑖 

        3    𝑡  𝑐; 

1) {  

2) c=0;  𝑡   ; M=0; L=0;  

4  𝐻𝑎𝑟𝑑  𝑡𝑖𝑚𝑒 𝑜𝑢𝑡  6 ; Idle – time out = 60; 

8)     If ip address exists then  

9)       M++; 

10)    Else  

11)         Add to hash table; 

12)    𝑐  𝑡𝑖; 

14)    L++; 

15)    If 𝑡  𝑡 ≥ 5  then 

16)      { 

17)           𝑞𝑖 = M / L; 

18)          𝐻𝐷 𝑝 𝑞 
     ∑  √𝑝𝑖  √𝑞𝑖 

 ;𝑛
𝑖    

 9           𝐻𝑛  
𝑡 𝑟𝑒  𝜆 𝐻𝑛   𝜇 𝑆𝑛  ;      

20)        If 𝐻𝐷𝑛 > 𝐻𝑛  
𝑡 𝑟𝑒  then 

21)           { 

22)        Detect attack; Blocked IP address attacks; 

23)            Hard- time out= 0; 

24)             Idle- time out = 0; 

 5                  =c; L=0; M=0; 

26)             Go to 𝐿 ; 
27)             } 

28)         Else 

29)             {  

30)             No attack; 

3                   =c; L=0; M=0; 

32)             Go to  𝐿 ; 
33)              } 

34)    } 

35)   Else 

36) Go to  𝐿3;   
37) } 
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‏ ‏در ‏هلینگر ‏فاصله ‏مقادیر ‏الگوریتم‏محاسبه ‏وضعیت، ‏دو هر
‏می ‏تحلیل‏قرار ‏تجزیه‏و ‏مورد ‏اپیشنهادی‏را ‏نهایت، ‏در ین‏دهد.

شده‏مورد‏مقایسه‏قرار‏خواهیم‏‏ارائههای‏‏سازوکار‏را‏با‏سایر‏روش
‏داد.

اندازی شبکه نرم افزار محور در محیط مقلد راه -5-6

‏‏مینی نت

‏و‏افزار‏نرم‏شبکه‏اندازی‏راه‏برای ‏حمله‏های‏ترافیک‏تولید‏محور
‏نت،‏مینی‏محیط‏در‏شده‏توزیع‏خدمت‏منع ‏درختی‏بندیهم‏

‏های‏مجازی‏همراه‏لینک‏‏سوئیچ‏را‏به‏13‏و‏میزبان‏81‏از‏متشکل
‏نحوی‏تنظیم‏می‏سوئیچ‏.کنیم‏می‏ایجاد ‏به شوند‏های‏این‏شبکه

کننده‏در‏حال‏اجرای‏خارجی‏با‏آدرس‏مشخص‏‏که‏با‏یک‏کنترل
‏باشند. ‏سوئیچ‏از‏ها،‏سوئیچ‏ایجاد‏برای‏بندیهم‏این‏در‏متصل

بر‏روی‏‏اجرا‏قابلیت‏با‏افزاری‏‏نرم‏سوئیچ‏یک‏که‏1OVS‏مجازی
‏کنیم‏می‏استفاده‏باشد،‏می‏افزار‏‏نرم‏و‏افزار‏‏سخت ‏ایجاد‏از‏بعد.
‏مک‏های‏آدرس‏شناسایی‏برای‏را‏POX‏کننده‏کنترل‏بندی،هم
‏اجرا‏سوئیچینگ،‏عمل‏انجام‏و‏دو‏لایه‏در ‏یمکن‏می‏تنظیم‏و ‏با.

‏‏‏‏‏.‏شوند‏می‏متصل‏کنترل‏به‏ها‏سوئیچ‏کننده،‏کنترل‏اجرای
‏در‏شده‏ایجاد‏بندیهم ‏همان‏می‏(4)‏شکل‏را ‏که‏در‏بینید. فور

‏ ‏است، ‏شده ‏داده ‏نشان ‏شکل ‏به‏سیستماین ‏میزبان های
اند‏و‏‏متصل‏شده‏Open Flowهای‏مجازی‏براساس‏پروتکل‏‏سوئیچ

لاتر‏متصل‏هستند.‏ها‏نیز‏به‏یک‏سوئیچ‏سطح‏با‏خود‏این‏سوئیچ
‏تشکیل ‏مجموعه ‏داده‏‏دهنده‏این ‏بخش‏‏بخش ‏است. ‏شبکه ای

که‏خارج‏‏POXکننده‏‏ها‏به‏کنترل‏ای‏شبکه‏از‏فریق‏سوئیچ‏داده
شود‏و‏دستورات‏مربوفه‏را‏ز‏شبکه‏مجازی‏قرار‏دارد،‏متصل‏میا

‏کند.‏در‏صورت‏لزوم‏از‏آن‏دریافت‏می

‏
شده‏در‏محیط‏‏یجادمحور‏ا‏افزاربندی‏شبکه‏نرمهم(: 4شکل )

 نت‏مینی

 

1  - Open virtual switch   

‏هم ‏ایجاد ‏نوع‏پس‏از ‏اسکاپی‏دو ‏برنامه ‏از ‏استفاده ‏با بندی،

‏می ‏تولید ‏شبکه ‏در ‏را ‏ترافیک‏عادی ‏و ‏در‏ترافیک‏حمله ‏کنیم.

‏با‏هاییاز‏بسته‏حمله،‏ترافیک‏تولید‏برای‏اسکاپی‏تنظیمات‏برنامه

IP‏توزیع‏‏برای‏همچنین،‏کنیم.می‏استفاده‏تصادفی‏مقصد‏آدرس‏

‏تسخیر‏هایمیزبان‏عنوانبه‏را‏میزبان‏چندین‏نیز‏حمله‏دگیش

‏خارجی‏در‏را‏اسکاپی‏برنامه‏و‏گرفته‏نظر‏در‏شده ‏‏‏‏‏پایانه

‏بسته‏یک‏کهاین‏تعیین‏برای‏.کنیممی‏اجرا‏مربوفه‏هایمیزبان

‏میزبان‏در‏ای‏برنامه‏چه‏به‏ها‏شبکه‏سایر‏یا‏اینترنت‏در‏افلاعاتی

‏بگیرد،‏مقصد ‏شود‏می‏استفاده‏اهدرگ‏شماره‏از‏تعلق ‏در.

‏افلاعاتی‏بسته‏سرآیند‏در‏عدد‏این‏TCP‏ارتبافی‏های‏پروتکل

‏گرددمی‏ارسال‏مقصد‏میزبان‏به‏و‏گیردمی‏قرار‏ارسالی ‏شماره.

‏وسیله‏کاربردی‏برنامه‏که‏درگاهی ‏ارسال‏را‏افلاعات‏آن،‏به

‏برنامه‏که‏درگاهی‏شماره‏و‏مبدأ‏درگاه‏شماره‏عنوانبه‏،کند‏می

‏،کند‏می‏دریافت‏را‏افلاعات‏آن‏به‏وسیله‏میزبان‏سیستم‏کاربردی

که‏در‏با‏توجه‏به‏این‏.شوند‏می‏نامیده‏مقصد‏درگاه‏شماره‏عنوانبه

‏بسته‏Open Flow‏فرض‏پیش‏حالت ‏سرآیند ‏کنترل‏تنها ‏به ‏ها

سازی‏فاقد‏‏های‏تولیدی‏در‏این‏شبیه‏بسته‏گردد،‏می‏کننده‏ارسال

‏مشخصات ‏در‏را‏تولیدی‏ترافیک‏های‏بسته‏محتوی‏خواهند‏بود.

‏‏.بینید‏می‏(1)‏جدول

 های‏ترافیک‏حمله‏مشخصات‏بسته(: 6جدول )

 نام‏پروتکل‏مبدأ‏درگاهشماره‏‏مقصد‏درگاه‏شماره‏محتوی

 TCP‏68‏6633‏فاقد‏محتوی

‏

 ارزیابی الگوریتم پیشنهادی  -5-9
-های‏حمله،‏سریع‏تولید‏بسته‏شده‏منع‏خدمت‏توزیعدر‏حملات‏

‏‏گیرد.‏ما‏برای‏پیاده‏های‏ترافیک‏عادی‏انجام‏می‏لید‏بستهتر‏از‏تو

ها‏را‏در‏حالت‏‏سازی‏این‏ویژگی‏حملات،‏فاصله‏زمانی‏تولید‏بسته

ترافیک‏حملات‏را‏های‏‏و‏فاصله‏زمانی‏تولید‏بسته‏s1/3‏عادی‏به

در‏برنامه‏اسکاپی‏تنظیم‏کردیم.‏‏s 321/3و‏315/3‏  s،‏s1/3 ‏به

‏) ‏با9فبق‏رابطه شده‏‏تنظیمات‏نرخ‏حملات‏ایجاد‏نای‏اعمال‏(

‏در‏%‏محاسبه‏می‏21و‏‏%15،‏%13 به‏‏  ‏و‏  رابطه‏‏ینا‏شود.

‏بستهترت ‏ارسال ‏زمانی ‏فاصله ‏شرایط‏‏ی  ‏و ‏حمله ‏شرایط ‏در ها

‏‏.]8[باشد‏‏عادی‏می

  ‏(9)
  

  
       

‏شبکه‏‏‏‏ ‏نرمدر ‏هر‏افزار‏های ‏وارد‏که‏جدیدی‏بسته‏محور

‏برای‏برسد‏نظر‏به‏جدید‏هاسوییچ‏منظر‏از‏اگر‏شود،می‏سیستم
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 ‏‏37‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏مژگان‏قصابی‏و‏همکاران‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏ارائه الگوریتمی مبتنی بر فاصله هلینگر برای تشخیص و کاهش اثر حملات منع ...: 

 

 

 

‏ارسال‏کنترل‏سمت‏به‏تکلیف‏تعیین ‏شودمی‏کننده ‏نتیجه،‏در.

‏از‏ارسالی‏هاییبسته‏از‏ایمجموعه‏شبکه،‏این‏کننده‏کنترل‏در

‏داشت‏خواهیم‏هاسوییچ‏سمت ‏منع‏‏ما. ‏حملات ‏بررسی برای

های‏حملاتی‏با‏نرخ‏محور،‏افزار‏شده‏در‏شبکه‏نرم‏خدمت‏توزیع

‏%13 ‏‏%15، ‏مدت‏‏21%و ‏به ‏)‏s 43را ‏نمودار ‏کردیم. (‏1ایجاد

دهد‏‏%‏را‏نشان‏می‏21سازی‏حمله‏با‏نرخ‏‏‏گراف‏حاصل‏از‏‏شبیه

های‏‏که‏محور‏افقی‏بیانگر‏زمان‏و‏محور‏عمودی‏بیانگر‏تعداد‏بسته

‏بین‏سوئیچ‏و‏کنترل‏بدل‏و‏رد ‏همان‏کننده‏می‏شده فور‏باشند.

‏s 75‏تا‏s 32‏زمان‏از‏نمودار‏قابل‏مشاهده‏است،‏حمله‏که‏در‏این

‏‏های‏بسته‏نرخ‏و‏گرفته‏صورت ‏از ‏به‏‏43ورودی ‏ثانیه ‏در بسته

‏است.‏‏‏یافته‏افزایش‏بسته‏در‏ثانیه‏233

‏

 درصد‏21‏نرخ‏با‏حمله‏سازی‏‏شبیه‏از‏حاصل‏گراف (:6) نمودار

 تجزیه و تحلیل اثرات حمله -5-9-6

‏ ‏الگوریتم ‏ارزیابی ‏ابتدابرای ‏مدت‏پیشنهادی، معینی‏‏زمان‏به

‏نمونه‏جریان ‏کنیم‏گیری‏می‏عبوری‏وضعیت‏عادی‏شبکه‏را ‏این.

‏را‏دوره ‏به‏‏می‏آموزشی‏زمانی‏فاصله‏زمانی ‏سپس نامیم.

‏می‏نمونه ‏حمله ‏وضعیت ‏نیز‏‏گیری ‏را ‏زمانی ‏دوره ‏این پردازیم.

کنیم‏که‏فول‏این‏دوره،‏با‏فول‏‏گذاری‏می‏تست،‏نام‏زمانی‏فاصله

‏دو ‏مقاله، ‏این ‏در ‏بود. ‏خواهد ‏برابر ‏آموزش ‏زمانی ‏فاصله ‏IPره

‏عنوان‏مقصد‏آدرس ‏به ‏می‏متغیر‏را ‏درنظر ‏با‏‏احتمالی گیریم.

شده،‏‏های‏زمانی‏مشخص‏آمده‏در‏بازه‏دستاستفاده‏از‏آمارهای‏به

و‏توزیع‏‏    ها  مجموعه‏توزیع‏احتمال‏در‏فاصله‏زمانی‏آموزشی‏

‏ت ‏زمانی ‏فاصله ‏در ‏)     ها   ستاحتمال ‏رابطه ‏فریق (‏13از

‏شوند:‏محاسبه‏می

        ‏(13)

‏‏‏‏‏‏ ‏این‏رابطه، ‏بسته‏ixدر ‏تکرار ‏‏تعداد ‏با آدرس‏مقصد‏‏IPها

‏می ‏‏یکسان ‏و ‏بسته‏nباشد ‏زمانی‏‏تعداد ‏بازه ‏در ‏موجود های

‏احتمال‏ ‏توزیع ‏مجموعه ‏دو ‏ترتی ، ‏بدین ‏است. ‏شده مشخص

‏احتمالات‏شا ‏توزیع ‏و ‏آموزشی ‏زمانی ‏دوره ‏احتمالات ‏توزیع مل

‏بازه ‏در ‏را ‏تست ‏زمانی ‏‏دوره ‏زمانی ‏به‏ثانیه‏5های دست‏ای

و‏حد‏آستانه‏تطبیقی‏‏(‏فاصله‏هلینگر7و‏‏3آوریم.‏فبق‏روابط‏)‏می

‏گردد.‏‏بین‏اعضای‏متناظر‏دو‏مجموعه‏محاسبه‏می

در‏وضعیت‏عادی‏‏(‏تغییرات‏مقادیر‏فاصله‏هلینگر‏را2نمودار‏)‏‏‏‏

‏نشان‏می ‏بازه‏شبکه ‏افقی‏بیانگر ‏محور ‏این‏نمودار، ‏در های‏‏دهد.

‏فاصله ‏مقادیر ‏بیانگر ‏عمودی ‏محور ‏و ‏بررسی ‏مورد های‏‏زمانی

که‏شبکه‏در‏وضعیت‏عادی‏باشد.‏هنگامی‏شده‏می‏هلینگر‏محاسبه

‏میزان‏تغییرات‏فاصله‏هلینگر‏بسیار‏ناچیز‏و‏در‏حدود‏ قرار‏دارد،

اشد.‏در‏وضعیت‏عادی‏مقدار‏فاصله‏هلینگر‏کمتر‏از‏ب‏می‏3289/3

‏حد ‏مورد‏مقدار ‏زمانی ‏بازه ‏به ‏مربوط ‏مطابق‏‏آستانه ‏است. نظر

دلیل‏وقوع‏به‏s 75تا‏‏s 32های‏زمانی‏‏،‏در‏بازه(5-3)‏نمودارهای

حمله،‏توزیع‏احتمالات‏دچار‏نوسان‏شده‏و‏مقادیر‏فاصله‏هلینگر‏

‏بسته ‏میزان ‏با ‏‏متناس  ‏دچار ‏حمله ‏میهای ‏میزان‏‏تغییر شوند.

‏فاص ‏تغییرات‏مقادیر ‏ ‏با ‏وضعیت‏حملاتی ‏در ‏هلینگر های‏نرخله

‏%13 ‏‏%15، ‏‏21%و ‏حدود ‏در ‏ترتی  ‏2367/3به و‏‏3117/3،

‏وضعیت‏‏می‏4539/3 ‏با ‏مقایسه ‏این‏میزان‏تغییرات‏در باشد‏که

‏دهند.‏‏گیری‏را‏نشان‏میعادی‏افزایش‏چشم

‏

 شبکه‏عادی‏وضعیت‏در‏هلینگر‏فاصله‏تغییرات‏میزان (:9) نمودار

 

 %‏13حمله‏با‏نرخ‏‏در‏هلینگر‏فاصله‏تغییرات‏میزان‏(:9) نمودار
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‏

 %‏15حمله‏با‏نرخ‏‏در‏هلینگر‏فاصله‏تغییرات‏میزان (:4) نمودار

‏

 %‏21حمله‏با‏نرخ‏‏در‏هلینگر‏فاصله‏تغییرات‏میزان (:5) نمودار

ر‏زمبان‏‏فور‏که‏در‏این‏نمودارها‏قابل‏مشاهده‏اسبت،‏د‏همان‏
وقوع‏حمله،‏مقدار‏فاصبله‏هلینگبر‏از‏حبد‏آسبتانه‏مربوفبه‏فراتبر‏‏‏‏‏‏‏

‏رود.‏‏‏می

‏وضبعیت‏‏در‏هلینگبر‏‏فاصبله‏‏مقبادیر‏‏بررسبی‏‏از‏حاصل‏نتایج

نشبان‏‏‏(2)‏جدول‏در‏های‏مختلفحملاتی‏با‏نرخ‏وضعیت‏عادی‏و

‏است ‏شده حبد‏‏‏تغییبرات‏‏میبزان‏‏همچنبین‏‏جبدول،‏‏این‏در.‏داده

-ببه‏‏‏نتایج‏فبق.‏است‏آمده‏آن‏ودنب‏متغیر‏به‏توجه‏با‏نیز‏آستانه

‏در‏ترافیک‏هلینگر‏فاصله‏کمترین‏مقادیر‏بین‏اختلاف‏آمده،‏دست

‏هلینگبر‏‏فاصبله‏‏و‏بیشترین‏21%و‏‏%15،‏13%های‏حملاتی‏با‏نرخ

و‏‏1478/3،‏3788/3عببادی‏بببه‏ترتیبب ‏‏‏‏وضببعیت‏ترافیببک‏در

و‏‏56/82،‏63/71‏افبزایش‏‏مقادیر،‏این.‏شود‏می‏محاسبه‏2128/3

دهند.‏می‏را‏نشان‏حمله‏در‏ترافیک‏هلینگر‏فاصله‏درصدی‏21/87

‏برجسبته‏‏بنابراین،‏افزایش‏فاصله‏هلینگبر‏وجبود‏حملبه‏را‏بسبیار‏‏‏‏

فاصبله‏‏‏مقبدار‏‏بیشبترین‏‏ببین‏‏فبق‏این‏جدول،‏اخبتلاف‏‏.کند‏می

‏در‏هلینگبر‏‏فاصبله‏‏مقدار‏کمترین‏و‏هلینگر‏موجود‏در‏حد‏آستانه

،‏3155/3‏براببر‏‏تیب ‏به‏تر‏‏21%و‏‏%15،‏13%های‏حملاتی‏با‏نرخ

است‏که‏این‏مقبادیر‏را‏حاشبیه‏امبن‏حالبت‏‏‏‏‏‏3281/3و‏‏3184/3

‏فاصله‏هلینگبر‏‏‏کمترین‏بین‏اختلاف‏میزان‏نامیم.‏حمله‏می مقدار

‏در ‏آستانه‏موجود عادی‏‏وضعیت‏در‏هلینگر‏فاصله‏بیشترین‏و‏حد

باشد‏که‏‏می‏1764/3و‏‏31278/3،‏3468/3‏نیز‏به‏ترتی ‏برابر‏با‏

دیگبر،‏در‏‏‏بیان‏به.‏نامیم‏حاشیه‏امن‏حالت‏عادی‏می‏این‏مقادیر‏را

و‏‏94/6،‏31/3این‏حملات‏حاشیه‏امن‏حالبت‏عبادی‏ببه‏ترتیب ‏‏‏‏‏

‏ایبن‏‏ایبن‏نتبایج،‏‏‏فببق‏.‏برابر‏حاشیه‏امن‏حالت‏حمله‏است‏27/6

‏قبادر‏‏بودن‏حاشیه‏امن‏متناس ،‏دلیل‏داراالگوریتم‏پیشنهادی‏به

‏ببه‏درسبتی‏‏‏ار‏نرخبی‏‏هر‏باشده‏‏منع‏خدمت‏توزیع‏حملات‏است

محور‏‏افزار‏نرم‏های‏شبکه‏در‏را‏ای‏‏‏مقابله‏اقدامات‏و‏داده‏تشخیص

‏نماید.‏اعمال

‏نتایج‏محاسبات‏انجام‏شده‏برای‏محاسبه‏فاصله(: 9جدول )

 هلینگر

 
وضعیت‏

 عادی

حمله‏با‏

‏%‏13نرخ‏

حمله‏با‏

‏%‏15نرخ‏

حمله‏با‏نرخ‏

‏%‏21

بیشترین‏مقدار‏

 فاصله‏هلینگر
‏314/3 239/3 3312/3 ‏4562/3

 مقدار‏کمترین

 فاصله‏هلینگر
‏179/3 113/3 3323/3 ‏244/3

‏1255/3 بیشترین‏حد‏آستانه ‏1974/3 ‏2721/3

‏159/3 378/3 کمترین‏حد‏آستانه ‏2376/3

  هایمقایسه الگوریتم پیشنهادی با سازوکار -5-9

 قبلی

های‏در‏این‏بخش‏به‏مقایسه‏الگوریتم‏پیشنهادی‏با‏سایر‏سازوکار

‏نرمش‏ارائه ‏شبکه ‏در ‏می‏افزار‏ده ‏فبق‏محور ‏بر ‏‏‏‏پردازیم.

‏برخلاف‏سازوکار‏‏های‏انجامبررسی ‏الگوریتم‏پیشنهادی‏ما شده،

‏‏ارائه ‏مقالات ‏در ‏ساختار‏] 23،19[شده ‏تغییرات ‏به ‏‏‏‏‏‏‏نیاز

افزاری‏جزیی‏‏ها‏ندارد‏و‏با‏ایجاد‏تغییرات‏نرمافزاری‏سوئیچ‏سخت

‏کنترل ‏پیاده‏در ‏قابل ‏د‏کننده ‏است. ‏سازی ‏مقالات  25،21[ر

‏] ‏همانند‏معماری‏سنتی‏درنظر‏‏افزار‏نرممعماری‏شبکه ‏را محور

بهره‏بودند.‏فرد‏این‏معماری‏بی‏به‏گرفته‏شده‏و‏از‏امکانات‏منحصر

‏به‏نص ‏تجهیزات‏اضافی‏‏حل‏ارائه‏راه ‏این‏مقالات‏نیاز شده‏در

م‏ای‏را‏انجاکننده‏اقدامات‏مقابله‏داشت‏تا‏بتوانند‏در‏کنار‏کنترل

‏بهره ‏با ‏ما، ‏پیشنهادی ‏الگوریتم ‏کنترلدهند. ‏امکانات ‏از ‏گیری

گیرد‏و‏نیازی‏به‏نص ‏کننده‏انجام‏می‏ننده‏و‏در‏درون‏کنترلک

‏های‏مختلف‏شبکه‏ندارد.‏بخش‏تجهیزات‏در

های‏‏منظور‏مقایسه‏دقیق‏روش‏پیشنهادی‏با‏روش‏به‏در‏ادامه

‏روش‏ارائه ‏‏گذشته، ‏در ‏داده‏]8[شده ‏روی ‏بر ‏از‏ها‏را ی‏حاصل
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 ‏‏39‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏مژگان‏قصابی‏و‏همکاران‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏ارائه الگوریتمی مبتنی بر فاصله هلینگر برای تشخیص و کاهش اثر حملات منع ...: 

 

 

 

شده،‏اعمال‏کرده‏و‏نتایج‏حاصل‏را‏مورد‏تجزیه‏‏سازی‏انجام‏شبیه

‏می ‏قرار ‏تحلیل ‏و ‏در ‏روش‏ب‏]8[دهیم. ‏حمله، ‏تشخیص رای

‏بندآنتروپی‏در‏هم ‏کننده‏میزبان‏و‏یک‏کنترل‏64ی‏متشکل‏از

عنوان‏به‏‏‏‏بسته‏ورودی‏‏53بررسی‏شده‏است.‏در‏این‏روش،‏هر‏

‏سپس‏تعداد‏بستهشود‏نظر‏گرفته‏می‏یک‏پنجره‏در ‏‏. ‏IPهایی‏با

گیرد.‏در‏‏آدرس‏مقصد‏یکسان‏در‏هر‏پنجره‏مورد‏بررسی‏قرار‏می

‏ ‏پژوهش‏در ‏آنتروپی‏53این ‏مقادیر ‏متوالی ‏شد.‏‏پنجره بررسی

‏شرایط‏و‏حمله‏شرایط‏در‏آنتروپی‏مقادیر‏بررسی‏از‏حاصل‏نتایج

‏.بینید‏می‏(3)‏جدول‏در‏را‏عادی

 وش‏آنتروپینتایج‏حاصل‏از‏بررسی‏ر(: 9جدول )

کمترین‏مقدار‏

 آنتروپی

بیشترین‏مقدار‏

‏آنتروپی

 وضعیت‏عادی 553/3 543/3

‏وضعیت‏حمله 283/3 273/3

‏

(،‏میزان‏تغییرات‏مقادیر‏آنتروپی‏در‏شرایط‏عادی‏را‏6نمودار‏)

های‏مبورد‏‏‏دهد.‏در‏این‏نمودار،‏محور‏افقی‏بیانگر‏پنجره‏نشان‏می

‏شبرایط‏‏نتروپبی‏اسبت.‏در‏‏بررسی‏و‏محور‏عمودی‏بیانگر‏مقادیر‏آ

‏و‏در‏حبدود‏‏‏‏بسبیار‏‏آنتروپبی‏‏تغییرات‏میزان‏شبکه،‏عادی نباچیز

‏.است‏337/3

‏

 شبکه‏عادی‏وضعیت‏آنتروپی‏در‏تغییرات‏میزان‏(:1) نمودار

‏افبزایش‏‏دلیبل‏ببه‏‏افتبد،‏می‏اتفاق‏حمله‏شبکه‏در‏کههنگامی

‏آنتروپبی‏‏مقبادیر‏‏یکسبان،‏‏مقصبد‏‏آدرس IP ببا‏‏هبایی‏‏بسته‏تعداد

در‏ایبن‏بررسبی‏میبزان‏کباهش‏آنتروپبی‏حبدود‏‏‏‏‏‏‏‏.یابد‏یم‏کاهش

‏است.‏277/3 حبد‏‏‏مقدار‏مقاله،‏این‏در‏شده‏ارائه‏روش‏فبق‏بوده

‏در‏آنتروپی‏افت‏میزان.‏شد‏محاسبه‏29/3‏حمله‏این‏برای‏آستانه

‏آستانه‏مقدار‏و‏حمله‏شرایط ‏شبده‏‏داده‏نشبان‏‏(7)‏نمودار‏در‏حد

‏.است

‏

 حمله‏وضعیت‏وپی‏درآنتر‏تغییرات‏میزان (:7) نمودار

(‏4شده‏در‏جدول‏)‏نتایج‏حاصل‏از‏بررسی‏مشاهدات‏انجام‏

‏حالت‏امن‏در‏روش‏آنتروپی‏حاشیه‏این‏جدول،‏آمده‏است.‏فبق

‏بنابراین،‏باشد،‏می‏عادی‏حالت‏امن‏حاشیه‏از‏کمتر‏بسیار‏حمله

‏قابل‏جزیی‏آنتروپی‏تغییرات‏با‏حملات‏برخی‏است‏ممکن

این‏روش‏احتمال‏خطای‏تشخیصی‏‏نباشند.‏درنتیجه،‏در‏تشخیص

یابد.‏ولی‏در‏روش‏پیشنهادی‏ما،‏هر‏دو‏وضعیت‏عادی‏‏افزایش‏می

‏امن‏مناس  ‏حاشیه ‏حمله، ‏روش‏آنتروپی،‏و ‏در تری‏برخوردارند.

‏آستانه‏دلیلبه ‏های‏نرخ‏با‏ای‏حمله‏تشخیص‏توانایی‏ثابت،‏حد

‏در‏ندارد‏را‏مختلف به‏‏حمله‏ترافیک‏که‏حملاتی‏تشخیص‏و

‏با‏توزیع‏ها‏میزبان‏بین‏نواختیک‏صورت ‏مواجه‏مشکل‏شود،

‏همچنین،‏خواهد ‏کاهش‏فاقد‏روش‏این‏شد. ‏حمله‏اثر‏سازوکار

دارای‏حد‏آستانه‏تطبیقی‏است‏‏ما،‏پیشنهادی‏ولی‏روش.‏باشد‏می

‏کرده‏شناسایی‏نیز‏را‏حملات‏گونهاین‏است‏حتی‏قادر‏روش‏این‏و

‏افزار‏نرم‏هشبک‏در‏را‏حملات‏اثر‏کاهش‏جهت‏لازم‏اقدامات‏و

‏نشان‏داده‏شده‏4نتایج‏مقایسه‏در‏جدول‏)‏.نماید‏اعمال‏محور )

‏است.

 نتایج‏حاصل‏از‏ارزیابی‏روش‏فاصله‏هلینگر‏و‏روش‏آنتروپی(: 4جدول )

 
الگوریتم‏

 پیشنهادی

 سازوکار‏مقاله

]8[ 

‏مقدار‏حاشیه‏امن‏حالت‏عادی ‏253/3 1764/3

‏مقدار‏حاشیه‏امن‏حالت‏حمله 3281/3 337/3 

 36 27/6 های‏امن‏نسبت‏حاشیه

 ثابت تطبیقی نوع‏حدآستانه

 گیری نتیجه -1

هبای‏‏حبل‏‏و‏راه‏محور‏افزار‏نرمهای‏در‏این‏مقاله‏به‏بررسی‏شبکه

شبده‏در‏ایبن‏‏‏‏شده‏برای‏مقابله‏با‏حملات‏منع‏خدمت‏توزیع‏ارائه

‏و ‏پرداخته ‏توسبط‏‏شده‏ایجاد‏های‏فرصت‏از‏گیری‏بهره‏با‏معماری
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‏ببرای‏‏را‏آمباری‏‏هبای‏‏روش‏بر‏مبتنی‏مؤثر‏‏حل‏‏راه‏ه،کنند‏کنترل

‏در‏شببده‏توزیببع‏حمببلات‏منببع‏خببدمت‏اثببر‏کبباهش‏و‏تشببخیص

‏مبا،‏‏هبای‏بررسبی‏‏فببق‏.‏نمبودیم‏‏ارائبه‏‏محور‏افزار‏نرم‏های‏شبکه

ببه‏‏‏محبور‏‏افبزار‏‏نبرم‏‏هبای‏‏شببکه‏‏در‏‏تاکنون‏روش‏فاصله‏هلینگر

‏لبین‏او‏ایبن‏‏و‏‏نشده‏منظور‏تشخیص‏حملات‏منع‏خدمت‏استفاده

‏اعمال‏با.‏است‏محور‏افزار‏نرم‏های‏شبکه‏برای‏خود‏نوع‏در‏حل‏راه

‏ببا‏‏حمبلات‏‏تشبخیص‏‏به‏قادر‏تشخیصی،‏‏روش‏عنوانبه‏‏روش‏این

‏از‏پبس‏‏الگبوریتم‏پیشبنهادی،‏‏‏در.‏ببود‏‏خبواهیم‏‏مختلف‏های‏نرخ

‏اقبدامات‏‏کننبده‏‏امکانات‏کنترل‏از‏گیری‏بهره‏با‏حملات‏تشخیص

‏الگوریتم،.‏گردد‏می‏اعمال‏ای‏مقابله ‏و‏آمبار‏‏آوری‏جمبع‏‏ببرای‏‏این

‏قببرار‏اسببتفاده‏مببورد‏را‏زیببادی‏منببابع‏و‏حافظببه‏لازم،‏محاسببات‏

‏‏پیباده‏‏قاببل‏‏کننده‏کنترل‏در‏جزیی‏تغییرات‏اعمال‏با‏و‏دهد‏نمی

‏ببدون‏‏کننبده‏‏کنترل‏،‏روش‏این‏با‏دیگر‏عبارت‏به.‏باشد‏می‏سازی

‏جزیبی‏‏اتتغییبر‏‏و‏دستورات‏کردن‏وارد‏با‏تجهیزات،‏نص ‏به‏نیاز

‏.کند‏می‏پیدا‏را‏حملات‏اثر‏کاهش‏و‏تشخیص‏توانایی
شبده‏در‏ایبن‏‏‏‏توان‏روش‏پیشنهادی‏ارائبه‏‏در‏کارهای‏آتی‏می

کننبده‏‏‏هایی‏با‏ببیش‏از‏دو‏کنتبرل‏‏‏مقاله‏را‏بهبود‏داده‏و‏در‏شبکه
کبه‏روش‏پیشبنهادی‏در‏ایبن‏‏‏‏‏جبایی‏مورد‏بررسی‏قبرار‏داد.‏از‏آن‏

عبد‏از‏وقبوع‏حملبه‏اسبت.‏‏‏‏‏حل‏تشخیص‏و‏کاهش‏اثبر‏ب‏‏مقاله،‏راه
های‏آینده‏بر‏روی‏چگونگی‏پیشگیری‏‏توان‏در‏بررسی‏بنابراین،‏می

‏محبور‏‏افبزار‏‏نبرم‏هبای‏‏‏شده‏در‏شبکه‏حملات‏منع‏خدمت‏توزیع
‏متمرکز‏شد.‏
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ABSTRACT 

        Software defined network (SDN) was born to make changes to existing network architectures and 

devices with specific function to reach an intelligent network. Recently, this networks have gained populari-

ty in enterprise networks because of the flexibility in network service management and reduced operational 

cost. In this architecture, operating system and applications from the network switch are decoupled. They 

centralized in a virtual layer that called the controller. In the SDN, due to the centralized decision-making 

and resources controller limitations are exposed to all kinds of threats such as Distributed Denial of Ser-

vice (DDoS) attacks. In this paper we will review SDN architecture and DDOS attacks in SDN. We pro-

posed a novel detection and mitigation algorithm that takes advantage of unique features of the SDN archi-

tecture. In the proposed algorithm, for detecting DDOS attacks in SDN, a statistical method based on 

Hellinger distance and Exponential Weighted Moving Average (EWMA) technique are used. In this paper, 

DDOS attacks in SDN is simulated by MiniNet emulator with Pox controller. Our experiments performed in 

the simulator, showed the efficiency of the proposed method and its superiority compared to previous ap-

proaches.   

Keywords: Software Defined Networks, Distributed Denial of Service, Hellinger distance, Control plane, 

Data plane .  
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