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فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “  پدا

  13-08، ص 6931 زمستان، 4سال پنجم، شماره 

 

                یمورد یها در شبکه چاله یاهمنظور کشف و اجتناب از حمله س به یبیارائه روش ترک

  AODVبر پروتکل  یمبتن

 *2ینیقزو یهمهد ،1یرابر یشهاب یناس
 

دانشکده فنی و بخش مهندسی کامپیوتر، استادیار،  -2واحد بافت، باشگاه پژوهشگران جوان و نخبگان،  ی،ارشد، دانشگاه آزاد اسلام یکارشناس -1

 مانکر مهندسی، دانشگاه شهید باهنر

 ( 11/10/69، پذیرش: 11/12/69)دریافت:  

 چکیده
ب دونه اگ ره.ای نش وندیم ایپیشینتشکیلیشبکههارساختیزازکیچیهسیمبدوننیازبهیازتعدادیگرهبیموردیهاشبکه

ب هه اگ رهف ر شیپ اعتم ادش بکه ساختاریایپورییتغمانندییهایژگیولیدلبه.کنندیمزیرساختیبایکدیگرارتباطبرقرارگونهچیه

یدی جدروشمقالهنیادر.ستندینشدهمحافظتمخربیهاگرهحملاتمقابلدریموردیهاشبکهها گرهعملکردگرفتننادیدهوگریکدی

AODVیابیریمس پروتک لیبراچالهاهیسحملهدرخرابکاریهاگرهبامقابلهروشکیوامنریمسصیتشخروشکیبیترکازاستفادهبا

دیی تأاس تفرس تادهراریمس پاسخبستهکهیاگرهاعتبارمقصد بهریمسکیازشیبداکردنیپبامبدأگرهاول مرحلهدر.استشدهارائه

پاس خبس تهکیانتظاردروکردهاستخراجرامقصدبهکاملیرهایمسگره آنبرسد مبدأگرهبهریمسپاسخبستهکیکهیهنگام.کندیم

دره اگرهرفتاربهتوجهبایبعدمرحلهدر.استگرهدوازشیبازریمسپاسخبستهافتیدریبراانتظارحلراهنیادهیا.ماندیمگریدریمس

خرابک اریه اگ رهخرابکار گرهصیتشخمنظوربهمبدأدرشدهفیتعرنیقوانازاستفادهباوشدهانجامهیهمسایهاگرهازیریگیرأشبکه 

نسخهبهنسبتیشنهادیپتمیالگورتوجهقابلبهبوددهندهنشانOMNETافزارنرمبااستفادهازیسازهیشبجینتا.شوندیمحذفوییشناسا

.باشدیماست شدهحملهدچارکهAODVپروتکلیاصل

 امن.یرمسچاله یاهبرتقاضا حملهسیبردارفاصلهمبتنیریابیپروتکلمسی موردشبکهیدی:کلهای واژه

 6زمقدمه  -6
.شوندیمیسازادهیپ1ساختارباصورتبهمیسیبیهاشبکهاغلب
نقط هازاس تفادهیمبنابرمیسیبیهاشبکهدرمعمولیمعمار
سلولکییمرزهاعملاً یمرکزنقطهکینصببا.است2یمرکز

میس یب یه اشبکهازیگریدنوع وجودنیابا.شودیممشخص
وکنن دیم اس تفاده3نقط هب هنقطهمنطقازکهدارندوجودزین

ازیم وردیه اشبکه.شوندیمدهینام4یموردیهاشبکهعموماً
ب دونخودش انک هش وندیم لیتشکمیسیبمستقلهایگره
توانن دیم وکنن دیم تیریم دراش بکه یرساختیزگونهچیه
ملح قشبکهبهیراحتبهزمانهردرومکانهردرایپوصورتبه

ازش بکهنی ادره اگرهانیمارتباط.کنندترکراآنایوشده

 

 mghazvini@uk.ac.irرایانامهنویسندهمسئول:*

1- Infrastructure 

2 -  Access Point 

3 -  Peer-to-Peer 

4- Ad hoc Networks 

دربردگرهکیکهیدرصورت.ردیگیمصورتییویرادامواجقیطر
ریغدرودیآیمحساببهگرهآنهیهمساباشدگریدگرهییویراد
درب ردک هگ رهدوانی مارتب اطب هازینصورتدر صورتنیا

نی ادرگ ریدیهاگرهکمکازتوانیمستندینگریکدیییویراد
ش بکهنی ادره اگ رهانیمارتباط نیبنابراکرد؛استفادهمورد
.ردی گیمصورتهاگرهانیممشارکتواعتمادیمبنابرینوعبه
عن وانب هبلکهزبانیمعنوانبهتنهانهگرههرهاشبکهنوعایندر
انج امرایاطلاع اتیه ابس تهارس العم لزی نریابیمسیک
ب ایدسترسنقطهگونهچیهبدونم یمستقطوربههاگره.دهدیم

درنیبنابراندارند یثابتسازمانوکنندیمبرقرارارتباطگریهمد
یم وردیه اش بکه.]1[ان دگرفت هش کلدلخ واهبندیهمکی
نیبییاقتضاشبکهمانندباشندیماقتضایی(دارایانواعمختلفی)

وش بکهباشندیخودروهامشبکه یهاگرهآنکهدر5ییخودرو
ورن دهیگب همجه زیهالیموبایآنهاگرهکه6اقتضاییموبایل

 

5 -  VANET (Vehicular Ad hoc Network) 

6 -  MANET(Mobile Ad hoc Network) 
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ب ایم وردیهاعمدهشبکهتفاوت هستند.میسیبیهافرستنده
کهاستنیاIEEE.802.11استانداردبریمبتنمیسیبیهاشبکه

گون هچیه ب دونش بکهیه اگ رهنیب ارتب اطهاشبکهنیادر
برق رارکوت اهیم دتیبرایاهیپاستگاهیاایویمرکزرساختیز
یب ا اریبس یریپ ذتح رکهاشبکهنیایهایژگیواز.شودیم

نی ابن دیه مدریادی زاریبسراتییتغبهمنجرکهبودههاگره
یه اپروتک لیطراح هنگامنکهیابهتوجهبا.گرددیهامشبکه
آنتی امنب هیچندانتوجهموردییهاشبکه اس ت نش دهه ا
ازه اش بکهنی ادرکارآم دوامنیارتباطیهاپروتکلیطراح
دریقاتیتحقبازموضوعاتازوبودهحوزهنیایاساسیهاچالش
( همکاری1شکل).]2[دیآیمشماربهیدانشگاهویعلممراکز
 .دهدیمبهمقصدرانشانمبدأبرایارسالبستهازهاگره



.]3[ریمسنیترکوتاهبهمقصدازمبدأارسالبستهاز(: 6شکل )

ونظامییهاطیمحدریموردهایشبکهازگستردهاستفاده

نی ازی کعن وانب هراامنیتامنیت بهحساسکاربردهایدیگر

کن اردر.اس تنم ودهمطرحهاشبکهاینمعرفیزمانازاساسی

مخصوصمشکلاتهاشبکهازدستهایندرامنیتایجادنیاز این

ک هیمش کلاتیتمامبرعلاوههاشبکهنیادر.داراستراخودبه

وج ودرس اختیزب امیسیبشبکهیکیاویمیسشبکهیکدر

ش رکتیریابیمس عم لدره اگ رهخ ودک هنیالیدلبهدارد؛

ش بکهن ابودیب هتوان دیم خرابک ارگ رهیکوجودکنند یم

یم وردیه اش بکهیابیریمسساختارکهنیاجهتبه.انجامدیب

رایخوبفرصتاست استوارهاگرهانیماعتمادیمبنابرینوعبه

ن دیفرآدرش رکتب ات اس ازدیم ف راهمکنن دگانحملهیبرا

دروش دهیابیریمس ن دیفرادراخ لالباعثینوعبهیابیریمس

ای ندرتی امن رونی ااز.کنن دمخت لرایابیریمس امرنهایت

ردی گیم ق راریبررس وبح ثموردجداگانهصورتبههاشبکه

س م، اس ترا براب ردرمیس یبارتباطاتیریپذبیآس.]4و1[

.ش ودیم محسوبامنارتباطاتیبرقراردریاساسیضعفنقطه

ک هیموردیهاشبکهیمانندارتباطیهاشبکهازدستهآنیبرا

میس یب ارتب اطاستبرخوردارییبا تیاولوازهاآندرتیامن

ارتباطاتنمودنامنیبراکهباشدکارآمدتواندیمیدرصورتتنها

.]5[باشندنمودهاتخاذمؤثریحلراهخود

یم وردیومس ئلهه اشبکهیدرموردامقدمهپسازبیان
 دربخ شدومای نمقال هپروتک له اشبکهمهمامنیتدراین

بررس موردتقاضابریمبتنفاصلهبرداریابیریمس گرفت هق راری
دادهوروشکارآننیزدربخشسومشرحچالهاهیساست.حمله

شدهانجاماست.دربخشچهارم کارهایعلمیوتحقیقاتیشده
.الگوریتمپیشنهادیوجنبهن وآوریاندشدهیبررسدراینحوزه

یسازادهیپآندربخشپنجمبیانگردیدهاست.دربخشششم 
اس تودربخ شش دهانج امیالگوریتمپیشنهادیسازهیشبو

انی ب شدهارائهیازالگوریتمپیشنهادیریگجهینتهفتم بحثو
 است.شده

 برر  یمبتنر  فاصرله  برراار پروتکل مسیریابی  -2

6ضاتقا
 

پروتک لی ک تقاض اب ریمبتن فاص لهبرداریابیریمسپروتکل
ابودن ی پویه اتی قابلک هاست2ریمسدریریابیمسدرخواست
یب  رارا5یچندپخش  و4یپخش  ت  کیابیریمس  و3یخودآغ  از

ش رکتیم وردش بکهکی ج ادیادرخواهن دیمکهییهاگره
ب ربن اک هاس تیتمیالگ ورپروتکلنیا.کندیمفراهم ندینما

تنه اراه اگ رهنیب ریمسپروتکلنیایعنیکند؛یمکار تقاضا
ت اوس ازدیمباشدشدهدرخواستمبدأگرهتوسطکهیدرصورت

حف  راه اآنازن دینم وردمب دأگ رهتوسطرهایمسکهیزمان
وج ودع دمورهایمس یتازگنیتضمیبراپروتکلنیا.کندیم

نی اگ ریدیه ایژگیواز.کندیماستفادهبیترتشمارهازحلقه
خودآغ ازکرده جادیاحلقهبدونیرهایمسکهاستنیاپروتکل
گ رهیادی زتع دادازک هش بکهبزرگیهااسیمقیبراوبوده
.]6[ستاپاسخگوزیناستشدهلیتشک

ازاس تفادهب ابردارفاصلهمبتنیبرتقاضایابیریمسپروتکل

رارهایمسر یمسپاسخوریمسدرخواستیوجوپرسچرخهکی

درخواس ترامقص دگ رهبهیریمسمبدأگرهکهیوقت.سازدیم

بس تهن دارد مقصدبهیریمسحاضرحالدرکهیاگرهکندیم

ارس الشبکهسراسربه0یپخشهمهصورتبهرا6ریمسدرخواست

رااطلاعاتشانکنندیمافتیدررابستهنیاکهییهاگره.دینمایم

 

1- AODV(Ad-Hoc On-Demand Distance Vector) 

2- Reactive 

3- Self-initiated 

4 - Unicast 

5 - Multicast 

6 - RREQ(Route Request) 

7 -Broadcast 
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 01ینیقزویهمهدیورابریشهابیناس:... چاله یاهمنظور کشف و اجتناب از حمله س به یبیارائه روش ترک

 

 

ریمس یورودکی وک ردهروزب همبدأگرهاطلاعاتبهتوجهبا

ج ادیاخ ودیابیریمس یه اجدولدرمبدأگرهیبرارامعکوس

ک هیدرص ورتر یمسدرخواستبستهکنندهافتیدرگره.کنندیم

ش مارهب امقص دگ رهب هیریمسایوباشدمقصدگرهخودش

ریمس درخواس تبس تهبیترتشمارهیمساوایتربزرگبیترت

.ک ردخواه دارسالراریمسدرخواستبستهپاسخباشد داشته

بس تهکنن دهاف تیدرگ رهده درخف و حال تدوازیکیاگر

یب رامعکوسجهتدر 1ریمسپاسخبستهکیر یمسدرخواست

نی اری غدر.ک ردخواه دارس الیپخشتکصورتبهمبدأگره

راریمس درخواس تبس تهمج دداًکنن دهاف تیدرگ ره صورت

درخواس تبس تهدره اگره.کندیمارسالیپخشهمهصورتبه

.دارن دیم نگهرایپخشهمهشناسهومبدأگرهIPآدرسر یمس

ک رده افتیدرراآنقبلاًکهیریمسدرخواستبستهایگرهاگر

بع داًاگ ر.کردنخواهدتیهداوانداختهدورراآندینماافتیدر

بی ترتش مارهکیشاملکهیریمسدرخواستبستهمبدأ گره

2گ امش مارهتع دادب اکس انیبی ترتش مارهایاستتربزرگ

مقصدگرهبهمربوطیابیریمساطلاعاتکندافتیدرراترکوچک

ت ا.ده دیم ق راراس تفادهم وردرابهت رریمسوکردهروزبهرا

باش دداش تهوج ودمقصدبهدادهکیترافیکافاندازهبهکهیزمان

شودمتوقفمقصدبهکیترافکهیزمان.شودیمحف ریمستداوم

ح ذفیابیریمس ج دولازس رانجاموش دهتم امریمسمهلت

رخاستفعالریمسکهیدرحالاتصالکیشدنقط،اگر.شودیم

آغازگرگرهکینزدکهیاگرهتوسطریمسیخطابستهکیدهد 

م ورددریاطلاع اتریمس یخط ابس ته.ش ودیم ارسالاست

درراهس تنددس ترسرقاب لیغحاض رح الدرکهییمقصدها

رامقص دب هدادهارس الیتقاض امجدداًآغازگرگرهاگر.بردارد

.]0[دی نماآغازدوبارهراریمسکشفندیفرآتواندیمباشدداشته

پروتک لازاس تفادهباراگرهدونیبریمسجادیانحوه(2)شکل

.دهدیمنشانبردارفاصلهمبتنیبرتقاضایابیریمس


.]A,E]8گرهنیبریمسجادیا(:2) شکل

 

1 - RREP(Route Reply) 

2 -Hop count 

 9چاله اهیسحمله  -9

عنوانپرشبهخودوانمودکردنباخرابکارگرهچالهاهیسحملهدر

رابس تهفرستندهمقصد سمتبهریمسنیترکوتاهبرواق،یبعد

مقص دبهیساختگگرهاینطریقازراخودبستهتاکندیموادار

ازعب وریهابستهکلنابودیبهشروعیراحتبه جهیدرنت.برساند

رایدری افتیهابستههمهیاتعدادیحملهنوعاین.کندیمخود

تحوی لن رخدیشدافتباعثونمودهحذفکردن ارسالیجابه

حمل ه:شودیممیتقسدستهدوبهچالهاهیسحمله.شودیمبسته

حمل ه.یجمع ای یگروه چال هاهیس حمل هویتک چالهاهیس

اعم الش بکهدرموجودیهاگرهازیکیقیطرازیتکچالهاهیس

خرابک ارگ رهکی ازشیبیجمعچالهاهیسحملهدراماشودیم

کنن  دیم  یهمک  ارب  اهمحمل  هانج  امدرک  هداردوج  ود

کارگروهکیماننداستممکنچالهاهیسیهاگرهگر یدعبارتبه

.]9[کنندییراهنمااشتباهرا گریدیهاگرهتاکنند

ت امان دیممنتظرکندیماجراراچالهاهیسحملهکهیاگره

ب ا.کن داف تیدرهیهمسایهاگرهازریمسدرخواستبستهکی

ک ردنیبررس ب دونوبلافاص لهر یمسدرخواستبستهافتیدر

کی ر یمسدرخواستکنندهارسالگرهبهخودیابیریمسجدول

گ ره گ ریدعب ارتب ه.کندیمارسالن یدروغریمسپاسخبسته

اص لاًای آک هنیاوخودیابیریمسجدولبهتوجهبدونخرابکار

ریمس درخواس تبس تهب هر ی خایداردمقصدگرهبهیریمس

باعثامرنیاکهکندیمارسالمساعدریمسپاسخبسته یافتیدر

گ ریدیه اگرهبهنسبتریمسپاسخیهابستهارسالشدنکوتاه

ش مارهنیش تریبخودریمسپاسخبستهدرخرابکارگره.شودیم

گ رهص ورتنیابهودهدیمقرارراگامتعدادنیکمتروبیترت

بس  تهک  هیاگ  ره.ده  دیم  بی  فرراریمس  کنن  دهدرخواس  ت

پاس خبس تهنی ااف تیدرب ااس تفرستادهراریمسدرخواست

.اس تک ردهکش فراریمس نیبهت رک هکن دیمفر ر یمس

ارس الیب راکوت اهومناسبریمسعنوانبهراگرهنیا جهیدرنت

ارس الگ رهنی اریمس ازراخ ودیه ابس تهودانستههابسته

ک ههمیاگرهوجادشدهیاچالهاهیسکی صورتنیادر.کندیم

ب هه ابس تهارس الیج اب هشودیمشناختهچالهاهیسعنوانبه

ه اآندوران داختنای وه اآناطلاع اتافتیدربهاقداممقصد 

راخ ودیابیریمس ج دولخرابک ارگ رهکهنیالیدلبه.کندیم

ریمسکنندهدرخواستگرهبههاگرهریساازقبلکندینمیبررس

مناس بریمس عن وانب هراخودخرابکارگرهاگر.دهدیمپاسخ

کی ترافهم هشودموفقوکندیمعرفشبکهیهاگرههیکلیبرا

 

3 - Black hole attack 
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یتمامرفتندستازسبب صورتنیادر.آورددستبهراشبکه

ازممانعتحملهوجودآمدنبهباعثوشدخواهدشبکهیهابسته

راچال هاهیس حمل هازیینم ا(3)شکل.]17[شودیمسیسرو

.دهدیمنشان

 
.]8[چالهاهیسحمله(: 9) شکل

 شده انجامتحقیقات  -4

دریموردیهاشبکهعملکردبهبودمنظوربهیاریبسیهاپژوهش

یب راش نهادیپنیچن د.اس تشدهانجامچالهاهیسحملهمقابل

وج ودیم وردیه اش بکهدرچالهاهیسحملاتکاهشوکشف

.دارد

پروتکلامنیتکهاستشدهارائهدیجدتمیالگورکی]1[در

حم لاتب امواجه هدررابردارفاصلهمبتنیبرتقاضایابیریمس

تمیالگ ورنی ادر.ده دیمارتقاءیموردیهاشبکهدرچالهاهیس

ش بکه دره اگ رهرفت ارب هتوجهبابتوانکهاستنیابریسع

.ک ردح ذفیابیریمسازراهاآنوییشناساراخرابکاریهاگره

ریمس پاس خبس تهکی خ ودهیهمساگرهازگرهکیکهیزمان

ر یمسدرخواستبهدهندهپاسخگرهکهیدرصورتکندیمافتیدر

ای آک هکن دیمیبررسنباشدمقصدگرهوباشدیانیمگرهکی

اگ ر.باشندیمنهیقرنطدرکهستینییهاگرهازدهندهپاسخگره

.شودیمختهیردورریمسپاسخبستهباشدخرابکارگرهکیگره 

دهن دهپاس خگرهاطرافدریریگیرأندیفرا صورتنیاریغدر

دس تبهراموردنظرگرهیهاتیفعالتمامبتوانتاشودیمانجام

یب راک هینیق وانطب ق یافتیدراطلاعاتبراساسسپس.آورد

گ رهیدرستاستشدهفیتعرمبدأگرهدرخرابکارگرهصیتشخ

کی ش بکهدرباش دخرابکارگرهاگروشودیمیبررسموردنظر

.ردی گقرارنهیقرنطدرموردنظرگرهتاشودیمپخشخطرغامیپ

یس ازهیش بNS2س ازهیشبافزارنرمتوسطیشنهادیپتمیالگور

ریت أختوج هقابلبهبوددهندهنشانیسازهیشبجینتا.استشده

ب هنسبتیشنهادیپتمیالگوردربستهلیتحونرخوانتهابهانتها

حمل هدچ ارکهبردارفاصلهمبتنیبرتقاضاپروتکلیاصلنسخه

 .باشدیماست شده

ارائهچالهاهیسحملهبرابردریریشگیپیبرایحلراه]11[در

پاس خامی پک هیانی میهاگرههیاولاعتبارآندرکهاستشده

آورن دیم دس تب همقص دازراهی دییتأوفرستندیمراریمس

نی اس ابقهد ینرس مقص دتوس طهیدییتأاگر.شوندیمیبررس

زم اندریداوریب رااهیس فهرس تدرب دخواهیانیمیهاگره

رفت ارک هاستشمارندهکیCLپارامتر.شودیمرهیذخیگرید

نادرس تریمس پاس خکیهاآنکهیهنگامرایانیمیهاگرهبد

شود سهازشتریبگرههریبراCLاگر.دهدیمنشانفرستندیم

ریمس ازوشودیمیمعرف(خرابکار)بدخواهگرهعنوانبهگرهآن

.شودیماجتنابگرهنیاتوسطشدهیمعرف

اف زارن رمازاس تفادهب اینف وذصیتشخستمیس ]12[در

NS-2گ رهح ذفوتقاضابریمبتنفاصلهبردارپروتکلرییتغبا

ش دهیس ازادهیپبردهنیبازرا هابستهبیشترینکهیاچالهاهیس

انتخ ابباقاعدهیبحالتشدنفعالازروشکینیهمچن.است

ارائهبیترتشمارهنیبا ترازریمس بهیابیدستدرکهاستشده

IDSروشعملکرد مقالهنیادر.استدیمفخدماتبهترتیفیک

یه  اگ  رهصیتش  خب  هIDS.اس  تگرفت  هق  راریبررس  م  ورد

بهت رتی فیه اس ببککمکنم ودهوب اح ذفآنریپذبیآس

راخ دماتتی فیکبهب ود IDSیاجراازپس.گرددیخدماتم

نش انرابستهلیتحونرخ%67بهبودIDS.دیدوضوحبهتوانیم

.دهدیم

]13[در دریجمع چال هاهیسحملهکشفیبرایتمیالگور 

بردارفاصلهمبتن یب ریابیریمسپروتکلبریمبتنیموردشبکه

راریمس پاس خیه ابس تهتمامآندرکهاستشدهتقاضاارائه

وده دیم ق رارینزول ص ورتب همقص دیتوالشمارهبراساس

هس تندمنب ،یت والشمارهازتربزرگادیزاریبسکهراییهاآن

یبع دگ رهس را سپس.ردیگیمنظردرمشکوکگرهعنوانبه

نظردرمشکوکیاگرهکهداردادامهیزمانتاندیفرآنیارودیم

ادی زروشنی ادرانتهابهانتهاریتأخمتوسطالبته.نشودگرفته

.است

گرههررفتاربراساسکهاستشدهانیبسازوکاری ]14[در

یها.دادهشودیمهیتهحملهاتیجزئوردیگیمصورتییشناسا

ن رخوریمس درخواس تارسالنرخشاملشبکهازآمدهدستبه

ییشناس ایب راکی ژنتتمیالگ ور.اس ته ابستهپاسخافتیدر

ش دهاستفادهفو اریمعدوبهتوجهباعادیازمخربیرفتارها

ش دهاس تفادهییشناس ایبراآستانهحدکیازآندر؛کهاست

.است
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 03ینیقزویهمهدیورابریشهابیناس:... چاله یاهمنظور کشف و اجتناب از حمله س به یبیارائه روش ترک

 

 

چالهاهیسحملهوقوعازکهاستشدهانیبیحلراه ]15[در

حم لاتب امقابل هب رایروشنیادر.کندیمرییجلوگیجمع

گ رهه رآندرک هش ودیم استفادهصحتجدولازچالهاهیس

ن انیاطمان دازهعنوانبهکهداردصحتدرجهکیکنندهشرکت

ب هشودصفرگرهکیصحتدرجهاگر.شودیممحسوبگرهآن

اص طلاحاًک هاستخرابکارگرهکیگره نیاکهاستیمعننیا

مب دأگره.شودختهیردوردیباکهشودیمگفتهچالهاهیسآنبه

مبدأازآنپس.فرستدیمگانشیهمسابهراریمسدرخواستبسته

ریمس پاس خیه ابس تهت امان دیم منتظر1سنجزماناندازهبه

 یافتی درریمس پاس خیهابستهازهرکدامدر.شوندیآورجم،

ازهرک دامب رایاس ت مش خصدهن دهپاسخگرهصحتدرجه

ای دواگ ر.ش ودیم یبررسها آنبعدیگامصحتدرجههاآن

داش توج وددارن د یکسانیصحتدرجهکهریمسدوازشتریب

داش تهکمت ریگ امتع دادکهشودیمانتخابرییمسآنآنگاه

داردش ترییبص حتدرجهکهرییمس صورتنیاریغدرباشد

کی مقص دگ ره یاطلاعاتیهابستهافتیدربا.شودیمانتخاب

ص حتدرجه آنلهیوسبهکهفرستدیممبدأبه2افتیدرقیتصد

آنگاهنرسدمبدأبهافتیدرقیتصداگرابد ییمشیافزایانیمگره

.ابدییمکاهشیانیمگرهصحتدرجه

چال هاهیس حملهبرابردرسادهIDPSتمیالگورکی ]16[در

ش دهیری گان دازهIDSاعم الازبعدشبکهعملکردوشدهارائه

ورس  اندهص فرب هرامه اجمگ رهاث ریش نهادیپروش.اس ت

.اس  تش دهش بکهیابیریمس عملک  ردبهب ودباع ثنیهمچن 

شدهانجامNS-2سازهیافزارشبنرمباچالهاهیسحملهیسازهیشب

صیتش خس امانهومهاجمگرهحضوردرهاشدنبستهگمنرخو

در.اس تش دهیری گاندازهخرابکاریهاگرهحملهبرابردرنفوذ

یبهت  رعملک  ردوافت  هیبهبودش  بکهییک  ارای ش  نهادیپروش

درک هکن دیم ف راهماعتم ادقاب لیرهایمسحضوربهنسبت

.ستیندسترسدرتقاضابریمبتنفاصلهبرداریابیریمسپروتکل

استک هازه ردون وعحم لاتشدهارائه روشی]10[در
یام نوگذاراشتراکوبااستفادهازکندیمپیشگیریچالهاهیس

راه  ادادهتص  ادفی ارتب  اطرهیچندمس  یمس  یریابیه  اروش
توس طروشه ابس تهکهنیاازبعد.کندیمامنبرقرارصورتبه

یمحرمانهبهاشتراکگذاشتهش دندب ااس تفادهازگذاراشتراک
.ای نش وندیم تحویلدادههابستهمسیرهایتصادفیچندگانه 

توس طچالهاهیسجلوگیریاز-1روششاملچهارمرحلهاست:
یام  ناطلاع  اتگ  ذاراش  تراک-2روشدریاف  تپاس  خمس  یر

 

1- Timer 

2- ACK 

ش دهگذاشتهکردنانتشارهراطلاعاتیکهبهاشتراکتصادفی-3
مسیریابیمعمولی-4تصادفیرهیچندمسبااستفادهازمسیریابی

ط ورب هکهییرهایمسکندیمنیتضمروشنیابهسمتمقصد.
بااستفادهاز.هستندپراکندهممکنحدتااندشدهدیتولیادفصت

عملیاتیهمراهباکاهشمسیرهایپراکندهتصادفی حداکثرتوان
است.استفادهازآمدهدستبهچالهاهیسحتیپسازحضورریتأخ

مسیرهایتصادفینسبتبهیکمسیرواحدباع ثاف زایشن رخ
است.شدهگمیهابستهتحویلبستههمراهباکاهشنرخ

 س  ازوکاریب  رایشناس  اییوجل  وگیریازان  واع]18[در
تکیوجمعی چالهاهیسازقبیلحملاتچالهاهیسمختلفحمله

ب ردارفاص لهپروتک لس ادهبراس اسکهاینمکانیسمشدهارائه
حمل هتنه ان هش بکهم وردیاس ت.ای نروشمبتنیبرتقاضا

بلک هق ادرب هکن دیم راشناساییوازآنجلوگیریچالهاهیس
دوازشبکهاس ت.درای نمکانیس م ازچالهاهیسجداسازیگره

درچال هاهیس است:روشاولشناساییگ رهشدهاستفادهروش
بردارفاصلهمبتن یطولمرحلهکشفمسیرازپروتکلمسیریابی

ازش بکهاس ت.درچال هاهیس وروشدومح ذفگ رهبرتقاضا
مرحلهکشفمسیراضافی سربارزیادیکهای نروشب رش بکه

ت.همچن ین کش فاس کردهدایپبسیارکاهشکندیمتحمیل
یدرخواستمس یرچندپخش ی ب دونهابستهمسیردومتوسط
یه ابس ته جهیدرنتیشدهاست.سازنهیبههاآنپخشهمگانی

کهیکموضوعحساسدراینرسندیمدادهباموفقیتبهمقصد
نوعازشبکهبامناب،محدوداست.

یآورجم،باکهاندنمودهارائهیراروشنویسندگان ]19[در
مقص د بی ترتش مارهیبررس ومب دأگرهدردهیرسیهاپاسخ
راتقاض اب ریمبتنفاصلهبردارپروتکلریمسپاسخانتخابنحوه
ج دولن امب هیج دولازنیهمچن روشنیادر.انددادهرییتغ

شدهدادهاختصاصیدرستسطوحکهاستشدهاستفادهیدرست
نی اروزش دنب هب ا.ش ودیمینگهدارآندرشبکهیهاگرهبه

نیهمچن وهاگرهریسایبراآنارسالومبدأگرهتوسطجدول
یدرس تس ط کهییهاگرهمورددرهشداربستهیهمگانپخش
وشدهییشناساسرعتبهخرابکاریهاگرهاست شدهصفرهاآن
.ش ودیم اجتن ابپاس خج دولدرهاآنریمسپاسخانتخاباز
دررابس تهلیتحونرخروش نیاکهاستنیادهندهنشانجینتا

دادهشیافزا%34/42تا%32/22ازچالهاهیسیحاویوهایسنار
روش نی ادریابیریمس س رباروانته اب هانتهاریتأخامااست؛

انتظ ارلی دلبهنیاواستتقاضابریمبتنفاصلهبردارازشتریب
نی اادتریزپردازشوپاسخیهابستهیآورجم،جهتمبدأگره
پخ شنیهمچن وتقاض اب ریمبتنفاصلهبرداربهنسبتروش

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

فند الکترونیکی و سایبری ” پژوهشی  -مجله علمی                                                                                  04  6931، زمستان 4، سال پنجم، شماره “ پدا

 

.استیدرستجدولیهمگان

.استبا یتیامنبیضرباییرهایمسجادیابریسع ]27[در

یموض وعزینیموردیهاشبکهدرتیامنها شبکهگریدهمچون

وه اش بکهنیاریمتغوایپوتیماهبهتوجهباواستتوجهقابل

ودادهتی امنمه م ویس راطلاع اتب ایمناطقدرآنکاربرد

ییس ازوکارهایریک ارگب هبالذا.داردییسزاهبتیاهماطلاعات

وش بکهیهاگرهریسابهاطلاعاتنیاانتشاروهاگرهشیپایبرا

پرداخت هه اگ رهیبن درتبهوکشفبهمربوطهمکانیسرورها

یراحت ب هش بکهدرب دخواهیه اگ رهص ورتنیادرکهاست

ح ذفش بکهازراه اآنییه امؤلف هاعم الباوشدهییشناسا

دوازیروزرس انهب یه ابستهارسالیبراروشنیادر.اندنموده

ینواره ایانته ادرمس تقریه اگ رهتاشودیماستفادهجهت

درموجودیهاگرهریساازیقیدقاطلاعاتهمزمانطوربهیفرض

دره اگ رهاطلاعاترهیذخباصورتنیادرکهباشندداشتهنوار

.اندافتهیدستترنییپاسرباربهمکانسروروگرهنیچند

مانندیشناسستیزازشدهگرفتهالهامیهاروشاز ]21[در

ب رداریابیریمس پروتکلرییتغیبراهامورچهیکلونیسازنهیبه

.مکانمورچهدرهرگرهاستشدهاستفادهتقاضابریمبتنفاصله

آنبااس تفادهازن رخارس الدرگ رهمحاس به1فرومنزانیبام

مختل فیپارامترهاازاستفادهباشدهاصلاحپروتکلنیا.شودیم

ت وانوانته اب هانته اریت أخبس ته لی تحونرخمثالعنوانبه

دهن دهنش انجینتا.استشدهسهیمقاموجودپروتکلبایاتیعمل

انته اریت أخکاهشویاتیعملتوانوهابستهلیتحونرخشیافزا

ب اس هیمقادررایش نهادیپروشبهترعملکردکهاستانتهابه

بهب ودب هقادریشنهادیپپروتکل.دهدیمنشانموجودپروتکل

تنه اروشنیاامااست ییکاراوتیامنلیقبازیاصلمشکلدو

ااجرقابلچالهاهیسحملهیبراواستیتکحملهصیتشخبهقادر

است.

چال هاهیس حمل هب امقابل هوصیتش خمنظوربه ]22[در

یحل بردارفاصلهمبتنیبرتقاضاراهیابیریمسپروتکلدریجمع

ریمس پاسخبستهیاگرهیوقتحلراهنیادراستکهشدهارائه

ص ورتینظرخ واهن دیفراکی گرهآناطرافدرکرد صادررا

گ رهگانیهمساتوسطشدهاعلامنظراتبراساسسپس.ردیگیم

پاس خگوگرهخرابکاربودنمورددرر یمسپاسخبستهصادرکننده

اف زارن رمازاس تفادهب اک هروشنی ا.ش ودیم یری گمیتصم

Glomosimصیتشخییتواناییبا دقتبااستشدهیسازهیشب

 

1 - Pheromone 

خرابک اریه اگ رهتع دادکهیزماندروداردراخرابکاریهاگره

لیدلبه.دادصیتشخراهاآنتوانیمیاندکنهیهزباباشدنییپا

اماستابا تمیالگورسربارریمسدرخواستبستهیهمگانپخش

دایپکاهشتمیالگورسرباریابیریمسجداولیروزرسانبهلیدلبه

افت هیشیاف زانیزریتأخ.درابتدابهدلیلسربارزیاد استکرده

ک اهشپی داریت أخرودیم کهسرعتبا ترجیتدربهاستولی

ب ردارفاص له.نرختحویلبستهنی زنس بتب هپروتک لکندیم

است.افتهیشیمبتنیبرتقاضاافزا

مس یریابیپروتکلدرامنریمسکشفیبرا روشی]23[در

گ رهروشنی ادر.اس تش دهانیبردارفاصلهمبتنیبرتقاضاب

ک هایگ رهاعتبارمقصد بهریمسکیازشیبداکردنیپبامبدأ

ص برمب دأگ ره.کن دیمدییتأکرده ارسالراریمسپاسخبسته

.کن داف تیدرگ رهدوازشیب ازراریمسپاسخبستهتاکندیم

کهیدرصورتکرد افتیدرراریمسپاسخیهابستهمبدأگرهیوقت

گ رهباش د داش تهوج ودمشترکیهاگاممقصدبهرهایمسدر

.دهدصیتشخرامقصدبهمنیاریمستواندیممبدأ

]24[در یب راسیس روتی فیکنیت أمب هتوجهبایروش 

ه ابستهروش نیادر.استشدهارائهچالهاهیسحملاتبامواجه

.گردن دیم ارس الان د شدهیکربندیپکهیاشدهرزروریمساز

حمل هیروب رسیس روتیفیکریتأثروش ایندریاصلتمرکز

ک اهشای ش رفتیپدرصدوفمختلیهایژگیو.ستاچالهاهیس

لیتحل روشنیاازهدفاست.گرفتهقراریابیارزموردپارامترها

ریت أثیبررس جه ت.اس تچال هاهیسحملهبرسیسروتیفیک

یه اش بکهدروچال هاهیسحملهدرسیسروتیفیکازاستفاده

یه اش اخصاس ت.ش دهاس تفادهOpnetس ازهیشبازموردی

یوربهرهوبستهلیتحونسبتانتها بهانتهاریتأخشاملعملکرد

روشاعم الازپ سان درفت هک اربهجینتالیتحلدرکههستند

پارامترنیهمچن %54/09انتهابهانتهاریتأخپارامتر یشنهادیپ

دای پبهب ود%6/5یوربه رهپارامترو%57بستهلیتحونسبت

.اندکرده

دارایک  هییرهایمس  ح  ذفب  رایس  ندگانینو ]25[در

ونیاولکه اندکردهعملصورتنیابههستندچالهاهیسیهاگره

ورندیگیمدهینادرااطلاعاتارسالبرایشنهادییپریمسنیدوم

راروشنی اارائ هلیدلکنندیم استفادهرابعدبهریمسنیسوم

دراغل بچال هاهیس یه اگ رهچ ونک هنمودن دهیتوجنیچن

ریمس دونیاازنیبنابراهستنددومایاول شنهادییپرهاییمس

راریمسدونیاواق،دروکنندینماستفادهاطلاعاتارسالبرای
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درآنیاج راب ایشنهادیپروش.کنندیمنگهدارینهیقرنط در

دهن دهنش انجینت اواستشدهیابیارزNS-2سازهیشبافزارنرم

 است.چالهاهیسدرجلوگیریازحملهشدهارائهروشریتأث

ییشناس  اآنه  دفک  هاس تش  دهارائ  هیروش  ]26[در

فاص لهب رداریابیریمس پروتک لدریجمع چال هاهیسیهاگره

نف وذصیتش خستمیسابتدا روشنیادر.استتقاضابریمبتن

خچ هیتاربهتوجهباسپس.کندیماطلاعاتیآورجم،بهشروع

نهیقرنطدروییشناسامخربیهادرشبکهگرهموجودیهاگره

فاصلهبردارپروتکلباشنهادییپتمیالگور تیدرنها.رندیگیمقرار

روشازاس تفادهب اک هگ رییدتمیالگوروهیپاتقاضابریمبتن

OPNETسازهیشبباکندیمییشناساراچالهاهیسیهاگرهگرید

س ربار ای ن هیهزح داقلب اش دهارائهروش.استشدهسهیمقا

جینت ا.ده دیم ق رارنهیقرنطدروییشناسارابدرفتاریهاگره

توانس تهش نهادییپتمیالگ ورک هاستآنازیحاکیسازهیشب

یه ابس تهودادهصیتش خراچال هاهیس یه اگرهحملهاست

ارس الگر یدتمیالگوردوبامساویزماندرراشترییبیاطلاعات

.دهدشیافزاایتوجهقابلزانیمبهراشبکهییکاراوکند

 روش پیشنهاای -5

عنوانبهخودوانمودکردنباخرابکاریهاگره چالهاهیسحملهدر

رافرستندهمقصد بهمبدأازهابستهرساندندرریمسنیترکوتاه

ب هارس الیبراراخودبستهتاکنندیمواداررایوودادهبیفر

یتعدادیآسانبهبیترتنیبد.دهدلیتحوخرابکارگرهبهمقصد 

نیبازمقصد سمتبهارسالیجابهرایافتیدریهابستهتمامای

بی ترکوچن دیرات ییتغجادیابامقالهنیادر رونیااز.برندیم

خرابکارگرهکردنحذفوییشناساوامنریمسنییتعیهاروش

.شودیمارائهمرحلهدودرچالهاهیسحملهبامقابلهیبرایروش

ت ادی نمایم صبرمبدأگره ]23[روشپیشنهادی:اول مرحله

کیمبدأگرهسپس.شوددایپمقصدسمتبهریمسکیازشیب

پین  بسته افزون هیرهایمس نی اازاس تفادهب ارا1اطلاعاتی

اطلاع اتیبس ته.فرس تدیممقصدسمتبهیپخشتکصورتبه

گ رهب هآندنیرس  مب دأگ رهازبستهارسالزمانمدتپین 

س وابقک ردهومشخصرامبدأگرهبهآنمجددارسالومقصد

رابس تهنیاول یاگ رهاگ ر.کن دیم ثبتراشدهگمیهابسته

هم انیکپ کهدومبستهافتیدرصورتدرباشد کردهافتیدر

جه تاس ت زمل ذا.ان دازدیم رونی براآناس ت اولبسته

 پین   اطلاع  اتیدومبس  تهش  دنانداخت  هرونی  بازاجتن  اب

 

1- Ping 

ه ابس تهب هرایمتف اوتیتوالیهاشمارهوییشناسایهاشماره

کهیانیمگرههرهمراهبهمخربوکنندهافتیدرگره.دادنسبت

درخواس تنی اب هباش د داش تهمقصدبهیریمساستممکن

راه اپاسخنیامبدأگره.دادخواهندپاسخبستهاطلاعاتیپین 

گ رهطرفازاستممکنونبودهامنکدامکهنیاصیتشخیبرا

ب امب دأگ رهگ ر یدعب ارتب ه.کن دیم پ ردازشباشد مخرب

پاسخبستهکهیاگرهاعتبارشبکه درریمسیافزونگیریکارگبه

ه رک هنی الی دلب ه.کن دیمدییتأاستکردهارسالراریمس

مقص دب هافزون هیه اراهازیاریبس قیطرازتواندیمیابسته

پاس خبس تهاف تیدریب راانتظارحلراهنیادهیاباشد دهیرس

کنن ده ارس الگ رهم دت نیادر.استگرهدوازشیبازریمس

خواه دق رارب افردرامن ریمسکیصیتشخزمانتاراهابسته

یکهدریهابستهشدمشخصامن ریمسکینکهیامحضبه.داد

پاس خبس تهکی ک هیهنگام.شدخواهندارسالرقراردارندباف

رامقص دهاب هکام لیرهایمس یوبرس د مب دأگرهبهریمس

از.ماندیمگریدریمسپاسخبستهکیانتظاردروکردهاستخراج

ها زماناغلبدرافزونهیرهایمس یموردیهاشبکهدرکهجاآن

نی اازیش تریبتع دادای دودارندیاشتراکگرهایگامیتعداد

نی اب هتوج هب ا.باش ندداشتهمشترکگامیتعداددیباهاگره

رامقص دب هام نریمس توان دیم مب دأگرهمشترک یهاگام

افزون هیرهایمس نی ادریمش ترکگرهچیهاگر.دهدصیتشخ

ماندیمگریدریمسپاسخبستهکیانتظاردرکنندهارسالنباشد 

ای ش ودمش خصمش ترکیه اگ امب اریمس کیکهیزمانتا

دانمودنیپتواندیمحل راهنیا.شودیمنقضیابیریمسسنجزمان

ریت أخ آنیاص لبی عاماد؛ینمانیتضمرامقصدبهامنریمس

گ رهلهیوس بهدیبار یمسپاسخیهابستهازیاریبس.استیزمان

یاشتراکگامایگرهاگرآن برعلاوه.شوندپردازشوافتیدرمبدأ

ارس الوق تچیه ه ابس تهباش د نداش تهوج ودرهایمس نیب

یدارایرهایمس  یافزونگ ازاس تفادهب ااول فازدر.شوندینم

همچن انام ا؛شدییشناساامنریمسعنوانبهمشترکیهاگام

داش تهوج ودخرابکارگرهریمسنیادرکهداردوجودآنامکان

کی درراخ ودمش ترک گامچنداعلامباهوشمندانهکهباشد

.باشددادهقرارامنریمس

ش نهادیپروشاز:اوم مرحله ازیریجل وگمنظ ورب ه]22[ی

خرابکاریهاگرهکننده یبررسیهاگرهبهغلطاطلاعاتدادنارائه

هرچقدر.شوندیمحذفیابیریمسندیفرآازونهیقرنط ییشناسا

خرابک اریه اگ رهییشناساابد یشیافزاخرابکاریهاگرهتعداد

شیاف زاب ابس تهلی تحون رخ لیدلنیهمبهشودیمترسخت

بهت رهرچهییشناسابا نیبنابرا؛ابدییمکاهشخرابکاریهاگره
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رابس تهلی تحون رخوکاهشراریتأختوانیمخرابکاریهاگره

یادی زتع دادک ههستندییهاگرهخرابکاریهاگره.دادشیافزا

یکم تع دادایچیهیولشودیمدادهلیتحوهاآنبهدادهبسته

ارس الهیهمس ایه اگ رهای مقص دگ رهبههاآنتوسطبسته

خودهیهمساازریمسپاسخبستهکییاگرهکهیهنگام.شودیم

هیهمساتیوضعیستیبایاعتمادواقدامهرازقبلدینماافتیدر

ب هازینباشدمقصدگرهدهنده پاسخگرهاگر.کندیبررسراخود

باشدیانیمگرهکیدهندهپاسخگرهاگراما؛ستینشتریبیبررس

اگ رک هبی ترتنیب د.ش ودانجامیشتریبیهایبررسیستیبا

شود احرازاستآمدهادامهدرکهینیقوانطبقگرهخرابکاربودن

جهت صورتنیاریغدر.شودانداختهدوردیباریمسپاسخبسته

ازنظ ر م وردگ رهیه اتی فعالدرب ارهش تریباطلاعاتکسب

.دی آیمعملبهیریگیرأووجوپرسگرهآناطرافگانیهمسا

مب دأگ رهنظ ر م وردگ رهخرابک اربودننی یتعیبراادامهدر

پ ردازشلی ذنیق وانب ارایری گیرأازآمدهدستبهیهاداده

کی استخرابکارمذکورگرهکهشوددادهصیتشخاگر.کندیم

نهیقرنطدرمذکورگرهتاشدخواهدپخششبکهدرهشدارامیپ

.ردیگقرار

ری زنیق وانازگ رهتی هواح رازیب رایش نهادیپتمیالگوردر

:شودیماستفاده

پاس خبس تهکی ش بکه یهاگرهریسااززودترکهیاگرهالف(

خرابکارگرهکندیمارسالریمسکنندهدرخواستگرهبهراریمس

یبررسراخودیابیریمسجدولخرابکارگرهکهنیالیدلبه.است

پاس خریمس کنندهدرخواستگرهبههاگرهریساازقبلکندینم

.دهدیم

 وبیترتشمارهنیشتریبخودریمسپاسخبستهدرکهیاگرهب(

چال هاهیسحملهدر.استخرابکارگره داردراگامتعدادنیکمتر

وبی ترتش مارهنیشتریبخودریمسپاسخبستهدرخرابکارگره

.دهدیمقرارراگامتعدادنیکمتر

ه اآنازکیچیهوکردهافتیدربستهادییزتعدادکهایگرهج(

.استخرابکارگرهاستنکردهارسالرا

 وک ردهافتیدرریمسدرخواستبستهادییزتعدادکهایگرهد(

خرابک ارگ رهکی اس تفرستادهریمسپاسخبستهکیحداکثر

.است

ب هیش نهادیپتمیالگ وراص ولذکرشده نیقوانبهتوجهبا

:استلیذشرح

ش امله اگ رهتی فعالبهمربوطاطلاعاتمراحل یتمام(در1

تع دادویارس الیه ابس تهتع داد یافتی دریه ابس تهتعداد

.شوندیمثبتوینگهدار یارسالریمسیهاپاسخ

یبرق رارمنظ ورب هیم وردیه اش بکهدرموجودیهاگره

نی اک هدهن دیم انج امراییه اتی فعالگ ره دونیبارتباط

هاتیفعالنیا.رندیگیمقراریبررسموردوشدهرهیذخهاتیفعال

ک ردهاف تیدرمب دأگ رهازیانی مگرهکیکهییهادادهشامل

واس تک ردهارسالمقصدگرهبهیانیمگرهکهییهادادهاست 

 اس تفرس تادهمب دأگرهیبرایانیمگرهکهیریمسیهاپاسخ

.باشندیم

ریمس پاسخبستهکهیاگرهمورددرنظراتدرخواستبسته(2

یه اشبکهدر.شودیمفرستادههاهیهمسابهاستکردهارسالرا

ارتب اطدرگریک دیب اش بکهیه اگ رهک هنیالیدلبهیمورد

ک هیاگ رهخرابکاربودنمورددراطلاعاتافتیدریبراهستند 

ازت وانیم اس ت ک ردهارسالمبدأگرهبهراریمسپاسخبسته

.گرفتکمکگرهآنیهاهیهمسا

درک هریمس پاس خبس تهفرس تندهگرهبهمربوطاطلاعات(3

.شوندیمافتیدراست شدهرهیذخآنهیهمسایهاگره

یه اگ رهه ا هیهمس اب هنظ راتدرخواستبستهارسالازبعد

مب دأگ رهبهراگرهآنبودنخرابکارمورددرخودنظرهیهمسا

.کنندیمارسال

خرابک اربودنم ورددرگانیهمسانظراتویافتیدراطلاعات(4

.شوندیمیابیارزگره 

اف تیدرهیهمس ایه اگرهازرااطلاعاتمبدأگرهکهنیاازپس

پاس خبستهکهیاگرهخرابکاربودنیبررسمنظوربهراهاآنکرد

.دهدیمقراریابیارزوپردازشمورداستکردهارسالراریمس

هشدارامیپکیشوددادهصیتشخخرابکارنظرموردگرهاگر(5

.شودیمپخششبکهسراسردرخرابکارگرهکردننهیقرنطیبرا

.شوندیمحذفیابیریمسندیفرآازنهیقرنطداخلیهاگره(6

ای حمل هجادیاازیریجلوگلیدلبهنهیقرنطدرموجودیهاگره

گذاش تهکن اریابیریمس ن دیفرآاز یابیریمسندیفرآدراخلال

یارس الیه ابس تهش بکهیموجوددرهاگرهجهیدرنت.شوندیم

تمیالگ وری.روندنم اکنندینمارسالهاگرهنیاریمسازراخود

.استشدهدادهنشان(4)شکلدریشنهادیپ
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ی.شنهادیپتمیالگوریروندنما(: 4) شکل


 جنبه نوآوری -5-6

یدرش نهادیپتمیالگ ورنه یزمنیادرشدهارائهمقا تبرخلاف

صیتش خوام نریمس ییشناسایهاروشازیبیترکمقالهنیا

ییشناساازاستفادهبا.استهاآنرفتاربهتوجهباخرابکاریهاگره

درموج ودیهاگرهیتمامرفتاریبررسبهیازینگریدامنریمس

ریمس ک هیدرصورت.ستینخرابکارگرهییشناسامنظوربهشبکه

ریمس دهن دهلیتش کیه اگ رهتع دادفقطشودییشناساامن

.ردیگیمقراریبررسموردهاآنرفتاروعملکردوشدهییشناسا

خرابک اریهاگرهییشناسایشنهادیپتمیالگوردر نیهمچن

یه اگ رهازیک یاس تممکن.ردیگیمصورتمبدأگرهتوسط

دادنارائ هب ابخواه دوباش دخرابکارگرهکیزینخودهیهمسا

چال هاهیسحملهجادیاباعثنظرموردگرهمورددرغلطاطلاعات

پاس خبس تهک هیاگ رهیدرستمبدأگره لیدلنیهمبهشود 

نتوانن دهاهیهمساتاکندیمیبررسرااستکردهارسالراریمس

.کنندیهمکارنظرموردگرهباچالهاهیسحملهیاجرادر

گ رهییشناسایبرانیقوانیتعدادازیشنهادیپتمیالگوردر

.ن داردوج ودنیق واننی ا ]22[دراس تشدهاستفادهخرابکار

ص ورتب هخرابک ارگ رهاس تممک نکهنیالیدلبه نیهمچن

جل بازبع دوکن دارس الرادادهبس تهچندابتداهوشمندانه

یافتی دریه ابس تهحذفوسوءاستفادهبهشروعهاگرهاعتماد

هم هوشودینماعتمادقبلازیاگرهچیهبه ]22[برخلافکند

ام نریمس دراستممکن ]23[برخلاف.هستندکسانیهاگره

وج ودیخرابک ارگ رهیمش ترک ه اگ امتوسطشدهییشناسا

روشازبعدخرابکارگرهصیتشخروشبیترکباکهباشدداشته

شدهبرطرفموردنیایشنهادیپتمیالگوردرامنریمسییشناسا

.است

ب ه.س تابا سربارگریدیهاروشبهنسبتروشنیابیع

ارسالمبدأگرهبهراخوداطلاعاتهاهیهمسایتمامکهنیالیدل

کیترافکندیمیبررسرانظرموردگرهیدرستمبدأگرهوکرده

در.اب دیشیافزاسربارکهشودیمباعثوشدهادیزمبدأگرهدر

ب ا س ربارریمس درخواستبستهیهمگانپخشلیدلبه ]22[

دایپکاهشسرباریابیریمسجداولیروزرسانبهلیدلبهاماستا

یدرستجدولیهمگانپخشلیدلبهسربار ]23[در.استکرده

.استکردهدایپشیافزا

 یساز هیشبمحیط و نتایج  -1

اس ت.شدهاستفادهOMNET++ 4.6افزارنرمیازسازهیشببرای

.کنن دیم حرک تیتصادفطوربهکهاستگره47شاملشبکه

زم  ان.کن  دیم  اج  راراچال  هاهیس  حمل  هش  بکهدرگ  رهکی 

یس ازهیش بطیمح .باشدیمs377یسازهیشبیبراشدهنییتع
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m1777m*1777از.اس  تش  دهگرفت  هدرنظ  رRandom 

Waypoint (RWP)شدههااستفادهگرهمکانرییتغمدلعنوانبه

داردوج وددرش بکهیکیترافانیجردویسازهیشبنیادر.است

کی ترافن وعوکنندیمارسالشبکهبهراهابستهثابتنرخباکه

(1).درج دولباشدیمConstant Bit rate (CBR)شدهاستفاده

 است.شدهدادهینشانسازهیشبپارامترهای

یسازهیشبپارامترهای(: 6جدول )

OMNET++ 4.6 Simulator 
40 Number of system nodes 
1 Number of black hole nodes 
300 (s) The time of simulation 
1000m × 1000m Topology 
AODV Routing protocol 
CBR Data traffic 
200m Transmission range 
512 bytes Packet size 
RWP Node mobility model 

ری زینموداره ادره ابراساستحرکگرهیسازهیشبجینتا

پروتک لAODVدرنموداره امنظ وراز.اس تش دهدادهنشان

ش دهاس توچال هاهیس استکهدچارحملهAODVاستاندارد

.باشدیمالگوریتمپیشنهادیHAODVمنظوراز

 
.شبکهدربستهلیتحونرخبرچالهاهیسحملهریتأث(: 5شکل )

لی دلب هاس تش دهداده(نشان5کهدرشکل)طورهمان

ن رخخرابکارگرهکردننهیقرنطوصیتشخوامنریمسییشناسا

لی دلب ه.اس تافتهیشیافزاHAODVپروتکلدربستهلیتحو

ح ذفخرابکارگرهتوسطادییزیهابستهحمله زماندرکهنیا

.اس تافتهیکاهشAODVپروتکلدربستهلیتحونرخشودیم

AODVپروتک لب هنس بتبس تهلیتحونرخزین]22-23[در

.استافتهیبهبود


 انتهابهانتهادرشبکه.ریتأخبرچالهاهیسحملهریتأث(: 1شکل )

انته اب هانته ایپروتک لریت أخ(نتیج همقایس ه6شکل)

AODVکهنیابهتوجهبا.دهدیمپیشنهادیرانشانتمیالگورو

س ربارکن دیم یبررس راشبکهیهاگرهیدرستمبدأگرهفقط

انته اریت أخ لیدلنیهمبه.استافتهیشیافزایشنهادیپروش

زی نAODVپروتک لب هنس بتHAODVپروتک لدرانته ابه

اد ی زس ربارلی دلب هابتدادر]22[در.استکردهدایپشیافزا

ب ا ترس رعتک هجیت درب هیول اس تافتهیشیافزازینریتأخ

گ رهانتظ ارلی دلبه]23[در.کندیمدایپکاهشریتأخرودیم

ریت أخبیش ترپ ردازشوپاسخیهابستهیآورجم،جهتمبدأ

.استکردهدایپشیافزاAODVپروتکلبهنسبت



 .شبکهیاتیعملتوانبرچالهاهیسحملهریتأث(: 7) شکل

تمیالگ  وراف  زایشت  وانعملی  اتیدهن  دهنش  ان(0ش  کل)

 تمیالگوردربستهلیتحونرخکهنیالیدلبه.باشدیمپیشنهادی

پروتک لدرزی نیاتی عملت واناس تافت هیشیافزایشنهادیپ

HAODVپروتکلبهنسبتAODVاستکردهدایپشیافزا.
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 09ینیقزویهمهدیورابریشهابیناس:... چاله یاهمنظور کشف و اجتناب از حمله س به یبیارائه روش ترک

 یریگ جهینت -7

ازیک ییم وردیه اش بکهدرتیامنجادیاها شبکهگریدهمانند

یهاسالیطوستاهاشبکهازدستهنیایطراحدرمطرحمسائل

.استشدهشنهادیپمسئلهنیاحلیبرایمتعددیهاروشگذشته

حم لاتبراب ردرخط رازنظ ره اش بکهگونهنیاضعفبهتوجهبا

تاردیبگقراریترقیدقیبررسموردهاضعفنیاتاداردجامختلف 

روشمقال هنیادر.نموداستفادههاآنازبتوانیشتریبنانیاطمبا

فرس تادنیب راامنریمستواندیمگردیدکهارائهیدیجدیبیترک

قص دک هیخرابک اریه اگرهوکندییشناسارامقصدبههابسته

ن رختحوی لاره اییمعاز.ببردنیبازرادارندیابیریمسدراخلال

الگ وریتمیابی ارزب رایوت وانعملی اتیانتهابهانتهاریتأخبسته 

ت وانیمیسازهیشبنتایجبهتوجهبااست.شدهاستفادهپیشنهادی

براب ردرAODVپروتک لبهنسبتیشنهادیپتمیالگورکهدریافت

تمیالگوردرشبکهییکاراشیافزا.کندیمعملبهترچالهاهیسحمله

ش دهحاصلبسته لیتحونرخویاتیعملتوانشیافزابایشنهادیپ

.است
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ABSTRACT 

Ad hoc networks include some wireless nodes which do not need any pre-existing network’s substruc-

ture. The nodes communicate to each other without any infrastructure. Because of some specifications such 

as dynamic changes of network’s structure, presumptions trust each other and ignore the nodes' actions, Ad 

hoc networks are not protected against attacks of destructive nodes. In this study, a new method has been 

represented by combining a safe route detection method and an opposition method to destructive nodes to 

black hole attack countermeasure in AODV routing protocol. At the first step, the source node confirms the 

validity of the route reply packet sender's node by finding more than one route to the destination. When a 

route reply packet arrives to a source node, then that node extracts the complete route to destruction and 

waits for other packs of route reply. The idea of this solution is waiting to receive route reply packet from 

more than two nodes. In the next step, according to nodes’ manner in the network, a voting from          

neighboring nodes has been done and by use of predefined rules, destructive nodes are identified and     

destroyed. Simulations results of OMNet++ simulator show some improvements of the proposed algorithm 

to the original AODV protocol which has been attacked by the black hole. 

Keywords: Ad Hoc Network, AODV Routing Protocol, Black Hole Attack, Safe Path.  
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