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   چكيده

سيم، روشي بر مبناي تبديل موجك ارائه شده است. در  هاي سنسور بي به منظور ارسال امن سيگنال صحبت محرمانه در شبكه
شود. خروجي اين  ، رمزنگاري نيز ميسازي سيگنال محرمانه ضمن فشردهاين روش با استفاده از خصوصيات تبديل موجك، 

مرحله تبديل موجك  5سازي كه به صورت رشته بيتي نامفهوم است، بايستي در سيگنال صحبت حامل جاسازي شود. با  فشرده
پذيرد. نتايج حاصل  صورت ميي آن، عمليات جاسازي بر طبق الگوريتم ارائه شده  هاي بهينه از سيگنال حامل و انتخاب زيرباند

ها، از پيچيدگي  دهد اين روش ضمن بالا بردن امنيت ارسال اطلاعات محرمانه در اين شبكه ها نشان مي سازي از شبيه
  باشد. هاي ارائه شده در اين زمينه برخوردار مي محاسباتي و انرژي مصرفي كمتري نسبت به ديگر روش

  
  .سيم، سيگنال محرمانه، سيگنال حامل، امنيت اطلاعات ي سنسور بيها نگاري، شبكه نهان :ها كليد واژه

 

 مقدمه .1
هايي رو به  شبكه ،1سيم ي سنسور بيها شبكه

را در   توانند نقش مهمي گسترش هستند و مي
آوري و انتقال اطلاعات ايفا كنند. كاربرد اين  جمع
ها، به ويژه در مناطق حساسي كه به راحتي قابل  شبكه

باشد.  ند، به شدت در حال گسترش ميدسترسي نيست
توان به مناطق مرزي نظامي  ي اين مناطق، مي از جمله

هاي بهداشتي،  اشاره كرد. كنترل ترافيك، مراقبت
-هاي نظامي زيستي و دارويي، عمليات نجات و گزارش

ها  امنيتي و جاسوسي از موارد استفاده از اين شبكه
سيم،  سور بيهاي سن شبكه ]. در واقع2و1باشند [ مي

داراي ماهيت  اي هستند كه هاي چند پرشه شبكه
اشتراكي و قدرت مديريت داخلي، بدون نظارت 

ها از تعداد زيادي  ]. اين شبكه2و1باشند[ مستقيم مي

شوند، تشكيل  سنسور، كه در اين مقاله نود ناميده مي
سيم توانايي  سور بيسن هاي اند. نودها در شبكه شده

ي، انتقال اطلاعات و ارتباط با آور حس كردن، جمع
ديگر را دارند. با توجه به برخي از كاربردهاي اين كي

ها، اطلاعاتي كه در بين نودها انتقال پيدا  شبكه
باشند.  كننده  توانند بسيار حساس و تعيين كنند، مي مي

هاي  چالش ها، ي عملكرد اين شبكه با توجه به نحوه
  د دارد.ها وجو امنيتي زيادي در اين شبكه

از جمله حملات رايجي است كه  2استراق سمع
دشمن براي دسترسي به اطلاعات محرمانه انجام 

ي مناسبي جهت  ين منظور اتخاذ شيوهه ادهد. ب مي
هاي صحبت محرمانه، تضمين امنيت در ارسال سيگنال

  رسد. ضروري به نظر مي
در  تيمحدود ليبه دل ميس يسنسور ب يها در شبكه

، 3باند و انباره يپهنا ،يام محاسبات، انرژانج ييتوانا
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 يبا استفاده از کدها يرمزنگار یو سنت جیرا يها روش
از  یستیبا نی. بنابراباشد ینم يساز ادهیمحرمانه، قابل پ

کمتر و  یمحاسبات يها یدگیچیبا پ ییها  روش
در  محرمانه، اطلاعات ارسال نامحسوس يتر برا مناسب

ضمن  یستیروش با نینمود. ا ها استفاده نوع شبکه نیا
منطبق بر  ،یبودن از لحاظ محاسبات يساز ادهیقابل پ
   باشد. زین موجود در نودها يها تیمحدود
هاي ارسال مخفی  از جمله تکنیک 4نگاري نهان

تواند با طراحی مناسب بر  باشد که می اطلاعات می
هاي  هاي موجود در شبکه خصوصیات و محدودیت

ق باشد. بنابراین در این مقاله سیم منطب سنسور بی
نگاري دیجیتال براي  سعی شده روشی بر مبناي نهان

سازي اطلاعات محرمانه ارائه شود. عمومأ از  پنهان
نگاري به منظور رسیدن به دو هدف عمده،  نهان

تصدیق مالکیت اطلاعات و ارسال نامحسوس اطلاعات 
ر نگاري به منظو شود. در نهان محرمانه، استفاده می

ارسال اطلاعات محرمانه، اگرچه به ظاهر اطلاعاتی 
شوند ولی این اطلاعات از اهمیت بالایی  ارسال می

برخوردار نیستند و یا ممکن است اطلاعاتی نامعتبر 
ي حائز اهمیت در این ارتباط،  باشند. اما مسئله
اي است که به شکل نامحسوسی  اطلاعات محرمانه

این روش سیگنال صحبت یابند. در واقع در  انتقال می
محرمانه در پوشش سیگنال صحبتی که سیگنال 

  شوند.  صحبت حامل نام دارند، جاسازي و ارسال می
این جاسازي بایستی به شکلی صورت پذیرد که در 

نگاري  صورت شنود ارتباط توسط دشمن، سیگنال نهان
شده کیفیت مطلوب را داشته باشد و ایجاد تغییرات در 

ز نظر شنیداري، به راحتی قابل سیگنال حامل ا
سیگنال محرمانه قبل از  این کهتشخیص نباشد. ضمن 

جاسازي در سیگنال حامل با استفاده از روش معرفی 
شود. بدین سازي و هم رمزنگاري میشده، هم فشرده

ي اطلاعات افزایش داده ترتیب امنیت ارسال محرمانه
  خواهد شد.

رمانه، همان در این مقاله منظور از سیگنال مح
سیگنال صحبت محرمانه و منظور از سیگنال حامل نیز 

باشد. سیگنالی که از سیگنال صحبت حامل می
جاسازي سیگنال محرمانه در سیگنال حامل تولید 

  نگاري شده نامیده شده است.شود، سیگنال نهان می
نهان  ي نهیدر زم يادیز قاتیتحق ریدر چند سال اخ

 ر،یمانند  صوت، تصو ییها ادهد يبر رو تالیجید ينگار
 يها در شبکه ،یها و منابع اطلاعات متن یو حت ویدیو

 یقاتیتحق ی]. ول5-3است[ رفتهیمعمول صورت پذ
سنسور  يها شبکه يبر رو نه،یزم نیدر ا يمحدود

 یقاتی]. از جمله تحق10- 6[ انجام شده است میس یب
در انتقال اطلاعات بر اساس  تیامن ي نهیکه در زم

 میس یسنسور ب يها در شبکه ينگار نهان يها شرو
  :باشد یم ریصورت گرفته است، به شرح ز

 یتیامن ي شناسه دیتول يبرا یتمی]، الگور6[ در
شناسه  نیاست. ا دهیگرد یمعرف یارسال يها بسته يبرا

شده،  فیکه در آن تعر يجاساز تمیبا استفاده از الگور
 يجاسازها،  بسته  5یدر قسمت اطلاعات انتقال

 شوند یها در کل شبکه منتقل م بسته نی. اشوند یم
 یاصل يها ، بستهيمرکز ي رندهیگ ستگاهیودر ا
]، 7. در [شود یها استخراج م و اطلاعات آن ییشناسا
 ییها تیاز محدود يکسری لیبا تحم نگارينهان   روش

پردازش  ایحس کردن اطلاعات و  اتیعمل نیکه در ح
شده  بیترک شود، یمال ماطلاعات در سنسورها اع

که به صورت  يا با شناسه ها تیمحدود نیاست. ا
شده است  ياطلاعات جاساز رشده د ينگار رمز

 ينگار از نهان زیها ن روش ی. در برخباشد یمتناسب م
مجاز به  ریکاربران غ یاز دسترس يریجلوگ يتنها برا

رشته  تیتمام صیو تشخ نیتضم ای]، و 8اطلاعات [
 ياستفاده شده است. در موارد ،]9[ یافتیدر يها تیب
شده  هبه انتقال امن اطلاعات محرمانه، پرداخت زین

 تمیمحرمانه بر طبق الگور يها روش داده نیاست. در ا
از ارسال  شیپ ،یمعمول يها شده در داده شنهادیپ

  ].10[گردد یشده و سپس ارسال م يجاساز
مورد  صحبت گنالیدو نوع س يشنهادیدر روش پ

 تواند یحامل که م گنالی. سردیگ یستفاده قرار ما
محرمانه که  گنالیشود و س دیتول زیتوسط خود نود ن
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دشمن از آن  یستیاطلاعات محرمانه است که نبا يحاو
مراحل انجام کار بدین شکل است که  کند. دایاطلاع پ

 6ابتدا از سیگنال حامل چند مرحله تبدیل موجک
ه چندین زیر باند تقسیم شود و سیگنال را ب گرفته می

کند. سپس زیر باندهاي بهینه براي جاسازي  می
شوند. این زیر باندهاي  سیگنال محرمانه انتخاب می

بهینه با توجه به روشی که براي جاسازي اطلاعات در 
شوند. در ادامه  نظر گرفته شده است، مشخص می

بایستی سیگنال محرمانه را براي جاسازي در سیگنال 
اده نمود. براي این امر ابتدا سیگنال حامل حامل آم

سازي  محرمانه با استفاده از تبدیل موجک فشرده
سازي به صورت رشته بیت صورت  شود. این فشرده می
پذیرد و به نوعی همزمان عمل رمزنگاري نیز در این  می

شود. سپس با استفاده از مراحل  مرحله انجام می
صورت ه که ب جاسازي معرفی شده، سیگنال محرمانه

رشته بیتی نامفهوم درآمده است، در داخل زیر باندهاي 
ي سیگنال حامل جاسازي و سپس ارسال  بهینه
  گردد. می

در این مقاله خصوصیات محیطی که در 
ها در نظر گرفته شده، منطبق با محیط  سازي شبیه

]. کانال ارتباطی موجود بین 11باشد[ جنگلی می
فرض شده است.  7رایسیننودهاي شبکه از نوع کانال 
در نظر گرفته شده  kb/s8 نرخ نمونه برداري سیگنال 

  است. 
سیم مورد هاي سنسور بینودهایی که در شبکه

گیرند، از لحاظ توانایی در انجام استفاده قرار می
هاي هاي محاسباتی و پردازشی عمدتأ قابلیت عملیات

هاي معمولی موجود بیشتري نسبت به ریزپردازنده
ارند. با توجه به این مطلب در این مقاله توانایی انجام د

، که PIC8ي  ها محاسبات با استفاده از ریزپردازنده
هاي صوت و صحبت قابلیت پردازش دیجیتال سیگنال
ي  اي از نودهاي شبکه را دارا هستند، به عنوان نمونه

این مقاله  سنسور، مورد آزمایش قرار گرفته است.
  باشد: صورت زیر می داراي ساختاري به

سیم  هاي سنسور بی ابتدا ساختاري که براي شبکه 
بندي  ي ارسال و بسته در نظر گرفته شده است و نحوه

اطلاعات به طور مختصر توضیح داده خواهد شد. در 
نگاري در بخش سوم به بررسی دلایل استفاده از نهان

هاي سنسور پرداخته شده است. در بخش چهارم شبکه
نگاري استفاده از روش پیشنهادي به منظور نهاندلایل 

سیم بررسی شده هاي سنسور بیصحبت در شبکه
ي انتخاب زیرباندهاي  است. سپس در بخش پنجم نحوه

گیرد. در بخش ششم روش  بهینه مورد بررسی قرار می
نگاري سیگنال  سازي و رمز پیشنهادي به منظور فشرده

م مراحل و شود. در بخش هفت محرمانه معرفی می
نگاري در روش پیشنهادي بیان  چگونگی عملیات نهان

ي استخراج و بازیابی  شود. در بخش هشتم نحوه می
گیرد. در بخش  سیگنال محرمانه مورد بررسی قرار می

هاي حاصل از اعمال این روش، بر  نهم نتایج و ویژگی
   سیم ارائه شده است. هاي سنسور بی شبکه

  سیم هاي سنسور بی شبکه  .2
در این بخش، ابتدا ساختار کلی در نظر گرفته 

ي  سیم و سپس نحوه هاي سنسور بی شده براي شبکه
ها به  بندي اطلاعات در نودهاي این شبکه ارسال و بسته

  شود. اختصار توضیح داده می

  سیم هاي سنسور بی ساختار شبکه .2.1
سنسـور،   يادیاز تعداد ز میس یسنسور ب يها شبکه

 نی ـشـده اسـت. ا   لیتشک شود، یه مکه به آنها نود گفت
در  یبه صورت تصادف ایخاص و  يبر طبق الگو اینودها 
]. نودهـا بـا توجـه بـه بـرد      2و1[شوند یپخش م طیمح
اطلاعـات را   گر،یکـد یارتباط با  قیکه دارند از طر یکم

نودهاي کـل شـبکه بـراي ارتبـاط بـا      . کنند یمنتقل م
 9ته بنـدي هاي متفاوتی دسیکدیگر به نوعی به محدوده

ي کـاري  فعال در هر مرحلـه  ينودها نیب درشوند. می
 يشـتر یو بـرد ب  ییوجود دارند که توانا هایی، نودشبکه

مرکـز   گره یـا  نودها نید. به انداردیگر نودها  نسبت به
نـود را تحـت    يتعـداد  گـره هر . شود یگفته م 10دسته
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و  میبه طور مستق اینودها این که ، دهد یپوشش قرار م
در ارتبـاط   مرکز دسته یـا گـره  نودها با  گریط دتوس ای

ي هـا  شبکه بـه محـدوده   فیتعر نیهستند. با توجه به ا
یک که هر محدوده شامل شوند بندي میمتفاوت دسته

تحت پوشش  يو نودها نود به عنوان مرکز دسته یا گره
 يبنـد  میسـاده از تقس ـ  یی، نما1 در شکل. باشد یآن م

 نی ـااده شـده اسـت.   د شیمختلـف، نمـا   يها محدوده
بـا   يمـرز  ينودهـا  ای ـو  هـا گـره  قی ـها، از طر محدوده

  ].2و1هستند [ اطدر ارتب گریکدی
  

 
سیم به  ي سنسور بی بندي نودهاي شبکه : تقسیم1شکل 

  هاي مختلف محدوده
  
ي ارسـال  ها اطلاعات خود را بـه سـمت دروازه  گره

کننـد و  ود ارسال میشنامیده می 11اطلاعات که سینک
در ارتباط هستند.  12از طریق سینک با ایستگاه مرکزي

ي کـاري  ها پس از هر دورهبندي نودها و گرهاین دسته
شوند و ممکن می در نظر گرفته شده براي نودها به روز

است با توجه به انـرژي ذخیـره شـده در نودهـا تغییـر      
  کنند.

 بندي و ارسال اطلاعات  ي بسته نحوه .2.2
ها بدین  ] بسته10و 6توجه به مدل ارائه شده در [با 

  شوند: ترتیب مدل می
Packet = (head, send-data)  

بسته شامل اطلاعاتی همچون  13در اینجا سربرگ
اطلاعات مسیریابی و طول پاکت ودیگر پارامترهایی 

در نظر  zigbeeاست که در اینجا طبق استاندارد 
محتوي  14لیشوند. قسمت اطلاعات انتقا گرفته می

ي  هایی است که هم در پروسه اطلاعات یا سیگنال
شود. پس هر  آوري می حس کردن توسط هر نود، جمع

آوري  هاي جمع بسته اغلب شامل یک سربرگ و داده
 (S1,S2,…,Sk)ي کاري نود  چرخه kشده در 

به شکل  ،Si ،باشد. هر المان دیتاي جمع آوري شده می
Si = (t,d1,d2,…,dn)  کهi هاي کاري نود  چرخه به

ي حس کردن اطلاعات اشاره دارد  در پروسه
](i=1,2,…,m) .[t  اشاره به زمان زمان حس کردن

هایی است  المان dj=(j=1,2,…,n)اطلاعات دارد و 
که براي نود بایستی اطلاعات مربوط به آنها را حس 

توانند از نوع صوت، تصویر، ویدئو  کند. این اطلاعات می
ر مربوط به پارامترهایی مانند دما و و حتی مقادی
  رطوبت باشند. 

گیرد که بافر نود  ارسال توسط نود زمانی صورت می
]، پس تا زمان کامل شدن 10و  6کاملا پر شده باشد، [

هاي کاري نود (حس کردن اطلاعات ) ادامه  بافر، چرخه
ي این ارسال با تأخیر، این امکان  در نتیجه یابد. می

تري از  هاي بزرگ نگاري در فریم که نهانآید  فراهم می
سیگنال حامل، صورت بپذیرد که در کاهش محاسبات 

 بسیار مؤثر است.
 

هاي نگاري در شبکهدلایل استفاده از نهان .3
 سیمسنسور بی
هاي جلوگیري از استراق سمع، رمزنگاري یکی از راه
باشد. دو روش کلی براي رمزنگاري اطلاعات می

رد، رمزنگاري با کلیدهاي متقارن و یا اطلاعات وجود دا
دلیل ه ، که ب15عمومی رمزنگاري با کلیدهاي

هاي هاي امنیتی که ماهیت شبکهها و چالش محدودیت
سازي  ها قابل پیادهارند، در این شبکهسیم دسنسور بی

]. دلیل این مسئله آن است که اساسأ 6و1باشند[نمی
ودیت انباره، سیم به دلیل محدهاي سنسور بیدر شبکه

توان از هاي محاسباتی و پردازشی، نمیانرژي و قابلیت
رمزنگاري با کلیدهاي عمومی استفاده نمود. در مورد 

دلیل عدم نظارت ه رمزنگاري با کلیدهاي متقارن نیز ب
هاي مستمر و مستقیم بر نودهاي شبکه، که از چالش

باشد، در صورتی که دشمن ها میاساسی این نوع شبکه
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ه اطلاعات یک نود دسترسی پیدا کند و بتواند این ب
تواند اطلاعات کل کلیدها را بدست آورد، به راحتی می

شبکه را شنود کند و در ایستگاه مرکزي این امر قابل 
  تشخیص نباشد.
تواند به راحتی از دشمن می این کهبا توجه به 

برقراري ارتباط بین نودها با خبر باشد، بایستی از 
یی استفاده نمود که دسترسی به اطلاعات هاروش

پذیر نباشد. در واقع در اینجا باید از محرمانه امکان
هایی استفاده نمود که هر نود به نوعی بتواند روش

ي خود باشد. ي امنیت اطلاعات محرمانهتأمین کننده
نگاري دو روش متداول در تأمین رمزنگاري و نهان

باشند. گونه موارد می امنیت اطلاعات محرمانه در این
طبق توضیحات ارائه شده رمزنگاري سنتی در 

تواند روش مناسبی در سیم نمیهاي سنسور بی شبکه
نگاري به انتقال اطلاعات محرمانه باشد. بنابراین نهان

تواند عنوان روش دیگر، که با استفاده از آن هر نود می
 امنیت اطلاعات خود را تا حدود زیادي تأمین کند،

نگاري این است گیرد. ویژگی نهانمورد توجه قرار می
که اطلاعات محرمانه در قالب اطلاعات معمولی ارسال 

شوند و در صورت استفاده از روشی مناسب که می
نگاري شده را حفظ کند، چنانچه کیفیت سیگنال نهان

باشد. در اطلاعات شنود هم شود قابل تشخیص نمی
شمن به اطلاعات این صورت احتمال دسترسی د

ارتباط به  این کهمحرمانه بسیار پایین است ضمن 
سري اطلاعات معمولی  تواند در قالب یکراحتی می

توان همچنان برقرار باشد. حتی در برخی موارد می
اطلاعات محرمانه را در قالب اطلاعاتی جعلی ارسال و 
دشمن را در صورت شنود اطلاعات گمراه نمود. با 

نگاري هاي موجود براي نهانروش توجه به تنوع
هایی را اتخاذ نمود که بر توان روشصحبت، می
هاي سنسور منطبق باشد و بتواند هاي شبکهمحدودیت

  امنیت مورد نیاز را براي اطلاعات هر نود فراهم آورد.

چگونگی انتخاب روش مناسب به منظور  .4
  سیم هاي سنسور بینگاري در شبکه نهان

هاي سیگنال صحبت در شبکهنگاري در نهان
هایی براي پردازش سیم بایستی از روشسنسور بی

سازي بر سیگنال صحبت استفاده نمود که قابل پیاده
سیم نیز باشند و هاي سنسور بیروي نودهاي شبکه

بتوانند حداکثر امنیت را با کمترین هزینه فراهم آورند. 
گاري، نکه روش مورد استفاده به منظور نهان ضمن این

هاي موجود در ها و ویژگییتبا توجه به محدود
سیم بایستی شرایط یک هاي سنسور بی شبکه
  نگاري کور و مقاوم را فراهم کند. نهان

نگاري سیگنال صحبت هاي زیادي براي نهانروش
سیم)، ارائه شده که با توجه به ارتباط بین نودها (بی

ویژه ه و بنگاري مورد نیاز (کور و مقاوم) نوع نهان
هاي سنسور، هاي موجود در نودهاي شبکهمحدودیت

ها استفاده نمود. ضمن توان از بسیاري از این روشنمی
که روش مورد استفاده بایستی تا حد امکان داراي  این

نرخ جاسازي بالا باشد به شرطی که به کیفیت سیگنال 
نگاري شده آسیبی وارد نکند. نرخ جاسازي بالا نهان

شود که حجم ثابتی از سیگنال محرمانه را یباعث م
بتوان در مراحل کمتري ارسال نمود. در نتیجه هم 
میزان انرژي در هر نود و هم زمان روشن بودن نودهاي 

یابد، که هر دو عامل باعث فعال در شبکه کاهش می
  گردند.افزایش طول عمر کل شبکه می

برده شده،  کاره که اطلاعات ب با توجه به این
باشد، استفاده از برخی خصوصیات سیگنال صحبت می

 این گونهنگاري در سیگنال صحبت به منظور نهان
هاي صحبت  تواند راهگشا باشد. سیگنال ها میشبکه

چه در فضاي زمانی و چه در فضاي فرکانسی داراي 
ي روشی توانند در ارائهباشند که میخصوصیاتی می
هاي ت در شبکهنگاري سیگنال صحبمناسب در نهان

سیم مؤثر باشند. خصوصیاتی مانند تفاوت سنسور بی
هاي مختلف ها در فرکانسي مقادیر نمونهبین محدوده

هاي فرکانسی سیگنال صحبت که متناسب با و تفاوت
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 KHZ 4تا   HZ 100ي شنوایی انسان از آستانه
  .کندتغییر می

له ي عوامل موجود، در این مقابا در نظر گرفتن کلیه
نگاري  روشی بر مبناي تبدیل موجک به منظور نهان

ها پیشنهاد شده سیگنال صحبت در این نوع شبکه
است. در ادامه مشاهده خواهد شد که این روش ضمن 

هاي سنسور و سازي بودن بر نودهاي شبکهقابل پیاده
ها، از هر دو فضاي هاي این شبکهانطباق با محدودیت

صحبت با کمترین زمانی و فرکانسی سیگنال 
  پیچیدگی محاسباتی و به خوبی استفاده نموده است.

از خصوصیات دیگر استفاده از تبدیل موجک به 
ها این نگاري صحبت در این نوع شبکهمنظور نهان

است که هنگامی که نویز پردازش کم باشد، تبدیل 
ي بالا نگاري با نرخ دادهموجک براي کاربردهاي نهان

اساسأ نودها  این کهبا توجه به ]. 12مناسب است[
هاي سنگینی را بر روي سیگنال توانند پردازش نمی

صحبت انجام دهند، در نتیجه بدیهی است که نویز 
پردازش به خودي خود کم است و با در نظر گرفتن 

ها به جاسازي با نرخ بالا نیاز که در این شبکه این
تواند کارایی مناسبی در است، این روش حتی می

ها که افزایش طول عمر شبکه، نسبت به دیگر روش
  نرخ جاسازي کمتر دارند، داشته باشد.

   انتخاب زیرباندهاي بهینه .5
اصل،  نیتر محرمانه مهم سیگنال ينگار در نهان

است که  يا محرمانه به گونه گنالیس يجاساز
معنا که  نیه انباشد. ب صیالامکان قابل تشخ یحت
 يحامل جاساز گنالیدر س یقیمحرمانه به طر گنالیس

مشخص  ،یارسال گنالیشوند که در صورت شنود س
 که نیا يشده است. برا يدستکار گنالینباشد س

نباشد، با  صیحامل قابل تشخ گنالیس يستکارد
انسان،  ییشنوا ي آستانه ي استفاده از محدوده

قابل  یکه به سخت شود یانجام م یبه شکل ينگار نهان
  باشد. صیتشخ
 يانسان بر رو ییشنوا ي ] آستانه14و13[طبق  بر

فرکانس قابل شنود  نیاست. بالاتر HZ100باند  يپهنا
 راتییتغ جادیا ياست. برا  KHZ 4انسان تا

 نیموجک ا لیبا استفاده از تبد گنالینامحسوس در س
 HZ100در حدود  ییرباندهایبه ز یفرکانس يپهنا
 لیدتب مرحله 5منظور از  نیا ي. براشود یم کیتفک

 5. پس از شود یاستفاده م Haar لتریموجک و بانک ف
 يباند با پهنا ریز 32به  گنالیموجک، س لیمرحله تبد

 نیاز ا کی. هر شود یم کیتفک HZ100باند در حدود 
است که  گنالیاز س 16ییها  نمونهباندها شامل  ریز

 ریمقاد نیبه هم هستند. ا کینزد ریمقاد يمعمولا دارا
 گنالیتر س با ارزش يها نمونهاز  ینییپا يباندها ریدر ز

 گنالیاز خود س یبیکه به عنوان تقر شود یشروع م
که شامل  ییبالا يرباندهایو تا ز شوند یشناخته م

 ری. زابدی یهستند ادامه م تر تیکم اهم يها نمونه
 هستند. گنالیس اتیشامل جزئ شتریب ییبالا يباندها
ه تبدیل موجک مرحل 5، زیرباندهاي حاصل از 2شکل 

نمونه را نمایش  320000یک سیگنال صحبت با 
دهد. با اعمال این تبدیل بر روي سیگنال، سیگنال  می
نمونه  10000زیرباند که هر کدام حاوي  32به 

  شوند. هستند، تقسیم می
 ي نحوه یستیابتدا با نهیبه يرباندهایانتخاب ز يبرا
 الگنیس يرباندهایاطلاعات محرمانه در ز يجاساز

اطلاعات محرمانه  قیتحق نیحامل مشخص شود. در ا
 يها باند ریاز ز نمونههر  17يها تیب نیتر در کم ارزش

 نی. در واقع در اشود یم يجاساز گنالیس ي نهیبه
و  شود یانتخاب م نمونهکم ارزش هر  يها تیروش ب

طبق الگوریتم جاسازي ارائه اطلاعات محرمانه  يها تیب
  .ردیگ یدر آنها قرار م شده،
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مرحله تبدیل موجک  5: زیر باندهاي حاصل از 2شکل 

  نمونه 320000سیگنالی با 
  
با   گنالیس ي نهیبه يباندها ریز افتنیمنظور  به

در  رباندهایاز ز کیدر هر  ،يروش جاساز نیتوجه به ا
 يروش جاساز نیبا ا تیب یمرحله، تعداد مشخص32
در هر  SNRموجک،  لیبا عکس تبدو سپس  شود یم

که  یمراحل يرباندهای. زشود یمرحله محاسبه م
و در  شوند یم برا دارا هستند، انتخا SNR نیشتریب

این  .رندیگ یاطلاعات قرارم يجاساز يبرا تیاولو
ي متفاوت  هاي محرمانه مراحل چندین بار با تعداد بیت

  شود. تکرار می
از  3 مقادیر مشخص شده در نمودار شکل

اطلاعات  يها تیاز ب یتعداد متفاوت يریگ متوسط
شده است بدست  يجاساز رباندیمحرمانه که در هر ز

در که  شود یمشخص م 3 آمده است. با توجه به شکل
حامل که از لحاظ  يها گنالیس ییبالا يرباندهایز

 گرید يها باند رینسبت به ز يکمتر ي در درجه تیاهم
 نآامر  نیا لیاز دلا یکی. تبزرگتر اس SNRهستند، 

 رباندها،یز نیکوچک ا ریاست که با توجه به مقاد
  تر بوده است. کوچک زیها ن نمونه نیا LSB راتییتغ

  
نگاري  : تغییرات زیرباندهاي مختلف سیگنال نهان3شکل 

  )SNRشده نسبت به سیگنال حامل(
  

SNR فاده از مشخص شده براي هر زیر باند با است
  ) بدست آمده است:1(فرمول 

)1(  
)( 2

2

10log10
sws
sSNR

−
=  

  
گر  به ترتیب بیان SWو  Sکه در این فرمول 

  نگاري شده هستند. سیگنال حامل و سیگنال نهان

  سازي و رمزنگاري سیگنال محرمانه فشرده .6
 گنالیس يموجک بر رو لیمرحله تبد 5پس از 
شود. با توجه پردازش  یستیمحرمانه با گنالیحامل، س

توجه داشت که  یستیسنسور با يها به خواص شبکه
حجم اطلاعات ارسال شود. از  نیکمتر الامکان یحت
 یبه خوب رندهیمحرمانه در گ گنالیس یستیبا یطرف

شد،  شارهطور که ا همان نیباشد. همچن صیقابل تشخ
 راتییتا حد امکان دچار تغ یستیحامل با گنالیس

قابل  ينگار ورت شنود، نهانشود تا در صنامحسوسی 
که به اصل  ییمنظور تا جا نینباشد. بد صیتشخ
حجم  یستیوارد نشود با يا محرمانه خدشه گنالیس
از  یرا کاهش داد تا بتوان حجم مشخص گنالیس نیا
 نیحامل با کمتر گنالیمحرمانه را تحت س گنالیس

  مراحل ارسال، انتقال داد. تغییرات و
 يساز فشرده يبرا يدیقسمت روش جد نیا در
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محرمانه ارائه شده است. در  گنالیس يهمراه با رمزنگار
موجک و نگاشت  لیتبد يروش اصول کار بر مبنا نیا

به مقادیر کمتر به منظور باند ریهر ز يها  نمونه ریمقاد
  .باشد یم، ها تخصیص تعداد بیت کمتر به برخی نمونه

. میریگ یموجک م لیمحرمانه تبد گنالیاز س ابتدا
موجک استفاده شده است.  لیاز دو مرحله تبد نجایدر ا

 زانیموجک با توجه به دقت و م لیتعداد مراحل تبد
 شیکند. با افزا دایپ رییتغ ازیمورد ن يساز فشرده

روش بالاتر رفته  نیموجک دقت در ا لیمراحل تبد
. دیآ یم نییپا يساز هفشرد زانیم یعیبطور طب یول

و  ازیدقت مورد ن نیب یل نسبتعاد یستیبا نیبنابرا
از مسائل قابل  یکیبرقرار نمود.  يساز فشرده زانیم

 ای یارتباط ریمس اتیدقت، خصوص اریتوجه در مع
نودها است. با  نیب یکانال ارتباط يها یژگیهمان و

انتخاب  قیتحق نیکه در ا یو کانال طیتوجه به مح
 SNR جهیمربوط به آن و در نت يهایژگیوشده و 

بدست آمده،  ها يساز هیکه در شب رندهیدر گ یفتایدر
دقت و  زانیموجک م لیفرض شده با دو مرحله تبد

  حاصل خواهد شد. ازیمورد ن يساز فشرده
محرمانه به  گنالیموجک س لیاز دو مرحله تبد پس

 5 که در شکل طور همان خواهد شد. میتقس رباندیز 4
با  يها نمونه يدارا ینییپا يباندهاریز ،مشخص است

 لیتبد فیدر واقع طبق تعر .هستند شتریب ریمقاد
 زیمحرمانه ن گنالیاز خود س یبیتقر یموجک، به نوع
ها  نمونه ییبالا يها رباندی. در زندیآ یبه حساب م

 ،موجک لیتبد فیدارند و بر طبق تعر يکمتر ریمقاد
 ریدر ز موجود ریهستند. مقاد گنالیس اتیئجز يحاو
بالاتري قرار ي   در محدودهمعمولا ینییپا يباندها
هاي باند ریزدر  ها نمونه مقادیر نیتفاوت ب نی. همدارند
 يبرا يساز روش فشرده نیا ي ارائه ي، مبنامختلف

  .باشد یصحبت م گنالیس
  

  

 

  
 ریز يراگذ مراه شمارهه موجک به لیفلوچارت تبد: 4شکل 

  باندها
  

  
ها در زیرباندهاي حاصل از دو مرحله  : مقادیر نمونه5شکل 

  نمونه 80000تبدیل موجک یک سیگنال با 
  
ها، با  نمونه شینما يبرا سازي فشرده روش نیا در

باند، تعداد  ریهر ز يها نمونه تیو اهم ریتوجه به مقاد
. به شود یداده م صیباند تخص ریبه هر ز یمتفاوت تیب
 يشتریب ریآن مقاد يها نمونهکه  ینییپا يباندهاریز

 تیبرخوردارند تعداد ب يشتریب تیدارند و از اهم
 يرباندهایشد و به ز اهدداده خو صیتخص يشتریب
آنها در  ریدارند و مقاد يکمتر تیکه اهم ینییپا

تعلق  يکمتر تیهستند، تعداد ب يي کمتر محدوده
  . ردیپذ یم

رت است صو نیه ابدر این مقاله  سازي فشردهروند 
که از سیگنال محرمانه فریم به فریم، تبدیل موجک 

بندي و ارسال  ي بسته شود. با توجه به نحوه گرفته می
سیم و حجم در نظر  هاي سنسور بی اطلاعات در شبکه

ي سیگنال محرمانه در این مقاله که در  گرفته شده
درصد سیگنال حامل براي جاسازي  20حدود %

زیرباندها و مقادیر  باشد، پس از مشخص شدن می
موجود در هر  يها نمونه ریمقاد هاي هر زیرباند، نمونه
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، با توجه به کیفیت و دقت مورد نیاز، به مقادیر رباندیز
صورت یکتا، نگاشت ه کمتر با رشته بیت کمتر، ب

  . شوند می
محرمانه با  گنالیس هر فریم از نمونههر  دیفرض کن

موجک  لی. با تبدشود یداده م شینما تیب 32
و  شتریب ریبا مقاد يها نمونه پایینی، يرباندهایز
کمتر را در بر  ریبا مقاد يها نمونه یی،بالا يرباندهایز
 تیاول که از اهم رباندیز ). پس به5شکل ( رندیگ یم
اختصاص داده  تیب32برخوردار است  زین يشتریب
باند اول از  ریباند دوم که نسبت به ز ری. به زشود یم

 ریو به ز تیب24برخوردارند  يکمتر تیو اهم ریمقاد
 نی. در اشود یاختصاص داده م تیب16، 4و3 يباندها

داده  شیبا آن نما گنالیکه س یتیصورت رشته ب
  شده است. يساز فشرده 31% بیش از شود، یم

با عکس عملیات نگاشت در گیرنده، که به صورت 
 یکتا و یک به یک، صورت گرفته است، سیگنال بازیابی

هاي شنوایی انجام شده بر  شود. با توجه به آزمون می
توان رشته بیت  روي سیگنال صحبت، با این روش می

سازي  با کیفیت قابل قبولی فشرده 37سیگنال را تا %
در  SNR). در این حالت سیگنال داراي 6 نمود(شکل

و داراي کیفیت مناسب به لحاظ  dB30حدوده 
  باشد. شنوایی می

  

  
سازیهاي متفاوت  هاي مربوط به فشردهSNR: مقادیر 6شکل 

  سیگنال طی دو مرحله تبدیل موجک
  

 گنالیداخل س يبه نحو یستیبا تیرشته ب نیاحال 
و  داشته باشدبازیابی  تیشود که قابل يحامل جاساز

گیرنده بتواند مستقل از سیگنال حامل، سیگنال 
  .محرمانه را استخراج کند

  نگاري ل و چگونگی عملیات نهانمراح .7
  

  نگاري نشان داده شده است. مراحل نهان 7 در شکل

  
نگاري در روش  : فلوچارت مراحل انجام عملیات نهان7شکل 

  پیشنهادي
  

ین ترتیب صورت ه انگاري ب مراحل انجام نهان
پذیرد که  ابتدا از سیگنال حامل، که بخشی از  می
مرحله  5کند،  هر نود به آن اختصاص پیدا می ي انباره

شود. این تبدیل زمانی صورت  تبدیل موجک گرفته می
آوري شده در انباره به  پذیرد که اطلاعات جمع می

حجم مورد نظر براي ارسال رسیده باشد. سپس رشته 
بیت حاصل از حجم مشخصی از سیگنال محرمانه، 

قرار ي سیگنال حامل  داخل زیرباندهاي بهینه
ها عینأ جایگزین  ها، نمونه گیرند.  در برخی روش می

]. اما در روش 13اند[ هاي زیرباندهاي بهینه شده نمونه
 ها به صورت رشته بیت در  جاسازي پیشنهادي، نمونه

LSB هاي موجود در زیرباندهاي بهینه جاسازي  نمونه
گیري از الگوریتم  شوند. این جاسازي با بهره می

]، صورت پذیرفته است. 10شده در [ جاسازي ارائه
نگاري شده، در  رشته بیت حاصل از سیگنال نهان

هاي ارسالی نود ذخیره  قسمت اطلاعات انتقالی بسته
ي نود ارسال  شوند و پس از پر شدن انباره سازي می

نتایج حاصل از اعمال هر دو  1شوند. در جدول  می
 16 روش نشان داده شده است. در مراحل آزمایش

زیرباند بالایی به عنوان زیرباندهاي بهینه انتخاب 
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هاي مختلف، از  اند. براي نمایش تفاوت در توزیع شده
  بهره گرفته شده است. SNRمعیار 

، نتایج حاصل از کل روش 1البته نتایج جدول 
هاي  اي بین روش پیشنهادي نیست و صرفأ مقایسه

جاسازي صورت گرفته است. در این مقایسه سیگنال 
سازي در زیرباندهاي بهینه  حرمانه بدون فشردهم

ها  اند. براي دقت بیشتر در محاسبات فریم جاسازي شده
  اند. کوچک انتخاب شده

طور که در جدول مشخص است هر چه رشته  همان
تر توزیع و جاسازي شود،  بیت محرمانه گسترده

تر و در نتیجه امنیت  تغییرات سیگنال نامحسوس
به عنوان مثال فرض کنید هر فریم ارسال بیشتر است. 

فریم از سیگنال  5از سیگنال محرمانه بخواهد در 
حامل جاسازي شود. به عنوان مثال در هر فریم 

نمونه است به طور میانگین  160سیگنال حامل که 
نمونه جاسازي شود. در این صورت به هر  32بایستی 

ق یک از زیر باندهاي بهینه دو نمونه براي جاسازي تعل
پذیرد. در صورتی که این دو نمونه مستقیمأ با دو  می

 dB39در حدود  SNRنمونه دیگر جایگزین شوند، 
نمونه از هر یک از  5هر  LSBکه در  در حالی باشد. می

 dB75تا حدود  SNRزیرباندهاي بهینه توزیع شوند، 
خواهد رسید که تشخیص سیگنال حامل و سیگنال 

تر خواهد  بسیار سخت نگاري شده در این صورت نهان
با این روش حجم اطلاعاتی که تاحد  این کهبود. ضمن 
  رود. تواند نامحسوس جاسازي شود، بالاتر می امکان می

  

هاي مختلف در روش  : مقایسه تفاوت در توزیع1جدول 
  SNRجاسازي پیشنهادي با استفاده از معیار 

  حامل سیگنال هرفریم هاي تعدادنمونه  160  160  160

  محرمانه سیگنال هرفریم هاي تعدادنمونه  16  32  48

  جاگزینی نمونه به نمونه  63  39  21

  زیرباند  از هر دو نمونه LSBتوزیع در  89  48  35

  سه نمونه از هر زیرباند LSBتوزیع در  97  62  39

  از هرزیرباند چهار نمونه LSBتوزیع در  102  71  41

  از هر زیرباند پنج نمونه LSBتوزیع در  107  75  43

شود چگونگی جاسازي  اي که مطرح می حال مسئله
سازي سیگنال محرمانه  رشته بیت حاصل از فشرده

هاي این سیگنال طی  نمونه این کهاست. با توجه به 
هاي متفاوتی  سازي انجام شده، با تعداد بیت فشرده

کاري براي جاسازي  اند، بایستی راه نمایش داده شده
گیرنده مستقل از ود که شاین رشته بیت اتخاذ 
هاي آن را به خوبی استخراج  سیگنال حامل بتواند بیت

  کند.
]، و نتایج حاصل 13با توجه به روش ارائه شده در [
توان نتیجه گرفت که  از آزمایشات انجام شده می
ها، تأثیر چندانی بر تبدیل  جاسازي اطلاعات در زیرباند

توان روشی ارائه  ي این ویژگی می یهموجک ندارد. بر پا
سازي سیگنال  نمود که رشته بیت حاصل از فشرده

محرمانه را به خوبی استخراج نماید و با استفاده از 
همین قابلیت سیگنال محرمانه را با دقت مناسبی 

  بازیابی نمود.
شود که با جاسازي  ، مشاهده می1 با توجه به جدول

از حجم سیگنال حامل،  25توان تا حدود % مناسب می
سیگنال محرمانه در آن جاسازي نمود. با توجه به 

 40تواند تا % سازي ارائه شده این مقدار می فشرده
  افزایش پیدا کند.

از این قسمت بحث به بعد، بحث بر روي رشته بیت 
 باشد. همان سازي سیگنال محرمانه می حاصل از فشرده

ه زیرباندهاي سازي ب طور که اشاره شد در این فشرده
پذیرد. پس  متفاوتی تعلق می هاي مختلف تعداد بیت

یابد که ابتدا رشته بیت  روند کار بدین صورت ادامه می
زیرباند سیگنال  4هاي هر یک از  مربوط به نمونه

اند،  سازي حاصل شده ي فشرده محرمانه که در مرحله
شوند. با توجه به حجم اطلاعاتی که  مشخص می

نال حامل جاسازي شوند، تعداد بایستی در سیگ
زیرباندهاي بهینه انتخاب شده و رشته بیت محرمانه به 

ي زیرباندها، در آنها جاسازي  ترتیب عملکرد بهینه
به عنوان مثال اگر حجم رشته بیت محرمانه  .شوند می

حجم  20براي هر بار ارسال توسط نود، در حدود %
زي به رشته بیت نمایشگر سیگنال حامل باشد، جاسا
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پذیرد که ابتدا رشته بیت نمایش  این ترتیب صورت می
هاي زیر باند اول سیگنال  ي مقادیر نمونه دهنده

محرمانه، که داراي مقادیر بیشتر و اهمیت بالاتري 
سیگنال  32- 21باشند، به ترتیب در زیرباندهاي  می

حامل که علاوه بر بهینه بودند تغییرات در آنها کمتر 
شوند. سپس نوبت به  ازي میمحسوس است، جاس

رشته بیت مربوط به زیر باند دوم سیگنال محرمانه 
سیگنال  20- 13رسد که به ترتیب در زیرباندهاي  می

شوند و در نهایت رشته بیت مربوط  حامل جاسازي می
به زیرباندهاي سوم و چهارم که اهمیت و حجم کمتري 

شوند. با  جاسازي می 12- 9دارند و در زیرباندهاي 
 8 -1شود که زیرباندهاي  مشاهده می 3به شکل  توجه

  باشند. مناسب جاسازي نمی
بندي براي جاسازي اطلاعات  با اعمال این دسته
شود. به عنوان  نگاري کاسته می مقداري از کیفیت نهان
براي این حجم در  SNR، 1 مثال با توجه به جدول

سازي)  نظر گرفته شده براي جاسازي (مستقل از فشرده
باشد این در حالیست که  dB75بایستی در حدود 

SNR بندي در  بدست آمده پس از اعمال این دسته
باشد. استفاده از  می dB69روش جاسازي در حدود 

زیرباندهایی که نسبت به زیرباندهاي بهینه حساسیت 
تواند  بیشتري نسبت به جاسازي اطلاعات دارند می

  د.یکی از دلایل مهم این کاهش کیفیت باش

استخراج و بازیابی سیگنال محرمانه در گیرنده  .8
  مستقل از سیگنال حامل

نگاري و ارسال سیگنال، سیگنال  پس از نهان
نگاري شده از طریق نودهاي موجود در مسیر  نهان

شوند.  ي مرکزي ارسال می ارتباطی به سمت گیرنده
نگاري شده بایستی  گیرنده پس از دریافت سیگنال نهان

ال محرمانه را مستقل از سیگنال حامل بتواند سیگن
بازیابی کند. در این مرحله گیرنده با انجام عکس 

سازي  بیت بدست آمده از فشرده  مراحل جاسازي رشته
سیگنال دریافتی   سیگنال محرمانه را از رشته بیت

ه با عکس عملیات کند. پس از این مرحل استخراج می

رفته است، صورت یکتا صورت پذی سازي که به  فشرده
  ).7 کند(شکل سیگنال محرمانه را بازیابی می

  

  
  : فلوچارت مراحل بازیابی سیگنال محرمانه در گیرنده8 لشک

  
، گیرنده پس 8 مطابق فلوچارت ارائه شده در شکل

مرحله  5نگاري شده از آن  از دریافت سیگنال نهان
ک، گیرد. پس از تبدیل موج تبدیل موجک می
ي سیگنال که را با توجه میزان  زیرباندهاي بهینه

سازي و حجم اطلاعات محرمانه، هم در نود  فشرده
فرستنده و هم در گیرنده تعریف شده است، انتخاب 

هاي زیرباندهاي  ، نمونهLSBکند. سپس با انتخاب  می
دهد. در  بهینه، عکس الگوریتم جاسازي را انجام می

تفاده از الگوریتم جاسازي ارائه این مقاله با توجه به اس
]، از عکس این الگوریتم که در همین 10شده در [

مقاله ارائه شده است، به منظور استخراج رشته بیت 
شود.پس از استخراج رشته  جاسازي شده، استفاده می

رسد. در این  بیت نوبت به بازیابی سیگنال محرمانه می
ازي، رشته ي جاس در مرحله این کهمرحله با توجه به 

سازي هر زیرباند سیگنال  بیت حاصل از فشرده
محرمانه، در زیرباندهاي مشخصی از سیگنال حامل 

اند، رشته بیت مربوط به هر زیرباند به  جاسازي شده
شوند. پس از مشخص شدن رشته  راحتی استخراج می

سازي مربوط به هر  بیت محرمانه، عکس مراحل فشرده
هاي سیگنال  قادیر نمونهگیرد و م زیرباند صورت می

آیند.  اند بدست می محرمانه که نگاشت یکتایی داشته
اي، سیگنال  سپس با عکس تبدیل موجک دو مرحله

شود. البته پس از طی این  صحبت محرمانه حاصل می
کند.  مراحل، کیفیت سیگنال محرمانه کاهش پیدا می

قبل در نظر   به طور مثال، در موردي که در بخش
  آید.  پایین می dB57، تا حدوده SNRه گرفته شد
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  ها سازي نتایج حاصل از شبیه .9
هاي قبلی نتایج مربوط به هر مرحله از  در بخش

روش پیشنهادي مورد بررسی قرار گرفت. در این 
قسمت روش ارائه شده از لحاظ امنیت ارسال، کیفیت 
سیگنال بازیابی شده، انرژي مصرفی در طی انجام این 

  گیرد. ا، مورد بررسی قرار میه مراحل در نود
سازي، براي  در کانال مورد استفاده براي شبیه

اعمال تلفات مسیر و اثر محوشدگی به ترتیب روابط 
ي مبنا  فاصله  d0].11) استفاده شده است[3) و (2(

فاصله نود  dمتر در نظر گرفته شده است و  100که 
 این کهباشد. ضمن  گیرنده و فرستنده از یکدیگر می

SNR ي کم بین نودها و توان گیرنده با توجه به فاصله
  فرض شده است.  dB3/6ها، در حدوده  پایین آنتن

)2( )(log4.9565.85)( 10 mddbL +−=  

)3( )(log3910)(
0

10 d
ddbK −=  

  امنیت در ارسال .9.1
هایی که تا به حال در این زمینه ارائه شده،  در روش

نگاري  مزیا اطلاعات محرمانه به طور مستقیم و بدون ر
با استفاده از  این که]، و یا 10شوند[ در جاسازي می

ي  ]. مسئله13پذیرند[ نگاري مشخص صورت می رمز
ها آن است که بایستی با کمترین  مهم در این شبکه

ي محاسباتی با دقت مناسبی بتوان اطلاعات  هزینه
نگاري نمود. در صورتی که اطلاعات  محرمانه را رمز

نشوند، در صورت آنالیز دقیق محرمانه رمزنگاري 
دشمن و دسترسی به الگوریتم جاسازي، ممکن است 
اطلاعات محرمانه فاش شوند. در روش پیشنهادي، با 

] مورد استفاده 10هاي امنیتی که در [ توجه به کلید
قرار گرفته، و در کل شبکه به اشتراك گذاشته 

سازي انجام شده که همراه با  شوند، نوع فشرده می
باشد، تشخیص سیگنال محرمانه  گاري نیز میرمزن

کند. فرض کنید دشمن با آنالیز  بسیار سخت می
نگاري داخل  سنگین شبکه بتواند به انجام نهان

هاي  ببرد، حال بایستی به کلید هاي ارسالی پی سیگنال
امنیتی که بین نودهاي خودي به اشتراك گذاشته 

ي جاسازي  وهاند دسترسی پیدا کند تا بتواند به نح شده
اطلاعات دسترسی پیدا کند. فرض کنید به این 

هاي امنیتی و الگوریتم جاسازي نیز دسترسی پیدا  کلید
هاي جاسازي شده با رشته بیت  کرد، با استخراج بیت

ي مرکزي  نامفهومی برخورد خواهد کرد که جز گیرنده
توان  توانایی بازیابی آن را نخواهد داشت. در نتیجه می

روش از لحاظ امنیتی کیفیت قابل قبولی را  گفت این
  کند. ایجاد می

یکی از معیارهاي مهم بررسی امنیت در مسائل 
هاي محرمانه سازي سیگنالنگاري به منظور پنهاننهان

نگاري شده داراي کیفیت این است که سیگنال نهان
مناسبی باشد و تشخیص آن از سیگنال حامل به 

کیفیت سیگنال  2ر جدول راحتی امکان پذیر نباشد. د
نگاري شده نسبت به سیگنال محرمانه اولیه (قبل نهان

مقایسه شده  SNRسازي) بر اساس معیار از فشرده
است. لازم به ذکر است درصدهاي بیان شده در جدول 
که اشاره به میزان جاسازي در سیگنال محرمانه دارد، 

ه سازي بیان شده است. بفشرده 31با در نظر گرفتن %
 25عنوان مثال اگر هدف جاسازي حجم معادل % 
 31سیگنال حامل، از سیگنال محرمانه باشد با %

سیگنال حامل  25سازي سیگنال محرمانه، %فشرده
باشد. هر نمونه از سیگنال محرمانه می 36معادل %

بیتی در نظر گرفته شده است و  16سیگنال حامل 
 باشند.می kb/s8 ها داراي نرخ نمونه برداري سیگنال

  
نگاري شده با سیگنال حامل بر . مقایسه سیگنال نهان2جدول 

 SNRحسب معیار 
SNRنگاري نهانسیگنال

  (dB)شده
 درسیگنالدرصد جاسازي 

  (dB)املح
7/94   %8  
3/81   %14  
9/68   %22  
6/54   %29  
5/42   %36  
3/38   %43  

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

  و همکاران ... حسن فرسی.......................................... سیم مبتنی بر تبدیل موجک هاي سنسور بی نگاري صحبت در شبکه نهان
 

15 

شود که با شرایط ذکر یبا توجه به جدول مشاهده م
نگاري شده داراي جاسازي، سیگنال نهان 36شده تا %

ین ترتیب این روش ه اباشد و بکیفیت مطلوبی می
توانسته با نرخ جاسازي مناسب، کیفیت قابل قبولی را 

  ایجاد نماید.

  کیفیت سیگنال بازیابی شده .9.2
ي  هاي قبلی کیفیت سیگنال محرمانه در بخش

اجراي مراحل این روش جاسازي،  بازیابی شده در طی
هاي سنسور  مورد بررسی قرار گرفت. اما در شبکه

سیم سیگنال بایستی از محیطی که شبکه در آن  بی
قرار دارد، عبور کرده و دچار تغییراتی ناشی از تلفات 

]، مدلی براي این 11شود. در [ کانال مورد استفاده می
شده است. محیط ارائه شده و میزان تلفات آن بررسی 

الامکان سیگنال  ]، بایستی حتی11با توجه به [
نگاري شده با کیفیت بالاتري در فرستنده تولید  نهان

شود تا سیگنال محرمانه در گیرنده قابل تشخیص 
باشد. منظور از قابل تشخیص بودن این است که 
حداقل بتوان اطلاعات اصلی سیگنال صحبت محرمانه 

سیگنال محرمانه ممکن را تشخیص داد. در بازیابی 
نگاري شده و در نتیجه سیگنال است سیگنال نهان

محرمانه، تحت تأثیر شرایط کانال کیفیت مطلوبی 
نداشته باشد. اما چون در گیرنده مهم اطلاعات سیگنال 
است نه کیفیت سیگنال در نتیجه چنانچه سیگنال 
بازیابی شده کیفیت مطلوبی نداشته باشد ولی بتوان 

هاي آن را تشخیص داد، با توجه به محدودیتاطلاعات 
ها وجود دارد، چنین کیفیت زیادي که در این شبکه

نامطلوبی نیز قابل قبول است. با توجه به مدل 
) از کانالی با 9.2]، نتایج مثال قسمت قبل (11کانال[

مشخصات ارائه شده در ابتداي این بخش عبور داده و 
ي یگنال محرمانهي آن با سنتایج حاصل از مقایسه
در  SNRسازي) بر حسب معیار اولیه (قبل از فشرده

  ، بیان شده است. 3 جدول
  
  

. کیفیت سیگنال بازیابی شده با در نظر گرفتن کانال 3جدول 
  و بدون در نظر گرفتن کانال

SNRي  محرمانه
بازیابی شده با در نظر 

 (dB)گرفتن کانال 

SNRي  محرمانه
بازیابی شده  بدون 

در نظر گرفتن 
 (dB)کانال

 رددرصد جاسازي 
  حامل سیگنال

78/65  81/151   %8  
63/51  78/139   %14  
27/42  54/112   %22  
93/35  35/108   %29  
58/26  83/102   %36  

  
طور که مشخص است کیفیت سیگنال  همان

سازي کانال ارتباطی به شدت افت بازیابی شده با شبیه
 SNRست. اما آزمایشات شنوایی نشان داده با کرده ا

نیز اطلاعات اصلی سیگنال قابل  dB26در حدود 
باشد. بنابراین اگرچه کیفیت سیگنال تشخیص می

توان گفت بازیابی شده در حد مطلوبی نیست اما می
روش ارائه شده، با در نظر گرفتن جمیع شرایط، 

داشته توانسته با این نرخ جاسازي، کارایی مناسبی 
  باشد.

  مصرف انرژي .9.3
هاي  سیم یکی از محدودیت هاي سنسور بی در شبکه

ی در مصرف يانرژ اساسی محدودیت در انرژي است.
در هر  تیهر ب افتیدر يبرا سیم  هاي سنسور بی شبکه

 μj1در حدود  تیارسال هر ب يو برا μj5 نود در حدود
ي انرژي مصرفی براي انجام  از طرفی هزینه .باشد یم
 3000دازش هر بیت در نود فرستنده در حدوده پر

. در ]10و6و1[باشد برابر کمتر از ارسال آن بیت می
نتیجه چنانچه بتوان با انجام مقداري پردازش اضافه، 

ي  توان هزینه حجم اطلاعات ارسالی را کاهش داد، می
جویی نمود. در روش پیشنهادي با  محاسبات را صرفه
رفته در نود فرستنده، سازي صورت گ توجه به فشرده

توان در  حجم بیشتري از اطلاعات محرمانه را می
سیگنال حامل جاسازي نمود. بنابراین حجم مشخصی 

توان در مراحل ارسال  از اطلاعات محرمانه را می
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]، ارسال نمود. 10هاي دیگر [ کمتري، نسبت به روش
اطلاعات Kbit100اگر فرض شود نودي بخواهد 

کند و در هر بار ارسال نیز محرمانه را ارسال 
Kbit100 کند، تفاوت تعداد  اطلاعات ارسال می

مراحل ارسال در دو روش ارائه شده در این مقاله و 
شود. با توجه به یکسان بودن  ] مشخص می10[

شود تا  الگوریتم جاسازي در هر دو روش، فرض می
توان اطلاعات محرمانه  از حجم اطلاعات حامل می %25

مرحله  4ازي نمود. در این صورت بایستی در آن جاس
ارسال براي ارسال این حجم از اطلاعات محرمانه 

 انجامسازي   فشرده 31صورت بپذیرد. اما با توجه به %
 36حجم اطلاعات حامل در حدوده % 25شده، %

باشد. در واقع با روش پیشنهادي  اطلاعات محرمانه می
مرحله  3در  توان این حجم از اطلاعات محرمانه را می

 3مرحله ارسال،  4نمود. در این صورت به جاي  ارسال
  شود. مرحله ارسال انجام می

حال فرض کنید قبل از هر مرحله ارسال، با توجه 
 1000به مراحل محاسباتی، به طور متوسط در حدوده 

شود(این مقدار  بار پردازش بر روي هر بیت انجام می
شده بر روي رشته ي محاسبات انجام تقریبی از کلیه

ي هاي محرمانه و حامل، در کلیههاي سیگنالبیت
هاي مورد پردازش قرار  باشد). تعداد بیتمراحل می

 kbit100باشد( می kbit135گرفته در هر مرحله 
حجم سیگنال  kbit35حجم سیگنال حامل و حدود 

به جویی شده باشد). در نتیجه انرژي صرفهمحرمانه می
ژول و  1/0له ارسال برابر است با مرح 1کاهش  دلیل

کل انرژي مصرفی ناشی از محاسبات اضافی انجام شده 
باشد. بنابراین با این فرض  ژول می 045/0در حدوده 

ي کاري در هر نود ژول انرژي در هر چرخه 055/0
شود که با توجه به کل انرژي مصرفی در ذخیره می

  دوده باشد، در حژول می 4/0حالت عادي که برابر 
  جویی انرژي صورت گرفته است. صرفه %14 

  گیري نتیجه .10
نگاري مناسب و مقاوم در  براي داشتن یک نهان

برابر حملات دشمن از قبیل استراق سمع، مهمترین 
هاي  حلی منطبق با خواص شبکه ي راه مسئله ارائه
باشد. در روش ارائه شده در این  سیم می سنسور بی

که ضمن بالا بردن امنیت مقاله، سعی بر این بوده 
حملات رایج در این  این گونهشبکه و مقابله با 

ها، طول عمر شبکه افزایش نیز پیدا کند. با  شبکه
سازي ارائه شده، حجم  گیري از روش فشرده بهره

یابد در نتیجه  ي ارسالی کاهش می اطلاعات محرمانه
نودها حجم ثابتی از اطلاعات محرمانه را در مراحل 

هاي موجود، ارسال  نسبت به دیگر روش کمتري،
یابد.  هاي ارسال کاهش می نمایند و بنابراین هزینه می

هاي ارسال انرژي مصرفی نودها کاهش  با کاهش هزینه
یابد و در نتیجه طول عمر شبکه نیز افزایش پیدا  می
هاي سنسوري که به  کند. این روش بر روي شبکه می

دهند، نیز قابل  صورت بدون تأخیر ارسال انجام می
  باشد. سازي می پیاده
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