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 چکیده

تشخیص ها، هاي مهم در این سیستم؛ از جمله چالشاست امروزي مدرن ايرایانههاي یکی از مسائل مهم در سیستم ،امنیت
ها، به خطر انداختن یکپارچگی، قابلیت شود که هدف این فعالیتها تعریف میاي از فعالیتمجموعه به عنواننفوذ،  ؛استنفوذ 

هایی است که براي یکی از تکنیک هاي تشخیص نفوذسیستم. لذا باشد میاطمینان سیستم و دسترسی غیرمجاز به منبع خاص 
هاي امنیتی،گزارش نادرست هشدار نفوذ به سیستملات این از مشکیکی  شود. استفاده میاي هاي رایانهشبکهحفظ امنیت در 

نشان  سازي شبیهکند. نتایج  این مقاله با استفاده از درخت تصمیم یک مکانیزم کشف نفوذ به شبکه طراحی می؛ است سیستم
بلکه نرخ هشدار نادرست و نرخ تشخیص نفوذ نیز بهبود  می یابد،مدت زمان فاز آموش کاهش در این روش نه تنها  دهد که می

  . کند مینسبی پیدا 
  

  .کاوي، درخت تصمیم، سیستم تشخیص نفوذداده : ها کلید واژه

 

 مقدمه .1

هـاي  افـزون اسـتفاده از خـدمات شـبکه    رشد روز 
هـا از سـوي   اي از یک سو و حمله به ایـن شـبکه  رایانه

یـک   به عنواندیگر باعث شده است که تشخیص نفوذ 
ها  ي امنیت این شبکهي تحقیقاتی مهم در مسألهزمینه

  . مطرح شود
ــزار امنیتــی مــؤثر ،١سیســتم تشــخیص نفــوذ و  اب

گیـرد  قرار می ايهرایانهاي است که در شبکه کارآمدي
شـده،   سري قوانین از پـیش تعریـف   با استفاده از یکو 

نمایـد. ایـن    دسترسی کاربران را بررسی و محـدود مـی  
ي دانـش افـراد متخصـص حاصـل شـده      قوانین بر پایه

  . است
هاي تشخیص نفوذ، تمام نفوذهاي کـاربران  سیستم

هـاي لازم را  دهـد و فعالیـت  را مورد شناسایی قرار مـی 
ي تشـخیص  کنـد. مسـأله   براي توقف حملات اتخاذ می

هـاي   ي امنیـت سیسـتم  وسـیع در زمینـه   به طورنفوذ 
اي مـورد مطالعـه قـرار گرفتـه اسـت و اخیـراً در       رایانه
کاوي توجه زیادي به  هاي یادگیري ماشین و داده زمینه

حمـلات  هـاي تشـخیص نفـوذ،    آن شده است. سیستم
 در ترافیک شـبکه و یـا   را شده و حملات بالقوهشناخته
) 3هاي گزارش (ثبت وقـایع و یا فایل 2هاي بازرسیداده
و  کنـد  هـا جسـتجو مـی   میزبـان ي وسـیله ه شده ب ثبت

دهد.  اقدامات لازم را جهت حفاظت از سیستم انجام می
ــ ــین منبــع اطلاعــات کــه  ه لازم ب ذکــر اســت کــه اول
کننـد  هاي تشخیص نفوذ از آنهـا اسـتفاده مـی    سیستم
هـاي   باشـند. داده عامـل مـی   هاي بازرسی سیسـتم داده

ــه نــام بخــش بازرســی کــه   بازرســی توســط بخشــی ب
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شــود. عامــل اســت تهیــه مــی  ي سیســتمزیرمجموعــه
ــده داده ــاره هــاي بازرســی دربرگیرن ي ي اطلاعــاتی درب

باشـد. ایـن اطلاعـات برحسـب     هاي سیستم میفعالیت
ایـل  اند و دریک یا چند فایل به نـام ف زمان مرتب شده

شــوند. هرفایــل بازرســی حــاوي  بازرســی ذخیــره مــی
یـک   اي از رکوردهاي بازرسـی اسـت کـه هـر    مجموعه

بیانگر یک رویـداد در سیسـتم هسـتند. ایـن رکوردهـا      
  شوند.هاي کاربر یا فرآیندها ایجاد میتوسط فعالیت

هاي تشخیص نفوذ، وجود منبـع  اولین نیاز سیستم
ــات،     ــع اطلاع ــن منب ــت. ای ــات اس ــاطلاع ــوانب  ه عن

ــده ــی تولیدکننـ ــه مـ ــداد در نظرگرفتـ ــود. ي رویـ شـ
این منـابع اطلاعـاتی بـا     ،هاي تشخیص نفوذ درسیستم

شود. با توجه بـه ایـن   بندي میتوجه به مکانشان دسته
ي تشـخیص  هـا  ي کلی براي سیستمبندمعیار، دو دسته
  :]1[نفوذ وجود دارد

هـاي عبـوري   : در این دسته، بسته4مبتنی برشبکه
آوري منبـع اطلاعـات جمـع    بـه عنـوان  درسطح شبکه 

با قرار دادن کارت شبکه در حالـت   ،این عمل ؛شوند می
 6گیرد. در این حالت چون سرآیند صورت می 5قاعدهبی

گیرد، محـدودیت   اي شبکه مورد بررسی قرار میهبسته
هـا  شود ایـن سیسـتم  ها باعث می نگاه به سرآیند بسته
ــت تشــخیص ــه قابلی ي محــدودتري ازحمــلات را دامن

ذکر اسـت کـه منظـور از حالـت     ه لازم ب؛ داشته باشند
که در حالت طبیعی، یک سیستم بر  این استقاعده  بی

 ـ طـور مسـتقیم بـه آن    ه روي شبکه، تنها ترافیکی که ب
در  ، ولـی دهـد  خواند و پاسـخ مـی   شود را می ارسال می
ــی ــت ب  قاعــده، سیســتم، تمــام ترافیــک شــبکه را  حال

 خواند. می
هـا از  هاي این نوع سیسـتم داده: 7بر میزبان مبتنی
هـاي متنـوع کامپیوترهـاي میزبـان کـه شـامل        فعالیت

هاي ثبت رخداد عاملی، فایلرکوردهاي بازرسی سیستم
هاي کـاربردي و ... هسـتند،    سیستمی، اطلاعات برنامه

اطلاعــات از منــابع موجــود در ایــن  شــود.فــراهم مــی
که اشاره شـد،   گونه همانشود.  آوري می ها جمعمیزبان

هـاي   دادهثبـت وقـایع و   هـاي   فایـل این منـابع شـامل   

 هستند.  بازرسی
هـا از منـابع خـود دسـتگاه      این سیستم از آنجا که
کنند، باعث ایجـاد سـربار اضـافی بـر روي      استفاده می
قابلیت تشـخیص   ،شوند، ولی از نظر تئوري دستگاه می

هاي تشـخیص  . این سیستمتقریباً تمام حملات را دارند
توانند در مورد نفـوذي بـودن یـا نبـودن یـک      نفوذ می

هـاي   کامپیوتر میزبان به دقت داوري کننـد، زیـرا داده  
هاي ثبـت  هاي مورد بازرسی سیستم و فایلآنها از داده

 آیند و در مقایسهمی به دستعامل رخدادها در سیستم
توانند هاي تشخیص نفوذ مبتنی بر شبکه میبا سیستم

هاي نفوذي را شناسـایی  حملات داخل شبکه و میزبان
 نمایند.

 گـر نوع تحلیـل  ی، بایدبعد از معرفی منابع اطلاعات
گـر، اطلاعـات از منـابع    مشخص شود. در تحلیلشبکه 

هـاي  شوند و با توجه به سیاسـت اطلاعاتی استخراج می
 بـر  گیرنـد.  حملات مورد بررسی قرار مـی  امنیتی، انواع
  :بندي داریمنوع دسته گر، دواساس تحلیل

ها گونه سیستم در این :تشخیص رفتارغیرعادي) 1
صورت اسـت کـه رفتـار عـادي      تشخیص حمله به این
کنیم و رفتار و قواعد خاصـی بـراي    سیستم را مدل می
هـا  شود؛ رفتارهایی که از این الگو آنها در نظرگرفته می
و رفتارهایی کـه مغـایر بـا     باشدمیپیروي کنند، عادي 
 غیرعـادي در نظـر   رفتـار  به عنـوان  این الگوها هستند،

هـا معمـولاً داراي تعـداد    شوند. ایـن سیسـتم   گرفته می
بـالا هسـتند، ولـی قابلیـت تشـخیص       نادرسـت هشدار 
 . در ایـن دهنـد  هاي ناشناخته را نیزبه سیستم میحمله

یک مـرز نرمـال از الگوهـاي    بندي، سیستم گونه دسته
متعارف استفاده از سیستم براي خود ترسـیم و تعریـف   

کند. هر رفتار و رویدادي که به میزان زیادي از این می
اخلالگر محتمل بر شـبکه در   به عنوانالگوها دور باشد 
شود. آنچه خلاف قاعده و نابهنجار فرض نظر گرفته می

باشد. اما معمولاً رویدادي که با تواند متغیر شود میمی
تناوبی بیشتر یا کمتر از دو مرتبه انحراف از آمار نرمال 

شـود. چنـد مثـال    به وقوع بپیوندد نابهنجار فرض مـی 
  ست از:ا براي این شرایط عبارت
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جاي یک یا دو بـار ورود و خـروج از   ه کاربري که ب
 بار این کار را انجام داده است. 20سیستم در طول روز 

بعـد از نیمـه شـب مـورد      2کامپیوتري که در سـاعت  
استفاده قرار گرفته است، در صورتی که قرار نبوده بعـد  

در یک سـطح دیگـر ایـن     از ساعت اداري روشن باشد.
تواند الگوهـایی در مـورد کـاربران از جملـه     تکنیک می

آورند را مورد استفاده قرار می هایی که به اجرا در برنامه
ر کاربري از بخش گرافیـک یـک سـازمان    دهد. مثلاً اگ

هاي حسابداري یـا  یابی به برنامه ناگهان شروع به دست
تواند یک هشدار کامپایل کردن کد بنماید، سیستم می

  .]2[شبکه ارسال کند 8به مدیر مسؤول امنیتی
الگوهـاي   ،:در این حالت9تشخیص سوء استفاده) 2

قـانون نگهـداري    بـه عنـوان  شـده،  نفوذ از پیش ساخته
شـوند. در واقـع، در ایـن حالـت، هـدف، تشـخیص        می

شده به همراه تغییرات کوچک در آنهـا   حملات شناخته
ــت در تشــخیص  . باشــدمــی ــن روش، دق ــاي ای از مزای

 نادرسـت هـاي  شـده وکـاهش هشـدار   حملات شناخته
ــایی تشــخیص حمــلات   مــی باشــد. ایــن سیســتم، توان

  .]2[ناشناخته را ندارد
هـاي مختلفـی   روشهاي تشخیص نفوذ، از سیستم

، 11الگوریتم ژنتیـک  ،10گیريهاي تصمیم درخت همانند
و ...  14بیـزین  ي شـبکه ، 13بنـدي  ، خوشه12منطق فازي

  د. کنبراي کشف نفوذ استفاده می
مابقی این مقاله به این ترتیـب سـازماندهی شـده    

کاوي مختصر به مفاهیم داده به طور، 2است: در بخش 
، کـاربرد  3پردازیم. در بخش استفاده از آن میو چرایی 

هـاي تشـخیص نفـوذ    کاوي را در سـاخت سیسـتم  داده
، به راهکار 4کنیم. در ادامه و در بخش کارآمد بیان می

هـاي  یادگیري ماشین که ارتبـاط نزدیکـی بـا تکنیـک    
کنیم. همچنین، بـه الگـوریتم    کاوي دارد، اشاره میداده

C4.5 هــاي یــادگیري ز روشپــردازیم کــه یکــی امــی
سـازي و ارزیـابی   ، بـه شـبیه  5ماشین است. در بخـش  

ــایج حاصــل مــی ــت، در بخــش نت ــردازیم. در نهای ، 6پ
  کنیم. گیري خود را از این مقاله ارائه می نتیجه

 کاويداده .2

باشـد. در اینجـا   استخراج دانـش از اطلاعـات مـی   
منظور از اسـتخراج اطلاعـات، دسـتیابی بـه اطلاعـاتی      

انـد.  قبلاً بدیهی نبوده و براي ما ناشناخته بودهاست که 
کاوي بر روي اطلاعات، قبل از آغاز اجراي عملیات داده

هـاي خـام و   هایی روي داده پردازش لازم است که پیش
پـردازش، شـامل   انبوه انجام دهیم؛ این عملیـات پـیش  

هـا، کـاهش حجـم و    هاي مفید از داده انتخاب خصیصه
کاوي،  ر کاهش زمان محاسبات دادهها به منظوبعد داده
ــال ــازي دادهنرم ــته س ــا، گسس ــازي داده ه ــا و ... س ه
  .]3[باشد می

بعد از انجام کاوش و اسـتخراج الگوهـاي مفیـد از    
هـایی روي  ها، ممکن است نیاز به انجـام پـردازش  داده

ي ایـن اعمـال را اسـتخراج    این الگوها باشـد. مجموعـه  
  شود.ه میهاي داده نامیددانش از پایگاه

شود، فرآیند مشاهده می 1که در شکل  گونه همان
باشـد کـه از   کشف دانش متشکل از چنـد مرحلـه مـی   

دهد. ایـن   می به دستهاي خام، اطلاعات مفید را داده
  مراحل عبارتند از:
این مرحلـه بـا عنـوان پیـرایش      :15هاپاکسازي داده

اضافی هاي شود. در این فاز، دادهها نیز شناخته میداده
ــه  ــامربوط از مجموع ــذف   ي دادهو ن ــود ح ــاي موج ه

 شوند. می
گیـري بـر   :دراین مرحله، تصـمیم 16هاتمامیت داده

شـود و ایـن   ها متناسب با تحلیل، انجـام مـی   روي داده
 شوند.می ها استخراجها از مجموعه دادهداده

: این مرحله با عنوان تثبیت 17هاتبدیل صورت داده
هـاي   ود کـه در ایـن فـاز، داده   ش ـداده نیز شناخته مـی 

کاوي صورتی متناسب جهت فرآیند دادهه شده بانتخاب
 شوند.تبدیل می
باشد و در : این مرحله بسیار مشکل می18کاويداده

هاي هوشـمند بـراي اسـتخراج الگوهـاي     آن از تکنیک
 شود. مفید بالقوه، استفاده می

: در ایـن مرحلـه الگوهـاي     19ارزیابی ارزش الگوهـا 
 شوند. صریح به منظور کشف دانش، شناسایی می
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ي نهـایی، دانـش   : در این مرحلـه  20اکتشاف دانش
بصـري بـه کـاربر ارائـه      به صورتشده،  مورد نظر کشف

رسـازي   ي مهم از تکنیک شود. این مرحله می هـاي مصو
ــایج     ــیر نت ــاربران در درك و تفس ــه ک ــک ب ــراي کم ب

  کند. اده میکاوي، استف داده
فرآیند اکتشاف علوم، یک فرآیند تکرارشونده است. 

ــانی ــه شــد،    زم ــاربران ارائ ــه ک ــوم کشــف و ب ــه عل ک
شـود و امکـان    هایی جهت ارزشیابی انجام مـی  سنجش

آمده در طـی عملیـات    به دستپاك شدن مجدد علوم 
هـاي جدیـد و یـا ترکیبـی از منـابع      کاوي بـا داده داده
ي نتـایج بهتـري را بـه    و ارائه اي جدید وجود دارد داده

  .آوردارمغان می

  کاوي در تشخیص نفوذکاربرد داده .3
قـانونی  نفوذ، در حقیقت به مجموعه اقـدامات غیـر  

شود که صحت، محرمانگی و یا دسترسی بـه   اطلاق می
توان اندازد. عوامل نفوذي را می یک منبع را به خطر می

هـاي   يبه دو گروه خارجی و داخلی تقسیم کـرد نفـوذ  
ي اسـتفاده از منـابع    خارجی کسانی هستند کـه اجـازه  
کننـد آنهـا را مـورد     سیستم را ندارنـد، امـا سـعی مـی    

هاي داخلی کسانی هستند  دستیابی قرار دهند و نفوذي
که براي دستیابی به سیستم اختیارات محدودي دارند، 

ي استفاده از آنها  اجازه کنند به منابعی که اما سعی می
د، دسترسی پیـدا کننـد. بـه منظـور مقابلـه بـا       ندارن را

هـاي کـامپیوتري   هـا و شـبکه   نفوذکنندگان به سیستم
کننـدگان   توسط هر دو دسته کـاربران داخلـی و حملـه   

هاي متعددي پیشـنهاد شـده اسـت کـه      ، روشخارجی

شـوند. هـدف از    هاي تشخیص نفوذ نامیـده مـی  تکنیک
، ازمج ـي غیـر  سـت کـه اسـتفاده   ا تشخیص نفـوذ ایـن  

هاي  ها و شبکه رساندن به سیستم استفاده و آسیب  سوء
کامپیوتري شناسـایی و بـا آنهـا مقابلـه شـود. یکـی از       

هـاي تشـخیص نفـوذ، یـادگیري     پرکاربردترین تکنیـک 
مختصر معرفـی   به طور 4باشد که در بخش  ماشین می

  شود.می

 یادگیري ماشین .4

اي از هوش مصنوعی اسـت  یادگیري ماشین، شاخه
هـایی را کـه در آنهـا    در حقیقت برخی از تکنولوژي که

کامپیوتر، شرایط یادگیري اتوماتیـک را دارد، گسـترش   
سـت کـه   ا دهد. بحث اصلی در یاگیري ماشین ایـن می

هاي آماري استفاده کنـیم  چگونه از کامپیوترها و روش
هـا  تا بتوانیم اطلاعات مفید را از میان حجم انبـوه داده 

کـاوي   ابراین یادگیري ماشـین و داده استخراج کنیم. بن
هاي آماري و تئوري دانـش کـامپیوتر در   هر دو با روش

هاي رایـج یـادگیري ماشـین    ارتباط هستند. تکنولوژي
، 21: تئـوري تصـمیم بیـز   ]5[شامل موارد زیـر هسـتند   

هـاي  بنـدي، درخـت  ، خوشـه 22هاي چند متغیريروش
، 25، مشـاهدات چندلایـه  24، تفکیک خطی23بنديدسته
، یادگیري 27هاي مارکوف پنهان، مدل26هاي محلیمدل
هـاي یـادگیري ماشـین در شـرایطی     . تکنیک28تقویت

گونـه دانـش اولیـه در مـورد      مناسب اسـت کـه هـیچ   
 ها وجود ندارد؛الگوهاي داده
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 ]4[کاوي و استخراج دانش ): مراحل داده1شکل (

  
ها، پائین به بـالا  به همین دلیل گاهی به این روش

سـت کـه   ا هـا ایـن  مزیت مهم ایـن تکنیـک  . گویند می
هاي خبره براي تعیین ملزومـات مـورد   معمولاً به انسان

نظر به منظور تشخیص نفوذ نیـازي نیسـت بـه همـین     
 ـ   دلیل بسیار سریع عمل می ه صـرفه  کننـد و مقـرون ب

  هستند.
پـردازیم  در بخش بعد به بررسی درخت تصمیم می

هـاي  و نـوآوري خـود را کـه در مـورد انتخـاب ویژگـی      
رفتـه در فـاز آمـوزش     به کاري تأثیرگذار مجموعه داده

  کنیم. است تشریح می

 بنديدرخت دسته .5

بنــدي، یــک مــدل پیشــگویی در یــادگیري دســته
شـود کـه   ماشین است و درخت تصمیم نیز نامیده مـی 

ي یک گراف با الگوي درختی و شبیه به ساختمان داده
  است.  29نمودار گردشی

هـا را  درخت تصمیم درختی است که در آن نمونـه 
کنـد کـه از ریشـه بـه سـمت      بندي می به نحوي دسته
هـاي بـرگ   کننـد و در نهایـت بـه گـره     پائین رشد می

بایـک ویژگـی    غیربـرگ  داخلـی یـا   يهر گره رسد: می
الی را در رابطه با مثـال  ؤشود.این ویژگی سمشخص می

  کند.ورودي مطرح می
هـاي ممکـن بـا    داخلی به تعداد جواب يدرهر گره

بـا مقـدار آن    شاخهشاخه وجود دارد که هر  ،الؤاین س
هاي ایـن درخـت بـا یـک     شود.برگ جواب مشخص می

 شـوند. هـا مشـخص مـی   کلاس و یا یک دسته از جواب
ــی  ــرین و اساس ــرینمهمت ــوریتما ت ــه در  لگ ــایی ک ه

که  C4.5و  ID3شوند هاي تصمیم استفاده می درخت
هسـتند و   ي درخـت هر دو متعلـق بـه سـاختمان داده   

  :]6[باشدزیر می به صورتالگوریتم آنها 
ي هاي آموزشی در مکان ریشههاي دادهتمام نمونه
 گیرند.درخت قرار می

هـاي  اي نباشد و یا دادهاگر گرهی داراي هیچ داده
صورت گره، یا به  یک گره از نوع یکسان باشند، در این

باشـد و یـا بـه عنـوان     ي برگ خالی میعنوان یک گره
شـود. اگـر   هاي یکسان در نظر گرفته می برگی از نمونه

هـاي بیشـتر از یـک نـوع باشـد، بایـد       گره داراي نمونه
ــام     ــه تم ــین ب ــابی مع ــابع ارزی ــک ت ــق ی ــوانیم طب بت

هاي ست یابیم و بتوانیم خصیصهها دهاي داده خصیصه
ــاب  ــب را انتخ ــن     مناس ــداد ای ــاي تع ــر مبن ــیم. ب کن

قسـمت تقسـیم    Nهاي یک گره بـه   ها، نمونه خصیصه
ي جدید اسـت  شوند و هر قسمت به عنوان یک گره می

ي ریشـه متصـل شـده اسـت. ایـن فرآینـد،       که به گره
 شود.  نامیده می 30تقسیم گره

در مـورد بـرگ    گیـري بعد از تقسیم گـره، تصـمیم  
گیرد. اگر بـرگ نباشـند،   هاي جدید انجام می بودن گره
هـاي جدیـد   ها به عنوان ریشه براي زیردرخـت این گره
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هـاي جدیـد   گیرند و بـراي تشـکیل زیردرخـت   قرار می
 شوند.استفاده می

  
شوند، مراحل فوق به روش بازگشتی بسط داده می

هـاي   گـره هاي جدیـد بـه عنـوان    که تمام گره تا زمانی
بــرگ باشــند. تــابع ارزیــابی نیــز معمــولاً شــامل تــابع 

، 33، تـــابع جینـــی32ي اطلاعـــاتی، بهـــره31آنتروپـــی
باشد. بعد  می 35هرس درختو پس 34هرس درخت پیش

ي مقـادیر ایـن توابـع، ویژگـی بـا بیشـترین       از محاسبه
  شود.مقدار انتخاب می

گیري و قوانین ، ساختار یک درخت تصمیم2شکل 
دهد. خواننـدگان ایـن   شده از آن را نشان میاستخراج 

توانند به مرجـع   مقاله براي دریافت اطلاعات بیشتر می
  مراجعه نمایند. ]6[
  

  
گیري و قوانین : ساختار یک درخت تصمیم2شکل 

  ]6[شده از آن  استخراج
  

توان به مـوارد  بندي میهاي دستهاز مزایاي درخت
  زیر اشاره کرد:

: درخـت  دهی ـچیبـزرگ و پ  يهـا  کـارکردن بـا داده   )1
 يهــا بــا داده توانــد یمــ یســادگ نیدر عــ میتصــم

 میآنهـا تصـم   يکار کنـد و از رو  یراحته ب دهیچیپ
 بسازد.

کـه درخـت    یمجـدد آسـان: در صـورت    ياستفاده )2
 يهـا  له سـاخته شـد، نمونـه   أمس کی يبرا میتصم

بــا آن درخــت  تــوان یله را مــأمختلــف از آن مســ
 محاسبه کرد. میتصم

درخـت   جـه ی: نتگـر ید يها با روش بیترک تیقابل )3
 سـازي  تصـمیم  يهـا  کی ـبـا تکن  توان یرا م میتصم
  آورد. به دست يبهتر جیکرده و نتا بیترک گرید

شده با توجه به مزایاي فوق و بررسی کارهاي انجام
در رابطه با تشخیص نفوذ متوجه شدیم که درخت  ]2[

تصمیم داراي نرخ هشدار نادرست کم و نرخ تشـخیص  
کـه   ایـن اسـت  نفوذ بالایی است؛ ولی ایراد ایـن روش  

مدت زمان آموزش این الگوریتم در فاز آمـوزش نسـبتاً   
اي کـه  زیاد است بنابراین بایستی حجـم مجموعـه داده  

شـود  سـتفاده مـی  در فاز آموزش بـراي سـاخت مـدل ا   
کاهش یابد. به این منظور سعی کردیم که از بین تمام 

رفتـه در   به کـار ي هاي موجود در مجموعه دادهویژگی
فــاز آمــوزش درخــت تصــمیم، تنهــا مهمتــرین و      

ها را انتخـاب کنـیم و در سـاخت    تأثیرگذارترین ویژگی
  بریم.  به کارمدل 

که قبلاً نیـز عنـوان شـد بـراي کـاهش       گونه همان
مدت زمان ساخت مدل در ایـن الگـوریتم و همچنـین    

 ـ جـاي  ه افزایش سرعت و جامعیت سیستم مورد نظر، ب
ي ویژگی موجود در مجموعـه داده  41استفاده از تمام 
KDDCup99  ــن ، از تعــدادي ویژگــی موجــود در ای

هـا بـا   مجموعه داده اسـتفاده کـردیم کـه ایـن ویژگـی     
موجــود در هـاي انتخـاب ویژگـی    اسـتفاده از الگـوریتم  

انتخاب شـدند. ایـن تعـداد     Wekaکاوي  افزار داده نرم
باشد و بدیهی است کـه انتخـاب    ویژگی قابل تغییر می

سزایی بـر عملکـرد خـوب    ه هاي مناسب، تأثیر بویژگی
ي عملکرد هر کدام از نحوهسیستم تشخیص نفوذ دارد. 

شـود و   مختصـر شـرح داده مـی    به طورها این الگوریتم
مراجعـه  ] Weka]7ت بیشتر بـه سـایت   براي توضیحا

  شود:
• CfsSubsetEvalپارامترها ارزش روش، : دراین 

 ارزیابی همبستگی از استفاده با اي مکاشفه طوره ب
ــن در شــود. مــی  ي زیرمجموعــه روش بهتــرین ای

 بیشـــترین هســـتندکه هـــایی ویژگـــی ویژگـــی،
ــراي را همبســتگی ــیش ب ــی پ  هــدف ویژگــی بین

ــلاس) ــا  (ک ــد. ام ــوي دارن ــر، ازس ــه دیگ  ي درج
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 زیـر  در موجـود  هـاي  ویژگی خود بین همبستگی
 بـراي  1ي  رابطه فرمول از باشدکه می کم مجموعه
ــ ــته بـ ــه آوردن دسـ ــتگی يدرجـ ــن شایسـ  ایـ

 :]8[شودمی استفاده هازیرمجموعه
 

)1(  

ي همبستگی ویژگی مورد نظر با درجه
  ویژگی هدف

Merit = 
ي همبستگی ویژگی مورد نظر با درجه

  هاي موجود در زیرمجموعهویژگی

 
• ChiSquaredAttributeEval :  این الگـوریتم

ــراي رتبـــه  ــی  بـ ــدي ویژگـ ــا از معیـــار  بنـ   هـ
 Chi-Squared هـایی   کنـد. ویژگـی   استفاده می

ي بالاتري دارنـد، از قـدرت جداکننـدگی    که رتبه
  بیشتري نیز برخوردار هستند.

• ClassifierSubsetEval  این الگـوریتم ارزش :
بنـدي کـه کـاربر    را با استفاده از کـلاس  هاویژگی

مثـال،   به عنوانکند. کند، ارزیابی میمشخص می
 کند.را انتخاب می OneRبند کاربر کلاس

• InfoGainAttributeEvalاز یکی روش، : این 
ــاربردترین ــايروش پرک  انتخــاب در اســتاندارد ه

 باشـدکه مـی  هـدف  ویژگـی  بـا  مرتبط هاي ویژگی
 یژگـی و بـا  ویژگـی ه ک ـ ارتباطی شایستگی میزان
ــدف ــا را هـ ــدازه بـ ــريانـ ــار گیـ ــره معیـ  يبهـ
 يبهـره  میـزان  هرچه. کندمی مشخص36اطلاعات
 بـه  نسـبت  هـدف  ویژگـی  با ویژگی یک اطلاعات

 بـا  نیـز  نظر مورد ویژگی ارتباط باشد، بیشتر بقیه
 بـه  باشـد.  مـی  بیشـتر  بقیه به نسبت هدف ویژگی
 ـ را هـدف  ویژگی دیگر، بیان  ویژگـی  ي وسـیله ه ب

 خطـاي  میـزان  بـا  مـدل  ایـن  شده توسط انتخاب
 الگـوریتم  ایـن  کـرد.  بینـی پـیش  توانمی کمتري
 رادارد. در اسـمی  و عـددي  هايداده با کار قابلیت
 هـاي  داده ابتدا پیوسته، عددي هاي داده با برخورد
 و گیـرد نظر مـی  در باینري صورته ب را نظر مورد

 کنـد.  مـی  محاسبه را اطلاعات يهبهر معیار سپس
بــا  برخــورد الگــوریتم، ایــن دیگــر هــاي ازتوانــایی
ــود هــاي ارزش ــوان شــده مفق ــه عن ــک ب  ارزش ی

 شـده  مفقود ارزش روش، این در باشد. می جداگانه
 محاسبه دیگر هاي ارزش فراوانی نسبت به توجه با
 گردد. می
 را، ویژگـی  یک بنديدسته قدرت اطلاعات، ي بهره
بنـدي  دسـته  هـدفاز . کندمی بیان ايداده يدرمجموعه
 تقسـیم  هـایی  دسـته  به ورودي يمجموعه که آن است
 ـ باشـد.  ارزش یـک  معـرف  تنهـا  دسته هر که گردد ه ب
 ازآنجـا کـه   باشد. بیشینه دسته هر خلوص دیگر عبارت
 مجموعـه  بیشـتر،  اطلاعـات  يبهـره  داراي هـاي  ویژگی
 حـداکثر  بـا  متـر  یـک  هـاي  قسمت تعداد را به ايداده
 بـراي  هـا ویژگـی  ایـن  بنابراین کنند، می تقسیم خلوص
  .روند شمار میه ب مناسبی ي ها ویژگی بندي،دسته

  سازي و ارزیابی نتایجشبیه .6
 Wekaکـاوي  افـزار داده سـازي، از نـرم  براي شبیه

افزار، یک واسط همگـون بـراي   استفاده کردیم. این نرم
فراهم کـرده  هاي یادگیري متفاوت،  بسیاري از الگوریتم

ــق آن رو  ــه از طری ــت ک ــیش شاس ــاي پ ــردازش، ه پ
هـاي یـادگیري روي   پردازش و ارزیابی نتایج طـرح  پس
هاي موجود، قابل اعمال است. این ي مجموعه دادههمه

سیستم به زبان جاوا نوشته شده است و تقریباً روي هر 
باعـث   Wekaفرم جاوایی شود و پلتپلتفرمی اجرا می

هـا  آن روي بیشـتر سیسـتم عامـل    شود تـا اجـراي  می
سـازي را روي  پذیر باشد. بستر آزمایشی که شبیهامکان

عامـل لینـوکس و   آن انجام دادیم یک رایانه با سیسـتم 
 2ي بـود. ایـن رایانـه داراي حافظـه     11ي فدورا نسخه

اي شـرکت اینتـل   ي دو هسـته گیگاهرتزي و پردازنـده 
و مجموعه داده سازي نیاز به دباشد. به منظور شبیه می

ها را براي آموزش دادن داریم. یکی از این مجموعه داده
ي دیگـر را  کنیم و مجموعه داده ها استفاده میالگوریتم

  کنیم. ها استفاده می براي آزمایش کردن الگوریتم
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هاي آموزشی و سازي مجموعه دادهآماده .6.1
  آزمایشی

ــابی  مجموعــه داده ــه منظــور ارزی ــی ب هــاي فراوان
هـاي تشــخیص نفـوذ وجــود دارنـد. مجموعــه    سیسـتم 

ــاي  داده ــی از  ]KDD Cup 1999]9هــ یکــ
ها و ها براي ارزیابی سیستمپرکاربردترین مجموعه داده

باشـد.  هاي ارائـه بـه منظـور تشـخیص نفـوذ مـی       مدل
، شـامل  KDDCup1999هاي آموزشی  مجموعه داده
رکورد یا بردار اتصالی است که هر کدام از  4,898,431

  ویژگی هستند.  41داراي آنها 
شـوند:  ها بـه چهـار دسـته تقسـیم مـی     این ویژگی

،  38هــاي محتــوایی ، ویژگیــی37هــاي پایــه ویژگــی
هـاي ترافیـک    ، و ویژگـی 39هاي ترافیـک زمـانی   ویژگی
. اتصالات به دو نـوع مخـرب و عـادي تقسـیم     40میزبان
هــاي آزمایشــی نیــز شــامل شــوند. مجموعــه دادهمــی

هاي آموزشی و مجموعه دادهباشد رکورد می 311,027
هاي تسـت  نوع حمله و مجموعه داده 23در کل داراي 

نـوع حملـه    14نـوع حملـه هسـتندکه     37نیز شـامل  
 این استنکته مهم  هاي آموزشی هستند.بیشتر از داده

هاي آزمایشی داراي احتمال توزیـع یکسـان بـا    که داده
و شـامل حمـلات خاصـی     هاي آموزشـی نیسـتند  داده

هاي آموزشی موجود نیستند، و ایـن  که در دادههستند 
  دهد. امر کار را بسیار واقعی جلوه می

هـاي موجـود در ایـن    تعداد بـالاي نمونـه   به دلیل
بـرداري از  قادر به نمونه Wekaافزار مجموعه داده، نرم

؛ بـه همـین جهـت، از    باشـد  این تعـداد رکوردهـا نمـی   
یـري  گبـراي نمونـه   SQL Server 2010افـزار   نـرم 

کنیم. چون داراي قدرت پردازشـی  تصادفی استفاده می
ذکر است کـه چـون مجموعـه    ه باشد. لازم ببالایی می

هــاي مــورد اســتفاده در فــاز آمــوزش و آزمــایشِ   داده
ي ها تا حدودي حجیم هستند، مقـدار حافظـه  الگوریتم
 Wekaافـزار  یافته به پلتفرم جاوا را، کـه نـرم  تخصیص

گیگا بایت  2مگا بایت به  128، از شود روي آن اجرا می
 ـ Wekaافزار افزایش دادیم. با اعمال این تغییر، نرم ه ب

ــا مجموعــه دادهراحتــی مــی ــد ب هــاي آموزشــی و توان

ایـم، کـار   سازي در نظـر گرفتـه  آزمایشی که براي شبیه
  کند.

هاي انتخاب ویژگـی،  در ادامه با استفاده از تکنیک
ــین  ــی،  41از ب ــی را 7ویژگ ــردیم و   ویژگ ــاب ک انتخ

هــاي مــورد اســتفاده در فــاز آمــوزش و مجموعــه داده
ها آمـاده نمـودیم. ایـن    آزمایش را بر اساس این ویژگی

  ها عبارتست از: ویژگی
Duration, flag, src_bytes, dst_bytes, 
num failed_login , is_hot_login و  
is_guest_login  

  
نرمال در مجموعه : تعداد رکوردهاي کلاس حمله و 1جدول 

  هاداده
ي مجموعه داده
  آزمایشی

ي مجموعه داده
 آموزشی

  تعداد رکوردهاي کلاس حمله  25995  25006
  تعداد رکوردهاي کلاس عادي  81504  6097

  هاتعداد کل نمونه  107499  31103
  

کنـیم،  مشـاهده مـی   1کـه در جـدول    گونه همان 
ــراي مشخصــات مجموعــه داده  هــاي مــورد اســتفاده ب

  سازي نشان داده شده است. شبیه

 هاي ارزیابیمعیار .6.2

هـاي تشـخیص نفـوذ و حتـی در     کارآیی سیسـتم 
ها، غالباً از طریق کننده بنديتر کارایی دستهحالت کلی

دو معیار نرخ تشخیص و نرخ خطـاي مثبـت نادرسـت    
شود. براي ارائه تعریف ایـن دو معیـار ابتـدا    ارزیابی می

هـاي  اي ممکـن در سیسـتم  باید به تعریف دو نوع خط
  تشخیص نفوذ بپردازیم. این دو نوع عبارتند از:

خطاي مثبت نادرست: اگر یک اتصـال نرمـال بـه     •
عنوان حمله شناسایی شـود، یـک خصـاي مثبـت     

 نادرست رخ داده است.

خطاي منفی نادرست: اگر یک اتصال بـا برچسـب    •
حمله به عنوان یک اتصال نرمال شناسـایی شـود،   

  نادرست رخ داده است. یک خطاي منفی
  با توجه به تعاریف فوق داریم:
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)2(  
Number of false positives False positive rate 

= Total number of attack 
connections 

  

)3(  
Number of false negatives False negative rate 

= Total number of attack 
connections 

  

)4(  
Number of false positives 

Detection rate = 1- 
Total number of attack 

connections 
  

 ت مثبت (منفی) عبارتسبنابراین نرخ خطاي نادر
ست از درصدي از اتصالات نرمال (حمله) که به غلـط،  ا

شـود. در   برچسب حمله (نرمال) به آنها نسبت داده می
 آزمایشات انجام شده، از دو معیار نرخ تشخیص و نـرخ 
خطاي مثبت نادرست براي ارزیابی راهکـار ارائـه شـده    

  استفاده شده است.

 ارزیابی تشخیص نفوذ مبتنی بر درخت تصمیم .6.3

شـود،  ) مشـاهده مـی  3کـه در شـکل (   گونه همان
هـاي  ) نسبت به سـایر الگـوریتم  C4.5 )J48الگوریتم 
بندي، داراي نرخ تشخیص حملات کمـی بیشـتر   دسته

ین الگوریتم کارآیی خـود را  باشد. ادر زمان آموزش می
کـه در   طـور   همـان دهد؛ و در زمان آزمایش نشان می

بیشترین دقـت را   C4.5واضح است، الگوریتم  4شکل 
  دهد.در تشخیص حملات از خود نشان می

  

  

 
هایی که در فاز آموزش ): درصد دقت نمونه3شکل (

  اند.درستی تشخیص داده شدهه ها ب الگوریتم

  
هایی که در فاز آزمایش تعداد نمونه: درصد 4 شکل

  اند.درستی تشخیص داده شدهه ها ب الگوریتم
  

را مشاهده نمایید. نتایج آزمایشات همچنین  5شکل 
دهد که در زمان آموزش دادن الگوریتم،  نشان می
داراي نرخ هشدارهاي اشتباه به مراتب  C4.5الگوریتم 

-حتی میباشد و ها می کمتري نسبت به سایر الگوریتم
  پوشی کرد.توان از این نرخ هشدار اشتباه نیز چشم

 الگوریتم که دهدمی ) نشان6شکل ( همچنین
 نرخ داراي هم باز C4.5 گیريتصمیم درخت

 هشدارهاي باشد. نرخمی کمی اشتباه هشدارهاي
 نظیر  هایی الگوریتم اشتباه

AttributeSelectedClassifier و NaiveBayes 
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 فاز در 41حد از بیش یادگیري از ناشی تواند می
 باشد. آموزششان

  

  ها): نرخ هشدارهاي اشتباه در فاز آموزش الگوریتم5شکل (
  

  
  ها): نرخ هشدارهاي اشتباه در فاز آزمایش آلگوریتم6شکل (

 گیري نتیجه .7

که در این مقالـه عنـوان شـد، سیسـتم      گونه همان
پـیش  سري قـوانین از   تشخیص نفوذ، با استفاده از یک

شــده دسترســی کــاربران را بررســی و محــدود تعریــف
ي دانـش افـراد مشـخص    نماید. این قوانین، بر پایـه  می

شده است. این سیسـتم، تمـام نفوذهـاي مهاجمـان را     
هاي لازم را بـراي   دهد و فعالیت مورد شناسایی قرار می

ي تشخیص کند. مسألهمتوقف نمودن حملات اتخاذ می
هـاي  ي امنیـت شـبکه  زمینـه وسـیعی در   به طورنفوذ 
هـاي   اي مورد مطالعه قرار است و اخیراً در زمینـه رایانه

کاوي توجه زیادي بـه آن شـده   یادگیري ماشین و داده
  است.

کـاوي و  مختصر در مورد داده به طوردر این مقاله 
ي اعمال این یادگیري ماشین صحبت کردیم و به نحوه

شـاره کـردیم.   هاي تشخیص نفوذ اها به سیستمتکنیک
هـاي  سازي یکـی از الگـوریتم  همچنین، از طریق شبیه
، نشان دادیم کـه ایـن   C4.5معروف یادگیري ماشین، 

هاي معـروف، داراي  الگوریتم در قیاس با سایر الگوریتم
نرخ کشف نفوذ به مراتب بالاتري است. براي کار آینده، 

ها و انتخـاب  هاي کاهش بعد دادهبحث بر روي تکنیک
توانـد در  هـا، مـی  هـاي مجموعـه داده  رترین ویژگیمؤث

دســتور کــار پژوهشــگران قــرار بگیــرد. ایــن پــژوهش  
تواند افق روشنی را در باب کاهش زمـان تشـخیص    می

هـا و نیـز افـزایش جامعیـت مجموعـه      نفوذ به سیستم
  .ها بگشاید داده
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