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 ػاصی اطاػات دس تلاٚیش سٍ٘یتأثیش فواٞای سً٘ دس ٔخفی
 2 ، ٔشیٓ حؼٗ صاد1ٜػیذ ٔحٕذ ػّی خٛادی

 

اٖت اػت. اطاػا پٟٙاٖ وشدٖ ٚخٛد آٖ،ٞذف پٟٙاٖ ٍ٘اسی ؿاخٝ ای اص ػّٓ استثاطات پٛؿیذٜ اػت وٝ  – چىیذٜ ، ػّٓ ٟ٘ مٔاتُ واٚی تـخیق ٚ/یا دس 
اسی دستاسٜ اٍِٛسیتٓ پٟٙاٖ (یا تذٖٚ ٞیچ دا٘ـی)تخٕیٗ اطاػات ٔخفی ؿذٜ تا داؿتٗ دا٘ـی ا٘ذن  اسی   ٍ٘ اػت. تا ٚخٛد آ٘ىٝ تلاٚیش سٍ٘ی، ظشفیت پٟٙاٖ ٍ٘

یٚش خاوؼتشی كٛست ٌشفتٝ اػت، دس ایٗ  دس آٟ٘ای ٔخفی ػاصی اطاػات ٞا ٔتذاَٚ اػت أا تحمیمات وٕتشی دس حٛصٜتاایی داس٘ذ ٚ اػتفادٜ اص آٖ ٘ؼثت تٝ تلا
ای سً٘ ٔختّف ٍ٘اسی ٚ ٟ٘اٖ ٔماِٝ، پٟٙاٖ (، تٝ طٛس خأؼی ٔٛسد تشسػی لشاس ٌشفتٝ ٚ   RGB ،YUV،YIQ  ،YCbCr،HSV)اص خّٕٝ واٚی تلاٚیش سٍ٘ی دس فواٞ

ػاصی اطاػات دس تلاٚیش سٍ٘ی تا اػتفادٜ اص  ٍ٘اسی، سٚؽ ػادٜ ٚ ٔماٚٔی تشای پٟٙاٖپٟٙاٖ ٞای خذیذی ٘یض دس ایٗ دٚ حٛصٜ اسائٝ ؿذٜ اػت. دس حٛصٜسٚؽ
ٝ تـخیق ٚخٛد پیاْ تٝ دِیُ اػتفادٜ اص هشایة تثذیات دؿٛاستش ؿذٜ اػت. ٔماٚٔت سٚؽ پیـٟٙادی تا پیـٟٙاد ؿذٜ اػت و YUV  ٚYCbCrفواٞای سً٘ 

اٖ ٔی اٖ واٚ ٔؼشٚف اسصیاتی ؿذٜ اػت ٚ ٘تایح ٘ـ ثتٙی تش اػتفادٜ اص فوای  چٙذ ٟ٘ دٞذ وٝ دس ایٗ سٚؽ ٔماٚٔت دس تشاتش حٕات ٟ٘اٖ واٚی، ٘ؼثت تٝ سٚؽٔ 
RGB ای سً٘ ٔختّف، سٚؽ ٟ٘اٖ ٟ٘اٖ حٛصٜ، افضایؾ یافتٝ اػت. دس واٚی ػاْ ٚ خذیذی پیـٟٙاد ؿذٜ اػت وٝ ٔثتٙی تش ٕٞثؼتٍیِ  واٚی ٘یض، تا تشسػی فواٞ

ؤِفٝ ٔىا٘یِ پیىؼُ س دسٔ  ای سً٘ ٔختّف اػت. ایٗ سٚؽ ٔؼتمُ اص ٘ٛع سٚؽ پٟٙاٖ ٞای ٔداٚ ٙاػثی اػت. ٍ٘اسی طشاحی ؿذٜ، ٞای فواٞ داسای لذست تـخیقٔ 
ٙاػة ٚ ٔؤثش اص فوای سً٘ سا دس ٔخفی ػاصی اطاػات دس تلاٚیش سٍ٘ی تشخؼتٝ ٔی ػاصد. اص تایح حاكُدس ٔدٕٛع ٘  ایٗ دٚ سٚؽ ٘مؾ اػتفادٜٔ 

 

 
اسی،  ٟ٘اٖ - ٞا وّیذ ٚاطٜ  .واٚی، فوای سً٘، تلاٚیش سٍ٘یپٟٙاٖ ٍ٘

 ٔمذٔٝ 1

تٝ دِیُ سؿذ ایٙتش٘ت یىی اص ٟٕٔتشیٗ فاوتٛسٞای فٙاٚسی 
 (Cryptography) . سٔضٍ٘اسیأٙیت اػت ،اطاػات ٚ استثاطات

 اػت ٚ تثادَ اطاػات ٔحشٔا٘ٝتشای أٗ وشدٖ  سٚؿیتٝ ػٙٛاٖ 
ٚ سٔضٌـایی تٝ ٍ٘اسی ٔختّفی تشای سٔضٞای  سٚؽ تا وٖٙٛ

ٌاٞی  تا ایٗ ٚخٛد، .ؿذٜ اػت اسائٝخفی ٔٙظٛس حفاظت اص پیاْ ٔ
ص اٚ تایذ اص ٔحتٛای پیاْ ٔخفی وافی ٘یؼت  حفاظتاٚلات تٟٙا 

-ظٛس اص پٟٙاٖتشای ایٗ ٔٙ .ٚخٛد پیاْ ٔخفی ٘یض ٔحافظت ؿٛد
اؿىاَ ػٕذٜ . دؿٛٔیاػتفادٜ  (Steganography) ٍ٘اسی

اسػاَ  ٍٞٙاْسٔضٍ٘اسی ایٗ اػت وٝ اٌش ؿخق ثاِثی دس 
، حتی اٌش تٝ دِیُ اص ٚخٛد اطاػات ٔحشٔا٘ٝ ٔطّغ ؿٛداطاػات 

تٛا٘ذ ، ٔیدػت یاتذ ٔخفیاطاػات سٔضٍ٘اسی لٛی ٘تٛا٘ذ تٝ ایٗ 
اص سػیذٖ پیاْ تٝ ٔملذ خٌّٛیشی وٙذ. اٌش تتٛاٖ اطاػات سا تٝ 

 ، أٙیتپٟٙاٖ تالی تٕا٘ذ ٘یض ٛد پیاْٚخای فشػتاد وٝ ٌٛ٘ٝ
ٍ٘اسی تٝ غ، پٟٙاٖ. دس ٚالٔا٘ذٔحشٔا٘ٝ خٛاٞذ پیاْ ٚ افضایؾ یافتٝ 
ٍ٘اسی، ٞای پٟٙاٖدس ٔماتُ سٚؽ اػت. یأش چٙیٗد٘ثاَ تحمك 

لشاس داس٘ذ وٝ ػؼی داس٘ذ  (Steganalysis) واٚیٞای ٟ٘اٖسٚؽ
 stego)سا اص تلٛیش ٌٙدا٘ٝ  (cover image) پٛؿؾتلٛیش 

image ) [3-1]دٞٙذ تـخیق. 

ٚ تهٝ   تلاٚیش دیدیتاَ دس ایٙتش٘ت ٌؼتشدٜ اصتا ٚخٛد اػتفادٜ 
 ُ ص ٞها، تلهاٚیش یىهی ا   دِیُ افضٍٚ٘ی تاای ٔٛخٛد دس ایٗ ٘ٛع فایه

. تهاوٖٙٛ تحمیمهات   ٍ٘اسی ٞؼتٙذپٛؿؾ تشای پٟٙاٖ ءتٟتشیٗ اؿیا
تلهاٚیش خاوؼهتشی ا٘دهاْ ؿهذٜ      ٍ٘هاسی دس پٟٙاٖ صیادی دس حٛصٜ

تلهاٚیش سٍ٘هی تؼهیاس     حهٛصٜ دس تحمیمات  دس ٔمایؼٝ تا آٖ ٚاػت 
دس ٔیهاٖ تحمیمهات ٔهزوٛس ٘یهض ااّهة اص فوهای        تش تٛدٜ اػت.وٓ

ٝ دس ایٗ  ٞذف اكّی اػتفادٜ ؿذٜ اػت RGBسً٘ ٔتذاَٚ   ٔماِه
ٖ  دس اػتفادٜ اص اطاػات فواٞای سً٘ ٔختّف تشسػی تأثیش -پٟٙها

 .  تلاٚیش سٍ٘ی اػتواٚی ٟ٘اٍٖ٘اسی ٚ 
ٚ ٔماْٚ تا اػتفادٜ  ػادٜ ٍ٘اسیٔماِٝ یه سٚؽ پٟٙاٖدس ایٗ  

ٚ ٔیضاٖ ٔماٚٔت ؿذٜ اػت اسائٝ  YUV  ٚYCbCrفوای سً٘ اص 
-دس حٛصٜ ٟ٘اٖ اػت.  ٘ـاٖ دادٜ ؿذٜ واٚیحٕات ٟ٘اٖ آٖ دس

ٞا اص ٚیظٌی دس آٖ وٝ ؿذٜ اػتپیـٟٙاد  خذیذیسٚؽ  واٚی ٘یض
ٚ  YUV ،YIQ ،YCbCrفواٞای سً٘  ٔا٘ٙذسً٘ )فواٞای 

HSVٝخای فوای سً٘ ( تRGB پایٝ سٚؽ ٔی ؿٛد اػتخشاج .
ٞای ٔداٚس دس  پیىؼُ ٕثؼتٍی ٔىا٘یٔثتٙی تش ٞ ،یپیـٟٙاد

ٔؼتمُ اص ٘ٛع سٚؽ  ایٗ سٚؽ .ٔختّف اػت یٞای سٍ٘ٔؤِفٝ
 اص تدضیٝااّة فواٞای سً٘ ٍ٘اسی طشاحی ؿذٜ اػت. پٟٙاٖ
 تیدٝوٝ دس ٘ وٙٙذاػتفادٜ ٔی ٚ سٚؿٙایی سً٘ٞای ٔؤِفٝ

حزف   RGBاص فوای سً٘  R ،G  ٚBٞای ٕٞثؼتٍی تیٗ وا٘اَ

 Javadi_sma_ms@yahoo.com دا٘ـٍاٜ ؿاٞذ، تٟشاٖ،1
 hasanzadeh@shahed.ac.irدا٘ـٍاٜ ؿاٞذ، تٟشاٖ، 2
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-سٚؽ پٟٙاٖ ؿٛد. ٕٞچٙیٗ ایٗ فواٞای سً٘، اثشات یهٔی
 زاِٙٙذ، ویىپاسچٝ ٔیدس وُ تشداس سً٘ پیىؼُ ٍ٘اسی سا 

واٚی دس ٔمایؼٝ تا اػتخشاج ٚیظٌی اطاػات ٔفیذتشی تشای ٟ٘اٖ
 .آٚس٘ذفشاٞٓ ٔی RGBاص فوای سً٘ 

سٚؽ. دس چٙذ تخؾ ػاصٔا٘ذٞی ؿذٜ اػهت  ٔماِٝایٗ  ادأٝ 
واٚی تلهاٚیش سٍ٘هی دس فوهاٞای    ٍ٘اسی ٚ ٟ٘اٖٞای ٔختّف پٟٙاٖ

ٌشفتهٝ  تٝ طٛس خأغ ٔٛسد تشسػهی لهشاس    ،2دس تخؾ سً٘ ٔختّف 
تهٝ   پیـهٟٙادی  وهاٚی ٟ٘اٖ ٍ٘اسی ٚسٚؽ پٟٙاٖ 3دس تخؾ  اػت.

ٞهای  سٚؽػهاصی  ٘تهایح حاكهُ اص پیهادٜ    اسائٝ ؿذٜ اػت. تفىیه
 4خهؾ  ٞهای ٔتهذاَٚ، دس ت  پیـٟٙادی  دس ٔمایؼٝ تا تشخهی سٚؽ 

ٌیهشی وّهی ٚ   ٘تیدٝ ٘یض 5ٔٛسد تشسػی لشاس ٌشفتٝ اػت. دس تخؾ 
 ادأٝ واس اسائٝ ؿذٜ اػت. پیـٟٙادٞایی تشای

تلاٚیش واٚی ٚ ٟ٘اٍٖ٘اسی ٞای پٟٙاٖسٚؽتشسػی   2
 ٔختّففواٞای سً٘  تا اػتفادٜ اصسٍ٘ی 

ٔختّف تا  واٚیٚ ٟ٘اٖ ٍ٘اسیٞای پٟٙاٖدس ایٗ تخؾ سٚؽ
ختّف ٔٛسد ٔطاِؼٝ لشاس اػتفادٜ اص اطاػات فواٞای سً٘ ٔ

 اػت. ٌشفتٝ

 پٟٙاٖ ٍ٘اسی تا اػتفادٜ اص فواٞای سً٘  2-1
تشیٗ ٚ ٟٔٓ اص یىیLSB (Least Significant Bit )سٚؽ 

. اػت ٔىا٘ی تلاٚیش دأٙٝ ٍ٘اسی دسپٟٙاٖ یٞاتشیٗ سٚؽٔتذاَٚ
 LSB (LSBتٝ دٚ دػتٝ وّی خایٍضیٙی  LSB سٚؽ

replacement )تطثیك ٚ LSB (LSB matching )تمؼیٓ ٔی-
تٛدٖ اص ٘أحؼٛع  ،ظشفیت تاا ایایٔض تشویثی اص ایٗ سٚؽد. ؿٛ

تشای دس ایٗ سٚؽ  .ػتداساسا ػاصی پیادٜ ٚ ػِٟٛت ،٘ظش دیذاسی
اٌش  ؛ٞای ٔختّف اػتفادٜ وشدتٛاٖ اص سٚؽٞا ٔیا٘تخاب پیىؼُ

ٞا تٝ تشتیة تشای تؼثیٝ ا٘تخاب ؿٛ٘ذ، تٝ ایٗ سٚؽ پیىؼُ
ٞا پیىؼُ دس كٛستی وٝؿٛد. ٌفتٝ ٔی LSBخایٍضیٙی تشتیثی 

تیٗ ٔـتشن وّیذ سٔض  تٝ وٕه یه)تلادفی تٝ كٛست ؿثٝ 
تٝ ٔٙظٛس تؼثیٝ دس ٘ظش ٌشفتٝ ( ذٜوٙٙوٙٙذٜ ٚ دسیافتاسػاَ
 .ؿٛدٌفتٝ ٔی LSBخایٍضیٙی تلادفی  ،تٝ ایٗ سٚؽ ،ؿٛ٘ذ

خٛا٘ذٖ ٔؼتمیٓ  وٝؿٛد تاػث ٔی تشتیة تؼثیٝ تلادفی تٛدٖ
ٔخفی  ٚ ٕٞچٙیٗ دادٜ ٔمذٚس ٘ثاؿذواٚ ٔخفی تٛػط ٟ٘اٖ دادٜ

ٔخفی  )ٍٞٙأی وٝ دادٜ ؿٛد سٚی وُ تلٛیش پٛؿؾ، پخؾ
حٕات دس تشاتش  وٕتش اص حذاوثش ظشفیت تؼثیٝ اػت( ٚ سٚؽ

 [. 4ؿٛد] تشٔماْٚ واٚیٟ٘اٖ

تشتیثی  LSBتشٔثتٙی  ییٞاسٚؽ[ 7-5] تٝ ػٙٛاٖ ٔثاَ دس
تا تٝ ساحتی  تٛا٘ٙذٞا ٔیؿٙٛدوٙٙذٜدس آٟ٘ا اسائٝ ؿذٜ اػت وٝ 

دس ٔماتُ، . سا تٝ دػت آٚس٘ذپیاْ ٔخفی اػىٗ تشتیثی  یه
ٍ٘اسی تشای ٘یاص  تٝ یه وّیذ پٟٙاٖ ٞاپیىؼُ تلادفی ا٘تخاب

ِزا ٕٞاٍٞٙی تیٗ . داسدصٞای تؼثیٝ ٚ اػتخشاج اطاػات فا
 [. 8]فشػتٙذٜ ٚ ٌیش٘ذٜ ٚ ػشتاس ٔذیشیت وّیذ سا داساػت

ای تش سٚؽ تٛػؼٝسا SCC  [8 ]سٚؽ2010آلای حؼیٗ دس ػاَ 
LSB یه تیت  دس ایٗ سٚؽ وا٘اَ سٍ٘ی وٝ تایذ .اسائٝ وشدٜ اػت

تىشاسی  ٚ تٝ كٛست ، تشاػاع اٍِٛیی خافدس آٖ تؼثیٝ ؿٛد
أا  اػتػادٜ تیـتش LSBاص  اٌشچٝ أٙیت آٖؿٛد.  ا٘تخاب ٔی

 اٍِٛی تٝ واس سفتٝ تشای تؼثیٝ ،اص طشیك اػىٗ تشتیثی اٌش
دس  .خٛاٞذ ؿذٔخفی اػتخشاج وُ دادٜ ، وـف ؿٛد اطاػات

فمط اػت، چشا وٝ  LSB ظشفیت ایٗ سٚؽ وٕتش اص سٚؽ ٔماتُ
 ؿٛد. ٞش پیىؼُ تؼثیٝ ا٘داْ ٔیدس یه وا٘اَ سً٘ اص 

 دس 2006ػاَ  دس ،لٛیش ٌٙدا٘ٝتٝ ٔٙظٛس افضایؾ ویفیت ت
 ٞای تلٛیشٞا دس ِثٝ[ سٚؿی پیـٟٙاد ؿذٜ اػت وٝ داد9ٜ]

ٔضیت ایٗ سٚؽ ویفیت تاای اٌشچٝ  .ؿٛ٘ذپٛؿؾ تؼثیٝ ٔی
 اػت.  وٓتلٛیش ٌٙدا٘ٝ اػت، أا ظشفیت ایٗ سٚؽ 

[ اص چٟاس تیت 10دس ] 2009آلای اٚخا ٚ ٕٞىاسا٘ؾ دس ػاَ 
تشای تؼثیٝ دادٜ اػتفادٜ وشدٜ  RGBٞش وا٘اَ سً٘  دس وٓ اسصؽ

تشای افضایؾ  (Median filter) فیّتش ٔیا٘ٝ دس سٚؽ آٟ٘ا اص  ا٘ذ.
تفاهُ تلٛیش پٛؿؾ  ٚ اػت ؿذٜ اػتفادٜا٘ٝ ویفیت تلٛیش ٌٙد

. ؿذٜ اػتػٙٛاٖ وّیذ دادٜ وذٌزاسی  ٘یض تٝتلٛیش ٌٙدا٘ٝ  ٚ
 أا فیّتش صیادی داسد،ٍ٘اسی ظشفیت پٟٙاٖ ایٗ سٚؽ، اٌشچٝ
ػشتاس ٔذیشیت  سا افضایؾ دادٜ اػت ٚ پیچیذٌی ٔحاػثاتی ،وشدٖ
 ٘یض ٚخٛد داسد.وّیذ 

تشیٗ اسصؽ ٔخفی تا وٓ دادٜ ، ٞش تیتLSBدس سٚؽ تطثیك 
ؿٛد، تلٛیش پٛؿؾ ٔمایؼٝ ٔی پیىؼُ ٔٛسد ٘ظش دستیت اص تایت 

ؿٛد؛ دس ایش ایٗ اٌش تا ٞٓ یىؼاٖ تاؿٙذ ٞیچ تغییشی ا٘داْ ٕ٘ی
كٛست آٖ تایت تٝ كٛست تلادفی یه ٚاحذ  افضایؾ یا واٞؾ 

ٞای خایٍضیٙی تیٗ سٚؽ صیادی وٝ ؿثاٞتیاتذ. تا ٚخٛد ایٗٔی
LSB یك ٚ تطثLSB  ،ٔماٚٔتـاٖ دس تشاتش ٟ٘اٖ أا ٚخٛد داسد

 LSB٘یؼت. ؿایذ ٚخٛد تماسٖ راتی دس خایٍضیٙی  واٚی یىؼاٖ
پیىؼُ پٛؿؾ تا ٔمذاس صٚج ٕٔىٗ اػت تذٖٚ تغییش تٕا٘ذ یا )

-ٕٔىٗ اػت یه ٚاحذ تٝ آٖ اهافٝ ؿٛد، أا ٞشٌض واٞؾ ٕ٘ی
تشلشاس اػت( ٞای تا ٔمذاس فشد تشای پیىؼُ سٚ٘ذ یاتذ، تشػىغ ایٗ

ایٗ یٗ سٚؽ تٝ آػا٘ی تـخیق دادٜ ؿٛد. تاػث ؿذٜ اػت وٝ ا
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ایٗ سٚؽ دس  ِزا ٚخٛد ٘ذاسد LSBتماسٖ راتی دس سٚؽ تطثیك 
 [.4]اػتتش ٔماْٚ واٚیٟ٘اٖ حٕات تشاتش

وٝ [ 11]دس  ٕ٘ایٙذٜ ٍاسی ٔثتٙی تش پیىؼُ٘ایذٜ سٚؽ پٟٙاٖ
ایٗ اػت وٝ اص دٚ اسائٝ دادٜ ا٘ذ  2008آلای ٌٛتة ٚ ٕٞىاساٖ دس 

تٝ ػٙٛاٖ ٕ٘ایٙذٜ  Bیا  R ،Gٞای یىی اص وا٘اَ تیت وٓ اسصؽ
ؿٛد. ػیة ایٗ ٔیدادٜ دس دٚ وا٘اَ دیٍش اػتفادٜ  تشای تؼثیٝ

ٞای ٕ٘ایٙذٜ ٚ ٚاتؼتٝ تٝ تیتوٓ ٚ سٚؽ ایٗ اػت وٝ ظشفیت آٖ 
اص تؼذاد تیت ثاتتی )دس  سٚؽٕٞچٙیٗ ایٗ  .تلٛیش پٛؿؾ اػت

 اٍِٛسیتٓ وٙذ.دادٜ اػتفادٜ ٔی تیت( تشای تؼثیٝ 2ٞش وا٘اَ 
ٞای تیت سٚؽ وٝ اسائٝ ؿذٜ اػت، سٚؽایٗ  تٛػؼٝ دیٍشی تشای

. ایٗ اٍِٛسیتٓ ٘اْ داسد [12] ٔتغیش ٔثتٙی تش ؿذت سٚؿٙایی
وٙذ ٚ تؼذاد حذالُ ظشفیت تشای ٞش تلٛیش پٛؿؾ سا توٕیٗ ٔی

تٝ تٝ ؿذت ٚاتؼ ٞای تؼثیٝ ؿذٜ دس ٞش وا٘اَ ٔتفاٚت ٚتیت
یا  R ،Gٞای یىی اص وا٘اَدس ٔماتُ اص آ٘دایی وٝ سٚؿٙایی اػت. 

B ٝػٕاً ،ٌیشدػٙٛاٖ وا٘اَ ٕ٘ایٙذٜ ٔٛسد اػتفادٜ لشاس ٔیت 
 .ظشفیت تؼثیٝ دس یىی اص وا٘اَ ٞا اص دػت ٔی سٚد

تٙذی تلٛیش ٚ ٍ٘اسی ٔثتٙی تش تمؼیٓدس سٚؽ پٟٙاٖ
 ٞایپیاْ تٝ تان، تلٛیش ٚ 2012دس  RSA [13]اسی سٔضٍ٘

ذ ٚ ٞش تان پیاْ دس یه تان تلٛیش ٘ؿٛتمؼیٓ ٔیٞـت تایی 
ؿٛد. دس ٞش تان ؿذٜ تٛػط واستش تؼثیٝ ٔی تا یه وّیذ تؼشیف

ٚ ؿٛد تلٛیش، یه وا٘اَ تٝ ػٙٛاٖ وا٘اَ ٕ٘ایٙذٜ دس ٘ظش ٌشفتٝ ٔی
 ؿٛد.اص دٚ وا٘اَ دیٍش تٝ ٔٙظٛس تؼثیٝ چٟاس تیت اػتفادٜ ٔی

ؿٛد وٝ تغییش ٔمذاس دس كٛستی چٟاس تیت تؼثیٝ ٔی اِثتٝ دس
 تاؿذ. 7ٔؼاٚی  یا وٕتش اػت، وا٘اِی وٝ تؼثیٝ دس آٖ ا٘داْ ؿذٜ

 RSA سٔضٍ٘اسی ٚ سٔضٌـایی ٕٞچٙیٗ اص اٍِٛسیتٓدس ایٗ سٚؽ 
 تشدٖ أٙیت، اػتفادٜ ػٕت فشػتٙذٜ ٚ ٌیش٘ذٜ تٝ ٔٙظٛس تاا دس

 ؿذٜ اػت.
وٝ  [14]اسی تا افضایؾ ویفیت تلٛیش ٌٙدا٘ٝ ٍ٘سٚؽ پٟٙاٖ

 ی، پیاْ سا ٔثتٙی تش خؼتدٛیاسائٝ ؿذٜ اػت 2012دس ػاَ 
ٞای ٞای پیاْ  ٔخفی ٚ پیىؼُی ٔمادیش یىؼاٖ تیٗ تیتدستاسٜ

ٚ  ٔٙاػةویفیت  ایٗ سٚؽ، وٙذ. ٔضیت ػٕذٜتلٛیش، تؼثیٝ ٔی
-ُپیىؼایٗ سٚؽ، چٍٍٛ٘ی رخیشٜ  . اص ٔؼایة اكّیاػت أٙیت
اسػاَ  ٘یض ٚ اػت ٞا اطاػات تؼثیٝ ؿذٜآٖوٝ دس  اػت ٞایی

ایٗ ٔـىُ ؿثیٝ ٔـىُ ػشتاس  ِزا تشای ٌیش٘ذٜ اػت. ٞاآٖ
ٍ٘اسی سا ٞایی وٝ پٟٙاٖسٚؽ اص ٔذیشیت وّیذ اػت وٝ دس تؼوی

 دٞٙذ، ٚخٛد داسد.ٔثتٙی تش وّیذ ا٘داْ ٔی
سٚؿی ٔثتٙی تش اسائٝ ؿذ،  2010وٝ دس ػاَ MKA سٚؽ  

LSB  ٝٞا سا تیت وٓ اسصؽ اص پیىؼُ 5تٛاٖ تا ٔیدس آٖ اػت و

ت ٚاتؼتٝ تٝ ٔمذاس  ؿذاِثتٝ تشای تؼثیٝ اػتفادٜ وشد وٝ 
خاسی تشای تؼثیٝ اػت. ٔضیت ایٗ پیىؼُ ٚ ٔمذاس تیت  سٚؿٙایی

سٚؽ أٙیت تاای آٖ تٝ دِیُ اػتفادٜ اص یه وّیذ سٔض ٞـت 
[. ػیة اكّی ایٗ سٚؽ ٘یض ٕٞا٘ٙذ سٚؽ لثُ 8] تیتی اػت

 ٞا اطاػات تؼثیٝ ؿذٜوٝ دس آٖ اػت ٞاییپیىؼُ ٔىاٖ رخیشٜ
ٕٞچٙیٗ ظشفیت ایٗ تشای ٌیش٘ذٜ اػت.  ٞااسػاَ آٖ ٘یاص تٝ ٘یض ٚ

 تلٛیشٞای ؿذت سٚؿٙایی پیىؼُ سٚؽ تٝ ٘ٛع تیت دادٜ ٚ
 ذتٞای تا ؿپیىؼُ ،MKA یافتٝدس سٚؽ تٛػؼٝتؼتٍی داسد. 

اٌش  ؿٛ٘ذ.اطاػات اػتفادٜ ٔی ػاصیسٚؿٙایی وٓ ٘یض تشای پٟٙاٖ
ٞای تلٛیش پٛؿؾ تشای تؼثیٝ اػتفادٜ ؿٛد، ایٗ تایت اص ٕٞٝ

خٛاٞذ  MKAػاصی تاایی دس ٔمایؼٝ تا اٍِٛسیتٓ ظشفیت پٟٙاٖ
افضایؾ تاػث وّیذ سٔض ٞـت تیتی  اػتفادٜ اصداؿت ٚ ٕٞچٙیٗ 

[. أا دس ایٗ سٚؽ ٘یض ٕٞا٘ٙذ سٚؽ 8ؿٛد]ٔی سٚؽأٙیت 
MKA ُٞا اطاػات تؼثیٝ ٞایی وٝ دس آٖٔـىُ رخیشٜ پیىؼ

 ٚخٛد داسد. ،ٞا تشای ٌیش٘ذٜاسػاَ آٖ٘یض ٚ  اػت ؿذٜ
سٚؿی ٔثتٙی  2010دس ػاَ  چٗ ٞؼیًٙ یاً٘ ٚ ٕٞىاسا٘ؾ

ؿذٜ تش  پٟٙاٖ ػاصی اطاػات ٚ ٔمذاس اطاػاتتش ٔىاٖ پٟٙاٖ
 R ،G  ٚBٞای سً٘ ؿذت سٚؿٙایی ٔؤِفٝ اػاع ٔمادیش ٔختّف
ایٗ اػت  ٔضایای ایٗ سٚؽاص خّٕٝ . ا٘ذٕ٘ٛدٜدس ٞش پیىؼُ اسائٝ 

% 24تمشیثا سٚؽ ظشفیت اطاػات پٟٙاٖ ؿذٜ تٛػط ایٗ  وٝ
وٝ ایٗ سٚؽ ٕٞا٘ٙذ اص طشف دیٍش اص آ٘دایی تلٛیش پٛؿؾ اػت. 

LSB ثاتت اطاػات سا تؼثیٝ ٕ٘ی دس ٞش كفحٝ تیتی تٝ كٛست-
كفحٝ تیتی  فیّتشوشدٖ ٚػیّٝتٛا٘ذ اص ٘ـت اطاػات تٝٔی وٙذ،

٘ؼثت تٝ  اص ِحاظ أٙیتیتٙاتشایٗ ایٗ اٍِٛسیتٓ  خٌّٛیشی وٙذ.
LSB لاتّیت هذ ٘ٛیض ٚ  ٚ ٕٞچٙیٗ داسای أٙیت تیـتشی داسد

 [.15] اػت تٛدٖ هذ تشؽ
دس ایٗ سٚؽ  .اػت LSB سٚؿی ٔثتٙی تش ٘یض  Triple-Aسٚؽ 

-ٞای سً٘ تٝ كٛست تلادفی ا٘تخاب ٔیٞا ٚ وا٘اَتؼذاد تیت
 ٘یض ٚ سً٘ وا٘اَٚ  ٞاتؼذاد تیت ؿٛ٘ذ. تلادفی ا٘تخاب وشدٖ

-سٚؽ ٔی ایٗ تاػث افضایؾ أٙیت AESاػتفادٜ اص اٍِٛسیتٓ 
 . اػتاكّی ایٗ سٚؽ، ٔذیشیت ػشتاس وّیذ  [. اص ٔؼایة16]ؿٛد

 دٜداپیـٟٙاد  2010دس ػاَ  ٘یىٛواسوٝ آلای سٚؿی دس 
ؿٛ٘ذ؛ ٞا دس یه ػْٛ اص حدٓ تلٛیش پٛؿؾ پٟٙاٖ ٔی، دادٜاػت

ػاٜٚ  .ٍ٘اسی تاایی اػتشفیت پٟٙاٖای ظدس ٘تیدٝ ایٗ سٚؽ داس
ٞا اص یه وّیذ ٔٙاػة تشای سٔض وشدٖ دادٜ ،دس ایٗ سٚؽ تش ایٗ

   [.17ؿٛد]ٛد وٝ تاػث افضایؾ أٙیت ٔیؿاػتفادٜ ٔی
س تلاٚیش سٍ٘ی ٍ٘اسی دپٟٙاٖ تی وٝ دس حٛصٜٔطاِؼاتا تٛخٝ تٝ 

ٍ٘اسی اطاػات، پیاْ سا تٝ ٞای پٟٙاٖ، اوثش سٚؽا٘داْ ؿذٜ اػت
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وٙٙذ وٝ دس ایٗ تؼثیٝ ٔی RGBسً٘  ٔؼتمیٓ دس فوای كٛست
. اػت ٔختّف اسائٝ ؿذٜ صٔیٙٝ ٔماات صیادی تا ظشفیت ٚ ٔماٚٔت

 YUV ،YIQ ،YCbCr)اص خّٕٝ  دس ػایش فواٞای سً٘دس ٔماتُ، 
ٚHSV  ٖ2007ػاَ  اػت. دسؿذٜ ٘ذست ا٘داْ  ٍ٘اسی تٝ(، پٟٙا 

 وٝ اسائٝ ؿذٜ اػت YUVٍ٘اسی دس فوای سً٘ پٟٙاٖسٚؿی تشای 
 سً٘ تٝ فوای RGBتٝ ػّت اػتفادٜ اص تثذیات فوای سً٘ 

YUV ج اطاػات، پیاْ تؼثیٝ ؿذٜ تٝٚ تشػىغ، دس ٍٞٙاْ اػتخشا 
 BER(bit error ػثاستیوأُ لاتُ اػتخشاج ٘یؼت ٚ تٝ  كٛست

rate)  تا ٚخٛد ٔضایایی وٝ اػتفادٜ اص فواٞای . [18] داسدٚخٛد
 ٔی تٛا٘ذ( BER)سً٘ ٔختّف ٔی تٛا٘ذ داؿتٝ تاؿذ، ایٗ ٘ىتٝ 

ٍ٘اسی پٟٙاٖ دس سً٘ ػایش فواٞایاػتفادٜ ٘ادس اص یىی اص دایُ 
 تاؿذ.

اػتفادٜ اص اطاػات فواٞای سً٘  ،ٔماِٝٞذف اكّی ایٗ 
ٞا دس ٚ اسصیاتی آٖ واٚیٍ٘اسی ٚ ٟ٘أٖٙظٛس پٟٙأٖختّف تٝ 

 ایذٜدس حٛصٜ پٟٙاٖ ٍ٘اسی، . اػت RGBٔمایؼٝ تا فوای سً٘ 
اص تثذیات فوای سً٘ تشای تؼثیٝ ایٗ اػت وٝ ایٗ ٔماِٝ اكّی 

تثذیات تاػث  ایٗ ٞذف ایٗ اػت وٝ ؿٛد.اطاػات اػتفادٜ 
واٚی ٞای ٟ٘اٖدس ٔماتُ سٚؽ ٍ٘اسی پٟٙاٖتیـتش سٚؽ  ٔماٚٔت

تٝ ػٙٛاٖ  ٔی تٛا٘ذ تثذیُٔاتشیغ هشایة  ػاٜٚ تش ایٗ .ٌشدد
 BERچاِؾ اكّی ایٗ ایذٜ ظٟٛس . ؿٛدٔیوّیذ سٔض اػتفادٜ 

٘یض تٝ آٖ اؿاسٜ وشدٜ ا٘ذ. دس سٚؽ [ 19] دس٘ٛیؼٙذٌاٖ اػت وٝ 
وٝ ؿشح  ٔشتفغ ٌشدیذٜ اػتٔـىُ ٔزوٛس  پیـٟٙادی ایٗ ٔماِٝ

 .ؿذٜ اػتآٚسدٜ  1.3آٖ دس تخؾ 
دس حٛصٜ اػتفادٜ اص اطاػات فواٞای سً٘ ٔماِٝ، تأثیش ایٗ  دس
٘یض تا اسائٝ یه سٚؽ ٟ٘اٖ واٚی خذیذ ٔٛسد تشسػی  واٚیٟ٘اٖ

وٝ دس تخؾ ٞای آتی تٝ آٖ پشداختٝ خٛاٞذ  لشاس ٌشفتٝ اػت
 ؿذ.

 واٚی تا اػتفادٜ اص اطاػات فوای سًٟ٘٘اٖ  2-2
تلاٚیش سٍ٘ی ااّة واٚی  ٞای ٔطشح دس حٛصٜ ٟ٘اٖسٚؽ

دس ٞای سً٘ ٞای ٔؼتمُ دس ٞش یه اص وا٘اَاصؽٔثتٙی تش پشد
ٔٛسد ٞا سٚؽایٗ تاؿٙذ. دس ادأٝ تشخی اص ٔی RGBفوای سً٘ 

 تشسػی لشاس ٌشفتٝ اػت.
 آٖوٝ دس  اسائٝ ٕ٘ٛد٘ذ ، سٚؿیٚ ٕٞىاسا٘ؾخا٘ٓ فشدسیچ 

ٞایی وٝ اص ٘ظش ؿذت سٚؿٙایی تٝ ٞٓ ٘ضدیه ٞؼتٙذ ٚ پیىؼُ
تؼییٗ  تش اص یه ٘یؼتٞا دس ٞش ػٝ وا٘اَ سً٘ تیؾاٚت آٖتف

ی ٘ضدیه تٝ وُ ٞاوٝ ٘ؼثت سً٘ دادٜ ا٘ذ٘ـاٖ  . ػپغؿٛ٘ذٔی
دس ٍٞٙأی وٝ یه پیاْ خذیذ تا طَٛ  ٞای ٔٛخٛدتؼذاد سً٘

ؿٛد، دس ٔمایؼٝ تا تؼثیٝ ٔیتذٖٚ پیاْ ا٘تخاتی دس تلٛیش پٛؿؾ 
دٚ تاس تؼثیٝ كٛست ٔی ٌیشد،  ٍٞٙأی وٝ دس تلٛیش پٛؿؾ

ٞا تٝ كٛست پشداصؽ دس ایٗ سٚؽای داسد. لاتُ ٔاحظٝ تفاٚت
. سٚؽ [20] ؿٛدا٘داْ ٔی R ،G  ٚBػٝ وا٘اَ  دسٕٞضٔاٖ 

 LSBوٝ دلت لاتُ تٛخٟی دس تـخیق تؼثیٝ  ٘یض تشیپیچیذٜ
 ٘ٛیؼٙذٜ ٔزوٛس، تٛػط ٞای وٛتاٜ  فشاٞٓ ٔی وٙذحتی تشای پیاْ

ٔـٟٛس اػت. دس ایٗ سٚؽ RS [21 ]وٝ تٝ سٚؽ  ػتٜ ااسائٝ ؿذ
ا٘داْ   R ،G  ٚB ٞا تٝ كٛست ٔؼتمُ دس ػٝ وا٘اَ سً٘پشداصؽ

 ؿٛد.ٔی
تشای تلاٚیش  واٚیٚ ٕٞىاسا٘ؾ سٚؽ ٟ٘اٖآلای اتٛاِماػٕی 

تشویثی چٙذتایی اص ػٙاكش  آٖدس پیـٟٙاد وشد٘ذ وٝ  خاوؼتشی
ی ٞاٚیظٌیتٝ ػٙٛاٖ  دس فوای ٔىا٘ی  GLCMٔاتشیغلطشی 

یٙذ تؼثیٝ آٔاتشیغ تٝ فشایٗ  .واٚی دس ٘ظش ٌشفتٝ ؿذٜ اػتٟ٘اٖ
ؾ تشای ٚ ٕٞىاسا٘ ایٗ سٚؽ سا وىش .[22] اطاػات حؼاع اػت

[. دس ایٗ تٛػؼٝ دس ٞش وا٘اَ 23]تلاٚیش سٍ٘ی تٛػؼٝ دادٜ ا٘ذ
تٝ طٛس خذاٌا٘ٝ ٔحاػثٝ  RGB  ،GLCMسً٘ اص فوای سً٘ 

ػٝ وا٘اَ تٝ ػٙٛاٖ ٘تیدٝ دس ٘ظش ٌشفتٝ  ٔمادیشؿذٜ ٚ حذاوثش 
 ؿٛد.ٔی

سً٘ ٕٞؼایٝ سا صٚج واٚی ٚ ٕٞىاسا٘ؾ سٚؽ ٟ٘اٖآلای ٔیتشا 
ایٗ [. ایذٜ اكّی 24] ٔـٟٛس اػت CCPوٝ تٝ سٚؽ  اسائٝ ٕ٘ٛد٘ذ

-ٞای ٚاحذ تٝ تؼذاد وُ پیىؼُسٚؽ ٔثتٙی تش ٘ؼثت تؼذاد سً٘
یه تٝ ش پان دس تلاٚی ٞا دس تلٛیش اػت وٝ ایٗ ٘ؼثت ٔؼٕٛاً

ٍ٘اسی ٚ تؼذ اص ایٗ ٘ؼثت دس تلٛیش لثُ اص پٟٙاٖ اػت. ؿؾ
 ؿٛد، ػپغ تفاهُ ایٗ دٚ ٔمذاس تمؼیٍٓ٘اسی ٔحاػثٝ ٔیپٟٙاٖ

ؿٛد ٚ تٝ ػٙٛاٖ ٚیظٌی تشای تش ٔمذاس لثُ اص پٟٙاٖ ٍ٘اسی ٔی
تٛػؼٝ ؿٛد. ٌٙدا٘ٝ ٚ تلٛیش پان اػتفادٜ  ٔی تفىیه تیٗ تلٛیش

آػتا٘ٝ ٔتغیش تٝ ٔٙظٛس  اص حذوٝ ای تش ایٗ سٚؽ ٘یض ٚخٛد داسد 
ٚ آٖ سا  وٙذاػتفادٜ ٔیتلٛیش ٌٙدا٘ٝ  تٕایض تیٗ تلٛیش پان ٚ

[. 25] ٘ذاٜ( ٘أیذCPAVT) تحّیُ صٚج سً٘ تا حذ آػتا٘ٝ ٔتغیش
آػتا٘ٝ ٔتغیش اػتفادٜ  اص چٍاِی سً٘ تٝ ػٙٛاٖ حذ سٚؽ ٔزوٛس

ٞای تلاٚیش وٝ تٝ تؼثیٝ ای  تؼوی اص ٌشٜٚوٙذ. ایٗ سٚؽ  تشٔی
LSB اػت. ایشاد خیّی حؼاع ٘ثٛد٘ذ، ٘تایح ٔطّٛتی ٘ذاؿت ٝ

تؼییٗ  سٚؽتغییش تا CCPASST [26 ] واٚیٟ٘اٖدس سٚؽ  ،ٔزوٛس
تٝ  SSIMػتا٘ٝ سفغ ؿذٜ اػت. دس ایٗ سٚؽ اص ؿاخق آ حذ

ٞای ؿٛد ٚ ٘ؼثت تٝ سٚؽٙظٛس تؼییٗ حذ آػتا٘ٝ اػتفادٜ ٔیٔ
CCP  ٚCPAVT  داسای ٘شخ تـخیق تٟتشی اػت. وىش ٚ

ٞای آػتا٘ٝ سا تٛػؼٝ داد٘ذ ٚ اص حذ CCPASSTٕٞىاسا٘ؾ سٚؽ 
 [. 27] واٚی اػتفادٜ وشد٘ذٔتغیش ٔختّف تٝ ٔٙطٛس ٟ٘اٖ
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S. Dumitrescu  ٕٝٞىاسا٘ؾ سٚؽ تحّیُ صٚج ٕ٘ٛ٘ٝ سا اسائ ٚ
ػت یه ٔاؿیٗ ٚهؼیت ٔتٙاٞی ا ٔثٙای ایٗ سٚؽ، [.28] داد٘ذ

ٞای ٞای ا٘تخاتی اص صٚج س آٖ، ٔدٕٛػٝٞای ٔٛخٛد د وٝ ٚهؼیت
ٚ Peizhong   ٕ٘ٛ٘ٝ ٞؼتٙذ. سٚؽ تحّیُ صٚج ٕ٘ٛ٘ٝ تٛػط

ٞا ٔؼیاسٞای [ وٝ آ29ٖ]ٜ اػت ٕٞىاسا٘ؾ تٛػؼٝ دادٜ ؿذ
 سا ٔٛخٛد دس سٚؽ تحّیُ صٚج ٕ٘ٛ٘ٝ تا تخٕیٗ حذالُ ٔشتؼات

ٚج ٕ٘ٛ٘ٝ تشویة وشد٘ذ. ایٗ سٚؽ دس ٔمایؼٝ تا سٚؽ تحّیُ ص
 اػت.  داسای لذست تـخیق تٟتشی

ٔثتٙی تش  واٚی[ سٚؽ ٟ٘ا30ٖدس ] ٘ٛیؼٙذٌاٖ ٔماِٝ
، تش سا ٞای سً٘ دس ٘ٛاحی ٍٕٞٗ تلاٚیش سٍ٘ی ٕٞثؼتٍی وا٘اَ

ٞای سً٘ ٚ ٕٞثؼتٍی  تشویثی اص ٕٞثؼتٍی وا٘اَ پایٝ
-وٝ ٔؼتمُ اص ٘ٛع سٚؽ پٟٙاٖ ٘ذإ٘ٛدٜاسائٝ ٞای ٔداٚس  پیىؼُ
واٚی پتا٘ؼیُ تاایی دس ٟ٘اٖ اػت. ایٗ سٚؽ طشاحی ؿذٜ ٍ٘اسی

 LSBٚ سٚؽ تطثیك  LSBتلاٚیش حاكُ اص سٚؽ خایٍضیٙی 
 .داؿتٝ اػت

 تشسػی ؿذٜ دس فٛق، دس حٛصٜ واٚیٞای ٟ٘اٖتٕاْ سٚؽ 
ٔؼذٚدی ٘یض واٚی ٞای ٟ٘اٖاسائٝ ؿذ٘ذ. سٚؽ RGBفوای سً٘ 

ٔٙظٛس اػتخشاج  ٚیظٌی  ٚخٛد داس٘ذ وٝ اص ػایش فواٞای سً٘ تٝ
 .وٝ دس ریُ تذاٖ اؿاسٜ ٔی ؿٛد وٙٙذواٚی اػتفادٜ ٔیتشای ٟ٘اٖ

   Xiang-Wei Kong ٔثتٙی تش  سا ٚ ٕٞىاسا٘ؾ سٚؿی
تشای تلاٚیش سٍ٘ی  HSIدس فوای سً٘  Hueٕٞثؼتٍی ٔحّی 

سٚؽ ایٗ اػت وٝ تلٛیش سا تٝ . ایذٜ اكّی ایٗ ا٘ذٜپیـٟٙاد وشد
سا تشای ٞش یه اص  Hueذ ٚ ٕٞثؼتٍی ٙوٙٞایی تمؼیٓ ٔیتان
ٞایی وٝ ذ. اٌش ٘ؼثت پیىؼُٙوٙٞا تٝ طٛس ٔؼتمُ چه ٔیتان
Hue  ٞای تان تضسيتٝ وُ پیىؼُٔتفاٚتی تا آٖ ٔحیط داس٘ذ-

ٌٙدا٘ٝ دس  اٖ ٘احیٝآػتا٘ٝ تاؿذ، آٖ تّٛن تٝ ػٙٛ تش اص یه حذ
تؼثیٝ  س ایش ایٗ كٛست خضء ٘ٛاحی تذٖٚد ،ؿٛد٘ظش ٌشفتٝ ٔی

 [.31] اػت
 Yuan-lu Tu ٚSheng-rong Gongٖواٚی ، یه اٍِٛسیتٓ ٟ٘ا

-ٚ تشویة ٚیظٌی YUVػشاػشی تا اػتفادٜ اص تثذیُ فوای سً٘ 
اص  ٚیظٌی 40دس ایٗ سٚؽ وشد٘ذ. پیـٟٙاد DCT ٚ DWTٞای 
ٔی سً٘ اػتخشاج  ٔؤِفٝٚیظٌی اص  ایی ٚ یهسٚؿٙ ٔؤِفٝ
 [. 32]ؿٛد

ٞا اوثش سٚؽ ،تلاٚیش سٍ٘ی واٚیٟ٘اٖ حٛصٜدس تٝ طٛس وّی 
ٙذ ٚ ٙواػتخشاج ٔی RGBٞایـاٖ سا اص فوای سً٘ ٚیظٌی

، Rٞای ٞای ٔؼتمّی تٝ ٔٙظٛس اػتخشاج ٚیظٌی دس وا٘اَپشداصؽ
G  ٚB  ْو خاكی اص ٕٞثؼتٍی تٝ ػثاست دیٍش دٞٙذ. ٔیا٘دا ٝ

ٕی ٚخٛد داسد اػتفادٜ ٘ RGBٞای سً٘ دس فوای تیٗ وا٘اَ

-ٞای پٟٙاٖااّة اٍِٛسیتٓاص آٖ ػٛ وٝ  وٙٙذ. ایٗ دسحاِی اػت
تشای واٞؾ  R ،G  ٚBٞای اص ٕٞثؼتٍی ٔیاٖ وا٘اَ ٍ٘اسی

پیاْ سا تٝ  ٔؼٕٛاً ٚتٟشٜ تشدٜ ا٘ذ تغییشات ٔمذاس سً٘ دس تلاٚیش 
اص طشف دیٍش ٕٞا٘طٛس  .وٙٙذطٛس ٔؼتمُ دس ػٝ وا٘اَ تؼثیٝ ٕ٘ی

واٚی  ٞای ٟ٘اٖوٝ دس ایٗ تخؾ ٔماِٝ ٘یض ٔـاٞذٜ ؿذ سٚؽ
تٛا٘ذ دس اختیاس لشاس ٔیٞای سً٘  ػایش فواوٝ  یاص اطاػات ااّة
 .  تٟشٜ ٘ثشدٜ ا٘ذدٞذ 

ٍ٘اسی ٚ ادی تٝ ٔٙظٛس پٟٙاٖٞای پیـٟٙسٚؽ  3
 واٚی  ٟ٘اٖ

 واٚی پیـٟٙادیٟ٘اٖسٚؽ ٍ٘اسی ٚ سٚؽ پٟٙاٖدس ایٗ تخؾ 
 اسائٝ ؿذٜ اػت. ٞای خذاٌا٘ٝدس صیشتخؾ

 سٚؽ پٟٙاٖ ٍ٘اسی پیـٟٙادی 3-1 2-3
دس  ٍ٘اسیٞای پٟٙاٖوٝ اوثش سٚؽدس تخؾ لثُ روش ؿذ 

تؼثیٝ  RGBپیاْ سا تٝ طٛس ٔؼتمیٓ دس فوای سً٘  تلاٚیش سٍ٘ی،
٘ذست ا٘داْ  ٍ٘اسی تٟٝٙاٖػایش فواٞای سً٘، پوٙٙذ ٚ دس ٔی

ٍ٘اسی دس فواٞای سً٘ ٔختّف سا ؿذٜ اػت. دس ایٗ تخؾ، پٟٙاٖ
ٔماٚٔت افضایؾ  ٞذف اص ایٗ تشسػی .ایٓٔٛسد تشسػی لشاس دادٜ

دس تشاتش ٟ٘اٖ واٚی ٚ افضایؾ أٙیت ٚ دؿٛاس  ٍ٘اسیپٟٙاٖسٚؽ 
 . اػتػات تؼثیٝ ؿذٜ تـخیق اطاؿذٖ فشآیٙذ 

ٍ٘اسی تا اػتفادٜ اص ٔٛسد ا٘تظاس اص پٟٙاٖتٝ ػثاست دیٍش ٔضیت 
تثذیات فواٞای سً٘ ایٗ اػت وٝ اػتفادٜ اص هشایة ایٗ 
تثذیات تاػث دؿٛاستش ؿذٖ تـخیق ٚخٛد ٚ اػتخشاج پیاْ 

تٛا٘ذ تخـی اص هشایة تثذیات ٔی ػاٜٚ تش ایٗتؼثیٝ ؿذٜ ؿٛد. 
ـخیق ت ٞا تاؿذ ٚ تا تغییش دس هشایة، ٘شخسٔض تؼثیٝ دادٜ وّیذ

 ؿٛد.اطاػات واٞؾ دادٜ 
اػت وٝ  تذیٗ كٛست ی اكّی سٚؽ پیـٟٙادیٝتذ٘
تٝ فوای سً٘ دیٍشی )یىی  RGBپٛؿؾ اص فوای سً٘  تلٛیش

ٔی ؿٛد (  تثذیُ YUV ،YCbCr ،YIQ ٚ HSVاص فواٞای سً٘ 
تؼثیٝ ا٘داْ ؿٛد ٚ پغ اص ٚ دس یه وا٘اَ اص آٖ فوای سً٘ 

 تثذیُ ؿٛد.  RGBتلٛیش ٔدذد تٝ فوای سً٘  تؼثیٝ،
Start 

"Embedding  phase": 

      Set S = YUV (or YCbCr). 

      Set M = The message for embedding. 

      Set Ch = Selected Channel for 

embedding. 

 Set I’ = Converted image I from RGB To 

S. 
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      Embed M in Ch channel of I’.                                        
      Set O =Converted image (I’) from S To 

RGB. 

 

//"Inner Decoder phase": 

Set E =1  

While E = 1 Do 

         Set O’= Converted image O from RGB 

to S 

         Set M'=Extraced Message from Ch of 

O’ 
         If M=M' then 

             Set E=0. 

         Else 

            Find the Pixels where error occurs in. 

            Decrease the corresponding Y 

channel 

                                       value of them by 

one.  

            Set O = Converted image O’ from S 

to 

                                                                  

RGB.  

End 

 

Send RGB stego image (O) to Reciver 

End 

ؿثٝ وذ تؼثیٝ تٝ سٚؽ پیـٟٙادی دس دٚ فوای  :1اٍِٛسیتٓ
 YUV  ٚYCbCrسً٘ 

وٝ  LSBاص سٚؽ خایٍضیٙی  ،اطاػات دس فشآیٙذ تؼثیٝ
ٍ٘اسی اطاػات دس تلاٚیش اػت، اػتفادٜ تشیٗ سٚؽ پٟٙأٖتذاَٚ

ؿذٜ اػت ٚ طی آٖ دس ٞش پیىؼُ فمط یه تیت ٚ آٖ یه تیت 
ٞا )وا٘اِی وٝ تٝ ٔٙظٛس تؼثیٝ ا٘تخاب ؿذٜ فمط دس یىی اص وا٘اَ

ؿٛد. دس فشآیٙذ اػتخشاج اطاػات اتتذا تلٛیش اػت( تؼثیٝ ٔی
طثك ؿٛد ٚ اطاػات ٔٙسٍ٘ی تٝ فوای سً٘ ٔٛسد ٘ظش تثذیُ ٔی

 ؿٛد.تا سٚؽ تؼثیٝ اطاػات، اػتخشاج ٔی
ٍ٘اسی دس فواٞای سٍ٘ی وٝ اص تثذیات ٔـىُ اكّی پٟٙاٖ

وشدٖ دس تٝ دِیُ خطای ٌشد)وٙٙذ ایٗ اػت وٝ اػتفادٜ ٔی
حاكُ  BER وٕی ، دس ٍٞٙاْ اػتخشاج اطاػات،(ٍٞٙاْ تثذیات

 [ ٘یض اؿاسٜ ؿذٜ اػت.18ٚ19] خغاتٝ ایٗ ٔـىُ دس ٔش ؿٛد.ٔی
دس دٚ فوای سً٘  BERتشای تٝ كفش سػا٘ذٖ دس ایٗ ٔماِٝ 

YUV  ٚYCbCr  ؿشح ریُ  وٝ دس ؿذٜ اػتسٚؿی پیـٟٙاد
 اػت.دادٜ ؿذٜ 

ٔثتٙی تش ایٗ  BERتشای كفش وشدٖ  سٚؽ پیـٟٙادی ایذٜ
 خطا دس ػٕت فشػتٙذٜ اػٕاَ ؿٛد.اػت وٝ یه ػُٕ تلحیح 

ؿثٝ وذ اٍِٛسیتٓ  تؼثیٝ تٝ ٕٞشاٜ ٔشحّٝ تلحیح  1دس اٍِٛسیتٓ 
  ؿذٜ اػت.  آٚسدٜخطا 

سٚؽ  دٜ ؿذٜ اػت،٘ـاٖ دا 1 طٛس وٝ دس اٍِٛسیتٕٓٞاٖ
 ٍ٘اسی پیـٟٙادی دس ٍٞٙاْ تؼثیٝ اطاػات، داسای دٚ فاصپٟٙاٖ

ٔشاحُ ایٗ  ادأٝدس  وٝدیىذس داخّی فاص تؼثیٝ ٚ  اػت: فاص
 ادٜ ٔی ؿٛد.داٍِٛسیتٓ ؿشح 

تٝ  RGBپٛؿؾ اص فوای سً٘  دس فاص تؼثیٝ اتتذا تلٛیش
(  تثذیُ YCbCrیا  YUVفوای سً٘ ٔٛسد ٘ظش )فوای سً٘ 

 ؿٛد. ٔی

اطاػات ا٘تخاب  ، تٝ ٔٙظٛس تؼثیٝٞای تلٛیشىی اص وا٘اَی
، دسوا٘اَ LSBؿٛد ٚ تا اػتفادٜ اص اٍِٛسیتٓ خایٍضیٙی ٔی

تٝ  اتلٛیش  ٔدذد . پغ اص تؼثیٝ،ؿٛدا٘تخاب ؿذٜ تؼثیٝ ا٘داْ ٔی
 ؿٛد. تثذیُ ٔی RGBفوای سً٘ 

ّی دس ٍٞٙاْ تؼثیٝ تٝ ٔٙظٛس تلحیح خطا، فاص دیىذس داخ 
وٙذ وٝ ٔیٔـخق  . ایٗ فاصؿذٜ اػت دس ٘ظش ٌشفتٝ اطاػات،
تا خطا  ،دس ػٕت ٌیش٘ذٜ ٞایی اص پیاْ تؼثیٝ ؿذٜچٝ تیت

ٞا )یؼٙی تیت ٖ ایٗٔىا ،دیٍشتٝ ػثاستی  .ؿٛ٘ذٔیاػتخشاج 
طا اػتخشاج ؿذٜ اػت( سا پیىؼّی وٝ تیت تؼثیٝ ؿذٜ دس آٖ تا خ

كفش ؿٛد  BERوٙذ. فاص دیىذس داخّی تا ٍٞٙأی وٝ تؼییٗ ٔی
 ؿٛد ٚ ؿأُ ٔشاحُ صیش اػت.اخشا ٔی

ٝ   اتتذا تلٛیشاِف(  تهٝ فوهای س٘هً ٔهٛسد ٘ظهش       ٌٙدا٘هٝ اِٚیه
 ؿٛد.تثذیُ ٔی

اص وا٘اِی وٝ دس فهاص تؼثیهٝ تهٝ ٔٙظهٛس      ('M) ب( پیاْ ٔخفی
تا پیأی وهٝ دس  ٚ  ؿٛد، اػتخشاج ٔیاػت تؼثیٝ پیاْ ا٘تخاب ؿذٜ

 ؿٛد ٔمایؼٝ ٔی (،M) اػت ؿذٜ پٟٙاٖ فاص تؼثیٝ
دٚ حاِهت ٕٔىهٗ اػهت اتفهاق      'Mتها   Mج( پغ اص ٔمایؼٝ 

ٝ   Mوٝ پیاْ تؼثیٝ ؿهذٜ   اػت حاِت اَٚ ایٗ تیفتذ؛  دس فهاص تؼثیه
وهٝ   ذیىؼاٖ تاؿه  ،دس فاص دیىذس داخّی 'Mاج ؿذٜ تا پیاْ اػتخش

-ایٗ اػت وٝ اطاػات تذٖٚ خطا اػتخشاج ؿهذٜ  دٞٙذٜایٗ ٘ـاٖ
ٍ٘هاسی ٘یهاص تهٝ تلهحیح خطها      ٘ذ. تٝ ػثاستی دس ایٗ حاِت پٟٙاٖا

ٝ   ٘ذاسد ٚ اٍِٛسیتٓ تٝ پایاٖ ٔی  سػذ. حاِت دْٚ ٍٞٙهأی اػهت وه
M  تاM' ایٗ اػت وهٝ تؼوهی اص    دٞٙذٜذ، وٝ ایٗ ٘ـاٖتشاتش ٘ثاؿ

ٚ ٞا تا خطا اػتخشاج ؿذٜتیت  .تلهحیح خطها ههشٚسی اػهت     ا٘هذ 
ُ ٛس، تشای ایٗ ٔٙظ ٖ  پیىؼُ یا پیىؼه ٞها خطها سخ   ٞهایی وهٝ دس آ

ٔمهذاس   ؿٛ٘ذ؛ ػپغ تٝ ٔٙظٛس تلحیح خطا،ا٘تخاب ٔی اػت دادٜ
، یهه ٚاحهذ وهاٞؾ دادٜ    ٞای ٔهزوٛس ُپیىؼُ یا پیىؼ Yوا٘اَ 
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 ؿٛد.ٔی
ؿهٛد ٚ  تثهذیُ ٔهی   RGBتٝ فوای س٘هً   ٔدذدتلٛیش  ت(
كهفش ؿهٛد ادأهٝ     BERتا ٍٞٙأی وٝ  فاص دیىذس داخّی ٔشاحُ

 یاتذ.  ٔی
 RGBتلٛیش تٝ فوای سً٘  پغ اص اتٕاْ فاص دیىذس داخّی،

 ؿٛد.ؿٛد ٚ تشای ٌیش٘ذٜ اسػاَ ٔیتثذیُ ٔی
ٞای ٘تایح حاكُ اص اػٕاَ اٍِٛسیتٓ پیـٟٙادی دس وا٘اَ

ً٘ ٔختّف دس ٔمایؼٝ تا  تؼثیٝ اطاػات دس ٔختّف فواٞای س
دس تخؾ چٟاسْ اسائٝ ؿذٜ اػت ٚ دس ٔٛسد   RGBفوای سً٘ 

 ٘یض ٍ٘اسیثیش سٚؽ پیـٟٙادی دس افضایؾ ٔماٚٔت سٚؽ پٟٙاٖتأ
 تحث ؿذٜ اػت.

 واٚی پیـٟٙادی سٚؽ ٟ٘اٖ 3-2 2-4
ٔٛسد ٔطاِؼٝ ٚ  2ٍ٘اسی وٝ دس تخؾ ٞای پٟٙاٖااّة اٍِٛسیتٓ

 R ،G  ٚBٞای اص ٕٞثؼتٍی ٔیاٖ وا٘اَ ،ٌشفتٙذتشسػی لشاس 
وٙٙذ. تشای واٞؾ تغییشات ٔمذاس سً٘ دس تلاٚیش اػتفادٜ ٔی

وٙٙذ، طٛس ٔؼتمُ دس ػٝ وا٘اَ تؼثیٝ ٕ٘ی ٞا پیاْ سا تٝآٖ ٔؼٕٛاً
 وٙٙذ.تؼثیٝ  ٔی ٞاوا٘اَ دس ٕٞٝپیاْ سا  ٕٞضٔاٖ تٝ كٛست تّىٝ

وٝ ٔٛسد تشسػی لشاس ٌشفتٙذ،  واٚیٞای ٟ٘اٖدس ٔماتُ، اوثش سٚؽ
ٚ  وٙٙذاػتخشاج ٔی RGBسً٘  ٞایـاٖ سا اص فوایٚیظٌی

، Rٞای ٞای ٔؼتمّی تٝ ٔٙظٛس اػتخشاج ٚیظٌی دس وا٘اَپشداصؽ
G  ٚB وٝ تیٗ وا٘اَ اص ٕٞثؼتٍی ٞا. ایٗ سٚؽدٞٙذاْ ٔیا٘د-

ٚ  ا٘ذٚخٛد داسد اػتفادٜ ٘ىشدٜ RGBٞای سً٘ دس فوای 
سً٘ اػتفادٜ ؿذٜ تٝ ٘ذست اص اطاػات ػایش فواٞای  ٕٞچٙیٗ

 اػت.
 ٞا اص فواٞای سً٘، ٚیظٌیایٗ ٔماِٝ دس سٚؽ پیـٟٙادی

YUV ،YIQ ،YCbCr ٚHSV  ً٘تٝ خای فوای سRGB  دس
وٝ ایٗ فواٞای سً٘، ، تٝ ایٗ دِیُؿٛ٘ذتلاٚیش اػتخشاج ٔی

ی ٙذ ٚ داساٙوسا یىپاسچٝ ٔی R ،G ٚ Bتغییش ٔمذاس ػٝ وا٘اَ 
دس ٔٛسد ٚخٛد یا ػذْ ٚخٛد  ٌیشی اطاػات تیـتشی تشای تلٕیٓ

 . پیاْ دس تلٛیش ٞؼتٙذ
اكّی سٚؽ پیـٟٙادی ٔثتٙی تش ایٗ اػت وٝ دس تلاٚیش  ایذٜ

سٍ٘ی طثیؼی ٕٞثؼتٍی ٔىا٘ی ٚخٛد داسد ٚ ٍٞٙأی وٝ اص 
ٚاهح ایٗ ٕٞثؼتٍی ٔىا٘ی  ؿٛدتثذیات فوای سً٘ اػتفادٜ ٔی

اص فوای  Iایٗ ٕٞثؼتٍی ٔىا٘ی دس وا٘اَ  1. دس ؿىُ ؿٛدتش ٔی
تشای تخؾ ا٘تخاب ؿذٜ اص تلٛیش ِٙا، ٘ـاٖ دادٜ  YIQسً٘ 
، Rٞای تشیٗ تغییشی حتی دس یىی اص وا٘اَاػت. اٌش وٛچه ؿذٜ

G  یاB  ا٘داْ ؿٛد تاػث خٛاٞذ ؿذ وٝ ایٗ ٕٞثؼتٍی ٔىا٘ی اص

سٚؿی ٔثتٙی تش ایٓ ٚ تیٗ تشٚد. ٔا اص ایٗ ایذٜ اػتفادٜ وشدٜ
ی فواٞای سً٘ ٞاٞای ٔداٚس دس ٔؤِفٝ ٔىا٘ی پیىؼُ ٕٞثؼتٍی

ٍ٘اسی وٝ ٔؼتمُ اص ٘ٛع سٚؽ پٟٙاٖ ٔختّف پیـٟٙاد ٕ٘ٛدیٓ
  اػت. طشاحی ؿذٜ

   

 
ٞای ٔداٚس اص تخؾ ا٘تخاب ؿذٜ اص تلٛیش ٕٞثؼتٍی ٔىا٘ی پیىؼُ :1 ؿىُ

 YIQاص فوای سً٘  Iِٙا دس وا٘اَ 

 
اٖ: فّٛچاست 2 ؿىُ  واٚی پیـٟٙادیسٚؽ ٟ٘

واٚی پیـٟٙادی، ٔثتٙی تش یادٌیشی ٘ظاستی اػت سٚؽ ٟ٘اٖ
وٝ داسای دٚ فاص یادٌیشی ٚ آصٔایؾ اػت. فّٛچاست وّی سٚؽ 

دس  2اػت. تش اػاع ؿىُ  2واٚی پیـٟٙادی ٔطاتك ؿىُ ٟ٘اٖ
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ای اص تلاٚیش تٝ ٔاؿیٗ یادٌیشی دادٜ فاص یادٌیشی، پایٍاٜ دادٜ
یادٌیشی تٟتشیٗ لٛا٘یٗ سا تا اػتفادٜ اص ایٗ ؿٛد. ٔاؿیٗ ٔی

وٙٙذٜ آٔٛصؽ تٙذیٌیشد وٝ خشٚخی آٖ یه طثمٝتلاٚیش یاد ٔی
وٙٙذٜ آٔٛصؽ دادٜ ؿذٜ دس فاص تٙذیدادٜ ؿذٜ اػت. ایٗ طثمٝ

آصٔایؾ تٝ ٔٙظٛس تٕایض تیٗ تلاٚیش پٛؿؾ ٚ ٌٙدا٘ٝ اػتفادٜ 
 ؿٛد.ٔی

واٚی اػت ٟ٘اٖ تشیٗ ٔشاحُ دساػتخشاج ٚیظٌی یىی اص ٟٔٓ
ی اػتخشاج ٚیظٌی دس سٚؽ پیـٟٙادی دس ادأٝ تـشیح ٚ ؿیٜٛ

 ؿذٜ اػت.
اَٚ تلٛیش ٚسٚدی تٝ فوای سً٘ ٔٛسد ٘ظش تثذیُ  دس ٔشحّٝ

 یا YUV ،YIQ ،YCbCrیىی اص فواٞای سً٘  ؿٛد )ٔثأًی
HSV.) ُٞای تلٛیش دس فوای تثذیُ ػپغ تشای تٕاْ پیىؼ

تشداس ؿذت سٚؿٙایی دس وا٘اَ ) ؿذٜ، تفاهُ ؿذت سٚؿٙایی
ٞای ٔداٚس ٔحاػثٝ تیٗ پیىؼُ دِخٛاٜ اص فوای سً٘ ٔٛسد ٘ظش(

٘ـاٖ دادٜ  3وٝ دس ؿىُ  طٛسؿٛد. تشای ایٗ ٔٙظٛس ٕٞأٖی
دس چٟاس خٟت ٕٞؼایٍی تا  p پیىؼُ ٔداٚس اػت، پیىؼُ ؿذٜ
٘ظش ٌشفتٝ  دس(  q)پیىؼُدسخٝ  135ٚ  90، 45، كفشٞای  صاٚیٝ
 ؿٛد.ٔی

تشای وا٘اِی وٝ دس ٔشحّٝ دس ٔشحّٝ دْٚ، ٔمادیش تفاهّی ) 
ؿٛد. ایٗ ٔمذاس سا تشای اب ؿذٜ اػت( ٔحاػثٝ ٔیلثُ ا٘تخ

 θ، signθ(p)ٚ تا دس ٘ظش ٌشفتٗ صاٚیٝ  ،Pپیىؼُ ٔفشٚم 
 ٘أیٓ. ٔی

 
q45 q90 q135 
q0 P  

 
 دسخٝ 135ٚ  90، 45، كفشٞای صاٚیٝ دس pپیىؼُ  ٕٞؼایٝچٟاس : 3ؿىُ 

ؼی داسای ٕٞثؼتٍی ٔىا٘ی دس آ٘دا وٝ تلاٚیش طثی اص
ٔمذاس كفش  signθسٚد وٝ تاؿٙذ، ا٘تظاس ٔیٞای ٔداٚس ٔیپیىؼُ

دیٍش وؼة وٙذ. ِٚی پغ  سا تا احتٕاَ تیـتشی ٘ؼثت تٝ ٔمادیش
سٚد ٚ ٔا ا٘تظاس ٚخٛد ٔی پیاْ، ایٗ ٕٞثؼتٍی اص تیٗ اص تؼثیٝ

ٌٙدا٘ٝ سا داسیٓ. دس ٚالغ، دس تلاٚیش  signθتشای ٔمادیش ٔختّف 
ٍ٘اسی، پیاْ، تذٖٚ تٛخٝ تٝ ػّت ایٗ اػت وٝ ااّة ٍٞٙاْ پٟٙاٖ

ؿٛد. تٝ ػثاست دیٍش، ٞای سً٘، تؼثیٝ ٔی ٕٞثؼتٍی وا٘اَ
ٞای سً٘، ٔؼتمُ اص ٞٓ خٛاٞٙذ تٛد ؿذٜ دس وا٘اَ تغییشات ایداد

ایٗ ٞا تاػث خٛاٞذ ؿذ وٝ ٚ وٛچىتشیٗ تغییش دس ٞشیه اص وا٘اَ
خؼتٝ ٚ اص  ٔا اص ایٗ حمیمت تٟشٜ شٚد.ؼتٍی ٔىا٘ی اص تیٗ تٕٞث

پٟٙاٖ اػتفادٜ  ای تشای وـف ٚخٛد پیاْآٖ تٝ ػٙٛاٖ ٔـخلٝ

ؼتٍی ای ٔثتٙی تش ٕٞثٚیظٌی پایٝ ػٝ تذیٗ تشتیة ایٓ.وشدٜ
 وٙیٓ.اص تلٛیش اػتخشاج ٔیتٝ ؿشح صیش  ٔزوٛس،

( تشای 1طثك فشَٔٛ ) S0 ،S45 ،S90  ٚS135ی اَٚ، دس ٔشحّٝ
ؿٛد وٝ ػثاست اػت ٔحاػثٝ ٔی M×Nتا اتؼاد  دِخٛاٜ تلٛیشی

ٔحاػثٝ ؿذٜ تشای  signٞایی وٝ ٔمذاس اص ٘ؼثت تؼذاد پیىؼُ
ٞای ٞا دس صاٚیٝ ٔٛسد ٘ظش كفش اػت تٝ تؼذاد وُ پیىؼُآٖ

 تلٛیش ٔٛسد ٘ظش. 
 

(1)  ( ) 0P p

M N

sign
S




 


  

 
ٞای اكّی پیـٟٙادی تشای ٔحاػثٝ ٚیظٌی، ٔثٙای (1) ساتطٝ

ی وٝ تش اػاع واٚی اػت. ٔیاٍ٘یٗ ٚ ٚاسیا٘غ چٟاس ٔمذاسٟ٘اٖ
سا تش  (f2)ٚ دْٚ  (f1) ٚیظٌی اَٚ  ؿذٜ ا٘ذ، ٔحاػثٝ (1ساتطٝ )
 دٞٙذ.تـىیُ ٔی( 2) ساتطٝاػاع 

(2)  
 

0 45 90 135

1

2

 ,  ,  ,

     

f mean

f variance

S S S S   




D

D

D

 

 
دس تٝ ػّت ٚخٛد ٕٞثؼتٍی ٔىا٘ی دس تلاٚیش ا٘تظاس ٔی سٚد 

دس  f2اص تلاٚیش ٌٙدا٘ٝ ٚ  تشدس تلاٚیش پان، تیؾ f1سٚاتط فٛق، 
 .تاؿذتلاٚیش پان وٕتش اص تلاٚیشٌٙدا٘ٝ 

دس ٔشحّٝ  ،(2ی )اص اػتخشاج دٚ ٚیظٌی ٔزوٛس دس ساتطٝپغ  
ٚ  ؿٛدٔی دس تلٛیش تؼثیٝ LSBپیأی تٝ سٚؽ خایٍضیٙی   دْٚ

ؿٛد؛ تا ایٗ تفاٚت وٝ تلٛیش ٚسٚدی دس ػّٕیات لثُ تىشاس ٔی
. تفاهُ دٚ ٚاسیا٘غ تٝ دػت اػتحاٚی پیاْ تلٛیشی ایٗ حاِت، 
 دٞذ.ٍ٘اسی(، ٚیظٌی ػْٛ سا تـىیُ ٔیٚ تؼذ اص پٟٙاٖآٔذٜ )لثُ 

(3) 
   

0 45 90 135

3

'  ,  ,  ,

 '  f Variance Variance

S S S S   
 

D

D D

 

 
ٔخفی دس كٛستی وٝ تلٛیش ٚسٚدی اِٚیٝ حاٚی اطاػات 

تأثیش چٙذا٘ی تش  ،ٍ٘اسی ٔدذدسٚد پٟٙاٖتاؿذ، ا٘تظاس ٔی
ٞای ٔحاػثٝ ؿذٜ ٘ذاؿتٝ تاؿذ ٚ ٔمذاس ٚیظٌی ػْٛ  ٚیظٌی

 ٘ضدیه تٝ كفش تاؿذ.
وٙٙذٜ یىی تٙذیٞا، ا٘تخاب طثمٝپغ اص اػتخشاج تشداس ٚیظٌی
واٚی اػت. دس ایٗ ٔماِٝ اص ٔاؿیٗ دیٍش اص ػٙاكش وّیذی دس ٟ٘اٖ

ٞا اػتفادٜ ؿذٜ تٙذی دادٜٝتشای طثم (SVM) پـتیثاٖتشداس 
 . اػت
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 ٞای پیـٟٙادی٘تایح سٚؽ 4

ٞای پیـٟٙادی تشای دس ایٗ تخؾ ٘تایح حاكُ اص سٚؽ
واٚی آٚسدٜ ؿذٜ اػت. آصٔایـات ا٘داْ ؿذٜ ٍ٘اسی ٚ ٟ٘اٖپٟٙاٖ

ٞایی وٝ تٝ ٞای پیـٟٙادی ٚ ػایش سٚؽتشای سٚؽ تخؾدس ایٗ 
 آٚسدٜ ؿذٜ اػت، دس ؿشایط وأاً ٞاٗ سٚؽایٔٙظٛس ٔمایؼٝ تا 

ٞا تا اػتفادٜ اص ٘شْ افضاس سٚؽ یىؼا٘ی ا٘داْ ؿذٜ اػت ٚ وّیٝ
Matlab ٜا٘ذ. ػاصی ؿذٜپیاد 

 ٍ٘اسی دس فواٞای سً٘ ٔختّفح پٟٙاٖ٘تای 4-1 2-5
ٍ٘اسی دس پٟٙاٖ ػاصیدس ایٗ تخؾ ٘تایح حاكُ اص پیادٜ

ٚ  RGB ،YUV ،YCbCr ،YIQفواٞای سً٘ ٞای ٔختّف وا٘اَ
HSV  ٜٔؼیاسٞای ٔمایؼٝ دس ؿذٜ اػت ٔٛسد تشسػی لشاس داد  .

ٞا تاؿٙذ وٝ ٔحاػثٝ آٖٔی MSE ،PSNR   ٚBERایٗ تخؾ 
 . كٛست ٔی ٌیشد طثك سٚاتط صیش M×Nتا اتؼاد  Iتشای تلٛیش 

(4)   
2

, ,
1 1

3

( , ) ' ( , )
M N

k R G B
i j

MSE

M N

I i j I i jk k
 



 

  

 

 
ٍ٘اسی پٟٙاٖتلٛیش پغ اص     ش اكّی ٚتلٛی I ،(4دس فشَٔٛ )

 اػت.
PSNR  آیذ.دػت ٔیٝ ( ت5) ساتطٝ٘یض تش اػاع 

(5)  2

10 log

12
PSNR

MSE

n




 

ی خطای حاكُ اص تؼثیٝ ٚ تٝ ٔٙظٛس ٔحاػثٝ BERٔؼیاس 
ؿٛد ٚ تٝ كٛست دسكذ تاصیاتی اطاػات اص تلٛیش اػتفادٜ ٔی

ٞای ٞای اؿتثاٜ اػتخشاج ؿذٜ اص تلٛیش، ٘ؼثت تٝ وُ تیتتیت
( 6)ساتطٝ آٖ دس ؿٛد وٝ ؿذٜ دس تلٛیش پٛؿؾ تیاٖ ٔی  تؼثیٝ
 اػت.آٔذٜ 

(6)   2

1
100

( ) ( )l
i

BER

L

M i M i



 
 

 
 
 



 

 
أُیٗ تیت پیاْ تؼثیٝ ؿذٜ دس تلٛیش  ሺ ሻ ،i  (،6دس فشَٔٛ )

 ٚ  ሺ ሻ ،i  ٗأُیٗ تیت پیاْ اػتخشاج ؿذٜ اػت. ٕٞچٙیL  َٛط
 اػت.  (ٞای تؼثیٝ ؿذٜ دس تلٛیشتؼذاد وُ تیت) پیاْ

تشای تؼییٗ ویفیت تلاٚیش  MSE  ٚPSNRاص ٔؼیاسٞای 
دس  خطا تشای ا٘ذاصٜ ٌیشی BERٍ٘اسی ؿذٜ ٚ اص ٔؼیاس پٟٙاٖ

ؿٛد. تذیٟی اػت ٞشچٝ اطاػات اػتفادٜ ٔی ٍٞٙاْ اػتخشاج
ش تتیـتش تاؿذ، سٚؽ تٟتش ٚ ٔطّٛب PSNRوٕتش ٚ  BERٔمذاس 
 اػت.

افضاس ٜ اص ٘شْٞای سً٘ ٔختّف تا اػتفادٍ٘اسی دس فواپٟٙاٖ
Matlab ٜػاصی ؿذٜ اػت ٚ تشای ا٘داْ آصٔایـات پیأی تا پیاد

  یتا ا٘ذاصٜ تیتی 24تلٛیش سٍ٘ی  950تیت دس   333792
ا٘اَ تٝ )یؼٙی دس یه و اػت تؼثیٝ ؿذٜ ٚ تشػىغ، 684×488

آٚسدٜ  1ؿٛد( وٝ ٘تایح آٖ دس خذَٚ طٛس وأُ تؼثیٝ ا٘داْ ٔی
 اػت.  ؿذٜ

اكُ حٔٛخٛد اػت، ٔیاٍ٘یٗ ٔمادیش  1ٔمادیشی وٝ دس خذَٚ 
ٞای ٔختّف تلٛیش ٔختّف دس وا٘اَ 950 اص اػٕاَ اٍِٛسیتٓ تش
 تیت دس ٞش پیىؼُ اػت. ٕٞچٙیٗ یهیٝ فواٞای سً٘ تا تؼث

  BERػٙٛاٖ ٔثاَ اٌش  . تٝدسكذ تیاٖ ؿذٜ اػت تٝ BERٔمذاس 
تذیٗ اػت  دسكذ 0.16تشاتش  YUVفوای سً٘ اص  Yدس وا٘اَ 

دس ٍٞٙاْ اػتخشاج اطاػات اص وا٘اَ، اطاػات تٝ  ٔؼٙی اػت وٝ
خطا اػتخشاج  دسكذ 0.16تلٛیش تا  950طٛس ٔیاٍ٘یٗ دس 

دس  PSNRٔمذاس  وٙٙذٜتیاٖ PSNRاػت. ٕٞچٙیٗ ٔمذاس  ؿذٜ
دس فوای  PSNRY وُ تلٛیش اػت. تٝ ػٙٛاٖ ٔثاَ اٌش ٔمذاس 

تٝ طٛس  PSNRاس اػت یؼٙی ٔمذ 47.75تشاتش  YUVسً٘ 
اَ ؿذٜ اػت )یؼٙی دس ٞش ػٝ تلٛیش اػٕ 950ٔیاٍ٘یٗ دس وُ 

 .(Yٚ ٘ٝ فمط دس وا٘اَ  YUVفوای سً٘  وا٘اَ
٘ـاٖ دادٜ ؿذٜ اػت ٚ تا تٛخٝ تٝ  1طٛس وٝ دس خذَٚ ٕٞاٖ

تٛاٖ ٘تیدٝ ٌشفت وٝ  فوای ٞش وا٘اَ ٔی PSNR  ٚBERٔمادیش 
ٍ٘اسی ظشفیت پٟٙاٖتشیٗ فوای سً٘ اص ٘ظش ٔٙاػة RGBسً٘ 

دس ٞش ػٝ وا٘اَ تشاتش كفش  BERاػت؛ صیشا دس ایٗ فوای سً٘ 
 ٞا ٘یض تاا اػت. آٖ PSNRاػت ٚ ٔمذاس 

ٔٙاػة اػت؛ تٝ  HSV، فوای سً٘ RGBپغ اص فوای سً٘ 
اص ایٗ فوای سً٘ تشاتش كفش  Vدس  وا٘اَ  BERایٗ دِیُ وٝ 

ٍٙأی وٝ اػت. ػّت ایٗ ٘تیدٝ ایٗ اػت وٝ ایٗ وا٘اَ دس ٞ
ؿٛد ٚ تشػىغ ا٘داْ ٔی HSVتٝ  RGBتثذیات فوای سً٘ 

٘یؼت. أا تایذ تٝ ایٗ ٘ىتٝ  H  ٚSٚاتؼتٝ تٝ دٚ وا٘اَ دیٍش یؼٙی 
تا تٛخٝ تٝ  S  ٚHدٚ وا٘اَ  HSVتٛخٝ داؿت وٝ دس فوای سً٘ 

BER  تاایی وٝ داس٘ذ تٝ ٞیچ ػٙٛاٖ لاتُ اػتفادٜ ٘یؼتٙذ. ػّت
وشدٖ دس  ٘اَ تٝ خاطش خطای ٌشدخطای ٔٛخٛد دس ایٗ دٚ وا

 ٍٞٙاْ تثذیات فواٞای سً٘ اػت.
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دس فواٞای  PSNR  ٚBER، ٔمادیش 1تش اػاع ٘تایح خذَٚ 
خیّی ٘ضدیه تٝ ٞٓ ٞؼتٙذ. ػّت ایٗ أش،  YUV  ٚYCbCrسً٘ 

ؿثاٞت ایٗ دٚ فوای سً٘ اص ٘ظش تثذیات اػت. ایٗ دٚ 
تش ٞؼتٙذ؛ صیشا ٔمذاس ٔٙاػة HSVسً٘سً٘ تؼذ اص  فوای  فوای
BER  دس ایٗ دٚ فوای سً٘ تؼیاس پاییٗ اػت. دس ایٗ دٚ فوای

( ٚ YUV  ٚYCbCr)دس فوای سً٘  Yسً٘، تٝ تشتیة وا٘اَ 
تشای  U ٚCb ٞای ٚ ػشا٘داْ وا٘اَ  VٚCr ٞای ػپغ وا٘اَ

تا  Y، وا٘اَ YIQٍ٘اسی ٔٙاػة ٞؼتٙذ. دس فوای سً٘ پٟٙاٖ
 I  ٚQوٝ دٚ وا٘اَ ػة اػت، دس حاِیٍ٘اسی ٔٙاحذی تشای پٟٙاٖ

صیاد دس  BERٍ٘اسی ٔٙاػة ٘یؼتٙذ. ػّت آٖ ٚخٛد تشای پٟٙاٖ
، YUVدس فواٞای سً٘  BERایٗ دٚ وا٘اَ اػت. ػّت ٚخٛد 

YCbCr ،YIQ  ٚHSV وشدٖ دس  تٝ خاطش تثذیات ٚ خطای ٌشد
 ٍٞٙاْ تثذیات اػت.

  
 

 ٍ٘اسی دس فواٞای سً٘ ٔختّف: ٔمایؼٝ پٟٙا1ٖ خذَٚ
فوای 

 سً٘
 

 
RGB 

PSNR R PSNR  

G 

PSNR B 

55.79 55.79 55.79 
BER R BER G BER B 

 كفش كفش كفش
 

YUV 

PSNR Y PSNR U PSNR V 

47.75 47.75 48.41 
BER Y BER U BER V 

0.16 0.39 0.40 
 

YcbCr 

PSNR Y PSNR Cb PSNR Cr 

47.56 47.75 48.41 
BER Y BER Cb BER Cr 

0.16 0.39 0.40 
 

YIQ 

PSNR Y PSNR  I PSNR Q 

49.35 47.75 48.41 
BER Y BER I BER Q 

0.48 0.394 3.89 
 

HSV 

PSNR H PSNR  S PSNR V 

54.8450 57.4266 51.2906 
BER H BER S BER V 

 كفش 37.46 24.93
YUV 

modified 

PSNR Y PSNR  U PSNR V 

47.90 47.89 48.57 
BER Y BER U BER V 

 كفش كفش كفش
YCbCr 

modified  
PSNR Y PSNR Cb PSNR Cr 

47.82 47.81 48.47 
BER Y BER Cb BER Cr 

 كفش كفش كفش
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تا   YUV   ٚYCbCr٘تایح سٚؽ پیـٟٙادی تا  1دس خذَٚ 
تشای تلحیح  YUV modified  ٚYCbCr modified، دیىذس داخّی

تش  ایٗ دٚ سٚؽ فاص دیىذس داخّی سا .اػت ٘ـاٖ دادٜ ؿذٜخطا ٘یض 
خاف سٚؽ ٞایی وٝ ٘تایح آٖ دس ػطشٞای لثُ ٘ـاٖ دادٜ ؿذٜ 

ػاٜٚ تش ایٙىٝ خطای ایٗ دٚ سٚؽ كفش   .تٛد، تٝ واس تشدٜ ا٘ذ
اص سٚؿی وٝ تٝ طٛس ٔؼتمیٓ آٟ٘ا ٘یض  PSNRٔمذاس ؿذٜ اػت، 

ٗ سٚؽ ػت. دس ٘تیدٝ ایدٞذ، تیـتش اٍ٘اسی سا ا٘داْ ٔیپٟٙاٖ
 تش اػت.ٍ٘اسی ٔٙاػةتشای پٟٙاٖ

دس تشاتش  ٔماٚٔت ،ٍ٘اسییىی اص ٘یاصٞای اكّی ػیؼتٓ پٟٙاٖ
دس ایٗ ٔماِٝ تشای ػٙدؾ ٔماٚٔت  اػت. حٕات ٟ٘اٖ واٚی

اص  ،ٞای ٔختّف فواٞای سً٘ ٔختّفٍ٘اسی دس وا٘اَپٟٙاٖ
[ وٝ دٚ 28] WS [35 ٚ ]Sample Pairواٚی ٞای ٟ٘اٖسٚؽ

واٚی ذاَٚ ٚ ٔٛفمٙذ ٚ ٕٞچٙیٗ سٚؽ ٟ٘اٖواٚی ٔتسٚؽ ٟ٘اٖ
اص  Iتش اػاع اػتخشاج ٚیظٌی اص وا٘اَ  ایٗ ٔماِٝ پیـٟٙادی

، اػتفادٜ اسائٝ ؿذٚی واتشای ٟ٘اٖ  2.3وٝ دس تخؾ ، YIQفوای 
اػت  ایٗ YIQاص فوای سً٘  Iا٘تخاب وا٘اَ )ػّت  ؿذٜ اػت

  (.دتٟتشیٗ ٘شخ تـخیق سا داس ،وٝ ایٗ وا٘اَ

دس  لٛیشی وٝ دس ٔشحّٝ لثُت 950ٕٞاٖ  ایٗ ٔٙظٛس،تشای 
ا٘ذ ٍ٘اسی ؿذٜٞای ٔختّف دس فواٞای سً٘ ٔختّف پٟٙاٖوا٘اَ

آٚسدٜ  2وٝ ٘تایح آٖ دس خذَٚ  ا٘ذٔٛسد آصٔایؾ لشاس دادٜ ؿذٜ
ٔیاٍ٘یٗ  ٔٛخٛد اػت، 2 اػت. ٔمادیشی وٝ دس خذَٚ ؿذٜ

-ٔختّف دس وا٘اَتلٛیش  950حاكُ اص اػٕاَ اٍِٛسیتٓ تش ٔمادیش 
 ٞای ٔختّف فواٞای سً٘ ٔختّف اػت.

-٘ـاٖ دادٜ ؿذٜ اػت، اٌش پٟٙاٖ 2 َطٛس وٝ دس خذٕٚٞاٖ
ا٘داْ ؿٛد تٝ ساحتی  RGBٍ٘اسی تٝ طٛس ٔؼتمیٓ دس فوای سً٘ 

سٍ٘ی  دس فواٞای ذ تٛد؛ أاواٚٞا لاتُ تـخیق خٛاٞتٛػط ٟ٘اٖ
تثذیات اػتفادٜ ؿذٜ اػت، تـخیق پیاْ تؼثیٝ  وٝ اص هشایة

ٍ٘اسی دس فواٞای سً٘ ؿٛد. دس ٘تیدٝ پٟٙأٖیتش ؿذٜ ػخت
YUV ،YCbCr ،YIQ  ٚHSV  ٝ٘ؼثت تRGB  داسای ٔماٚٔت

. ٕٞچٙیٗ ٘تایح حاكُ اص سٚؽ ٞا اػتواٚتیـتشی دس ٔماتُ ٟ٘اٖ
 YUV Modified  ٚYCbCr Modifiedٍ٘اسی پیـٟٙادی تا پٟٙاٖ

  ٘ـاٖ دادٜ ؿذٜ اػت.

 ٞایی وٝ دس حٛصٜػاصیدس ٔدٕٛع تا تٛخٝ تٝ ٔطاِؼات ٚ پیادٜ
ٍ٘اسی دستلاٚیش سٍ٘ی دس فواٞای سً٘ ٔختّف ا٘داْ ؿذٜ پٟٙاٖ

 اػت ٘تایح صیش تٝ دػت آٔذٜ ا٘ذ.
 
 

 

 )دسكذ تـخیق( فواٞای سً٘ ٔختّفٍ٘اسی دس واٚی تش سٚی سٚؽ پٟٙاٖ٘تایح ٟ٘اٖ: 2خذَٚ 
فوای 

 سً٘
دسكذِ تـخیق ٔثتٙی تش ٟ٘اٖ واٚی 

Sample pair َتش اػاع وا٘ا 

 پٟٙاٖ ٍ٘اسی ؿذٜ

اٟٖ  دسكذِ تـخیق ٔثتٙی تش ٘
 تش اػاع وا٘اَ WSواٚی 

 پٟٙاٖ ٍ٘اسی ؿذٜ

دسكذِ تـخیق ٔثتٙی تش سٚؽ ٟ٘اٖ 
پٟٙاٖ  اػاع وا٘اَ واٚی پیـٟٙادی  تش

 ٍ٘اسی ؿذٜ
RGB  َوا٘اR  َوا٘اG َوا٘اB َوا٘اR  َوا٘اG َوا٘اB  َوا٘اR  َوا٘اG  َوا٘اB 

37.71 10.78 93.93 41.58 99.15 12.63 80.94 81.15 80.94 

YUV َوا٘اY  َوا٘اU  َوا٘اV  َوا٘اY  َوا٘اU  َوا٘اV  َوا٘اY  َوا٘اU  َوا٘اV 

42.56 05.27 42.66 89.35 47.39 39.15 26.74 84.78 79.36 

YCbCr َوا٘اY  َوا٘اCb  َوا٘اCr  َوا٘اY  َوا٘اCb  َوا٘اCr  َوا٘اY  َوا٘اCb  َوا٘اCr 

31.56 05.27 63.68 00.36 58.39 95.38 95.26 84.78 79.24 

YIQ َوا٘اY َوا٘اI  َوا٘اQ  َوا٘اY َوا٘اI  َوا٘اQ  َوا٘اY  َوا٘اI  َوا٘اQ 

00.66 26.27 63.28 94.48 6.90 10.34 13.24 73.78 10.66 
HSV  َوا٘اH َوا٘اS  َوا٘اV  َوا٘اH َوا٘اS  َوا٘اV  َوا٘اH َوا٘اS  َوا٘اV 

34.10 42.84 85.16 42.32 10.34 52.70 84.22 37.21 25.27 

YUV 

Modified 
 Vوا٘اَ  Uوا٘اَ Yوا٘اَ  Vوا٘اَ Uوا٘اَ  Yوا٘اَ Vوا٘اَ Uوا٘اَ Yوا٘اَ

42.56 05.27 89.67 36 57.39 05.39 26.84 84.78 36.79 
YCbCr 

Modified 

 Crوا٘اَ  Cbوا٘اَ  Yوا٘اَ  Crوا٘اَ Cbوا٘اَ Yوا٘اَ  Crوا٘اَ  Cbوا٘اَ  Yوا٘اَ

31.56 05.27 63.68 36.00 47.39 94.38 94.26 74.78 26.79 
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تٝ دایُ صیش ٘ؼثت تٝ  RGBٍ٘اسی دس فوای سً٘ پٟٙاٖ
 ػایش فواٞای سً٘ تشتشی داسد.

 دس ایٗ فوای سً٘ تشاتش كفش اػت. BERاِف( 
ٍ٘اسی تاایی ٘ؼثت تٝ ػایش فواٞای سً٘ ( ظشفیت پٟٙاٖب
 داسد.

 تاایی داسد )ویفیت تلٛیش تاا اػت(. PSNRج( ٔمذاس 
ت( پیچیذٌی ٔحاػثاتی دس ایٗ فوای سً٘ پاییٗ اػت )تٝ 

 دِیُ ایٗ وٝ ٘یاص تٝ تثذیُ فوا ٘ذاسد(.
ٔماٚٔت خٛتی دس  RGBاص طشف دیٍش، فواٞای سً٘ ایش اص 

واٚی ٔتذاَٚ داس٘ذ. اص طشق دیٍش تٝ دِیُ ای ٟ٘اٖٞتشاتش سٚؽ
تٝ فوای سً٘ دیٍش ا٘داْ  RGBتثذیاتی وٝ اص فوای سً٘ 

تٛا٘ذ تٝ ػٙٛاٖ وّیذ سٔض تاؿذ ٚ ؿٛد، خٛد ایٗ تثذیات ٔیٔی
 ػشتاس ٔذیشیت وّیذ ٘ذاؿتٝ تاؿیٓ. 

ٍ٘اسی ٔٙاػة تشای پٟٙاٖ HSVدس فوای سً٘  Vوا٘اَ 
وا٘اَ تشاتش كفش اػت ٚ ٔماٚٔت آٖ  دس ایٗ BERاػت، صیشا 

 تیـتش اػت. RGBٞای فوای سً٘ ٘ؼثت تٝ وا٘اَ
-ٍ٘اسی پیـٟٙادی، پٟٙاٖٕٞچٙیٗ تا تٛخٝ تٝ سٚؽ پٟٙاٖ

  YUV  ٚYCbCrٞای ٔختّف  فواٞای سً٘ ٍ٘اسی دس وا٘اَ
تٝ كفش سػا٘ذٜ ؿذٜ اػت ٚ ٔماٚٔت  BERٔٙاػة اػت، صیشا 

 تیـتش اػت. RGBٞای فوای سً٘ ٞا ٘ؼثت تٝ وا٘اَآٖ
ٍ٘اسی دس فواٞای سٍ٘ی وٝ اص تٝ طٛس وّی اؿىاَ پٟٙاٖ
دس ٍٞٙاْ  BERوٙٙذ، ٚخٛد هشایة تثذیات اػتفادٜ ٔی

اػتخشاج اطاػات اػت ٚ ػّت آٖ ٚخٛد خطای ٌشد وشدٖ تٝ 
تٝ فوای سً٘ ٔٛسد ٘ظش ٚ تشػىغ اػت.  RGBٍٞٙاْ تثذیات 

دس دٚ فوای سً٘  BERٔماِٝ، اِثتٝ دس سٚؽ پیـٟٙادی ایٗ 
YUV  ٚYCbCr  ً٘تٝ كفش سػیذٜ اػت؛ ِٚی دس فوای س
YIQ َٞای ٚ وا٘اH  ٚS  ً٘فوای سHSV  ٖٕٞچٙاBER 

 ٚخٛد داسد.
تٙذی فٛق، تٝ ٔٙظٛس اػتفادٜ اص یه سٚؽ تا تٛخٝ تٝ خٕغ

فوای سً٘  Vٍ٘اسی تلاٚیش سٍ٘ی، اػتفادٜ اص وا٘اَ ٔماْٚ پٟٙاٖ
HSV َٞای ٚ وا٘اY  ،Cb  ٚCr  ً٘اص فواٞای سYCbCr  ٚ
 تاؿذ.ٔٙاػة ٔی YUVاص فوای سً٘ Y  ،U  ٚVٞای وا٘اَ
 

 واٚی پیـٟٙادی ٘تایح حاكُ اص  سٚؽ ٟ٘اٖ 4-2 2-6
واٚی پیـٟٙادی دس ایٗ تخؾ ٘تایح حاكُ اص سٚؽ ٟ٘اٖ دس
ٞای ٔختّف فواٞای سً٘ ٔختّف  تشای تـخیق وا٘اَ

تلادفی آٚسدٜ ؿذٜ  LSBتلادفی ٚ تطثیك  LSBخایٍضیٙی 

تٙذی تلاٚیش دس واٚی تٝ ٔٙظٛس طثمٟٝ٘اٖ وٝاػت. تٝ دِیُ ایٗ
-ٍ٘اسی ؿذٜ اػتفادٜ ٔیدػتٝ تلاٚیش پان ٚ تلاٚیش پٟٙاٖ دٚ

ی ٞا ؿأُ دٚ ٔشحّٝوٙٙذٜتٙذیتایذ ٕٞا٘ٙذ ػایش طثمٝؿٛد، 
ٗ ٔماِٝ تشای ٔشحّٝ یادٌیشی دس اییادٌیشی ٚ آصٔایؾ تاؿذ. 

 684×488 تا ا٘ذاصٜ  [33] تلٛیش سٍ٘ی 100ٙذٜ، تٙذی وٙطثمٝ
كٛست  % اص ایٗ تلاٚیش ت50ٝاػت وٝ  اػتفادٜ ؿذٜ تشػىغ ٚ

ٞا تٝ سٚؽ خایٍضیٙی ٍ٘اسی دس آٖتلادفی ا٘تخاب ؿذٜ ٚ پٟٙاٖ
LSB ؿٛد. آٔٛصؽ تٝ كٛست تلادفی ا٘داْ ٔیSVM  تشای

% تٝ طٛس ٔؼتمُ  100ٚ...  %،30%، 20%، 10ٞای تؼثیٝ  ٘شخ
ٍ٘اسی، ٘ؼثت طَٛ تشداس پیاْ ؿٛد. ٔٙظٛس اص ٘شخ پٟٙاٖا٘داْ ٔی

ٞای تشیٗ تیت دس پیىؼُفی تٝ طَٛ تشداس حاكُ اص وٓ اسصؽٔخ
، آٔٛصؽ LSBتلٛیش پٛؿؾ اػت. ػاٜٚ تش آٔٛصؽ خایٍضیٙی 

 ٘یض تٝ ٕٞیٗ كٛست ا٘داْ ٌشفتٝ اػت.  LSBتطثیك سٚؽ 
، دس ٔشحّٝ واٚی ٔختّفٞای ٟ٘اٖتشای تؼییٗ دلت سٚؽ  

اػت وٝ ٞش  دیٍش ا٘تخاب ؿذٜ [33] ٔختّف تلٛیش 950آصٔایؾ،
-تٙذی وٙٙذٜ اسائٝ ٔیدس دٚ حاِت پان ٚ ٌٙدا٘ٝ تٝ طثمٝوذاْ 

 واٚی تشاػاع ٔاتشیغ ااتـاؽؿٛ٘ذ. اسصیاتی ٟ٘اٖ
(Confusion Matrix)  َٚتا اػتفادٜ اص ٔؼیاس   ٚ 3دس خذ

ٚ ٕٞچٙیٗ ٔٙحٙی  (7)ساتطٝ ( accuracy rate)ٔیضاٖ دسػتی 
ROC پزیشد.ا٘داْ ٔی 
 

 أتشیغ ااتـاؽ:  3خذَٚ 
True Type 

D
et

ec
te

d
 

 Stego Cover 

Stego TP FP 

Cover FN TN 

 

(7)  TP TN
AccuracyRate

TP FN TN FP




   
 

تٝ ایٗ ٔؼٙا اػت  TP (True Positive) (،7فشَٔٛ ) دس 
وٝ تلٛیش ٌٙدا٘ٝ تٝ كٛست دسػت تٝ ػٙٛاٖ تلٛیش ٌٙدا٘ٝ 

تٝ ایٗ  FN (False Negative)تٙذی ؿذٜ اػت؛ طثمٝ
ٔؼٙاػت وٝ تلٛیش ٌٙدا٘ٝ تٝ كٛست اؿتثاٜ تٝ ػٙٛاٖ تلٛیش 

-٘ـاٖ TN (True Negative)تٙذی ؿذٜ اػت؛ پٛؿؾ طثمٝ
ٝ ػٙٛاٖ وٝ تلٛیش پٛؿؾ تٝ كٛست دسػت ت دٞٙذٜ آٖ اػت

 FP (False Positive)تٙذی ؿذٜ اػت ٚ تلٛیش پٛؿؾ طثمٝ
تٝ ایٗ ٔؼٙاػت وٝ تلٛیش پٛؿؾ تٝ كٛست اؿتثاٜ تٝ ػٙٛاٖ 

 تٙذی ؿذٜ اػت. تلٛیش ٌٙدا٘ٝ طثمٝ
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تشای تـخیق  ٔیضاٖ دسػتی، ٕ٘ٛداس 5ٚ  4ٞای دس ؿىُ
تلادفی  LSBتلادفی ٚ تـخیق تطثیك  LSBخایٍضیٙی 

 آٚسدٜ ؿذٜ اػت.
دادٜ ؿذٜ اػت، ٘ـاٖ  5ٚ  4ٞای طٛس وٝ دس ؿىُٕٞاٖ

اػتخشاج ؿذٜ  YIQاص فوای سً٘  Iٞایی وٝ اص وا٘اَ ٚیظٌی
 LSBوّی دس تـخیق خایٍضیٙی  ، تیـتشیٗ ٘شخ تـخیقاػت

ػپغ تٝ تشتیة وا٘اَ  سا داسد. LSBتلادفی ٚ تـخیق تطثیك 
Q  ً٘اص فوای سYIQ َوا٘ا ،H  ً٘اص فوای سHSV َٞای ٚ وا٘ا
U  ٚV  ً٘اص فوای سYUV داس٘ذ. لشاس  

%،  20%، 10 ٞای تؼثیٝ٘شخ ROC، ٕ٘ٛداس 7ٚ  6ٞای دس ؿىُ
اص  I% تشاػاع اػتخشاج ٚیظٌی اص وا٘اَ %100 %80ٚ، %50 30

اص  Iآٚسدٜ ؿذٜ اػت )تذیٗ ػّت وٝ وا٘اَ  YIQفوای سً٘ 
 ، تیـتشیٗ واسایی سا دس تـخیق خایٍضیٙی YIQفوای سً٘ 

LSBٚ تطثیك  تلادفی  LSB  .)تلادفی داسد، ا٘تخاب ؿذٜ اػت
واٚی ٌش ایٗ ٔٛهٛع ٞؼتٙذ وٝ سٚؽ ٟ٘اٖ، تیا7ٖٚ  6ٞای ؿىُ

ٞای پیـٟٙادی، تا تؼذاد ٚیظٌی تؼیاس وٓ تٛا٘ؼتٝ اػت سٚؽ
سا تؼیاس خٛب تـخیق دٞذ.  LSBٚ  تطثیك  LSB خایٍضیٙی

تا تؼذاد  LSBواٚی تطثیك ٞای ٟ٘اٖایٗ دسحاِی اػت وٝ سٚؽ
ٞای صیاد، ٘شخ تـخیق خٛتی ٘ذاس٘ذ.تٝ طٛس وّی تا تٛخٝ ٚیظٌی

تا اػتفادٜ اص اطاػات فواٞای سً٘  تٝ آصٔایـات ا٘داْ ؿذٜ
واٚی تلاٚیش سٍ٘ی، ٘تایح صیش تٝ دػت آٔذٜ ٟ٘اٖ ٔختّف دس حٛصٜ

 اػت.
 

 
تشای تـخیق تش اػاع ٘شخ تؼثیٝ  ٔیضاٖ دسػتیٕ٘ٛداس : 4ؿىُ

 تلادفی LSBخایٍضیٙی 

 

 
تشای تـخیق  تش اػاع ٘شخ تؼثیٝ ٔیضاٖ دسػتیٕ٘ٛداس   :5ُ ؿى

 تلادفی LSBتطثیك 
 

 

   
30% 20% 10 % 

   
100% 80% 50% 

 

ٚ ٔحٛس ػٕٛدی  FP)ٔحٛس افمی ٔیضاٖ  تؼثیٝ ٔختّف ٞایتلادفی تا ٘شخ LSBسٚؽ پیـٟٙادی تا تؼثیٝ تٝ سٚؽ خایٍضیٙی   ROC :6 ؿىُ
 (TPٔیضاٖ 

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

 .....................................................................ػیذ ٔحٕذػّی خٛادی ٚ ٕٞىاساٖ...ػاصی اطاػات دس تلاٚیش سٍ٘یتأثیش فواٞای سً٘ دس ٔخفی
 

62 

  

   

30% 20% 10 % 

   

100% 80% 50% 

ٚ ٔحٛس ػٕٛدی  FP)ٔحٛس افمی ٔیضاٖ  تؼثیٝ ٔختّف ٞایتلادفی تا ٘شخ LSBسٚؽ پیـٟٙادی تا تؼثیٝ تٝ سٚؽ تطثیك   ROC:7ؿىُ 
 (TPٔیضاٖ 

 

 
تٟتشیٗ ٘شخ تـخیق سا دس ٞش  YIQاص فوای سً٘  Iوا٘اَ 

 تلادفی داسد.  LSBتلادفی ٚ تطثیك LSBدٚ سٚؽ خایٍضیٙی
تٟتشیٗ ٘شخ تـخیق سا دس  YIQاص فوای سً٘  Qػپغ وا٘اَ 

تلادفی   LSBٚ تطثیك  تلادفی LSBٞش دٚ سٚؽ خایٍضیٙی
واٚی تٟتش سً٘ اكّی تٝ ٔٙظٛس ٟ٘اٖ داسد. دس ٚالغ ػّٕىشد ٔؤِفٝ

وٝ  I ٞای سً٘، ٔؤِفٝتاؿذ ٚ دس تیٗ ٔؤِفٝسٚؿٙایی ٔی اص ٔؤِفٝ
داسد، داسای ٘شخ  Qت تٝ سً٘ اكّی اػت ٚ اطاػات تیـتشی ٘ؼث

 تـخیق تااتشی اػت.

 YIQاص فوای  Iاص خّٕٝ ٔضایای اػتخشاج ٚیظٌی اص وا٘اَ 
ی ٞای تؼثیٝ ٔختّف داساپایذاسی تـخیق اػت، یؼٙی دس ٘شخ

یىؼا٘ی اػت. ایٗ دس حاِی اػت وٝ دس اوثش  ٘شخ تـخیق تمشیثاً
 ؿٛد. واٚی ایٗ ٔٛسد ٘من ٔیٞای ٟ٘اٖسٚؽ

 H، تٝ تشتیة وا٘اَ YIQاص فوای سً٘  I  ٚQپغ اص وا٘اَ 
 YUVاص فوای سً٘  U  ٚV ٞایٚ وا٘اَ HSVاص فوای سً٘ 

 LSB داسای ٘شخ تـخیق خٛتی دس تـخیق سٚؽ خایٍضیٙی
 ٞؼتٙذ.  تلادفی LSBٚ تـخیق تطثیك  تلادفی

ٚ  %10 تؼثیٝ ٞایدس ٘شخ HSVدس فوای سً٘  Hوا٘اَ 
اا تشای خایٍضیٙی دسكذ داسای ٘شخ تـخیق خیّی ت  20%

LSB دسكذ داسای  %100تا  %30ٞای أا دس ٘شخ ؛تلادفی ٘یؼت
 تااػت. ٘شخ تـخیق تؼیاس

ٚ  YIQ ،YUV  ٚYCbCrدس فواٞای سً٘  Yوا٘اَ  
٘ذاؿتٝ ٚ تٝ  ٘تایح ٔطّٛتی HSVاص فوای سً٘  S  ٚVوا٘اَ 

تشػیٓ ٘ـذٜ اػت. دس ٚالغ تش اػاع  ٞإٞیٗ دِیُ ٘تایح آٖ
ٚ سٚؿٙایی اػتخشاج وشدیٓ،  ٞای سً٘وٝ ٔا دس ٔؤِفٝ ٞاییٚیظٌی

ثشتش اص ٔؤِفٝ سٚؿٙایی ؤٔ واٚیٟاٖٞای سً٘ تٝ ٔٙظٛس ٘ٔؤِفٝ
 وٙٙذ.ػُٕ ٔی

 LSBػاٜٚ تش تـخیق  خایٍضیٙی سٚؽ پیـٟٙادی 
تلادفی  ٘یض داسای ٘تایح  LSBتلادفی، دس تـخیق تطثیك 

طثیك تٞای تـخیق ٛتی اػت. ایٗ دس حاِی اػت وٝ سٚؽخ
LSB، ٖتا تؼذاد صیادی ٚیظٌی پیچیذٜ تٝ ػختی ایٗ ٘ٛع پٟٙا-

 ٙذ.ٞدٍ٘اسی سا تـخیق ٔی

تٝ ٔٙظٛس دػتیاتی تٝ ٘شخ تاای تـخیق تیـتش، ػٙاسیٛٞای 
ٚ ...( اص  I+Q، I+U، I+V، I+S  ٚU+V)اص خّٕٝ  تشویثی

ٞای سً٘ ٔٛسد آصٔایؾ لشاس ٌشفتٙذ وٝ دس ػٙاسیٛٞایی وٝ وا٘اَ
I ٖیافت أا اص واٚی افضایؾ ٔیٚخٛد داؿت ٘شخ تـخیق ٟ٘ا

ُ اص روش تٝ تٟٙایی تٟتش ٘ثٛد٘ذ ٚ تٝ ٕٞیٗ دِی I٘تایح ٔؤِفٝ 
 ٘تایح آٖ كشف ٘ظش ؿذٜ اػت.

واٚی پیـٟٙادی تا ٘تایح حاكُ اص ٔمایؼٝ سٚؽ ٟ٘اٖ 4-3 2-7
 چٙذ سٚؽ دیٍش

واٚی ٞای ٟ٘اٖیٗ تخؾ ٘تایح حاكُ اص ٔمایؼٝ سٚؽدس ا
 WS[35 ، ]SP [28] ٚ RS واٚی ٞای ٟ٘اٖادی تا سٚؽپیـٟٙ

 ،RSواٚی ٟاٖٞای ٘دس سٚؽ ٕٞچٙیٗ[ آٚسدٜ ؿذٜ اػت. 21]
SP  ٚWS ،َٞای تلٛیش سٍ٘ی اػتخشاج ٚیظٌی اص ٞش یه اص وا٘ا

ؿٛد ٚ تشداس ٚیظٌی سا یٔ ( تٝ طٛس ٔؼتمُ ا٘داR، G ٚBْ)وا٘اَ 
واٚی ٔختّف، ٟ٘اٖٞای دٞٙذ. تشای تؼییٗ دلت سٚؽتـىیُ ٔی

ایٓ، وٝ اػتفادٜ وشدٜ ٔیضاٖ دسػتیاص ٔؼیاس  ایٗ تخؾ ٘یض  دس
ٞا دس تـخیق ی تـخیق وّی سٚؽدٞٙذٜاس ٘ـاٖایٗ ٔؼی

 .(8)ؿىُ  اػت LSBخایٍضیٙی 
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-٘ـاٖ دادٜ ؿذٜ اػت، سٚؽ ٟ٘اٖ 8ٕٞا٘طٛس وٝ دس ؿىُ 
واٚی پیـٟٙادی ٔثتٙی تش اػتخشاج ٚیظٌی اص فوای سً٘ داسای 

 WS ،SP  ٚRSٞای تیـتشیٗ دلت اػت. اص آٖ خایی وٝ سٚؽ
ا٘ذ تٙاتشایٗ اص تٝ واس سفتٝ LSBتٝ ٔٙظٛس تـخیق خایٍضیٙی 

واٚی پیـٟٙادی تٝ ٔٙظٛس تـخیق تطثیك ٟ٘اٖ  ٔمایؼٝ سٚؽ
LSB ٞای كشف ٘ظش ؿذٜ اػت ٚ ایٗ دس حاِی اػت وٝ سٚؽ

خیق واٚی پیـٟٙادی داسای لذست تـخیق تاایی دس تـٟ٘اٖ
ٕ٘ٛداس تـخیق تطثیك  5ٞؼتٙذ )دس ؿىُ   LSBتطثیك 

LSB .)تٛػط سٚؽ پیـٟٙادی ٘ـاٖ دادٜ ؿذٜ اػت 

 
ٛداس: 8ؿىُ   LSBتشای تـخیق خایٍضیٙی  ٔیضاٖ دسػتی ٕ٘

 تلادفی

 ٘تیدٝ ٌیشی 5

واٞای سً٘  ٔختّف تٝ ٔٙظٛس اص اطاػات ف دس ایٗ ٔماِٝ،
-دس صٔیٙٝ پٟٙاٖاػت. واٚی اػتفادٜ ؿذٜ ٍ٘اسی ٚ ٟ٘اٖپٟٙاٖ

ٍ٘اسی دس فواٞای سً٘ ٔختّف ٍ٘اسی یه سٚؽ ٔماْٚ پٟٙاٖ
ٍ٘اسی ایٗ اػت اكّی تٝ ٔٙظٛس پٟٙاٖ ایذٜ اػت وٝ پیـٟٙاد ؿذٜ

تٝ فوای سً٘ دیٍشی  RGBوٝ تلٛیش پٛؿؾ اص فوای سً٘ 
تثذیُ ؿٛد ٚ دس یه وا٘اَ اص آٖ فوای سً٘ تا اػتفادٜ اص 

تٝ  اًتلٛیش ٔدذد تؼثیٝ ا٘داْ ؿٛد ٚ پغ اص تؼثیٝ، LSBاٍِٛسیتٓ 
تثذیُ ؿٛد. اػتفادٜ اص تثذیات فوای سً٘  RGBفوای سً٘ 

-ٞای ٟ٘اٖدس ٔماتُ سٚؽ ٍ٘اسیپٟٙاٖ تاػث أٙیت تیـتش سٚؽ
تٛاٖ اص هشایة تثذیات تٝ ػٙٛاٖ  ٕٞچٙیٗ ٔی واٚی ٔی ؿٛد.

اٞای سً٘ وّیذ سٔض اػتفادٜ وشد. ٔـىّی وٝ دس اػتفادٜ اص فو
دس ایٗ  اػت وٝ  BERخطای  ، ٚخٛد داسد ٚخٛدRGBایش اص 

دس دٚ فوای  BERٔماِٝ تا ا٘داْ اكاحاتی دس سٚاَ تؼثیٝ پیاْ، 
 تٝ كفش سػیذٜ اػت. YUV  ٚYCbCrسً٘ 

پیـٟٙاد ؿذٜ اػت  واٚی، سٚؽ ٟ٘اٖ٘یض واٚیدس صٔیٙٝ ٟ٘اٖ
ی سً٘ اص خّٕٝ فواٞاٞا سا اص ػایش فواٞای سً٘ )وٝ ٚیظٌی

YUV ،YIQ ،YCbCr ٚ HSV ً٘تٝ خای فوای س )RGB 
 وٙذ. پایٝ سٚؽ پیـٟٙادی، ٔثتٙی تش ٕٞثؼتٍیاػتخشاج ٔی

ٞای فواٞای سً٘ ٔختّف ٞای ٔداٚس دس ٔؤِفٝ پیىؼُ ٔىا٘ی
. ایٗ ٍ٘اسی طشاحی ؿذٜ اػتاػت ٚ ٔؼتمُ اص ٘ٛع سٚؽ پٟٙاٖ

تشدٜ وٝ ٞای سً٘ ٚ سٚؿٙایی تٟشٜ فواٞای سً٘ اص تدضیٝ ٔؤِفٝ
اص  R ،G  ٚBٞای تیدٝ تاػث حزف ٕٞثؼتٍی تیٗ وا٘اَدس ٘

ؿٛد. ٕٞچٙیٗ ایٗ فواٞای سً٘، اثشات ٔی RGBفوای سً٘ 
تشایٗ اطاػات تٙاوٙٙذ، ٍ٘اسی سا یىپاسچٝ ٔییه سٚؽ پٟٙاٖ

واٚی دس ٔمایؼٝ تا اػتخشاج ٚیظٌی اص فوای ٔفیذتشی تشای ٟ٘اٖ
ُ اص سٚؽ پیـٟٙادی وٙٙذ. ٘تایح حاكفشاٞٓ ٔی RGBسً٘ 

ی لذست تـخیق خٛتی تٝ ٔٙظٛس ٘ـاٖ داد وٝ ایٗ سٚؽ داسا
پیـٟٙادی، حتی واٚی ٟ٘اٖ سٚؽ واٚی تلاٚیش سٍ٘ی اػت.ٟ٘اٖ

 پاییٗ ٘یض اص دلت لاتُ تٛخٟی تشخٛسداس اػت. ٞای تؼثیٝ دس ٘شخ
تٛاٖ ٍ٘اسی، ٔیتٝ ٔٙظٛس پیـٟٙادات ادأٝ واس دس صٔیٙٝ پٟٙاٖ

ٚ وٙٙذٜ، اػتفادٜ وشد ٚ دس دتٝ ػٙٛاٖ وا٘اَ تٙظیٓاص یه وا٘اَ 
-٘یض ٔی تٝ ٔٙظٛس افضایؾ ٔماٚٔت وا٘اَ دیٍش تؼثیٝ ا٘داْ ؿٛد. 

؛ تٝ ػٙٛاٖ ( اػتفادٜ وشدLSB)ایش اص  ٞای دیٍشتٛاٖ اص سٚؽ
 اص فوای فشوا٘غ تٝ ٔٙظٛس تؼثیٝ اػتفادٜ وشد.  تٛأٖثاَ ٔی
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