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 یداده است. بيشتر مطالعات، بر رو شیها را افزاآناليز داده یبهينه برا یهاروشها، نياز به داده گاهیها در پاروزافزون داده شیافزا - چکيده

 تشخيص فعاليت مجرمين در تجارت الکترونيک و یکاربردها یمطالعات برا نیاند. اها متمرکز شدهداده گاهیدر پا یکاربرد یالگوها کردنپيدا

پرت ارائه شده است، اما اکثر  یهاتشخيص داده یبرا یادیز یهاتمیاست. الگور مفيدتر واقع شده گرید ینسبت به کاربردها انحرافات تشخيص

 دارند. ییکارا ستایا یهاداده یبر رو هاتمیالگور نیا

 -نرخ مثبت شیباعث افزا ع،یتغيير توز نیخواهند داشت. ا عیهستند که در طول زمان، تغيير توز یپيوسته و نامحدود یهاداده ،یانیجر یهاداده

-داده انیبا استفاده از روش تقسيم جر جهت شناسایی داده های پرت، یتمیمقاله، الگور نی. در اشودیموجود م یهاتمیالگور ییو عدم کارا کاذب

وه بر ارائه داده ایم تا علا دیپرت کاند یهاداده یبرا یها و استفاده از ليستداده یبرا یمحل یناهنجار بیو محاسبه ضر یمساوی هابه قطعهها 

که  دهدینشان م ،یو حقيق یمصنوع یهامجموعه داده یبدست آمده بر رو جینتا پایينی داشته باشد. کاذب-مثبت نرخ، پرت یهادادهشناسایی 

  و نسبت به الگوریتم های دیگر کارایی بهتری دارد. دقت شده شیکاذب و افزا-قابل توجه نرخ مثبت کاهش ارائه شده، باعث تمیالگور

 های پرت، ضریب ناهنجاری محلی.ها، تشخیص دادههای پرت، جریان دادهداده-هاواژهکليد 
 

 مقدمه .1

 هاداده گاهیاطلاعات، تعداد پا یروزافزون فناور شرفتیامروزه، با پ

ی هااست. داده افتهی شیافزا هاستمیس یخودکارساز نیهمچن و
-یم رهیذخ وترهایمختلف، در کامپ یکار یهادر حوزه یادیز

را نخواهند  یمفهوم خاص ییخام، به تنها یهاداده نیا اما .شوند

را استخراج  دیها دانش و اطلاعات مفداده نیاز ا دیبا ما داشت و
می گفته  یکاوخام، داده یهادانش از داده استخراج . بهمیکن

-ها، طبقهیبندمانند خوشه یادیز یکاربردهای کاو. دادهشود

مختلف  یهاها در حوزهداده نیب یوابستگ ها و کشفداده یبند

-کشف داده ،یکاوداده یاز کاربردها گریدی کی نیدارد. همچن

کاربرد مورد نظر  در مجموعه داده نامتعارفی پرت و الگوها یها

 است.

 یادیکه انحراف ز ای، دادهHawkins (1980)فیبر اساس تعر
 داده پرت است.داده دارد،  گاهیدرون پادیگر  هاینسبت به داده

داده با  نیکه ا رسدیاست که به نظر م یانحراف به قدر نیا
 .]9[شده است دیتول یدیجد زمیمکان

 minDB(pct,d)که به عنوان  یگرید فیبرطبق تعر نیهمچن

 ،داده گاهیپا هاییدرصد از ش pctحداقل که  زمانیمعروف است، 
از  داده کی pداده )  pداده از  mindاز  شتریب ایفاصله یدارا

، ندباش .(مکنییم یمجموعه داده است که پرت بودن آن را بررس

 هایاز داده هایینمونه، 9 . در شکل]2[، پرت خواهد بودpداده 

 .نشان داده شده استنرمال و پرت 
که به ترتیب  2Cو  1C خوشهبا دو  یدو بعد هداد گاهیپا ،9شکل 

دو  نی. همچنرا نشان می دهد هستند، شی 944و  444شامل 

 2C مثال خوشه نیدر ا داده وجود دارند. گاهیدر پا 2oو  1o یش
های داده Hawkins فیاست. بر اساس تعر 1Cتر از خوشه متراکم

1o  2وo یکه ش یدرحال شوند،یپرت شناخته م هاییهر دو ش-

 هاییش توانندیقرار دارند، نم 2Cو  1Cهای که در خوشه هایی

 .ندیپرت بشمار آ

 هاهای پرت محلی در جریان دادهارائه الگوریتم جدید جهت کشف داده

 3هومان تحیریو  2محمدهادی صدرالدینی، 9آرش مزیدی

 mazidi@cse.shirazu.ac.ir، دانشگاه شیراز9
 sadredin@shirazu.ac.ir، دانشگاه شیراز2
 tahayori@shirazu.ac.ir، دانشگاه شیراز3

mailto:mazidi@cse.shirazu.ac.ir
mailto:sadredin@shirazu.ac.ir
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 ]3[های متعارف و پرت در مجموعه داده دو بعدی: مثالی ساده از داده9شکل 

 هاییبه عنوان ش 2oو  1oهای یکه ش رودیانتظار م یطرف از
بر  یمبتن هایتمیبر اساس الگور اما .شناخته شوند یپرت محل

 .باشدیپرت م داده کی 1oی ، تنها شminDB(pct,dمانند ) فاصله

 ها در داده ییالگوها اینامتعارف، به الگو  دهیپد ،به طور خلاصه

 نداشته مطابقت هاکه با رفتار مورد انتظار از داده شودمی گفته
 یراهکار مشخص و ساده برا کیجهت ارائه ، نبنابرای. باشند

را  یاطلاعات یاز فضا ایهیناح ستباییم ها،دهیپد نیا صیتشخ

محدوده قرار  نیکه در ا یا داده هرو  هکرد فینرمال تعر هیناح
 نیا یادی. اما مشکلات ز]4[میپرت بنام اینرمال  ریرا غ ردینگ

که این  ندکمی زاو مشکل دهیچیپ اریبه ظاهر ساده را بس فیتعر

 مشکلات عبارتند از:

 رفتار نرمال  انیو ثابت می شگیهم مشخص مرز کی فیتعر
 طیشرا ی ازاریسخت و در بس اریبس یکار نرمال ریو غ

رفتار نرمال، بر  فیتعر گرید یبه عبارت. ]4[است رممکنیغ

 .]5[است ریکاربرد آن، متغ حوزهساس ا
 نفوذ، صیتشخ یهاستمیاز کاربردها مانند س یاریدر بس 

 است ممکن نیاست، بنابرا رییها در حال تغنرمال داده رفتار

 رنرمالیغ یهابه اشتباه به عنوان داده رات،ییتغ نیا

 .]4[شوند ییشناسا
 شانهیبداندی رفتارها جهینامتعارف نت یها دهیاز آنجا که پد 

حد ممکن به  تا رفتار مخرب خود را شیهستند، افراد بداند

رو نی. از اکنندی م کیها نزدستمیرفتار نرمال و معمول س
 .]4[شودیم دشوار اریبس ییرفتارها نیچن صیتشخ

 در همه کاربردها در دسترس نبوده و  هابرچسب داده

 .]5[تشخیص را دشوار می کند

  .تشخیص نویز از داده های پرت بسیار مهم و دشوار است
نویزها باید شناسایی شده و از مجموعه داده حذف شوند تا 

 ]4[باعث کاهش دقت الگوریتم نشوند.

 ها به صورت مداوم در حال رشد هستند،که سازمان ییآنجااز 

به همان نسبت در حال رشد هستند.  زیآنها ن یهاداده گاهیپا
 گاهیپا به پوششقادر  قدیمی یکاوداده یهاکیتکن جه،ینتدر

 .شوندیو با شکست روبرو م ستندیدر حال رشد آنها ن یهاداده

به  آنها در رییها است و تغداده گاهیپا عتیبودن، طب ایبزرگ و پو
 اضافه داده گاهیبه پا دیجد یهاداده .افتدیطور معمول اتفاق م

با توجه به  .شوندیاصلاح م ایحذف  قدیمی یهاد و دادهنشویم

حجم زیاد داده ها، سیستم قادر به ذخیره سازی همه داده ها 

نخواهد بود و از طرفی دیگر، داده های قدیمی پس از مدتی 
ار و ارزش خود را از دست داده و برای افزایش کارایی و اعتب

سرعت در فرایندهای سیستم، داده های قدیمی افزایش همچنین 

داده ها دارای برچسب زمانی می شوند و  حذف می شوند.
برحسب این برچسب، زمان ورود داده ها به سیستم مشخص می 

عدم  ها،داده یها و اضافه شدن دائمحجم داده شیافزاشود. 

توانایی در مدیریت و ذخیره داده ها در حافظه و سیستم های 

 محدود و همچنین جریانی و متوالی بودن داده های ورودی،
شده  یانیبه نام داده جر یدینوع داده جد آمدن باعث بوجود

 است.

 داده نیب زیکه باعث تما های جریانی داده یاصل یهامشخصه
 عبارتند از: شوند،یم ستایا یهااز داده های جریانی

 ثابت و نامحدود هستند. ریغ ان،یها در جرداده 

 ه طور دائم ممکن است رخ دهد.داده ها ب عیدر توز رییتغ 
  آنها را خواند. توانیبار م کیمعمولاً فقط 

 نحوه و بیدر ترت کند،یآنها کار م یکه بر رو یستمیهر س 

 ندارد. یکنترل ستمیورود آنها به س

مرتبط انجام شده در  ی، کارها2مقاله، در بخش  نیدر ادامه ا
 هیپا تمیالگور میمفاه 3پرت، در بخش  یهاداده صیتشخ حوزه

 ارائه شده در تمیالگور 4پرت، در بخش  یهاجهت کشف داده

ی انجام شده بر رو یابیو ارز یساز ادهیپ 5مقاله و در بخش 
در  ت،یمختلف آورده شده است و در نها یهاداده مجموعه

 ندهیآ یکارها یخود برا شنهاداتیو پ یریگ جهی، به نت6بخش

 .پرداخت میخواه

 کارهای مرتبط .2

، مرور و بررسی الگوریتم های موجود جهت کشف ]6[در مقاله 

انحرافات و داده های پرت در داده های وابسته به زمان و مکان 
انجام شده است. کاربردهای مختلف داده های وابسته به زمان و 

الگوریتم های مختص هر کاربرد در این مقاله دسته بندی شده 
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 K-Meansبندی  نوع جدیدی از الگوریتم خوشه ]7[در مقاله  اند.

ارائه شده است. این الگوریتم، به داده ها وزنی را تخصیص می 
دهد و برای داده های جریانی پویا مناسب است. وزن های 

را اهمیت هر داده در میان مجموعه داده ها  ،تخصیص داده شده

نشان می دهد. از این الگوریتم برای تشخیص داده های پرت در 
 می شود.جریان داده ها استفاده 

، الگوریتمی جهت شناسایی داده های پرت ارائه [2] در مقاله

درصد از همه  πحداکثر شده است. در این الگوریتم، زمانی که 

از یک داده داشته  ε از کمترله ای فاص ،مجموعه داده داده های
  باشند، آن داده، داده پرت شناخته می شود.

مبتنی بر فاصله  پرت هایالگوریتم هایی جهت تشخیص داده

یکی از این الگوریتم های مبتنی بر  ]8[ ارائه شده است. در مقاله 
 داده ام k هیفاصله از همسافاصله ارائه شده است. این الگوریتم، 

 و می گیرد در نظر برای داده ازیبه عنوان امتمورد نظر را 

-فاصله یتمام مجموع با در نظر گرفتن، ]1[همچنین در مقاله 

 از داده مورد نظر، به دادهام k هیاول تا همسا ههمسایی ها
ی داده می شود و الگوریتم ها بر اساس امتیازهای ازیامت

تخصیص داده شده به داده ها، داده های پرت را شناسایی می 

بر فاصله بوده و در  یمعتبر که مبتن یهاتمیاز الگور یکی کنند.
 DBOD-DS تمیالگور، ردیگیمورد استفاده قرار م هاداده انیجر

 یبرا یتابع احتمال چگال کیبر اساس  تمیالگور نیاباشد. می

 .]94[، تشخیص داده های پرت را انجام می دهدهاداده عیتوز
پرت ارائه  هایکشف داده جهت یدیروش جد ،]99[در مقاله 

 داده هایهیهمسا نتریکیبر معکوس نزد یشده است که مبتن

 از و است شده ارائه هاداده انیجر یروش بر رو نی. اباشدیم

 .کندمی استفاده هاداده انیپردازش جر یلغزان برا یجرهپن مدل
پرت با توجه به کل  هایکشف داده جهت یروش ،]92[ در مقاله

 هاداده هایهی( و همسایپرت عموم هایمجموعه داده )داده

بر  یروش مبتن نی( ارائه شده است. ایپرت محل هایداده)
، GDF. کندیعمل م  LDFیمحل یو محتو GDFیعموم یمحتو

، انحراف داده LDFو  را نسبت به کل مجموعه داده انحراف داده

هر دو فاکتور  .دهدینشان م ،تازه وارد شده هایرا نسبت به داده

 در این الگوریتم، .شوندیمحاسبه م هاهیهمسا یبر اساس چگال
از سه برابر انحراف  شتری، بآن LDF ای GDFکه مقدار  ایداده

. با استفاده از سه ، داده پرت خواهد بودباشد نیانگیاز م اریمع

توسط کاربر به عنوان  یمقدار نییبه تع یازین ار،یبرابر انحراف مع
 .باشدینم ،پرتتشخیص داده  یمقدار حد آستانه برا

در ، الگوریتمی جهت تشخیص داده های پرت ]93[در مقاله 

های جریانی تراکنش ها ارائه شده است. در این مقاله، مدلی داده
به صورت خودکار  به منظور شناسایی داده های پرت افزایشی

رائه شده است. نتایج حاصل از الگوریتم ارائه شده، نشان داده ا

است که این الگوریتم به صورت بهینه و خودکار داده های پرت 
 ایی کرده است.را با دقت قابل قبولی شناس

، تشخیص داده های پرت در کاربرد کشف اسپم های ]94[مقاله 

بررسی می کند. الگوریتم ارائه شده یک الگوریتم خوشه  را توییتر

بندی است، در حالی که روش های پیشین در این زمینه، 
الگوریتم های طبقه بندی بوده اند. در الگوریتم ارائه شده از دو 

که در  ++StreamKMو  DenStream الگوریتم خوشه بندی

ارائه شده اند، استفاده شده است و نتایج  ]96[و  ]95[مقاله های 
 را نشان داده است.  %944آزمایشات، دقت 

، الگوریتمی مبتنی بر پیش بینی چگالی هسته ]97[در مقاله 

(KDE بر روی داده های توزیع شده جریانی جهت کشف داده )

حسگر بیسیم ارائه شده است. الگوریتم های پرت در شبکه های 
ارائه شده از پنجره لغزان جهت پردازش داده های جریانی 

استفاده می کند و به داده ها وزنی را تخصیص می دهد. نتایج 

الگوریتم، کارایی مناسب الگوریتم ارائه شده در محیط های 
 بلادرنگ و داده های جریانی را نشان می دهد.

 لگوریتم پایهتعاریف و مفاهيم ا .3

ی برا یمناسب تمیالگور ،یمحل یناهنجار بیضر تمیالگور

. ]3[باشدیم ستایا یهادر داده یپرت محل یهاداده صیتشخ

به عنوان  ی(محلی ناهنجار بیضری )ازیامت تم،یالگور نیادر

 که نشان محاسبه می شودداده  گاهیدر پا هاداده یپرت درجه
 یفاکتور به صورت محل نیداده است. ا ی یا نرمالیپرت دهنده

. دیآیبدست م یهر ش یهاهیاساس همسا بر و محاسبه شده

-و داده کینرمال برابر  یهاداده یمحل یناهنجار بیمقدار ضر

 یمحل یناهنجار بیمقدار ضر خواهد بود. کی پرت، فراتر از یها

)تعداد همسایه های نزدیک( وابسته  MinPtsمقدار  کیفقط به 

ی یا امتیازی که پرت زانیفاکتور مضریب ناهنجاری محلی ) ت.اس

)برای  9به هر شی تخصیص داده می شود(، با استفاده از معادله 
  .]3[محاسبه می شود  (،pشی 

 

(9                    )𝐿𝑂𝐹𝑀𝑖𝑛𝑃𝑡𝑠
(𝑝) =

∑
𝑙𝑟𝑑𝑀𝑖𝑛𝑃𝑡𝑠(𝑜)

𝑙𝑟𝑑𝑀𝑖𝑛𝑃𝑡𝑠(𝑝)𝑜𝜖𝑁𝑀𝑖𝑛𝑃𝑡𝑠(𝑝)

|𝑁𝑀𝑖𝑛𝑃𝑡𝑠(𝑝)|
                    

Lrd نیا .]3[میزان دسترسی چگالی محلی را نشان می دهد 

-یو ش pی ش یمحل یچگال ینسبت دسترس نیانگیمقدار برابر م
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تعداد همسایه  MinPtsهمچنین  .باشدیم p کینزد هیهمسا های

شی های  مجموعه MinPtsNهای نزدیک به شی را نشان می دهد. 
 MinPtsرا که تعداد آنها با  مورد نظر به شی نزدیک همسایه

که مقدار بدست  یزمان مشخص می کند. نشان داده می شد،

 ی و تراکمبا چگال یلباشد، داده در مح کی، برابر 9آمده از معادله 
و در  شناخته می شودنرمال  بالا قرار دارد و به عنوان داده

اطراف داده  ید، چگالداشته باش کیفراتر از  یکه مقدار یصورت

 .ابدییم شیداده، افزای کم بوده و احتمال پرت

وجود  یمحل یناهنجار بیضر تمیکه در الگور یاصل تیمز دو
 :، عبارتند ازدارد

 هایهیهمسا یپرت را با توجه به چگال هایداده تمیالگور (9

 .ندارد یبه صورت عموم یو مدلکرده  ییشناسا یش

-داده عیپرت در هر توز هایداده ییقادر به شناسا تمیالگور (2

ها درنظر داده عیتوز یرا برا یفرض شیپ چیاست و ه ای

 .ندارد

ها، داده یبرا یمحل یناهنجار بیضرالگوریتم  دهیبا استفاده از ا
. ]98[ارائه شده است یشیافزا یمحل یناهنجار بیضر تمیالگور

ها داده انیپرت در جر یهاکشف داده جهت تم،یالگور نیا

 ،یانیجر یهاهپردازش داد یبرا ،تمیالگور نیا. درباشدیممناسب 
 بیمقدار ضر ن،یاست. همچن شده از پنجره لغزان استفاده

 ،پنجره لغزان ، در زمان ورود آن داده بههر داده یبرا یناهنجار

ورودی انجام می  دادهتشخیص پرتی یا نرمالی و شده محاسبه 
در  رییتغ جادیلغزان، باعث ا پنجره به ه جدیدورود داد شود.

به بروز  ازیشده که ن پنجره موجود در یهاداده هایهیهمسا

 یمحل یناهنجار بیضر تیها و در نهافاصله ها،هیهمسا یرسان

و خروج داده  داده در دو گام ورود تمیالگور نی. امی باشدها داده
خروج  به طور کلی، در زمان ورود و .شودیاز پنجره لغزان انجام م

های همسایه که متاثر از ورود یا خروج هر داده، پارامترهای داده

 روز رسانی شوند.ای هستند، باید بهداده
 یمحل یناهنجار بیضرالگوریتم استفاده از  یایمزا نیمهمتر

نامتعارف را  یالگوها صیتشخ یهاروش ریسا مقابلدر یشیافزا

 نام برد: ریز بیترت به توانیم

 نسبت نامتعارف را یرا دارد که الگوها ییتوانا نیا تمیالگور 
هر  نیبنابرا دهد. صیهر نقطه تشخ یهاهیهمسا یبه چگال

-ینم سهیمقا را با تمام نقاط درون مجموعه داده تیموجود

 .بود خواهد دیمف ریکار زمانبر و غ نیکه ا کند،
 نظر  در نامتعارف را بدون یالگوها صیتشخ ییتوانا تمیالگور

 شیپ چیه روش نیها دارد، چرا که اداده عیوزگرفتن ت

 .ردیگیدر نظر نم یورودی هاداده عیرا در مورد توز یفرض

 در رییهر نوع تغ ،یشیافزا یمحل یناهنجار بیضر تمیالگور 

-یم صیها را بلافاصله و به صورت بر خط تشخداده عیتوز

 .دهد

 را  داده مناسب است و هر های جریانیداده یبرا تمیالگور

هر  به تیدر نها کند،یم زیو آنال لیگذر تحل کیتنها در 
 .کندیم ، انتسابینامتعارف زانیدرجه از م کینمونه، 

 یبیمعا یدارا دهند،یکه ارائه م ییایدر کنار مزا ها،تمیتمام الگور

هستند.  هاتمیالگور بیرفع معا یهستند که محققان در تلاش برا

است  یبیمعا یدارا زین یشیافزا یمحل یناهنجار بیضر تمیالگور
 .شودیکه به آنها اشاره م

 کارا  تمیالگور کی افزایشی یمحل یناهنجار بیضر تمیالگور

ها داده عیدر رفتار و توز راتییتغ صیتشخ جهتو مؤثر 
نامتعارف، دچار  یالگوها صیدر تشخ تمیالگور ناما ای. است

 رییتغ و هر نوعشود یم یکاذب فراوان-مثبت هایصیتشخ

 ییشناسا رفنامتعا ها را به عنوان الگویدر رفتار داده دیجد

 جادیمربوط به ا رات،ییتغ نیاز ا یاریکه بس ی. در حالکندیم
پرت و  ها خواهند بود و الگویهدر داد یدیرفتار جد

 .دهندیرا نشان نم نامتعارفی

 دو بخش  یدارا ،یشیافزا ضریب ناهنجاری محلی تمیالگور
است. نگه  یمیقد هایو حذف داده دیجد هایورود داده

 لینامتعارف در حافظه، بر تحل هایدهیحذف پد ایداشتن و 

 رگذاریتأث اریبس شوندیکه در طول زمان وارد م هاییداده
 است.

 ها هستند که بهاز داده ییبالا اری، حجم بسهای جریانیداده 

 تمیلگور. از آنجا که در اشوندیم ستمیوارد س وستهپی صورت

 هایهیهمسا ریهر نمونه داده نسبت به سا یچگال ،یشیافزا
در حافظه قرار  دها بایهمه داده شود،یخود محاسبه م

 نیاست. بنابرا دمحدو اریحافظه بس ، در حالی کهرندیبگ

 زیحافظه و ن یفضا یآزادساز یبرا یمیقد هایحذف داده
 است. یضرور اریبس ستمیدقت س شیافزا یبرا

ارائه شده است، الگوریتم  ]91[الگوریتم دیگری که در مقاله 

بهبود یافته ضریب ناهنجاری محلی افزایشی است. در این 

جدید  تشخیص توزیع از را نامتعارف الگوهای تشخیصالگوریتم، 
 نرخ سبب کاهشاین رویکرد سازد.  می متمایز داده جریان

 الگوهای حذف شود. استراتژی می کاذب-مثبت های تشخیص

 در را آن دقت که است شده افزوده الگوریتم این به نیز نامتعارف
 همچنین. دهد افزایش می نامتعارف های پدیده تشخیص

 ای گونه به الگوریتم این در قدیمی های داده حذف استراتژی
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 بسیار الگوها این حذف در الگوریتم سرعت کهاست  یافته تغییر

 .استیافته  افزایش
 یمحل یناهنجار بیضر تمیرفع مشکلات موجود در الگور یبرا

کاذب و -هدف کاهش نرخ مثبت باافزایشی و بهبود یافته و 

پرت در  یهاکشف داده ی جهتدیجد تمیدقت، الگور شیافزا
 یشنهادیپ تمیالگور ادامه، که در میا ها ارائه دادهداده انیجر

 شده است. حیتشر

 الگوریتم پيشنهادی .4

 ایبه هر نمونه داده ،یشیافزا یمحل یناهنجار بیضر تمیالگور

، پرتی درجهاز  یا امتیازی بیضر شود،یم ستمیکه وارد س

 یسر کی یپارامترها د،ی. با ورود هر داده جدتخصیص می دهد
-محلی داده یناهنجار بیرو، ضر نی. از ارندپذییم ریاز نقاط تأث

 ایبه صورت پو ،ستمیبه س دیجد ، در هر مرحله ورود دادهها

ورود به  یکه در ابتدا هاییدارند. نمونه داده روزرسانیامکان به
 بیضر یدارا رند،گییقرار م نییبا تراکم پا یدر نواح ستمیس

نقاط در ابتدا  نیا ،نیخواهند بود. بنابرا یبالاتر ی محلیناهنجار

داده  صیناهنجار و نامتعارف تشخ یالگو ییبا احتمال بالا

در  دیجد های. اما با مرور زمان و با قرار گرفتن دادهخواهند شد
بالا  یخوشه متمرکز و با چگال کی هادادهنمونه داده،  نیا یکینزد

 شیو با افزا دیجد هایبا ورود داده ،نیبنابرا خواهند داد.تشکیل 

به روز شده و  های محلی دادهناهنجار بی، ضرداده ها یچگال
 توانیم لی که در ادامه بیان می شود،. با کمک مثاابدییکاهش م

مجموعه  کیمثال از  نینشان داد. در ا یموضوع را به سادگ نیا

که با نرم  داده نمونه 644 یدارا، نرمال عیبا توز یداده مصنوع

، از هاداده نی. امایشده است، استفاده کرده دیافزار متلب تول
برابر اما  لهای نرماعیبا توز ،یداده دو بعد یدو سر بیترک

داده،  یدو سر نیاز ا کهری. اندشده جادیمتفاوت ا هاینیانگیم

 ،نرمال عها با توزینمونه داده هستند. مجموعه داده 344 یدارا
 .می باشند ریز هاییژگیو دارای

0.3]ول: داده ا یسر 0
0 0.3

]= 1= [+1,+1]  ;  1)  ;  1,1(1N 

0.3] داده دوم: یسر 0
0 0.3

]= 2= [+8,+8]  ;  2)  ;  2,2(2N 

 مجموعه داده هایداده انیجر ی ورود، روند تکامل2شکل  در

داده  344شکل، ابتدا  نی، نشان داده شده است. در اتولید شده

وارد  (2) بالا سمت چپ شکل  ( داده اولی)سر متعلق به خوشه

ام، با رنگ  349) داده  349 اند و پس از آن، داده شمارهشده
برای آن در  LOFقرمز و  دایره مشکی نشان داده شده و مقدار 

 یناهنجار بیو مقدار ضر شودیوارد منوشته شده است(  2شکل 

نشان داده شده است، برابر  2همانطور که در شکل  آن یمحل
، 395، 345روند را پس از ورود  نیمحاسبه شده و هم 93.23

 یناهنجار بیو مقدار ضر ماینمونه داده، ادامه داده 644و  454

، 3.33، 94.43ام، به ترتیب برابر  349نمونه داده  یبرا یمحل

 یناهنجار بیضر تمیالگور شده است. محاسبه 4.118و  4.185
تعداد همسایه های  k=20 ( kمثال با مقدار  نیا یبرا یمحل

بر روی  kتاثیر اندازه  اجرا شده است.یک به داده می باشد( نزد

ارائه شده  4.9الگوریتم و کشف داده های پرت، در زیر بخش 
 است.

 

 
 یمحل یناهنجار بها و محاسبه مقدار ضریروند ورود داده :2 شکل
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 مشاهده شد، پس از ورود نمونه داده 2که در شکل  همانطور

بوده و با  93.23آن  یمحل یناهنجار بیار ضر، مقد349 شماره
نمونه  نیا ،یشیافزا یمحل یناهنجار بیضر تمیتوجه به الگور

. اما همانطور که در شودیم ییداده به عنوان داده پرت شناسا

 بیاست، مقدار ضر شدهها نشان داده داده انیجر یتکامل ریس
 هایبا ورود داده ،349 شماره نمونه داده یبرا یمحل یناهنجار

و به  افتهیکاهش  ی و افزایش تراکم در اطراف این داده،بعد

 است. دهی، رس(نرمالداده مقدار ) کیمقدار 

عدم  ،یشیافزا یمحل یناهنجار بیضر تمیاز مشکلات الگور یکی
نامتعارف  ییرا الگو دیجد یبوده و هر الگو دیجد یشناخت الگو

 شان داده شده است.ن 2شناسد که این مشکل در شکل یم

صورت  نیبد ،یشیافزا یمحل یناهنجار بیضر تمیالگور کردیرو
 یمحل یناهنجار بیاست که پس از ورود نمونه داده، مقدار ضر

از حد آستانه  محاسبه شده، که مقدار یمحاسبه شده و در صورت

 .شودیم شناساییباشد، به عنوان داده پرت  شتریب

 ن،یشیپ هایتمیشده در الگوربا توجه به مشکلات مشاهده 
ها در داده انیدر جر محلی پرت هایجهت کشف دادهی تمیالگور

ها به صورت داده نکهیبا توجه به ا این مقاله ارائه شده است.

همچون  یخاص هاییژگیبه و ازین تمیهستند، الگور یانجری
ها داده انیدر جر عیتوز رییسرعت بالا و برخورد مناسب با تغ

ارائه شده، نشان داده شده  تمی، شبه کد الگور3 در شکل .دارد

 .است
 

 
 پرت هایداده صیتشخ یشنهادیپ تمیشبه کد الگور :3 شکل

و شده ارائه شده، از ساختمان داده صف استفاده  تمدر الگوری

ها داده انیجر نکهی. با توجه به اشوندیم ستمها وارد سیداده
ها در همه داده رهیذخ یبرا نامحدود هستند، حافظه کافی

ها را داده انیمشکل، جر نیرفع ا یوجود ندارد و برا ستمسی

 ستمها به صورت قطعه قطعه وارد سی کرده و داده بندیقطعه
اندازه قطعه و حدهای آستانه در ابتدای الگوریتم تعیین  .شوندیم

 یاقطعه لیپس از تکم (.3در شکل  5و  4، 3می شوند)خطوط 

 یمحل یناهنجار بیضر تمی(، الگور3در شکل  7ها ) خط از داده

های درون قطعه اجرا شده و با توجه به حد آستانه  داده یبر رو
-داده ،یمحل یناهنجار بیضر تمیالگور در نظر گرفته شده برای

 نی. اما ا(3در شکل  1و  8شوند)خطوط یم ییپرت شناسا های

نکرده  یپرت معرف ادهرا به عنوان د ی پرت شناسایی شدهاهداده
قرار  دیکاندداده های پرت  ستیبا عنوان ل یستیرا در ل و آنها

 هایشامل داده دیکاند ستی. ل(3در شکل  99) خط  مدهییم

 ها شناساییداده انیمختلف جر هایاست که در قطعه یپرت

با شمارنده  کها یاز نمونه داده کیهر  همچنین برای. اندشده
 ستیوارد ل ایکه دادهو هر بار  میرگییدر نظر ممقدار اولیه صفر 

)خط مکنییواحد اضافه م کیشد، به شمارنده آن داده،  دیکاند

 . (3در شکل  92
پرت، قرار دارند را  دیکاند ستیکه در ل هاییداده ،یدرگام بعد

 هایو سپس، داده (3در شکل  93)خط  ابتدا به قطعه وارد کرده

ی ناهنجار بیو مراحل محاسبه ضر می کنیمرا وارد قطعه  دیجد
اما قبل از  .میکن یدرون قطعه تکرار م یهاداده یرا برا محلی

ای که برای داده ها جهت تکرار مراحل الگوریتم، شمارنده

ها در قطعه های مختلف در نظر گرفته شمارش تکرار پرتی داده

بودیم را با حد آستانه آن مقایسه کرده و اگر اندازه شمارنده به 
سیده باشد، آن داده را به عنوان داده پرت اندازه حد آستانه ر

واقعی شناسایی کرده و از لیست کاندید حذف شده و شمارنده 

 (.3شکل  93-98آن صفر می شود)خطوط 
که از  یبعد هایدر کنار داده د،یپرت کاند هایکه داده یزمان

 بیو ضر دنرگیید، قرار منشوها وارد قطعه میداده انیجر

است که قصد  یمعن نیبد شود،یا محاسبه مآنهمحلی  یناهنجار

 یالگو بررسی کنیم که آیا د،یجد هایبا وارد شدن داده میدار
پرت هستند و  مها هنوز هآن داده اینکه اشود ییم دیتول یدیجد

 کنند. یم فیرا تعر ینامتعارف یالگو

چند قطعه  ها را برایاعلام برچسب داده ین رویکرد،در واقع با ا
 یو الگو دیجد یالگو نیب زیتما میانداخته تا بتوان قیبه تعو

 تواندیشمارنده محد برای  نیی. تعمیده صیتشخ رانامتعارف 

پرت داشته باشد و با توجه به  هایداده ییدر شناسا یادیز ریتاث

1. Procedure Chunk LOF 

2. Begin 

3.       Set size of chunk 

4.        Set threshold for outlier 

5.        Set threshold_count for counter 

6.        Repeat  

7.            Fill chunk by objects 

8.            Calculate LOF for objects in chunk 

9.            For each object that LOF(object) > threshold 

10.                  Add object to outliers 

11.            Candidate_outliers = outliers 

12.            Candidate_outliers_count ++  

13.            Add candidate_outliers to Next Chunk 

14.            If(candidate_outliers_count=threshold_counter) 

15.             Then 

16.                   Real_outlier = candidate_outlier 

17.                   Delete real_outlier from candidate_outlier 

18.                   Set candidate_outliers_count to zero 

19.             End IF  

20.             Counter += size of chunk 

21.        Until(counter < dataset_size) 

22.        Show Real_outlier 

23. End 
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در اعلام پرت  ریتاخ زانیمجموعه داده و کاربرد مورد نظر، م

 .مکنییم نییرا به عنوان شمارنده تع یبودن واقع
های پرت واقعی هایی که در لیست دادهدر نهایت، داده

(Real_outlierقرار دارند را به عنوان داده ) های پرت شناسایی

 (.3در شکل  22شده توسط الگوریتم معرفی می کنیم)خط 
 یمحل یناهنجار بیضر تمیالگور یایارائه شده، از مزا تمیالگور

 تمیالگور نیا بیر پوشش معاد یکند و سعیاستفاده م یشیافزا

کاذب، -مثبت صیتشخ یدارد. همانطور که اشاره شد، نرخ بالا

 ی افزایشیمحل یناهنجار بیضر تمیالگور بیع نیبزرگتر
پس از  رت،پداده  نیینرخ بالا، تع نیا لیشود و دل یمحسوب م

بالا در زمان ورود داده به  یمحل یناهنجار بیمشاهده مقدار ضر

انداختن  قیبا به تعو ،ارائه شده تمی. الگورباشدیپنجره لغزان م
 انیپردازش جر یبرا دها و استفاده از روش جدیداده یاعلام پرت

 تمکاذب را کاهش داده و باعث بهبود الگوری-ها، نرخ مثبتداده

و الگوریتم ضریب ناهنجاری  یشیافزا یمحل یارناهنج بیضر

 . شودیممحلی افزایشی بهبود یافته 
معمولا از روش پنجره لغزان  ،یانیجر هایپردازش داده یبرا

 روزرسانیبه به ازی. اما روش پنجره لغزان نشودیاستفاده م

 تمدر الگوری. در زمان ورود و خروج داده داردداده  هایهیهمسا
ها ارائه شده  داده انیپردازش جر جهت دیجد یروش ،یشنهادیپ

که زمانبر  روش پنجره لغزان هایروزرسانیبه به ازیکه ن است

 ها، روش مناسبیداده انیقطعه کردن جر هستند، نمی باشد.
 انیکه جر ی. زمانشودها محسوب مینوع داده نیپردازش ا جهت

هر قطعه  راتیتاث م،کنییم میتقس یمساو هایها را به قطعهداده

-را در قطعه راتیمنتقل کرده و تکرار تاث یبعد هایرا به قطعه

روش،  نی. با استفاده از امکنییمو ثبت  مشاهدهمختلف  های
-شده ییقطعه به طور مکرر شناسا نیکه در چند یپرت هایداده

 .مکنییم ییشناسا اند را به عنوان داده پرت واقعی

 

)تعداد همسایه های نزدیک( در  k. تاثير پارامتر 1.4

 الگوریتم پيشنهادی

هر شی را  LOFدر محاسبه مقدار  kدر این بخش تاثیر پارامتر 

با عنوان  kدر بخش های دیگری از مقاله، بررسی خواهیم کرد. 

MinPts  اعلام شده است که هر دو معنای تعداد همسایه های
برای شی های داده  LOFاندازه  نزدیک یک شی را می دهند.

آن شی با همسایه های  وابسته به فاصله ،موجود در مجموعه داده

بر روی  MinPts، تاثیر پارامتر 4شکل ی باشد. در ماطرافش 
 نشان داده شده است. LOFاندازه 

 

داده های مجموعه  LOFبر روی مقدار  MinPts: تاثیر پارامتر 4شکل 

 ]3[داده

مشاهده می شود، مجموعه داده دو  ،4همانطور که در شکل 

 544با  3Sداده و  35با  2Sداده،  94با  1Sبعدی با سه خوشه 
برای اشیا داخل سه خوشه برای  LOFداده وجود دارد. میانگین 

داده  محاسبه و نمایش 54تا  94از  MinPtsاندازه های مختلف 

در تمام  3Sبسیار روشن است که داده های خوشه  شده است.
یکنواخت و برابر یک هستند و  LOFدارای  MinPtsاندازه های 

برای  داده ها 1Sاما در خوشه  .می توانند داده های پرت باشندن

ر زیاد بوده و داده بسیا LOFدارای  35تا  94از  MinPtsاندازه 

 نیز با اندازه 2S. داده های خوشه های پرت محسوب می شوند
MinPts = 46  شروع به پرت بودن می کنند، زیرا در این حالت

به عنوان همسایه های داده  3Sو  1Sداده های موجود در خوشه 

، LOFدر نظر گرفته می شوند و بر اساس فرمول  2Sهای خوشه 
می  46برابر  MinPtsاین مقدار زیاد خواهد شد. زمانی که اندازه 

، شامل 2Sو  1Sدر خوشه های  شود، همسایه داده های هر شی

زیاد خواهد  LOFد و مقدار نداده هایی از هر سه خوشه می شو

 سمت پرتی داده ها میل می کند.شد و به 
 بنابراین، با توجه به کاربرد مورد نظر، می توان حد پایین

(MinPtsLB)  بالاحد و (MinPtsUB)  برای اندازهMinPts  در

در  کرد.را محاسبه  LOFنظر گرفت و برای این حدود مقدار 
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در نظر گرفته ایم  94( را MinPtsLB، حد پایین )4مثال شکل 

نتایج مشابهی بدست خواهد آمد و  94مقادیر کمتر از زیرا برای 
انتخاب کرده ایم زیرا برای  54را  (MinPtsUBهمچنین حد بالا )

به حالت  LOFنتایج مشابه می شود و اندازه  54مقادیر بیشتر از 

پیشنهاد  LOFسه روش اکتشافی برای محاسبه پایدار می رسد. 
برای کاربردهای حساس مانند پزشکی و یا بانکی، به  .می شود

بر اساس  دادههر را برای  LOFبیشترین مقدار طور بد بینانه، 

تا بتوانیم داده های مشکوک به پرتی را  در نظر گرفته 2رابطه 

برای کاربردهایی با حساسیت کمتر از میانگین شناسایی کنیم. 
LOF با MinPts و شوداستفاده  3 رابطه، بر اساس های مختلف 

برای کاربردهایی که نیاز به سخت گیری کمتری دارند،  همچنین

در  MinPtsمحاسبه شده با اندازه های  LOFاز کمترین مقدار 
داده و پرتی  استفاده شود 4رابطه بر اساس  محدوده تعیین شده،

 .ها تعیین شوند
Max{LOFMinPts(p) | MinPtsLB MinPts MinPtsUB}  )2(

Mean{LOFMinPts(p) | MinPtsLBMinPtsMinPtsUB} )3( 
Min{LOFMinPts(p) | MinPtsLBMinPtsMinPtsUB}     )4( 

یا  kبنابراین، در آزمایش های انجام شده در این مقاله، مقدار 

در نظر گرفته ایم تا بهترین نتیجه را  24را برابر  MinPtsهمان 
 داشته باشیم.

 ارزیابیسازی و پياده .5

 یارهایبه مع ازیمختلف، ن هایتمیالگور ارزیابی و مقایسه یبرا

ی برا همچون دقت، نرخ تشخیص و ... ییارهای. معمیاستاندارد دار

 قرار میاستفاده  مورد داده پرت صیتشخ هایتمیالگورارزیابی 

 . ندنشان داده شده ا 9جدول گیرند. معیارها در 
 core2Duoنتلیبا پردازنده ا یستمیتوسط سآزمایشات،  تمام

T9300 با فرکانس GHz 2.5  انجام شده حافظه رم  تیگابایگ 4و

. کندیرا اجرا م 7 ندوزیعامل و ستمیس ییکه نسخه نها است
 ویاستاد ژوالیدر و #Cی سیبا زبان برنامه نو هاتمیالگور نیهمچن

با  نرمال عی. مجموعه داده با توزاندشده یساز ادهیپ 2492

 .است شده دیتول R2010aافزار متلب نسخه  استفاده از نرم
 

 جدول تصادم برای معیارهای استاندارد :9جدول

 (Nشناسایی به عنوان داده نرمال ) (O)شناسایی به عنوان داده پرت  

 Oدسته 

 (داده پرت)

 (FN)کاذب-منفی (TP)صحيح-مثبت

 Nدسته 

 )داده نرمال(

 (TN)صحيح-منفی (FP)کاذب-مثبت

هشدار نرخ  ص،ینرخ تشخ یارهایمع توانی، م9با توجه به جدول 

 محاسبه کرد. 7و  6، 5ترتیب از رابطه های را به  و دقت خطا
(5                                    )𝐷𝑒𝑡𝑒𝑐𝑡𝑖𝑜𝑛  𝑅𝑎𝑡𝑒 =  

𝑇𝑃

(𝑇𝑃+𝐹𝑁)
 

(6                                )𝐹𝑎𝑙𝑠𝑒  𝐴𝑙𝑎𝑟𝑚  𝑅𝑎𝑡𝑒 =  
𝐹𝑃

(𝐹𝑃+𝑇𝑁)
 

(7)                                         𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 
(𝑇𝑃+𝑇𝑁)

(𝑃+𝑁)
 

یکی دیگر از معیارهای اندازه گیری ، ]24و94[های در مقاله

 Jaccard Coefficient (JC)عملکرد و کارایی الگوریتم ها، معیار 

ت. این معیار با توجه به معیارهای استاندارد جدول ارائه شده اس
 نشان داده شده است. 8بدست می آید و در رابطه  9

(8                                                )𝐽𝐶 =  
𝑇𝑃

𝐹𝑃+𝐹𝑁+𝑇𝑃
  

 یالگو یکه به درست هاییتعداد داده اطلاعاتی از ص،یتشخ نرخ

که نرخ  ی. در حالدهدما می اند، بهشده یینامتعارف شناسا

که به اشتباه  ییهاکاذب، در مورد تعداد داده-مثبت صیتشخ
 نی. همچندهداند، گزارش میشده یینامتعارف شناسا یالگو

نامتعارف  یدرست الگوها ییدر شناسا تمیدقت الگور زانیدقت، م

-یم نیینرمال را تع هایدرست داده ییشناسا نیو پرت و همچن

برای یک الگوریتم در صورتی که به مقدار یک  JC معیار .کند

نزدیک باشد، آن الگوریتم دارای عملکرد بهتری است و دقت 

 بالاتری در تشخیص داده های پرت دارد.

در این  که میدار هابه مجموعه داده ازین ها،تمیالگور ارزیابی برای
و  CIMISو  DARPA 98ی قیحقهای همجموعه داد مقاله از

شده است. استفاده  شده دیتول یمصنوع همجموعه دادهمچنین 

پرکاربرد  یا ، مجموعه دادهDARPA 98ی قیمجموعه داده حق
 یهانفوذ در شبکه صیتشخی هاستمیس یابیارز نهیدر زم

ای از مجموعه داده CIMIS. مجموعه داده ]29[است یوتریکامپ

جایگاه ثبت آب و هوا در  924های آب و هوای بیش از داده

کالیفرنیا می باشد. ویژگی های موجود در این مجموعه داده 
شامل دمای هوا، تابش خورشید، سرعت باد و دمای خاک می 

های دمای خاک های این مقاله فقط از داده. در آزمایش]22[باشد

جمع آوری شده  2441تا  9118که به صورت روزانه از سال 
 .]94[است، استفاده می شود

از  ی وبه صورت دو بعد با توزیع نرمال مصنوعی مجموعه داده

 هاینیانگینرمال و م عیهفت خوشه توز بانمونه داده  9644

با  ،نرمال عیشده است. مجموعه داده با توز لیمختلف تشک
شده است. مجموعه داده مذکور،  دیاستفاده از نرم افزار متلب تول

نمونه  1,1(1N، 445(نرمال  عینمونه داده با توز 544شامل

نرمال  عینمونه داده با توز 544و  2,2(2N(نرمال  عیداده با توز
)3,3(3N نییبا نرخ پا گریچهار دسته داده د نی. همچنباشدیم 
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، 4,4(4N ،)5,5(5N(های نرمالعینمونه داده و توز 25و تعداد 

)6,6(6N  و)7,7(7N مجموعه داده وجود دارند.  نیدر ا
 .اندشده فیتعر رها به صورت زیدسته داده هایعیتوز یرهاپارامت

0.1]       اول : دسته 0
0 0.1

]= 1= [+1,+1]  ;  1)  ;  1,1(1N 

0.1]       دوم : دسته 0
0 0.1

]= 21]  ;  -1,-= [2)  ;  2,2(2N 

0.03]سوم:    دسته 0
0 0.03

]= 31]  ;  -= [+1,3)  ;  3,3(3N 

0.002]چهارم: دسته 0
0 0.002

]= 4= [0,+1.5]; 4) ; 4,4(4N 

0.002]پنجم: دسته 0
0 0.002

]= 5= [+1.5,0];  5) ; 5,5(5N 

0.002]ششم : دسته 0
0 0.002

]= 6= [0,0]  ;  6)  ;  6,6(6N 

0.002]هفتم: دسته 0
0 0.002

]= 71,+1]  ;  -= [7;  )7,7(7N 

 
دسته  یی، شناسامصنوعی تولید شده در مجموعه داده هدف

از مجموعه داده  یی، نما5. شکل باشدیم نتراکم پاییها با داده

 را نشان می دهد.شده،  تولید یبعد دو

 
 نرمال عیساخته شده با توز یمجموعه داده مصنوع :5 شکل

 ستمیوارد س 1Nدسته  داده های ابتدامصنوعی،  داده در مجموعه
 2Nدسته  هایدر داده 5Nو  4Nدسته  هایشده و پس از آن داده

دسته  هایداده ت،یو در نها شوندیم ستمیو وارد س شده پخش

6N  7وN 3دسته  هایدر دادهN  یم ستمیو وارد س شدهپخش-

 ،یشیافزا یمحل یناهنجار بیضر تمیرالگو یاجرا جهیشوند. نت
در تعداد همسایه های نزدیک به داده می باشدk=20 (k  )ی برا

-و دادهی نرمال با رنگ آب هاینشان داده شده است. داده 6شکل 

 پرت با رنگ قرمز نشان داده شده است. های

 
ی بر روی شیافزا یمحل یناهنجار بیضر تمیالگور یاجرا جینتا :6شکل 

 مجموعه داده توزیع نرمال

کاذب -، نرخ مثبتاست نشان داده شده 6که در شکل  همانطور

ت پر داده به عنوان یارینرمال بس هایداده یعنیبالاست، 

با رنگ  3Cو  1C ،2Cاند )داده ها در خوشه های شده ییشناسا
قرمز نشان داده شده اند که به معنی تشخیص نادرست است( و 

اند، چهارم تا هفتم قرار گرفته هایکه در دسته یپرت هایداده

کاذب، عدم -مثبت علت نرخ بالای. اندنشده بطور کامل شناسایی

-ینامتعارف م یو الگو دیجد یالگو صیدر تشخ تمیالگور ییتوانا

 .باشد

مجموعه  یرا بر رو مقاله نیادر این ارائه شده  تمیالگور حال،

 ییتا 54 هایها به قطعه. دادهمکنییاجرا م نرمال عیداده با توز
در شکل ، تمیالگور یاز اجرا بدست آمده جهی. نتشوندیم میتقس

 . نشان داده شده است 7

 
 بر روی مجموعه داده توزیع نرمال یشنهادیپ تمیالگور یاجرا جیتا: ن7 شکل
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ارائه شده در  تمینشان داده شد، الگور 7 که در شکل همانطور

-پرت شده و نرخ مثبت یهاهمه داده ییموفق به شناسا ،مقاله
به  لیمجموعه داده به صفر رسانده است. دل نیا یکاذب را برا

است که  یریتاخ تم،یکاذب در الگور-صفر رساندن نرخ مثبت

نامتعارف به  ای دیجد ها به عنوان الگوییداده ییشناسا یبرا
-تمیالگور یاجرا یعدد جی، نتا2ل در جدو .شودیداده م ستمیس

 داده شده، آمده است. حیتوض های

در آزمایشی دیگر، الگوریتم ارائه شده در مقاله با الگوریتم 

DBOD-DS  معرفی شد، مقایسه شده است. دو  2که در بخش
اجرا شده و نتایج بدست  CIMISالگوریتم بر روی مجموعه داده 

آورده شده است. در این آزمایش از معیار ضریب  7آمده در شکل 

( برای ارزیابی الگوریتم ها استفاده شده است. در JCجکارد )
فی درصدی داده پرت به صورت تصاد CIMISمجموعه داده 

، اندازه ضریب 7اضافه شده است و نمودار بدست آمده در شکل 

جکارد در برابر درصدهای مختلفی از داده های پرت اضافه شده 

به مجموعه داده می باشد. همانطور که توضیح داده شد، مقدار 
ضریب جکارد در صورتی که الگوریتم عملکرد بهتری داشته باشد 

، نزدیک به یک خواهد شد. و نرخ تشخیص بالاتری داشته باشد

عملکرد دو الگوریتم نشان داده شده و مشاهده می  8در شکل 
شود که الگوریتم ارائه شده در همه حالات بهتر از الگوریتم 

DBOD-DS .عمل می کند و ضریب جکارد آن بیشتر است 

آزمایش دیگری که در این مقاله به منظور ارزیابی الگوریتم ارائه 
ست، اجرا و ارزیابی الگوریتم ارائه شده، الگوریتم شده انجام شده ا

ضریب ناهنجاری محلی افزایشی و همچنین الگوریتم ضریب 

ناهنجاری محلی افزایشی بهبود یافته بر روی مجموعه داده 

DARPA 98 .می باشد 
 

 
روی مجموعه داده  DBOD-DS: مقایسه الگوریتم پیشنهادی با الگوریتم 8 شکل

CIMIS 
 

به همین است،  ادیز اریداده بس مجموعه نیها در احجم داده

ها از رشته داده یرکورد 9644ی توال کی آزمایش، نیدر ادلیل، 

 ،یشیافزا یمحل یناهنجار بیضر تمیدر الگور .شده استانتخاب 
مقدار شود، بلافاصله یپنجره لغزان م واردی اکه داده یزمان

 ینرمال ای یداده محاسبه شده و پرت آنی برا یناهنجار بیضر

 ضریب ناهنجاری محلی تمیالگور ،نیبنابرا شود. یم نییداده تع

 ییشناسا نامتعارفی ها را به عنوان الگواز داده یاریبس یشیافزا
بررسی شد، الگوریتم  4الگوریتم دیگری که در بخش  .کندیم

ری محلی افزایشی می باشد. این بهبود یافته ضریب ناهنجا

الگوریتم نرخ تشخیص را به صد در صد رسانده است، اما هنوز 
 ،تیدر نها کاذب به صفر نرسیده و نیاز به بهبود دارد.-نرخ مثبت

 ییجهت بهبود دقت و شناسا مقاله، نیارائه شده در ا تمیالگور

و  دشویمجموعه داده اجرا م یرو نرمال و پرت بر یهابهتر داده

است. شده آورده 3حاصل، در جدول  جینتا

 

 با توزیع نرمال مصنوعی ها بر روی مجموعه دادهنتایج اجرای الگوریتم :2دول ج

 دقت نرخ هشدار خطا نرخ تشخیص TP FN TN FP الگوریتم

 %15.3 %2.46 %62 37 9463 38 62 افزایشیمحلی ضریب ناهنجاری 

 %111 %1 %111 1 1511 1 111 ارائه شده در مقاله
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 DARPA98ها بر روی مجموعه داده حقیقی نتایج اجرای الگوریتم :3جدول 

 دقت نرخ هشدار خطا نرخ تشخیص TP FN TN FP الگوریتم

 %16.56 %3.37 %54 54 9544 9 9 افزایشی محلی ضریب ناهنجاری

 %18.56 %9.44 %944 23 9575 4 2 افزایشی بهبود یافته محلی ضریب ناهنجاری

 %22.25 %5..1 %111 12 1551 1 2 ارائه شده در مقاله

 

 تمیمشاهده شد، الگور 3و  2جداول  و 8شکل  همانطور که در
داده  صیپرت را تشخ یهاداده یمقاله، به درست نیاارائه شده در

، ضریب ناهنجاری DBOD-DSدر مقایسه با الگوریتم های و 

عملکرد بهتری داشته و در ارزیابی بر  محلی افزایشی و بهبودیافته
و  %944صیتشخ نرخدارای  DARPA 98روی مجموعه داده 

بوده است. دقت بدست آمده توسط الگوریتم ارائه  %11.25دقت 

و قابل قبول  مناسب پرت داده صیتشخ یهاتمیالگور یبراشده، 

 است.

 گيرینتيجه .1

ی هاداده صیتشخ جهت زیادی یهاتمیدر مقالات مختلف، الگور
-داده صیتشخ یاما برا است. نامتعارف ارائه شده یو الگوها پرت

 یهتوص یبر چگال یمبتن یهاتمیاستفاده از الگور ،یمحل پرتی ها

 یمناسب تمیالگور ،یمحل یناهنجار بیضر تمی. الگورشودیم
-یم ستایا یهاداده یبرا یپرت محل یهاداده صیشخجهت ت

ها که امروزه در کاربردهای مختلفی نوع دیگری از داده. باشد

 یکه برا یمناسب راهکارهای جریانی است. دیده می شود، داده

ارائه  هاداده انیبرخورد با جر مغلبه بر اکثر مشکلات در هنگا
. اما باشدیم یشیافزا یمحل یناهنجار یبضر تمیشده است، الگور

نرخ  و همچنان مشکلات تم،یالگور ینا یهاتیبا توجه به قابل

مقاله،  نیدر ا کاذب بالایی در این الگوریتم وجود دارد.-مثبت
کاهش نرخ  و صیو نرخ تشخ تدق شیافزا به منظور یراهکار

 های پرتهای تشخیص دادهالگوریتم کاذب-مثبت یهاصیتشخ

ها را به داده انیدر مقاله، جر شده ارائه تمیالگور .میارائه کرد

را  یمحل یناهنجار بیو ضر کندیم میتقس یمساو یهاقطعه
 بیها با ضرداده و هر قطعه محاسبه کردههای داده یبرا

و اعلام  کندیم پرت اضافه یدایکاند ستیبالا را به ل یناهنجار

 نی. ااندازدیم قیوبه تع هااز داده چند قطعه یرا برا ی دادهپرت
همان  ای کاذب-دقت و کاهش نرخ مثبت شیباعث افزا کردیرو

 بر ارائه شده تمی. الگورشودینامتعارف م یاشتباه الگوها صیتشخ
هم و  CIMISو  DARPA 98ی قیحق یهامجموعه داده یرو

و  شده شده در مقاله اجرا دیتول یمصنوعچنین مجموعه داده 

و کاهش نرخ  صیدقت و نرخ تشخ شیافزا ،بدست آمده جینتا
ارائه شده در  تمیرا نشان داده است. دقت الگور کاذب-مثبت

و  %11.25ابر بر DARPA 98 یقیمجموعه داده حقی مقاله بر رو

نرمال، برابر  عیبا توز یمصنوع داده مجموعه یبر رو نیهمچن

 باشد. یم 944%
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